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من أفضل ما قيل عن الكتاب 


مقدمة أساسية إلى «الكود المنظم» للحضارة الرقمية. 

ستيوارت براند 
في هذا الكتاب الأنيق الجزل على نحو استثنائي يفند لسيج العديد من المفاهيم 
المغلوطة بشأن الفضاء الإلكترونى ويحلل معماريته الأساسية. 


مجلة «وايرد» 


هذا الكتاب الْمقبض والباعث على التفاؤل في الوقت نفسه هو الكتاب الأهم في 
جيله ... إنه كتاب سيغير وجه النقاش حول معمارية الفضاء الإلكتروني. 


يدعونا لسيج إلى أن نتخذ قرارات بشأن الحرية. والخصوصية:. والملكية 
الفكرية» والتكنولوجيا؛ قرارات لم يدرك معظمنا أنها متاحة لنا من الأساس. 


جيفري روزن 


الكود المنظّم للفضاء الإلكتروني الإصدار ١,١‏ 


إلى تشارلي نيسونء الذي تبدى كل فكرة من فكّره مجنونة لمدة عام تقريبًا. 


الكود المنظّم للفضاء الإلكتروني الإصدار ",٠‏ 


إلى ويكيبيدياء المفاجأة التي تعلّم أكثر من أي شيء. 


تفديم الطبعة الثانية 


هذا الكتاب طبعة جديدة لكتاب قديم؛ بل في عصر الإنترنت يمكن اعتباره بمنزلة طبعة 
جديدة لنص عتيق. دشرت الطبعة الأولى من هذا الكتاب في عام 1599. كُتبت الطبعة 
الأولى في سياق مختلف للغاية» ومن أوجه عدة» كُتبت تلك الطبعة على نحو مضاد لذلك 
السياق. وكما أذكر في الفصل الأولء كانت الفكرة السائدة بين أولتك الذين كانوا يتحدثون 
بحماسة شديدة عن الفضاء الإلكتروني آنذاك تتمثل في أن الفضاء الإلكتروني يقع خارج 
نطاق الضوابط التنظيمية الموجودة على أرض الواقع. فلا تستطيع الحكومة» وفق رؤية 
هؤلاء» الاقتراب من الحياة على الإنترنت» ومن ثم تختلف الحياة على الإنترنت -- بل وتعتبر 
منفصلة - عن حراك الحياة خارجه. وقد قدمّت الطبعة الأولى من هذا الكتاب طرحًا 
يناقض تلك الرؤية الشائعة آنذاك. 

في السنوات التى تلثء. توارت تلك الرؤية الشائعة؛ إن تضاءلت ثقة أصحاب الرؤية 
الاستفثائية في الإنترنت؛ وذَهيت لاون غودة فكرة أن الإنارنت سييقى غير خاضع للشتوابط 
التنظيمية» بل والرغبة في هذا. من هناء عند قبولي الدعوة لتحديث هذا الكتاب واجهت 
كان طعا قل نفهذا نا كان دكب أله أكف كناك جو رنا ران 21 خوك الكناى القدنه 
بحيث يصبح سهل الاستيعاب ومرتبطا بوقتنا المختلف اختلافا جذريًا. 

أقررث الخيار الأخيرء ومن تَّمَّ يظل البناء الأساسي للكتاب في طبعته الأولى كما هو. 
مثلما هو الحال في الطرح الذي يُقدّمه الكتاب. في المقابل» غيرت طريقة سرد بعض الأمثلة» 
ومثلما آملء سعيث إلى تحقيق مزيد من الوضوح في الكتابة. توسعت أيضًا في الطرح الذي 
يقدمه الكتاب في يعض أجزائه» وأضفث روابيط مختصرة لأعمال لاحقة بحيث يتكامل هذا 
الطرح مع طرح الكتاب في طبعته الأولى. 
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في المقايل» لم أتوسع في طرح الأجزاء التي تناولها آخرونء ولم أستسلم أيضًا للإغراء 
(القوي للغاية ) نإغادة كتابة الكفان إسكهاية للتقاد؛ المتعاطفين منهم ومن هم غير ذلك. 
وقد أدرجتٌ بعض التوجيه في ملاحظات الكتاب لمساعدة مَن يريدون متابعة أطروحات 
الآخرين استجابة لكتابي. في المقابل» لا يُعد هذا الكتاب - حتى في طبعته الأولى - سوى 
جره عير من تفاش أكرن يككين مق فنالا ينع أن تقر بهذا 'الكنان دوق أن حرا 
الأعمال الأخرى اللاحقة. ثمة كتابان على وجه الخصوص يُكملان الطرح الذي أقدمه هنا: 
كتاب جولد سميث وتيم وى «من يسيطر على الشبكة؟» »)3٠١1(‏ وكتاب بنكلر «ثروة 
الشبكات» »)3٠١7(‏ وكتاب ثالث من تأليف زيترين» من المتوقع صدوره في "٠٠١1‏ يتوسع 
في الطرح الذي أقدمه كثيراً. 

لم أحاول أيضًا أن أعدد الأخطاء - الحقيقي منها وغير ذلك - التى وردت في الطبعة 
الال مث يتضحيه يحض الكقظاء وذركة اليدمن الككر؛ الأنه نيما طن اللخروق أنها 
أخطاء فأنا ما زلت مؤمنًا بأنها ليست كذلك. يعتبر الجزء الأهم في الطبعة الثانية هى 
رأيي الذي يقضي بأن البنية التحتية للشبكة سيتم السيطرة عليهاء وتصير أكثر قابلية 
للخضوع للضوابط التنظيمية بصورة متزايدة من خلال تكنولوجيات الهوية الرقمية. 
اعتبر الأصدقاء هذا «الخطأ» «خطأ فادحًا»ء لكنه ليس كذلك. لست متأكدًا أي أفق زمني 
كنت أتصوره في عام 21515 وأقرٌّ بأن بعض التنبؤات التى طرحتها في الطبعة الأولى لم 
تتحفق كدق القارل: أشن الود بخقة اكد كنا عه أدذاك.. ومن كم كارت أنه أرقي 
على هذا «الخطأ الأساسي» - ريما أفعل ذلك لتأمين جانبي - فإذا كنت على صواب فلي 
أجر الفهم الصحيح:ء وإن كنت على خطأ فسيصيح لدينا إنترنت أقرب إلى قيم الإنترنت في 
صورته الأصلية. 

يعود أصل المراجعات الموجودة في هذه الطبعة إلى ويكى؛ فقد صرحت بيزك بوكس 
(ناشر الطبعة الإنجليزية) لي بوضع نسخة من الطبعة الأصلية للكتاب في ويكي تستضيفه 
شركة جوت.سبوت» بالاشتراك. مع 'فزيق من «مسقوي الفطبول» الذين يشمروا إنخراء 
مناقشات حول الكتاب. كانت هناك تعديلات تحريرية للنص نفسه فضلًا عن العديد من 
التعليقات القيمة والانتقادات.' وقد أضفتٌ إلى الكتاب مع نهاية عام ٠٠٠4‏ تعديلاتي 
التحريرية الخاصة لإصدار هذا الكتاب. ومع أني لن أبالغ في القول مثلما فعل الوشيق 
جف تويدي (نصف هذا العمل من تأليفكم, ونصفه من تأليفي)» فإنني أقر أن جزءًا ذا 
شأن من هذا الكتاب ليس نتاج جهدي الذاتي. اعترافًا مني بذلك» قررت تخصيص العواد 
من هذا الكتاب لصالح منظمة المشاع الإبداعي غير الهادفة للربح. 
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تقديم الطبعة الثانية 


أشعر بالامتنان تجاه جوت سبوت (101.0021) لتوفير الويكي دون مقابلء وتقديم 
خدمات الاستضافة التى استخدمت في تحرير الطبعة الأولى من هذا الكتاب. أدار هذا 
الزيكي اأحه طالظ سامح زبكاتهورن, ميل وفهممان الذي أعطلى 'هذا(المرروع من وقخة 
أكثر مما كان يجب عليه. كان لكل فصل من هذا الكتابء أثناء وجوده على الويكيء 
«مسئول فصل». أشعر بالامتنان إلى كل واحد منهم: آن بارتو» وريتشارد بيلو» وسث 
فنكلشتاين» وجول فلين: ومايا جارلك» ومات جودلء ويول جُودرء وبيتر هارترء ويريان 
أونرمان» ويراد جونسونء وجاي كيزان» وجون لوجيء وتوم مادوكسء وإلين رجسبيء 
وجون ستيورات؛ على العمل الذي تطوعوا لتنفيذه» وإلى العديد من المتطوعين الذين قضوا 
وقتهم يحاولون جعل الطبعة الأولى من هذا الكتاب أفضلء كما أشعر بالامتنان الخاص 
لآندي أورّم لإسهاماته الكثيرة في الويكي. 

بالإضافة إلى هؤلاء المتطوعينء ساعدتني جامعة ستانفورد على جمع جيش من طلاب 
القانون لمساعدتي في إنهاء البحث الذي تطلّبته هذه الطبعة للكتاب. بدأ هذا العمل بأريعة 
أشخاص: ديفيد رايان برومبرج» وجي آن لي وبرت لوج وآدم بيوء الذين قضوا صيقًا 
كاملا يجمعون جميع الأعمال التى قامت على الكتاب في طبعته الأولى أو انتقدته. وقد 
اعتمدثُ على بحوث هؤلاء جزئيًا لأقرر كيف سأعدل الطبعة الأولى. خلال فصل الخريف 
الدراسي في عام ٠٠٠١5‏ أضاف عدد من طلاب جامعة ستانفورد من خلال ندوة رؤيتهم 
النقدية» فضلًا عن صفوف طلاب كلية كاردوزو للقانون. وعلى مدار العام الدراسي قضى 
طالبان آخران - جون إدن وآفي ليف روبنسون - موشر ساعاتٍ عديدة يساعدانني في 
إكمال البحث اللازم لإنهاء مسودة مقبولة لهذا الكتاب. 

لم يسهم أي طالب آخر في النسخة النهائية من هذا الكتاب مثلما ساهمت كريستينا 
جانييه؛ ففي الشهور الأخيرة من كتابة النسخة النهائية من هذا الكتاب» تولت كريستينا 
عملية البحث. وحسمت العديد من القضايا التي كانت تبحث عن حلول» ووضعت نتاكج 
هذه العملية التي استغرقت ١6‏ شهرًا في صورة كتاب صالح للنشرء وأشرفت على مراجعة 
جميع الاستشهادات للتأكد من اكتمالها ودقتها. ويدونهاء لم يكن هذا الكتاب سيخرج إلى 
التون: 

أشعر بالامتنان أيضًا للأصدقاء والزملاء الذين ساعدوني على رؤية المواضع التي قد 
تحتاج للتعديل» خاصة إد فلتن» وديفيد جونسونء وجورج ليماء وآلان روثمان» وتيم ووء 
كما أشكر جيسون رالز الذي صمم رسوم الجرافيك لهذا الكتاب. أخيرّاء أدين بالعرفان 
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بما لا تعبر عنه الكلمات لإلين أدولفوء التى دون موهبتها وصبرها اللذين لم أشهد مثلهما 
من قبل لم أكن لأنجز هذا الكتاب أو الكثير من الأشياء في السنوات القليلة الماضية. 
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تقديم الطبعة الأولى 


في ربيع عام 21991 في مؤتمر سنوي نظم تحت عنوان «الكمبيوترء والحرية 
والخصوصية». دعي كاتبا خيال علمي للحديث عن الفضاء الإلكتروني في المستقبل. 
تحدث فرنون فنج عن «إنفاذ القانون في كل مكان» من خلال «أنظمة دقيقة موزعة»؛ 
حيث تغذي التكنولوجيا التي ترسم ملامح حياتنا في المستقبل البيانات إلى الحكومة, 
تفيل الأوامو هيا كان العمان الى ييه متحمرق ذلك مكدر |"بالقدن سم ودمتة فق 
الإنترنت - وكان أنصار التكنولوجيا يصفون بالفعل طُرقًا يمكن من خلالها التوسع في 
هذا المعمار. عندما تصير الشبكة التى تسمح بتحقيق هذه السيطرة جزءًا لا يتجزأ من 
الحياة الاجتماعية؛ لن يحتاج الأمر سوى وقت فقط - مما يرى فنج - قبل أن تسيطر 
الحكومة على أجزاء حيوية من النظام. ومع نضوج النظام»ء سيزيد كل جيل جديد من كود 
النظاح من سلظة الحكومة. ستعيين دواتنا الرقنية ك :ويضيورة متؤايدة:ذواتها الحسدية 
دفو غالة:مخ التنظيه الكاملوسيشعل الحمان الخاضن بفملية الكوسية الموزعة هذه 
- ما نطلق عليه اليوم الإنترنت وصوره الأخرى اللاحقة - عملية التنظيم الكامل ممكنة. 

تَبِع توم مادوكس فنج.ء وتلا قصة مشابهة وإن كانت في صورة مختلفة. لن تتأتى 
سلطة الحكومة من شرائح السيليكون فقطء بل سيتم دعم هذه السلطة من خلال تحالف 
بين الحكومة والتجارة. فالتجارة - مثل الحكومة - تعمل بصورة أفضل في عالم مُنظَّم 
جيدًا. وستساعد التجارة» سواء بصورة مباشرة أو غير مباشرة؛ في توفير الموارد لبناء 
عالم خاضع تمامًا للضوابط التنظيمية. ومن ثم سيتغير الفضاء الإلكتروني بحيث يجسد 
الحدبائعي النطلة لدف قوقع الخطام التسعباعئ قاد السكومةتالكمازة: وترق قن 
عالم الإنترنت الوليد الجامح ستبزغ المسئولية. . 

الكود والتجارة. 
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عندما تحدث هذان المؤلفان لم يكن المستقبل الذي رسماه حاضرًا بعد. كان الفضاء 
الإلكتروني موجودًا في كل مكان بصورة متزايدة» على الرغم من أن الجمهور كان يجد 
صعوبة في تصور ترويض الإنترنت ليخدم الغايات الحكومية. في ذلك الوقتء كانت 
الشركات التجارية مهتمة بالفضاء الإلكتروني» على الرغم من أن شركات البطاقات 
الاتتمانية كانت لا تزال تحذر عملاءها بالابتعاد عن الشبكة. كانت الشبكة فضاءً اجتماعبًا 
متناميًا بصور هائلة لشيء ما لم تتحدد ملامحه بعد. على الرغم من ذلك؛ كان من الصعب 
آنذاك النظر إليه كفضاء متنام للتحكّم الاجتماعي. 

لم أتابع 1ه المويكن: وكانت أول مرة أستمع إليهما عن طريق الكمبيوتر بعد 
ثلاث سنوات من حدوثهما. تم تسجيل كلمات هذين المؤلفين» وهي تقبع حاليًًا مؤرشفة 
على أحد خوادم معهد ماساتشوستس للتكنولوجيا. ' لا يتطلب الأمر أكثر من لحظة واحدة 
للاتصال بالخادم والاستماع إلى تسجيلات حديثي المؤلفين. أكدت عملية الاستماع في حد 
ذاتها لهاتين المحاضرتين قبل سنوات - اللتان استمعت إليهما من خلال منصة موثوقة 
ومؤرشفة جيدًا سجلت استماعي إلى التسجيلات عن طريق وصلة إنترنت تجارية عالية 
السرعة تغذي منزلي بالإنترنت وشبكة أخبار إيه بي سي - شيمًا عنهما. يدرك المرء لدى 
ستماعة ود فحل اللحميون أسسنين الؤلفي كانا رتولا علدها هوال اميف كان علفهها 
كاتب خيال علمي على أي حالء على أن خيالهما أثار رعب من استمع إليهما. 

بعد عشر سنواتء لم تعد هذه الروايات خيالًا علميًا. لم يعد صعبًا فهم كيف قد 
تصير الشبكة فضاءً أكثر تنظيماء أو كيف قد تلعب القوى المحركة للتجارة دورًا في تيسير 
هذا التنظيم. 

تعتبر المعركة الدائرة حول مشاركة الملفات عبر أجهزة الكمبيوتر مثالا جيدًا على 
الآلية المشار إليها؛ فمع توافر كمية مذهلة من ملفات الموسيقى (ضمن أشياء أخرى) 
مجانًا (في مخالفة لقانون حقوق التأليف والنشر) من خلال تطبيقات تبادل الملفات بين 
الأجهزة, قاومت صناعة التسجيلات ذلك بشدة. شملت استراتيجية صناعة التسجيلات 
مقاضاة محمومة لأولتك الذين يتبادلون ملفات موسيقى بطرق غير شرعية» وجهود 
استثنائية لضمان اشتمال التشريع الجديد على ضمانات جديدة لحماية المحتوى الذي 
يتمتع بحقوق تأليف ونشرء فضلًا عن مجموعة من الإجراءات الفنية الجديدة لتغيير 
إحدى خصائص المعمار الأصلي للشبكة» وتحديدًا إمكانية نسخ المحتوى المتوافر على 
الشبكة دون أي اعتبار لحقوق التأليف والنشر التي يخضع هذا المحتوى لها. بهذا بدأت 
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المعركة؛ وستمتد التداعيات المترتبة عليها إلى أبعد من عمليات توزيع الموسيقى. في المقابل» 
يظل شكل المعركة واضحًا؛ حيث تعمل الشركات التجارية والحكومة معًا لتغيير البنية 

مثّل فنج ومادوكس الجيل الأول من منظّري الفضاء الإلكتروني. استطاع فنج 
وما ذوكسن بزواية قصعبهما عن القحكُم الكافل تظرّالأنوما عاشا قعالم لأ يمكن السيطرة 
عليه واستطاعا التواصل مع مستمعيهما؛ لأن المستمعين كانوا يعارضون المستقبل الذي 
رسما ملامحه. كان من المسلي تصور هذا العالم المستحيل. 

ضان المنكميل الآن أكتن نواتقية) ققد ضان كني مز لايم القمكم الذكورة فى 
محاضرتي فنج ومادوكس - والتي صدمت العديد من مستمعيهما بخيالها الجامح - 
أكثر معقولية بالنسبة إلى الكثيرين. صار من الممكن الآن تصور نظام الضبط الكامل 
الذي وصفه فنج؛ بل ويحب البعض ما يرى. من المحتم أن يغذي النشاط التجاري جانيًا 
كبيرًا من الإنترنت. لا يرى كثيرون غضاضة في ذلك أيضًا. وهكذا صار «الشيء المرعب» الآن 
طبيعيًا والمؤرخون وحدهم (أو مؤلفو الكتب القديمة مثل هذا الكتاب) هم من سيلحظون 
هذا الفارق. 

يواصل هذا الكتاب طرح رؤيتي فنج ومادوكس؛ إذ إنني أشترك معهما في رؤيتيهما 
حول مستقبل الشبكة. يدور معظم هذا الكتاب حول معمار التنظيم المتوسع الذي سيصير 
إليه الإنترنت. في المقابلء لا أتفق مع الهتافات الفرحة في خلفية هذا التسجيل الذي يعود 
إلى عام 1997. ريما كان من الواضح مَن هو «العدو» في عام ,.١1597‏ لكن هذا الأمر لم 
يعد واضحًا الآن. 

يتمثل طرح هذا الكتاب في أن مستقبلنا ليس هو المستقبل الذي تصوره فنج أو 
مادوكس فقطء بل هو الاثنان معًا. إذا كنا لا نرى سوى الجحيم الذي يصفه فنج. 
سيكون رد فعلنا بديهيًا وقويًا. يوفر لنا أورويل الأدوات لتحقيق ذلك: ويمنحنا ستالين 
العزم لمقاومة الدولة الشمولية. بعد أحداث الحادي عشر من سبتمبرء نرى شبكة مفعمة 
بأمثلة على التلصص واختراق الخصوصية: لكن حتى هذا سيكون له حدود؛ فلن تكون 
السيطرة الشمولية من واشنطن هي مستقبلنا. إن أحداث رواية «211/5 تنتمي إلى 
مأعسينا 

بالمثل؛ إذا كنا لا نرى سوى رؤية مادوكس للمستقبل» سيطلق العديد من مواطنينا 


ًََ 


على ذلك يوتوبياء لا خيالًا علميًا؛ فالعالم الذي تعمل فيه «السوق» في حرية كاملة؛ ويُهزم 


فيه «شر» الحكومات سيصير في نظر هؤلاء عالّمًا من الحرية الكاملة. 
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في المقابل» عندما تجمع بين صورتي المستقبل اللتين قدّمهما فنج ومادوكس 
مكل تككوي الصيورة وتفظفة جداماة صو ستتعيل من القمكر ماوسة إل كد عير 
تكنولوجيات التجارة» يدعمها في ذلك سيادة القانون (أو على الأقل ما تبقى من سيادة 
القانون). 

يتمثل التحدي بالنسبة لجيلنا في التوفيق بين هاتين القوتين. كيف نحمي الحرية 
عكدفا تتحكم الكرية والقطاء اللخاصى بعال كد سواء اق معان الممك ؟ كيف اهمه 
الخضوسية عتز] منتلئ الأثير «العواسوين؟ كيف تضم بكري القكر عندما يكون الاقم 
في اتجاه تحويل البيانات إلى ملكية خاصة؟ كيف نضمن حق تقرير المصير الذاتي عندما 
يك التحكو فق معتاريات التحكم كان الكر؟ بحارة أخرن: كف -نقيم عَانًا من الحرية 
في وجه الأخطار التي يصفها فنج ومادوكس؟ 

لا تتمثل الإجابة في الخطاب البليغ التلقائي المناهض للحكومة؛ والذي ينتمي إلى 
ماض ليبرتاري ول وانقضى من قبيل: الحكوفات ضرورية من أجل حماية الحرية حتى 
لو كانت قادرة على تدميرها في الوقت نفسه. ولا تتمثل الإجابة أيضًا في كيل إلى خطط 
هل أمقال ورنامع الستفعة الكديدة لرو فلاف كما أن مود مكلت فظل» ول يمد 
الحرية ف أي من إدارات والقنتطن الجديدة (إذارة سير العمل: هيئة الاتضالات الفيدرالية 
إدارة الأغذية والدواء +) الببروقراطية: 

يتبنى جيل ثان مُث الجيل الأول ويتمثلها إزاء خلفية مختلفة. يعرف الجيل الثاني 
المافهات القديطة إن إن تابع كاك التاقفات الحقيمة عل مز( الفتتوات الفلاقن الماكبية. 
يتمثل هدف أي جيل ثان في توجيه أسئلة لا تصل إلى طريق مسدود, والمضي قدمًا فيما 
لفق 1 

هناك أعمال عظيمة متوافرة قادمة من كلا الجيلين؛ فلا يزال كل من إستر دايسون 
وجون باري بارلى وتود لابين ملهمينء ولا يزال المرء يتأثر بهم (دايسون هو هى محرر شبكات 
سي نت الواسعة» وبارلى زميل في جامعة هارفرد). وفي الجيل الثاني تنتشر أعمال آندرو 
شابيروء وديفيد شنكء وستيفن جونسون التي تعد بحقٌّ مؤثرة. 

أستهدفٌ هذا الجيل الثاني. وعلى النحو الذي يناسب مهنتي (أنا محام)» سأقدّم 
وتدوة تقلري مكلولة» وأكتن عموش]ة وأعفق منية وآفل :ذكاة من أفضل 0 0 كلد 
الجيلين. وأيضًا على النحو الذي يناسب مهنتيء سأعرض وجهة نظري مهما كان الأمر. في 
خضه المناقضات المشتعرة حالئاء لن بخص ماسأفوله أحَد1 كرا وفيا أخط هذه الكلمات 
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الأخيرة قبيل إرسال مخطوطة الكتاب إلى الناشر عبر البريد الإلكتروني, أكاد أسمع ردود 
الأفعال بالفعل: «ألا تستطيع التفرقة بين سلطة مأمور البلدة وسلطة والت ديزني؟» «هل 
فطق حقا تنا محتاع :إلى وعالة كوس تدظله كرن البرمجياك 5 ومى الجانب العاكين؛ 
«كيف تطرح وجهة نظر تؤيد وضع معمار للفضاء الإلكتروني (البرمجيات الحرة) يقوٌؤض 
قدرة الحكومة في القيام بشيء في الصالح العام؟» 

أنا مدرس أيضًاء وإذا نشأ عن كتاباتي ردود أفعال غاضبة» سيؤدي هذا إلى تحقيق 
ك3 كتوق الطريد هزه أوقاه عدي لفيع الأنو ردق تصما و المتصد: لكل التحانات 
السهلة على نقاش الأمس 'لن تدقع :اليوم: 

تعلمتُ الكثير من عدد هائل من الأساتذة والنقّاد الذين ساعدوني في كتابة هذا 
الكتاب. ألهمني كل من هال أبلسونء وبروس أكرمان» وجيمس بويلء وجاك جولد 
سميثء وريتشارد بوزنر؛ الصبرء وقدموا لي نصائح عظيمة عند كتابة المسودات الأولى. 
أشعر بالامتنان لصبرهم, وبحسن الحظ في تلقي نصائحهم. وجه لاري فيل وسارة 
وايتنج قراءاتي في مجال العمارة» على الرغم من أنني لم أكن صبورًا مثلما يجب أن يكون 
الطالب» كما ساعدتني سونيا ميد في التعبير بالصور ما يعبر عنه محام في عشرات الآلاف 
من الكلمات. 

قا عيشن تكن الطللقن يسك السيونق السحؤداف الأول :من هذا الكتان» وق قنع لي 
كل من كارولين بين» وريتشل باربرء وإنوك تشانجء وبن إدلمان» وتيموثي إلرتش» ودون 
فاربرء وميلين جلكسون:ء وييثاني جلوفرء ونرلين جونزاليس» وشانون جونسون» وكارين 
كنج» وألكس ماكجيلفريء وماركوس ماهرء وديفيد ميلوء وتريزا أو» ولورا بري» ووندي 
سلتزر؛ نقدًا وافيًا ومحترمًا. ساهم مساعداي: لي هوبكنز وكاثرين تشوء في تنظيم هذا 
الجيش من الطلاب (وجعلهم في وضع تأهب دائم). 

نر ثلاثة طلاب بصفة خاصة في طرحيء على الرغم من عدم ملاءمة إطلاق لفظة 
«طلاب» عليهم؛ إذ ساهم هارولد ريفز أكثر من غيره في الفصل العاشرء وأجبرني تيم وو 
على إعادة التفكير في كثير من أقسام الجزء الأول كما بيّن لي آندرى شابيرو الجانب الحمضيء 
في مستقبل وصفته في تشاؤم بالغ. 

أدين بصفة خاصة إلى كاثرين مارجريت مانليء التي مكنتني موهبتها الاستثنائية 
ككاتبة وباحثة من الانتهاء من هذا الكتاب قبل موعده. أتوجه بالشكر أيضًا إلى توين 
تشانج وجيمس ستير لمراجعتهما ملاحظات الكتاب بعناية» والحرص على أن تتسم 
الملاحظات بالأمانة. 
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ليس هذا مجال يتعلم فيه المرء من خلال الإقامة في المكتبات. وقد تعلمت كل 
شيء أعرفه من الحوارات التي أجريتها - أو شهدتها - مع مجتمع استثنائي من 
الأكاديميين والنشطاء الذين كانوا يناضلون خلال السنوات الخمس الماضية لفهم طبيعة 
الفضاء الإلكترونيء ولجعله مكانًا أفضل. يشمل هذا المجتمع علماء وكتاب أذكرهم في 
متن الكتاب. خاصة المحامين يوشاي بنكلرء وجيمس بويلء ومارك ليمليء وديفيد بوست» 
وبام صامويلسون. استفدت أيضًا من الحوارات التي أجريتها مع أشخاص من غير 
المحامين» خاصة هال أبلسون وجون بيريء وتود لابين» وجوزيف ريجّلء وبول رزنيكء 
وداني وايتزنر. استفدثٌ ربما أكثر من النقاشات مع النشطاء. خاصة مركز الديمقراطية 
والتكنولوجياء ومؤسسة الحدود الإلكترونية» والاتحاد الأمريكي للحريات المدنية. جعل 
هؤلاء الأمور تبدو حقيقية أكثرء وفعلوا الكثير للدفاع عن بعض القيم التي أرى أنها 
مهمة. 

لم يكن هذا الكتاب ليُكتب لولا قصة ذكرتها جوليان ديبل» ومؤتمر نظمه هنري 
جيه بيريتء والكثير من النقاشات مع ديفيد جونسون. أشعر بالامتنان لثلاثتهم جميعًا 
لما علموني إياه. 

بدأث هذا الكتاب زميلًا في برنامج هارفرد للأخلاقيات والمهن. أشعر بالامتنان لدنيس 
طومسون لدعمه في ذلك العام. كما يسَّرَ مركز بركمان للإنترنت والمجتمع في كلية هارفرد 
للقانون إجرائي للبحوث. أشعر بامتنان خاص لليليان ومايلز بركمان لدعمهماء وخاصة 
مدير المركز المشارك: وفي بعض الأحيان زميلي في التدريس» جوناثان زيترين لدعمه 
وصداقته. أهدي هذا الكتاب إلى المدير الآخر المشارك لمركز بركمان؛ تشارلي نيسون: الذي 
أعطاني المساحة والدعم لكتابة هذا الكتابء فضلًا عن إلهامي في طرحه بصورة مختلفة. 

ربما كان أكبر دعم تلقيته هو صبر وحب المرأة التي وهبت لها حياتيء بتينا نيوفايند. 
سيظل حبها مجنونًا ورائعًا لفترة طويلة. 


الفصل الأول 


الكود هو القانون 


منذ ما يقرب من عقدين - في ربيع عام 11/4 - ماتت الشيوعية في أوروبا؛ إن تهاوت 
كخيمة اقتلع عامودها. لم تكن النهاية بسبب حرب أو ثورة» بل كانت النهاية بسبب 
الإجهاد. ولد نظام سياسي جديد مكانها في أوروبا الوسطى والشرقية» وكانت تلك بداية 
مجتمع سياسي جديد. 

بالنسبة إلى مؤيدي النظام الدستوري (مثلي) كانت تلك أوقانًا زاخرة بالأحداث. 
كنت قد تخرجت في كلية الحقوق عام 15989ء وفي عام ١91١‏ بدأث التدريس في جامعة 
شيكاجو. في ذلك الوقت كان في شيكاجو مركز مخصص لدراسة الديمقراطيات الناشكة 
في أوروبا الوسطى والشرقية» وكنت عضوًا في هذا المركز. وعلى مدار السنوات الخمس 
التالية أمضيت ساعات على متن الطائرات وأصباحًا أشرب فيها القهوة الرديئة أكثر مما 
أتذكر. 

امتلأث أوروبا الوسطى والشرقية بالأمريكيين الذين ما فتئوا يعلُّمون الشيوعيين 
السابقين السبل التى ينبغي أن يكون عليها الحكم. كانت النصائح بلا سقفء وكانت 
كله لبا يعض مزلا الواقروق يها مايحمة د اكد للكمهو ياك شوو 
الناشئة» فيما كان للبقية منهم فكّر غير مختمرة لا حصر لها حول سبل حكم الأمم الوليدة؛ 
فقد جاء هؤلاء الأمريكيون من أمة بدا أن النظام الدستوري نجح فيهاء لكنهم لم يعرفوا 
سييًا لذلك. 

لم تكن مهمة المركز هي تقديم المشورة على أي حال؛ فلم نكن نعلم الكثير لإرشاد 
الآخرين. بل كان هدفنا هو متابعة وجمع البيانات المتعلقة بعمليات الانتقال وكيفية 
سيرها. أردنا فهم التغيير لا توجيهه. 
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ما رأيناه كان مذهلًاء إن أمكن فهمه من الأساس. امتلآت تلك اللحظات الأولى 
بعد انهيار الشيوعية بمشاعر مناهضة للحكومة؛ فورة من الغضب تجاه الدولة وتجاه 
الضوابط التنظيمية التى تضطلع بها الدولة. «اتركونا وشأننا» كذا كان لسان حال الناس. 
دعوا السوق والمنظمات غير الحكومية مجتمعًا جديدًا يحل محل الحكومة. بعد أجيال 
من الشيوعية» كانت ردة الفعل هذه متوقعة تمامًا. كانت الحكومة هي الديكتاتور. فأي 
توافق يمكن أن تقيمه مع أداة قمعك؟ ا 

الكديوا لكوي آن قبل هاتقيى التجيرها ريه لتحدف معاي لشفي دن اللوياتة 
الحفاظ على الحرية الفردية وتقليص القيود المفروضة على الفرد من قبل الدولة قدر 
السيتطاع | زهي الذي تدهم حو كر مق رزة الفعلن هدم كإذ] انتضهن النيو قم و أفضيك 
الحكومة بعيدًاء فإن الحرية والرخاء سينموان لا محالة» وستجري الأمور على نحو صحيح 
من تلقاء نفسها؛ فلم تكن هناك حاجة - ولا مكان - للتنظيم الشامل من قبل الدولة. 


لكن الأمور لم تجر على نحو صحيح من تلقاء نفسها؛ فلم تنتعش الاسواق» كانت 
الككيمات تلات المكرنات كك لسك كاذ اكد لجرا لك وان تخا تختف السلطة: 


الجاحة إل الوطائف التقليذية للرولة ب ينما :هي التهال: فق الشرطة ا 0 
والرعاية الصحية ح كما لم يتطون القطاع الخاص بحيث يلبي هذه الحاجات. بذلا 
دن ذلك كلنه لع توق لدمة الساحاهه كيك اللتو وحلف قوفي حزيةة قر لجرك 
محل الشتيوعية:الباسة الك سبادت غيل الكحيال القلاكةالمتابقة مبطعة أشيواء النيوة 
في إعلانات نايكيء وتم الاختيال على المتقاعدين بالاستيلاء على مدخراتهم طوال العمر 
فن خلال عققات غير شريفة لقره اديب وكاق يتم ككل الصرفييودق وضع النمان 
في شوارع موسكو. حل نظام للتحكم محل نظام آخرء ولم ينطبق على أي من النظامين 
لوقت الفريي لفقو والحويل» 


منذ ما يقرب من عقد - في منتصف تسعينيات القرن العشرين - وفي الوقت الذي بدأت 
فيه نشوة ما بعد الشيوعية في الخمودء بدأ يبزغ في الغرب «مجتمع جديد» آخرء رآه 
عديدون مجتمعًا يتساوى في الإثارة مع المجتمعات الجديدة الموعودة في أورويا ما بعد 
الشيوعية. كان ذلك هو الإنترنت أو» كما سأوضح بعد قليلء «الفضاء الإلكتروني». أولًا 
في الجامعات ومراكز البحوثء ثم في المجتمع بصورة عامة. صار الفضاء الافتراضي هدفًا 
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حدية| الكالية اللبرتارية: لوعف ستكعري: نتن القولة,'وإذ] افيد الجقيع التوكاري 
المثالي في موسكو أو تبليسيء فسنجده هنا. 

لم يكن الدافع إلى التغيير مخططًا أيضًا؛ فمثلما ولد الفضاء الإلكتروني من رحم 
لهو مهووغاك وزاره الؤفاك اللمتمفدة بق بها أيخنا من كلذل كملفة إراهة فر مطل 
العماريةتحق :خرن فشركة الهوانف غير المحاتية 'ذاك الاشتكداى الواكسن كم مهلها 
شفكة بيانات الردم المحولة المكانية ذاك الاشفكداماف المتعدن8: من كم :فقن :تكامل هم 
معمازيات البشر القديحة ذات الغلامة #من الرادن إل الأطراف» (مثل»التليقزيوق والرانوة 
والصحف والكتب) عالمٌ يمكن لكل من فيه أن يكون ناشرًا؛ حيث يستطيع الناس التواصل 
والتصادق على نحو لم يأتوه من قبل قط. بدا الفضاء منبنًا بنوع من الاجتماع ما كان 
التضاء الراقسي لبايعت جه قط شر يدون فزعي اوفك دون سكوف وإحماء لون 
ماظة» ولف :ما خاى ق كعات نيان يدنه إظان هذا اكالم القال: ود فرفكن: الملوك 
والرؤساء والتصويتء ونحن نؤمن: بالإجماع شبه الكامل» وبكود تنفيذي.»” 

ومثلما هو الحال في أوروبا ما بعد الشيوعية» ربطت هذه الفكر الأولى عن الحرية في 
الفضاء الإلكتروني الحرية باختفاء الدولة. وكما أعلن جون باري بارلى الشاعر الغنائي 
السايق لعزي مريتقول ميد والؤشس الشازك اؤسيبة الحدون الإلكترؤنية وما علان 
استقلال الفضاء الإلكتروني»: 


يا حكومات العالم الصناعيء يا عمالقة بالين من لحم وفولانء آتي إليكم من 
الفضاء الإلكترونيء الموطن الجديد للعقل. باسم المستقبل أسألكم يا من تنتمون 
للماضي أن تدعونا وشأننا؛ لا حللتم أهلًا ولا نزلتم سهلًا؛ ولا سلطان لكم حيث 


٠عمدجتل‎ 


لكن هنا قيل إن الارتباط بين الحرية وغياب الدولة أكثر قوة منه في أورويا ما بعد 
الشيوعية. فدعوى الفضاء الإلكتروني لم تقتصر فقط على مطالبة الحكومة بعدم تنظيم 
الفضاء الإلكتروني» ناح المكرفة «لم تكن تستطيع» تنظيم الفضاء الإلكتروني من 
الأساس. كان الفضاء الإلكتروني يتسم بطبيعته بالحرية الشديدة؛ فالحكومات تستطيع 
تهديده ولكنها لا تستطيع التحكم في السلوك فيه كما يمكن تمرير القوانين ولكن لا 
يكون لها أثر في واقع الحال. لم يكن هناك خيار حول نوع الحكومة المطلوية؛ فلا توجد 
حكومة تقدر على أن تمتلك زمام الأمور. إن الفضاء الإلكتروني مجتمع من نوع خاص 
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للغاية. سيكون هناك وضع للحدودء وتحديد للاتجاهات: لكن ذلك سيتشكل تدريجيًا من 
أسفل إلى أعلى. سيكون مجتمع الفضاء الإلكتروني مجتمعًا ذاتي التنظيم بصورة كاملة, 
قلا أش للحكام فية ولا ويخوك لأقاقي السيافنة: 

تمك جالكو رين قوط وروا كال فترانة الضف فى راف تستعفات القرن 
العشرين» وشهدثٌ من خلال طلابى التحول في المواقف تجاه الشيوعية كما أوضحت 
تنايقا؛ [ذا فق شنهوت وكات الزمن بين سه ق روه عا مدو لات أكداة كريس فاون 
الفضاء الإلكترونى - عندما شاهدتٌ في طلابى نفس فكر ما بعد الشيوعية عن الحرية 
ودور الحكومات. حتى جامعة ييل - التي لا يُعرف عنها كثيرًا ميولها الليبرالية ‏ بدا 
الظلاب وها متشي حزاه هنا أطلق عليه حون ,يويل لسكا رمذركات الكصمتان العلية 
للمزالية المقظوفة»” حوت لا كستظيغ الحكومات الامتمران دون اثرؤات الإنترقت في الوق 
الذى لااستقطيم فية الحكوجاك السيطرة “عن الحناة الى ' تحرعههاك: نضين سكوماك 
العالم الحقيقي مثيرة للشفقة كنماذج لآخر الأنظمة الشيوعية. كان الواقع تجسيدًا لأفول 
الدوقة الك وعد رجانه ركد يرق القن نوا شار لوكو هي كلدل زر يليونات اليقاتة 
التق تكتقل عاك فاكقة غيل أكيو: الفضاء لكوت ْ 

"وق لقاب لم تكن “واضيكا هيل الأطلاف«وسط: كل بهذا لطعي القنسي: ورا ده 

القدرة على تنظيم الفضاء الإلكتروني. ماذا جعله على هذا النحى؟ إن الكلمة ذاتها توحي 
بالسيطرة لا الحرية. فأصل الكلمة يتجاوز رواية كتبها ويليام جيبسون («نيورومّنسر»» 
نُشرت عام )١19485‏ إلى عالم «علم التحكم الآلي»؛ وهى علم دراسة التحكم عن يُعد من 
خلال الكحيوة* لذا كانت الحيرة مختافقة حين :ترى الاتعتهاء بالخرية الكاملة هت لافقة 
تطمح - على الأقل بالنسبة إلى هؤلاء الذين يعرفون أصل الكلمة - إلى تحقيق السيطرة 
الكاملة. 

اذكه انا يفزوق: فآنا ا نلى زاكتت هم القانون الديكزرى كنا | دمق هذه 
الفكر الاوى رع اتحكومة والفطناء الالكترونى كانت فكوا غية متضيظة ناما مكلما كانت 
الفكر الول عن الحكومة فى موكلة ها معد الشدوفنة . إنالحرئة ف( الفغضاة الالعتروف ل 
تأتي من خلال غياب الدولة» بل ستأتي الحرية هناك؛ كما هي في أي مكان؛ من خلال 
دولة ذات طبيعة خاصة. إننا نبني عانًا تزدهر فيه الحرية لا من خلال التخلص من أي 
شكلكية شكال السيطو 'الواض: من ليع بدراكق من خلال يثاكها: ف موظيم يونين 
فيه نوع ما من السيطرة الذاتية الواعية. إننا نبنى الحرية» كما فعل أسلافناء بتأسيس 
مجتمعنا على «دستور» محدد. 1 
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لست أعني بكلمة «دستور» نضا قانونيًا. على خلاف كثير من أبناء جلدتي في شرق 
أوزونا ق أواكل تسعينياة: القرى العشريق'لا أحاول أن أسؤق وفيقة عحها أسلاقنا في 
عام .١1717/‏ بالأحرى: أتحدث - كما يدرك البريطانيون عندما يتحدثون عن «دستورهم» 
- عن إطار عامء لا نص قانوني فحسبء بل أسلوب حياة يضع إطارّاء ويحدد السلطات 
التجسافية الفا 1 بكرم حماية القيم الأساسية. (سألنى أحد الطلاب: «هل هو 
للملقزن ممعت ونه أداة دز عذة أدوات الخو وسيلة إنارة كاسعة تجدينا النفيظط 
في الظلام» أو بعبارة أخرى ... أشبه بمنارة نهتدي بها دومًا؟» وأنا أعني بالدستور منارة؛ 
موقا نيقي ب التوشة القيهالكباسية)) 1 

والدساتير بهذا المعنى يتم بناؤها لا اكتشافها. فالمؤسسات تُبنى ولا تظهر هكذا 
بطريقة سحرية. وكما تعلّم أسلافنا من خلال الفوضى التي تلت الثورة (تذكّر: كان 
دستورنا الأول - الوقائق الكونفدرآلية ‏ فشلا ذريعًا لم يثمر عن شيء). نكاد نبدأ أيضًا 
فإ دراك أن العضناء :الولعترونى د بهذ الى ا وحمو اللشاديرت ابسن لمن فيان 
يد خفية. فلا يوجد في واقع الأمر سبيًا للاعتقاد بأن أساس الحرية في الفضاء الإلكتروني 
سيظهن هكذ| من العدع بل ق الواهئى تددم بحرة فاك الفوضئ كما كان الحال فى أمريها 
بنهاية ثمانينيات القرن الثامن عشر وفي الكتلة الشرقية الأوروبية السابقة في نهاية عقد 
التسعينيات من القرن العشرين. من هناء ومثلما تعلّم أسلافنا - وكما رأى الروسيون 
أنفسهم - لدينا من الأسباب الموضوعية للاعتقاد بأن ترك الفضاء الإلكتروني دون أي 
تدخل لن يحقق وعد الحرية. فبدون تدخل سيصيبح الفضاء الإلكتروني وسيلة مثالية 
للسيطرة. 

السيطرة. لكن السيطرة لا تعني سيطرة الحكومة بالضرورة ولا سيطرة لأغراض 
شريرة فاشية. يتمثل الطرح المحوري لهذا الكتاب في أن اليد الخفية للفضاء الإلكتروني 
تضع إطارًا عامًّا مناقضًا تمامًا من إطار الفضاء الإلكتروني عند ميلاده؛ فاليد الخفية ‏ 
التي تحركها الحكومة والتجارة - تضع إطارًا عامًّا يسمح بالسيطرة الكاملة» كما يجعل 
عملية التنظيم الفكّالة للغاية ممكنة. لن تكون المعركة في هذا العالم معركة الحكومة: بل 
سكهدف الممركة إلى :ضمان:يقاء الكريات الأسناسية ق:هذه البيقة تحت السيطزة الكاملة. 
وكما أشار سيفا فايديناثان: 


بينما كان واضحًاء بل كان من السهولة بمكان الإعلان عن بزوغ نجم «مجتمع 
شبكي» يستطيع فيه الأفراد إعادة تنظيم علاقاتهم: وتمكين أنفسهم» وتقويض 
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الأساليب التقليدية للسيطرة الاجتماعية والثقافية» يبدو الآن جليًا أن عمليات 
الاتصال الرقمية عبر الشبكات لا تخدم هذه الأغراض التحررية بالضرورة. ” 


يدور هذا الكتاب حول التحول من فضاء إلكتروني فوضوي إلى فضاء إلكتروني 
خاضع للسيطرة. عندما نرى المسار الذي يسلكه الفضاء الإلكتروني حاليًا - وهى تطور 
أنافشهالأهها ى الحو الآولت ترز أن ككرامق والتحرية: الت كانت موجونة ف القضاء 
الالكترية قد نما تداع تعر ستاك و مستعيلة كما إن عسسمن العم الس كا نت تومن 
أساينية. وكين اسان الذي الكتردام سين التفياة الإلكتوكن روك الأرل + جرع من تقذة 
العوةة يدسج الكش رون مذاك كن و شهدا حدق اذى جد هيدا ايها ا 

على أي حالء سواء كنت تحتفي للتحولات التي سأشرحها لاحقًا أو تأسف لهاء 
من الأهمية القصوى بمكان استيعاب كيف تحدث هذه التحولات» وما هي العوامل التي 
ساعدت على توفير «الحرية» في الفضاء الإلكتروني» وماذا سيتغير عند توفير الحرية مرة 
أخرى إلى الفضاء الإلكتروني؟ هذا الدرس سيفضي إلى درس آخر حول مصدر التنظيم في 
لعفا ل ا ١‏ 

هذا الفهم هى الهدف الأساسي للجزء الثاني. يتطلب الفضاء الإلكتروني فهمًا جديدًا 
للطريقة التي يعمل بها التنظيم؛ فهو يجبرنا على النظر بصورة أعمق من نظرة المحامي 
التقليدية؛ أي أعمق من القوانين أى حتى القواعد المستقرة. فهو يتطلب تفسيرًا أوسع 
لمعنى «التنظيم», بل والأهم من ذلك الاعتراف يوجود منظم مهيمن جديد. 

هذا المنظّم هو الشيء المبهم المذكور في عنوان هذا الكتاب: الكود. ففي الفضاء 
لفقي تقرف عفادي الحرانرن سل .لضي لزن مفلل لدعا يرو رار ياك 
ومجموعات القوانين. أما في الفضاء الإلكتروني فيجب أن نفهم كيف يقوم «كود» مختلف 
بعملية التنظيم؛ كيف تقوم البرمجيات والأجهزة (أي «كود» الفضاء الإلكتروني) التي 
تشكل هعًا ماهية القضاء الإلكتروني بتنظيم الفضاء الإلكتروني كما هو. وكما قال ويليام 
ميتشل: هذا الكود هى «قانون» الفضاء الإلكتروني,” أى بعبارة جول ريدنبرج: «قانون 
عله االعلونائية.؟ أو دريف يحيارة اسفن :«والكود هل القادوو» 

يشعر المحامون والمنظّرون القانونيون بالضيق عندما أردد هذا الشعار؛ فهناك. 
كا ريد زد فزوى من الأقاى التتطييية الى كنها عن لني لكر والؤنان التنطيمية 
التي تنش عن تطبيق القانون» وريما يتمثل أهم هذة الفروؤق في «المتظوى الداخني» الذي 
يصاحب كل نوع من التتظيم دهن تقهم المنظور الذاخل لحملية التنظيم القاتوني؟ حيث 
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تعتبر القيود التي يفرضها القانون - على سبيل المثال على مدى حرية إحدى الشركات 
في تلويث البيئة - هي نتاج عملية تنظيم واعية تعكس قيم المجتمع الذي يفرض مثل 
هذا التنظيم. في المقابل» يصعْب تمييز هذا المنظور في حالة الكود. قد يكون ذلك المنظور 
متوافرًا وريما لاء ومما لا شك فيه أن هذا ليس سوى فرق واحد ضمن فروق كثيرة بين 
«الكود» و«القانون». 

لا أنكر وجود مثل هذه الفروقء لكنني أؤكد أننا سنتعلم شيمًا مفيدًا إذا ما تجاهلنا 
هذه الفروق لبرهة. من المعروف أن القاضي هولمز جعل تركيز الْمشرّع على «الرجل 
السيئ»؛” حيث قدَّم نظرية تشريعية وضعت «الرجل السيئ» في القلب منها. لم يكن 
القاضي هولمز يقصد من وراء ذلك أن كل إنسان هو بطبيعته «رجل سيئ». لكن كان 
المقصود هو أفضل السبل لإقامة نظم ضابطة. 

وهذا هو ما أقصده تمامًا هنا. سنتعلم شيمًا ما إذا ما فكرنا في نظرية تنظيم قائمة 
على فكرة «الرجل الطفيلي»؛ أي تلك التي تركز على الكود المنظّم. بعبارة أخرىء سنتعلم 
قيذا موا إذا ها فكتلنا [ الهدف مق عملي التنظ ياهو تمطده الإمكانات: وتأملنا السيل 
المتاحة للمنظًّم التى تمكنه من السيطرة على هذه الآلة. 

بعكو الكزه أداة مركزية في هذا التحليل؛ حيث سيمثل التهديد الأعظم للمُثل 
الليبرالية والليبرتارية على حد سواءء. فضلًا عن كونه أعظم وعودهما الْمبشّرة. نحن قادرون 
على أن نبني أو نضع إطارًا عامًا - أو كودًا - للفضاء الإلكتروني بغرض حماية القيم 
التى تومن أنها قيم أساسية؛ أى ريما في المقابل نبني أو تع إظانا عامًًا - أو كودًا ‏ 
للفضناء الالكتروني تمل هذه القيم تختفي: لا يوجد حل وسط دلا يوجن خيان لا وتضعن 
نوقااها من اليناء. لاني اكتفاف الكون أبذاء يل إن تضق ذاككاء :1 يصع حر جنواةا: 
وكما يقول مارك ستيفك: «تدعم نسخ مختلفة من [الفضاء الإلكتروني] نسخًا مختلفة 
من الأحلام. ونحن نختار بحكمة أى بدون حكمة»»” أو, مرة أخرىء الكود «يحدد من من 
الأشخاص يستطيع الحصول على أي من البيانات الرقمية ... كم من عمليات البرمجة 
تنظّم التفاعلات بين البشر ... كل ذلك يعتمد على الاختيار»»"” أوء بصورة أكثر دقة» سيتم 
بناء كود للعالم الإلكتروني يحدد الحريات والقيود فيه. لا مجال للشك في ذلك, لكن يظل 
السؤال: من سيضع الكود؟ وأي القيم سيمثلها؟ هذا هو الخيار الوحيد الذي تبقى لنا. 

لا أدعى في طرحي هذا إلى نوع من السيطرة من أعلى إلى أسفلء ولا أزعم بأي حال من 
الأحوال أن على المنظّمين أن يحتلوا مايكروسوفت؛ فالدستور يضع تصورًا لبيئة ما وكما 
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قال القاضي هولمز: «يستحضر الدستور إلى الوجود كيانًا [لم يكن ممكنًا] تصوره.» '' من 
هناء لا يعني الحديث عن الدستور الحديث عن خطة مائة يوم» بل الهدف تحديد القيم 
التي يجب على فضاء ما أن يضمنهاء ولا يعني الحديث عن الدستور أيضًا وصف طبيعة 
دحكومة», ولا هو أيضًا الاختيار (كما لو أن المرء لا بد أن يستقر على خيار وحيد فقط 
لا غير) بين سيطرة من أسفل إلى أعلى» أو من أعلى إلى أسفل. في الحديث عن الدستور في 
الفضاء الإلكتروني نسأل ببساطة الأسئلة التالية: ما القيم التى يجب حمايتها هناك؟ وما 
القيم التي يجب بناؤها في الفضاء؟ ولدعم أي شكل من أشكال الحياة؟ 

إن «القيم» محل النظر هنا هي قيم من نوعين: قيم موضوعية» وقيم شكلية. وفق 
التقاليد الدستورية الأمريكية. انصب اهتمامنا الأكبر على النوع الثاني بالأساس؛ فقد 
ركز أسلافنا الذين صاغوا دستور عام 171 (والذي تم اعتماده 0 وثيقة حقوق) 
على شكل الحكومة؛ حيث كان هدفهم ضمان عدم امتلاك حكومة محددة (الحكومة 
الفيدرالية) سلطات مفرطة؛ لذا قاموا بوضع الضوابط في الدستور على سلطات الحكومة 
الفيدرالية. كما وضعوا حدودًا لسلطاتها على الولايات. 

أما معارضو ذلك الدستور فقد أصروا على وجود المزيد من الضوابط؛ وعلى ضرورة 
فرض قيود موضوعية وشكلية على سلطات الحكومة» ومن هنا ولدت وثيقة الحقوق. وبعد 
التصديق عليها في عام 2174١‏ بشرت وثيقة الحقوق بأن الحكومة الفيدرالية لن تتمكن 
من قمع حريات وحقوق بعينها؛ وهي: حرية التعبير» والحق في الخصوصية: والحق في 
المحاكمة العادلة. كما ضمنت الوثيقة الالتزام بهذه القيم الموضوعية بغض النظر عن 
أهواء الحكومات المعتادة أو العادية. ترسخت هذه القيم - الموضوعية والشكلية على حد 
سواء - في بنية دستورنا. يمكن تغيير هذه القيم» لكن فقط من خلال عملية شديدة 
الصعوية وعالية التكلفة. 

نواجه الأسئلة نفسها في وضع دستور للفضاء الإلكترونيء لكننا تناولنا الأمر من 
الجهة المعاكسة.*' فنحن نناضل بالفعل مع الجانب الموضوعي في وضع الدستور: هل يعد 
الفضاء الإلكتروني بتحقيق الخصوصية أم يوفر الإتاحة؟ عل سيؤدي إلى شيوع ثقافة 
حرية أم ثقافة حق مرور؟ هل سيحتفظ الفضاء الإلكتروني بمساحة لحرية التعبير؟ هذه 
فى التخدا راك وأك" ا لعيطة ا لوو عية وه و بويع مجه رما فى هذ العنات 

ا في المقايل» لضف الكذون الشكية اقل أمقة: على الرغم من أننا لم نبدأ يعد باستيعاب 

كيف تّحد من السلطات التنظيمية التعسفية أو ننظّمهاء وما هي «الضوابط والتوازنات» 
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الممكنة في هذا الفضاءء. وكيف يمكن الفصل بين السلطاتء وكيف يمكن ضمان أن منظمًا 
واحدًا - أو حكومة واحدة - لن يستحوذ على سلطات مفرطة» وكيف نضمن أن الحكومة 
تتمتع يسلطات كافية. 

لا دزا متهارى الفخناة الالكتووكن يتذ اولقن طذة الأسظلة هذ ملكو ومضفة 
عامةء لا نزال في بداية تفهّم الأمر. وستكارفي كوكم اكه دون اط عامة متمد 
داخل الفضاء الإلكتروني علينا - كيف تؤثر أطره العامة» بمعنّى سأقوم بتحديده لاحقاء 
على «تنظيم» ذواتنا - نبدأ في التساؤل تدريجيًا حول كيفية تحديد هذه الأطر. قام ببناء 
الجيل الأول من هذه الأطر قطاع غير تجاري يتمثل في الباحثين وقراصنة الإنترنت الذين 
يركزون على بناء شبكات. أما الجيل الثاني فقد قام ببنائه القطاع التجاريء وأما الجيل 
الثالث - الذي لا يزال في طور التشكّل - فقد يكون نتاج الحكومة. أي المنظّمين نفضلهم؟ 
وأي المنظّمين يجب السيطرة عليهم؟ كيف يمارس المجتمع السيطرة على كيانات تسعى 
إلى السيطرة عليه؟ 

في الجزء الثالث:. أطرح هذه الأسئلة مرة أخرى بصورة أكثر واقعية؛ حيث أتناول 
ثلاثة مجالات محل جدل - وهي: الملكية الفكرية. والخصوصية: وحرية التعبير - كما 
أقوم بتحديد القيم التي يميقيرها الفهناة الإلكتروني في إطار كل مجال. هذه القيم هي في 
واقع الحال نتاج عملية التفاعل بين القانون والتكنولوجيا. وكثيرًا ما تسير الطريقة التي 
مكدرو هذا التما ل عل ود شير وطاق امماكرامة مفلال هذا الدوء إل وعم خايظة 
لهذا التفاعل» بحيث أرسم طريقا فلايمكها حفن بطويق: الاسكعانة بالادؤات المذكؤرة فى 
الجزء الثاني - من الحفاظ على القيم المهمة بالنسبة إلينا كل في سياقها. 

انمد الرابع» يتسع مجال الأسئلة فيشمل البعد الدولي. يوجد الفضاء الإلكتروني 
في كل مكانء بما يعني أن من يسكنون الفضاء الإلكتروني يأتون من كل حدب وصوب. 
كيف تايان سوادة كل جيه هم والسداناة» الزعومة لأفضاء الالكتروقى ؟ اريت سانا 
في هذا الجزء للإجابة عن هذا السؤال» وهي إجابة تبدى لي حتمية تعضد من الاستنتاج 
الختامي في الجزء الأول. 

أماالكزد اكير جح الشوع التعاسين حتفيو اكد كشء عا تل الدرين اللسامج 
نهذ الكانه 113 القظياء الالشقروكى ينطلك اكان قر اراك رعضها خاصن :وفيا 
يجب أن يكون كذلك؛ منها: قرار مؤلف بإنفاذ حقوق التأليف والنشر الخاصة بهء وسبل 
حماية المواطن لخصوصيته. وفي المقابل» هناك من هذه القرارات ما يتضمن قيمًا جماعية. 
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وأنتهي بالسؤال عما إذا كنا نحن - أقصد الأمريكيين - نرقى إلى مستوى التحديات 
التى تأتى نتيجة هذه القرارات. هل نستطيع الاستجابة بعقلانية» وهى ما يعني: )١(‏ هل 
نستطيع الاستجابة دون عاطفة مفرطة أو غير منضبطة؟ و(1) هل لدينا من المؤسسات 
القادرة على استيعاب هذه التحديات والاستجابة إليها؟ 

إن حدسي يخبرني أننا لا نستطيع - على الأقل في الوقت الحالي - الاستجابة 
بعقلانية إلى هذه التحديات. إننا نمر بمرحلة في تاريخنا نحتاج فيها إلى اتخاذ قرارات 
جوهرية حول القيم؛ ولكننا لا يجب أن نثق في أي مؤسسة تابعة للحكومة لاتخاذ مثل 
هذه القرارات. لا يستطيع القضاء القيام بذلك؛ لأننا من منطلق الثقافة القانونية لا نرغب 
حقًا في أن يكون القضاء فيصلا في الاختيار بين الأمور الخلافية المتعلقة بالقيم. كما يجب 
ألا يقوم الكونجرس بذلك؛ لأننا من منطلق الثقافة السياسية نتشكك أيّما شك (عن حق) 
في منتجات هذه الحكومة. هناك الكثير في تاريخنا وتقاليدنا ما يدعو إلى الفخر. لكن 
الحكومة الحالية حكومة فاشلة. لا يجب بأي حال من الأحوال أن نُودع ثقتنا فيها كي 
تتولى هي أمر شيء مهمء على الرغم من أن كل شيء في حقيقته مهم. 

إن التغيير ممكنء ولا أشك أن الثورات لا تزال ممكنة في مستقبلناء لكنني أخثى 
أنه من المبهولة "كان مالنسية للحكومة: أي خاصة بالمنية إلى أضحاي الصالخ :من 
ذوي النفونء أن تقتلع هذه الثورات اقتلاكًاء وأن حدوث أي تغيير حقيقي من شأنه أن 
يهدد هذه الكيانات. قامت حكومتنا بالفعل بتجريم المبدأ الأساسي لهذه الحركة؛ فتحوّل 
معنى «قرصان» إلى معنَّى يخالف كثيرًا معناه الأصلي. ومن خلال التطرف في تنظيم 
حقوق التأليف والنشرء صارت الحكومة تجرّم الإبداع الأصلي الذي يمكن لهذه الشبكة أن 
تتمخض عنه. وليس ذلك سوى بداية. 

يمكن أن تكون الأمور مختلفة» وهي مختلفة بالفعل في أماكن أخرىء لكنني لا 
أستطيع أن أرى كيف يمكن أن تكون مختلفة بالنسبة إلينا في الوقت الحالي. لا شك أن 
هذا اعتراف بقصور خياليء وآمْل أن أكون مخطنًا. آمل أن أشاهد بينما نتعلم مجددًا 
- مثلما يتعلم مواطنى الجمهوريات الشيوعية السابقة - كيف نتملّص من هذه الفكّر 
المكيّلة حول الاحتمالات الواعدة للحوكمة. في المقايل» لا يوجد خلال العقد الأخير - خاصة 
في السنوات الخمس السابقة - ما يقنعنى بأن تشككى في الحوكمة كان في غير محله. بل 
قاالواقه لم كزنا التقداك مساوم إلا لرسوةا +2 7 
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كل من يقرأ هذا الكتاب استخدم الإنترنت. وبعض هؤلاء دخل بالفعل «الفضاء 
الإلكتزونيع. الإنترنث هو دلك الوسيظ الذي #متطيع من خلاله إزستال بريد ك الالكتروني 
نكي اصفماك عل شبكته هى "ذلك الكيء الذي تستخدمه يكرك شرا الكتب :من 
أمازونء أو متابعة أوقات عرض الأفلام المحلية على فنداجى. جوجل موجود على الإنترنت» 
كما أن «صفحات المساعدة» لمايكروسوفت موجودة هى الأخرى على الإنترنت. 

لك «العهاة الالكتروض» هن أكتن مخ ذلك فعل الوهه مق أن الفكاء الاكتروي 
ينبني على الإنترنت كأساس له, فإنه يمثل تجربة أكثر ثراءً. إن الفضاء الإلكتروني هو 
شيء تنجذب «إليه»؛ ربما بسبب حميمية رسائل المحادثة الفورية؛ أو التفاصيل الهائلة 
في «ألعاب الإنترنت شديدة التعدد» (اختصارًاء ألعاب فيديو إم إم أى جيء أى - إذا كانت 
الألعاب تنطوي على لعب أدوار - يطلق عليها إم إم أو آر بي جي). يعتقد البعض في 
الفضاء الإلكتروني أنهم في مجتمع ماء كما تختلط حيوات بعضهم مع وجودهم في العالم 
الاقازاضيي له زرك بالط عط قاض ل راض جتن لضا امار رد رو لتقو لين 
هناك اختلاقًا مهمًا في الخترة بين الاثنين. إن الذين لا يرون الإنترنت إلا كدليل بيانات 
ضخم الحجم لن يستطيهوا استيعاب ما الذي يتحدث عنه مواطنى الفضاء الإلكتروني. 
بالقسة إلى هؤام «التضاء الإلكا وني شمر لق مانا مظان 

بعض هذه الفروق تتعلق بالأجيال؛ فبالنسبة لمعظم من هم فوق سن الأربعين لا 
يوجد شيء اسمه «الفضاء: الإلكتروني» حت .لى كان هناك شيء اسمه الإنترنت. معظمنا 
ل يكيان حياة ان الإمترقت. يمكن اعقيا وها :عراة بق «الشتكناء الذلكاروت ور اما الدقيية 
لأطفالناء فإن الفضاء الإلكترونتي صان بصورة متزايدة حياة ثانية لهم. يقضي الملايين 
مئات الساعات شهريًا في الغوالم البديلة للفضاء الإلكتروني» وهي العوالم التي سنركز 
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على أحدها لاحقّاء تلك اللعبة التي تسمى «الحياة الثانية».' من ثمء بينما قد تحدثك 
نفسك بأن هذا الفضاء الغريب عنك لا يجب أن يشغلك حيث هو عالم لن تكون موجودًا 
فيه أبدَّاه لكن إن كنت تعبا بفهم أي شيء عن العالم الذي سيعيش فيه الجيل القادم؛ 
فعليك قضاء يعض الوقت لفهم «الفضاء الإلكترونى». 

هذا هى الغرض من قصتين تاليتين تصفان الفضاء الإلكتروني. أما القصتان 
الأخريان فتصفان سمات الإنترنت بصورة أكثر عمومية. أهدّف من خلال هذه القصص 
المختلفة بعضها عن بعض للغاية إلى تركيز الاهتمام من خلال تشتيته أحيانًا. آمْل أن 
تلاحظ أربع فكر رئيسة متكررة في هذا الكتاب. وينهاية هذا الفصل سأفصح عن هذه 
الفكّر وأقدّم خارطة لها. أما الآن فما عليك سوى التركيز على القصص. 


)0( الحدود 


كان خلانًا عاديا للغاية ذلك الذي وقع بين مارثا جونز وجيرانها.” كان ذلك النوع من 
الخلافات الذي يقع بين الناس منذ نشأ ما يعرف بالأحياء. لم يبدأ الخلاف بالغضب:ء بل 
بدأ بسوء فهم. في هذا العالم» تكون حالات سوء الفهم مثل هذه شائعة للغاية. حدَّثت 
مارثا نفسها عن ذلك بينما كانت تفكر فيما إن كانت ستظل مقيمة في الحي أم لا؛ إن 
توجد أماكن أخرى تستطيع الارتحال إليها. كان رحيلها يعني أن تارك ما قامث ببنائه» 
لكن إحباطات كتلك التي كانت تمر بها بدأت في النيل من راحة بالها. ربما حان الوقت 
كي ترحلء هكذا حدثت نفسها. 

كان الخلاف بسبب الحدود؛ حول أين تقع حدود أرضها. بدت فكرة بسيطة» فكرة 
يخيّل لك أن السلطة الموجودة بالفعل وجدت لها حلا قبل سنوات عديدة. ولكن ها 
هماء هي وجارها دانكء لا يزالان يتشاجران حول حدود أرضهاء أو بالأحرىء حول شيء 
هلامي على الحدودء شيء تملكه مارثا تجاوز حدود أرضها إلى أراضي الآخرين. كان ذلك 
هى مبعث الخلاف الحقيقيء وكان يتعلق بما فعلته مارثا. 

كانت مارثا تزرع زهوراء لكنها لم تكن كأي زهور؛ فقد كانت زهورًا ذات قوى 
غريبة. كانت زهورًا جميلة وكانت رائحتها مُسكرة: لكنها كانت رغم جمالها زهورًا 
سامة. كانت تلك فكرة مارثا العجيبة: أن تزرع زهورًا فائقة الجمال لكنها تقتل إن 
لمسها أحد. فكرة عجيبة لا شكء لكن لم يقل أحد أن مارثا لم تكن هي نفسها إنسانة 
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غريبة الأطوار. كانت شخصية غير عادية» شأنها شأن الحى نفسه. لكن مع الأسفء لم 
تكد خلانات: كزاله خلذفا ها بعس عادية ١‏ 

كانت بداية الخلاف شيئًا متوقعًا تمامًا. كان لدى دانك - جار مارثا - كلب. مات 
الكلب؛ مات لأنه أكل بتلة من إحدى زهور مارثا. بتلة جميلة وكلب ميت. كانت لدى 
دانك فكره الخاصة فيما يتعلق بهذه الزهور - وفيما يتعلق بهذه الجارة - وقد عبر 
دانك عن ذلكء ربما بطريقة تشي بغضب عارم, أو ريما بغضب يتلاءم مع الموقف. 

«لا يوجد سبب لزراعة زهور سامة!» هكذا صرخ دانك فيها عبر السور الفاصل 
بينهما. «لا يوجد سيب للشعور بالغضب إزاء بضعة كلاب ميتة!» هكذا أجابت مارثاء 
مضيفة: «يمكن استبدال الكلاب دائمًا. على أي حالء لماذا تقتني كلبًا يعاني أثناء الموت؟ 
لم لا تقتني كليًا لا يشعر بالألم عند الموت» ومن ثم لن تسبب بتلاتي أي أذََى؟!» 

يلغت الكلاف ميذهما رق هذا القوديت تقريبًا. كنت أمرٌ في الجوار على النحو الذي 
يمر به المرء سائرًا في هذا العالم. (في البداية» كنت قد انتقلتٌ آنيًا للاقتراب منهماء لكن 
دعونا لا نزيد القصة تعقيدًا باستخدام مصطلحات فنية. لنقل فقط إنني كنت أسير 
بالجوار.) رأيتٌ الجارين يتملكهما الغضب أكثر فأكثر. حت لوست عن الرهور حمل 
الخلاف. عن البتلات المسمومة. بدت لي مشكلة بسيطة يمكن حلهاء لكني أعتقد أنها 
مشكلة جنيطة فقط إذ| أذولة المر شب مشكدف كيذه 1 

كان دانك ومارثا غاضبين لأنهما كانا عالقين. كان كلاهما قد بنى حياة في الحى؛ 
حيث قضيا العديد من الساعات فيه. وفي القاكل وضل كلحقما] ل قناع دون اميد 
في هذا الحي» وهي حال شائعة؛ فنحن جميعا نبني حيواتنا في أماكن تقيّدها حدود؛ كما 
نشعر بالإحباط في بعض الأوقات. ما هو الفرق في حالة دانك ومارثا؟ 

ذل العه القروق: فق طبجمة لكان حأ السراق > حية :ذا نااتخلدف ديذيها :هذا 
ليس «فضاءً واقعيّاه» بل فضاء إلكتروني. كانت بيئة الخلاف بيئة ألعاب فيديو إم إم أو 
جىء وهو فضاء يختلف كليًا عما نسميه الفضاء الواقعى 

5 القيصاء الواقعي نمق لكان الذي تيح فيه عا مكل كدوك العا دن وتم 

مكانك بجوار المسبح. هذا عالم ترسم ملامحه قوانين وضعية وقوانين غير وضعية. تعتبر 
«المسئولية المحدودة» للشركاتء على سبيل المثال» أحد أمثلة القوانين الوضعية» وتعني 
أن المديرين التنفيذيين للشركات لا يكونون (عادة) مسئولين شخصيًا عن الأخطاء التي 
تتسبب فيها الشركات. أما العمر المحدود للبشر فلا يخضع إلى القانون الوضعي؛ حيث 
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لا تعتبر حقيقة كوننا جميعًا فانين نتيجة قرار اتخذه الكونجرس. في الفضاء الواقعى 
تخضع حيواتنا إلى هذين النوعين من القانون» رغم أننا من حيث المبدأ لا نستطيع تغيير 
سوى أحدهما فقط. 

لكنّ ثمة أنواعًا أخرى من القوانين في الفضاء الواقعى أيضًا. أثق بأنك اشتريت هذا 
الكتاب: وريه اكترهيةة مدو اشعاة. .لها إذأ كفت بوره حافت لفن سواف كم القيضن 
عليك أو لا. ليست لغتنا سوى أحد الأعرافء والأعراف يتم تحديدها جماعيًا؛ لذا بما 
أن أعرافنا تحددت فعلًا فإن «السرقة» هي التي تجعل منك لصّاء وليس أخذك للكتاب 
وحسب؛ فهناك سبل كثيرة تأخذ من خلالها شينًا ما دون أن تعتبر لصا على سبيل 
المثال» إذا صادفت دولارًا تذروه الرياح» فأخذك إياه لن يجعلك لصّاء. على العكسء إذا 
لم تأخذه فأنت شخص سادذج. في المقابل» إذا سرقت الكتاب نفسه من متجر بيع كتب 
(حتى لو كان هناك كتب كثيرة متبقية)» ادإ ذلك يتكلم قند لكدا,تمعل المرات 
الاجتماعية الأمر كذلك» ونحن نعيش حياة تخضع لهذه الأعراف. 

يمكن تغيير بعض هذه الأعراف جماعيًا إن لم يكن بصورة فردية؛ فقد أختارٌ أن 
أخرق بطاقة التجنيد الخاصة بيء لكني لا أستطيع أن ن أختار ما إذا كان ذلك سيجعلني 
بطلًا أم خاتنًا. قد اختار أن أرفض دعوة على العشاءء ولكني لا أستطيع أن أختار ما إذا 

كان ذلك سيجعلني فظًا أم لا. لديّ خيارات في الحياة الواقعية؛ لكن الهروب من عواقب 

هذه الخيارات ليس خيارًا متاحًا من بين هذه الخيارات. تقيّد الأعراف بهذا المعنى من 
حرية اختياراتنا بطرق مألوفة للغاية» وهى ما يجعلنا نعجز عن رؤيتها. 

عالم ألعاب فيديى إم إم أى جي هو عالم مختلف. أولًاء هو عالم افتراضيء مثل 
أفلام الكرتون على شاشة التليفزيون التي يمكن عرضها بأبعاد ثلاثية. لكن بعكس 
أفلام الكرتون» تجعلك ألعاب فيديو إم إم أو جي تسيطر على الشخصيات على الشاشة 
أتكاء أده عل الال يتكلم التمكم فق الشخطييه الى فنظلك فل الشاشة .ومن واجدة 
قحف تخص ابن عريدة يتمق فنيا كرون بن بهذا لكات وهنا بكوم الى ناد الغاله 
الذي سيعيش فيه. في صغركء تعلمت وأنت تكيّر التفاصيل المادية التي تتحكم في عالم 
الطائر رود رَنر وذثب البراري ويلي إي كايوتي (شخصية عنيفة لكنها متسامحة). وفي 
المقابل» بينما يكبر أطفالك فإنهم يصنعون عالم رود رَنر وويلي إي كايوتي الخاص 
بهم (شخصية لا تزال عنيفة» لكنها ربما ليست على نفس الدرجة من التسامح). يحد 
الأطفال معالم الفضاء ثم يعيشون فيه القصة كما يتصورونهاء وتجعل اختياراتهم من 
قوانين ذلك الفضاء قوانين واقعية. 
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ًََ 


لا يعني ذلك أن عالم ألعاب فيديو إم إم أو جي ليس عائًا واقعيا؛ فهناك حياة 
وَاقَعية: قعالم اكات الفيديى ذاك..تتشص ملاسهها .قن الطويقة. الى يشافل :نيه 
الخادن "'قئه: مشي والمكياة» إل المكاق الذي ايتشاغل: هوه الخاتراة تنام مما كفا علود 
في الفضاء الواقعي دون شككء لكن مع وجود فارق جوهري. ففي عالم ألعاب فيديى 
إم إم أى جي يكون التفاعل من خلال وسيط افتراضي. هذا الفاعل يكون زقه القضاء 
الإلكتروني. وباستخدام لغة عقد التسعينيات من القرن العشرينء «يرتفع» الناس إلى 
هدم القضاءات الافتراضية ويفعلون أشياء هناك. ثم يتضح أن «هؤلاء» أناس كثيرون 
للغاية. وفق تقديرات إدوارد كّسترونوفاء «هناك ما لا يقل عن ٠١‏ ملايين شخص [لكن 
ظني] أن هذا الرقم قد يتراوح بين ٠١‏ إلى ٠١‏ مليون شخص» يشاركون في هذه العوالم 
الافتراضية.” يقضي «المستخدم العادي بين ٠٠١-٠١‏ ساعة أسبوعيًا في هذا العالم الخيالي. 
أما المستخدمون النشطون فيقضون كل لحظة ممكنة في هذا العالم.»* ووفق تقديرات 
إحدى المقالات» «في ضوء متوسط فترة التواصل بين هؤلاء الأشخاص البالغ عددهم 1,5 
ملايين شخصء من المحتمل أن مرتادي العوالم الافتراضية يقضون أكثر من "١7‏ مليون 
ساعة كل أسبوع في بناء عوالمهم الافتراضية.»” 

تختلف الأشياء التى يفعلها الناس هناك بدرجة كبيرة. ينخرط بعض هؤلاء في 
لعب الأدوار؛ بحيث يتواصلون مع لاعبين آخرين داخل إحدى المجموعات الخاصة بهم 
لتحقيق المكانة والسلطة لتحقيق غرض نهائي ماء كما يجتمع البعض الآخر بغرض 
الكلام» فهم يظهرون (في صورةء وبصفات يختارونهاء وبسير ذاتية يقومون بكتابتها) 
في غرفة افتراضية» ويكتبون رسائل بعضهم إلى بعضء أو يتجولون (مرة أخرىء ليس 
الغموض بسيطًا في مثل هذه الحالات) في أنحاء الفضاء ويتحدثون إلى الآخرين. يفعل 
صديقي ريك ذلك مُتقمّصًا هيئة قل قط ذكرء كما يُصر هو. كقط ذكرء يتجول ريك في 
الفضاء ويتحدث إلى كل من هو مهتم؛ ويهدف من وراء ذلك إلى العثور على مَن يحبون 
القططء أما الباقون ممن لا يحبونها فيعاملهم بغلظة. 

ويفعل آخرون أكثر من مجرد الكلام. يبني البعضء على سبيل المثال» منازلهم 
الخاصة. وفق العالم الذي يشغلونه وقوانينه» يُمنح المواطنون أو يشترون قطعًا غير 
مطوّرة من الأراضي يتولون تطويرها. يقضي هؤلاء وقنًا كبيرًا يبنون حياة خاصة على 
هذه الأراضي. (أليس شينًا مذهلًا كيف يضيّع هؤلاء الناس أوقاتهم؟ بينما نقضي أنت 
وأنا حوالي سبعين ساعة أسبوعيًا نعمل لصالح شركات لا نملكهاء ونبني مستقبلًا لسنا 
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نضمن أننا سنجني ثماره. يصمم هؤلاء ويبنون أشياء ويصنعون حيوات خاصة حتى 
لو كانت حيوات افتراضية. يا له من شيء مشين!) يبني هؤلاء منازل - عن طريق 
تصميمها ثم بنائها - ويبنون عائلات أو يدعون أصدقاءهم للانتقال للعيش معهم, 
ويمارسون هوايات أو يُرِيُون حيوانات أليفة» بل ريما يزرعون أشجارًا أى نباتات عجيبة: 
مثل زهور مارثا. 

لقد نشأ عالم ألعاب فيديى إم إم أو جي عن عائَيّ «إم يو دي» و«إم أو أى..” 
كله عقيف العالى افتراضبيان أيمنا كديا عالان انقاضيان يعتمدان: عن النض فقط: 
فلا يوجد رسوم جرافيك في عالم إم يو دي أو عالم إم أو أو» بل نص فقط ينقل ما 
يقوله ويفعله المستخدمون. يمكن ابتكار أشياء في عالم إم أو أو ثم جعلها تقوم بأفعال 
معينة» لكن هذه الأشياء لا تتفاعل إلا من خلال النص فقط كوسيط. (تعتبر أفعال 
المستخدمين بسيطة للغاية بيصورة عامة» لكن حتى الأشياء البسيطة يمكن أن تكون 
مضحكة. في إحدى السنوات» في إعادة تمثيل لعالم إم يى دي ضمن أحد صفوف قانون 
الفضاء الإلكتروني» قام أحدهم ببناء شخصية أطلق عليها اسم جيه بوزنرء والتي إن 
وخزتها تتمتم قائلة: «الوخز غير فعّال.» وكانت هناك شخصية أطلق عليها اسم إف إي 
إيستربروك: وإذا وقفت في غرفة في وجود إف إي إيستربروك وتفوهت بكلمة «عادل»» 
سيردد إف إي إيستربروك ما قلتَ حرفيًاء مستخدمًا كلمة «فعّال» بدلا من «عادل», 
وهكذا فعبارة «هذا ليس عادلًا» تصير «هذا ليس فعَالّ,.) 

وغل الرقم هق سهولة فهم تماذيية نمثل هذه العوال الفائقة خن التضودن جالهبة 
إلى مَن يعشقون النصوص أ من يكتبون جيدًاء فليس الأمر بالسهولة ذاتها بالنسبة إلى 
من ليس لديهم العشق نفسه للنصوص. لكن في عالم ألعاب فيديو إم إم أو جي يتم إزالة 
هذا الفارق قليلًا؛ فعالم ألعاب فيديو إم إم أى جي هو نسخة مصوّرة من رواية عالم 
افتراضي؛ حيث يقوم المرء ببناء أشياء تبقى بعد رحيله. يمكن مثلًا بناء منزل يستطيع 
من يسيرون في الطريق رؤيته. كما يمكن دعوتهم إلى المنزل» وبعد دخولهم يرون أشياء 
من ابتكارك. يستطيع الآخرون أن يروا كيف تبني عالمك» كما يستطيع الزائرون رؤية 
كيف يمكنك تغيير قوانين العالم الواقعي» وهذا إذا سمح أحد عوالم ألعاب فيديو إم إم أى 
حي ذلك ق العالم الوافتكي» ف رتسيل الثال:«متزاق و يفط الناين عل الأرض البللة: 
أما في عالم ألعاب فيديو إم إم أو جي الذي قمت ببنائه» ريما لا يوجد هذا «القانون» من 
الأساس, بل في المقابل ربما تجعل الأرض المبللة الناس «ينزلقون ويرقصون» في عالمك. 
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يتمثل أفضل الأمثلة على هذا النوع من الفضاءات اليوم في مجتمع «الحياة الثانية» 
الاستثنائي. في هذا العالم يقوم الناس بابتكار الأشياء والمجتمع نفسه الذي يتواجدون 
فيه::وتتميز الشخصيات الافتراضية (الأفاتار) بدقة ابتكارهاء كما يقضي مبتكروها مئات 
الآلاف من الساعات يبنون أشياء في هذا الفضاء يراها الآخرون» ويالفعل يستمتع بها 
البعض. يصنع بعضهم الملابسء أو يصففون الشعرء أو يصنعون الآلات التي تصدر عنها 
الموسيقى. وأيّا ما كان الشيء أو الخدمة التي تسمح بها لغة البرمجة؛ يتولى المبتكرون 
في الكداة الخاضة ايتكاري مكان افك بيو ملا ساكن في عالم الحياة الثانية حتى 
وقت كتابة هذا الكتاب. وهم يشغلون ما يقرب من 2٠٠٠١‏ خادم موجود في منطقة وسط 
مدينة سان فرانسيسكو تستهلك حوالي 75١‏ كيلووات من الكهرياء فقط لتشغيل أجهزة 
الكمبيوترء وهو ما يوازي استهلاك نحو ١١٠١‏ منزلًا من الطاقة. 

نعود هنا مرة أخرى إلى مارثا ودانك. في حديثهما - عندما لامت مارثا دانك لاقتنائه 
كلبًا يموت متأنًا - كشفا عن أكثر الأشياء إثارة في عالم ألعاب فيديى إم إم أو جي 
بصورة خاصة. يجب أن تصيبك ملاحظة مارثا («لماذا تقتني كلبًا يعاني أثناء الموت؟ لمّ 
لا تقتني كلبًا لا يشعر بالألم عند الموت» ومن ثم لن تسبب بتلاتي أي أذَّى؟!») بالدهشة 
البالغة. ريما حدثتك نفسك: «كم هو أمر عجيب أن يعتقد شخص أن اللوم لا يقع على 
البتلات السامة؛ بل على كلب مات متأنَا!ِ» لكن في هذا العالم كان لدى دانك خيار بشأن 
الطريقة التي يموت يها ' كلبهء ريما ليس خيارًا بشأن ما إذا كان من شأن «السم» أن 
«يقتل» كلبّاء بل خيار بشأن «معاناة» الكلب عند «موته». كان لدى دانك أيضًا خيار 
بشأن صنع نسخة من الكلب؛ لذا ففي حالة موته يمكنه «إحياؤه». في عالم ألعاب فيديو 
إم إم أو جيء ليست القوة الإلهية هي من تمنح هذه الخيارات الممكنة» بل يحددها الكود 
المنظم لهذا العالم - أي البرمجيات»؛ أو المعمار - الذي يجعل عالم ألعاب فيديو إم إِم 
أى جي على ما هو عليه. «ماذا يحدث عندما» هي عبارة منطقية» وهي تؤكد على العلاقة 
التى تتجلى من خلال الكود. في العالم الواقعيء لا نملك قدرة كبيرة على التحكم في الكود 
الحظة لتعياتنا. ماف تهالة العاف فيريو إ ززع أولت فتملك ذلك 

من هناء عندما قالت مارثا ما قالته عن الكلبء أجاب دانك بما بدا لي ردًّا منطقيًا 
قائلًا: «لماذا تظل زهورك سامة عندما لا تكون في أرضك؟ لمّ لا تجعلين البتلات سامة 
فقط عندما تكون على أرضك؟ لماذا لا تجعلينها لا تسبب أذََى عندما لا تكون في أرضك» 
مثلّا عندما تذروها الرياح إلى أرضي؟» 
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انح لرطييه لكنها لم تنجح. كانت مارثا تكسب رزقها عن طريق بيع هذه 
النباتات السامة. أعجب أخوؤق (ليهوا كتيرين بل قليلوة) أيمنا "شكرة دوع هذا لفن 
4ن المدكق جلا ذا سني أن وله تمد سانات له مكو سامة إلا عل أركن ماركا 
0 كانت مارثا نفسها لا تمانع في وجود عدد كبير من غريبي الأطوار على أرضها. 
لكن الفكرة أوحت بأخرى. اقترح دانك قائلًا: «حسناء ا لماذا لا تجعلين البتلات 
سامة فقط عندما تكون في حوزة من قام بشرائها؟ فإذا سشرقت أو ذرتها الرياح بعيدًا 
فشكيل ولكق إذا كلس ق هو زه مالك النا د كحكفظ مشمها: آليسن :ذلك كله المشكرة 
التي تواجه كلينا؟» 
كافك عر يكوه العا فيك الى اهلوادت شل بل اموق مارفا نكن كات 
الكو قات ممم بالسرفة: اريريه الناس أن يعيشوا في عالم واقعي في ذلك العالم 
الافتراضي؛ فهم لا يريدون العيش في جنة ل مكان فيها للسوء.) ولكن إذا اسنتطاعت 
مارثا أن تغير الكود قليلًا بحيث تؤدي السرقة* إلى زوال السمء فستؤدي «السرقة» أيضًا 
إلى زوال قيمة النبات. هذا التغيير سيؤدي إلى حماية الأرباح التي تحققها مارثا من 
خلال بيع نباتاتها كما ستحمي كلاب دانك. هذا مثال على موقف صار فيه كلا الجارين 
أفضل حالًاء وهو ما يطلق عليه الاقتصاديون إجراء باريتى أمثل (أي حل يفوز بموجبه 
الطرفان). كان حلا كأي حل آخر ولم يكن يتطلب سوى تغيير الكود قليلًا فقط. 
فكّر لبرهة فيما تنطوي عليه المسألة هنا. تنطوي «السرقة» (في أقل تقدير) على 
تغيير في الملكية. لكن «الملكية» في عالم ألعاب فيديى إم إم أى جي ليست سوى علاقة 
تحددها البرمجيات التى تضع أطر الفضاء الإلكتروني. يجب أيضًا أن تحدد الكود 
الخاض الذي :ينها غن الملكية. قد يَمرّر الكود: كما في العالم الواقغيء بين امتلاك كفكة 
وأكلهاء أى ريما يمحو ذلك الفازق» وهى ما يغني إمكانية أن «تأكل» كمكتك» ولكن 
بمجرد «أكلها» تعاود الظهور مجددًا بصورة سحرية. في عالم ألعاب فيديو إم إم أو جي 
يمكن إطعام جمهرة بأربعة أرغفة من الخبز وسمكتين فقط دون أن يكون ذلك حتى 
معجزة.” 
لم لا نقترح الحل نفسه لمشكلة مارثا ودانك؟ لماذا لا نجعل الملكية تشتمل تلقائتيًا 
على خاصية السّميّة. بينما تعني الحيازة دون ملكية انعدام خاصية السَّميّة؟ إذا أمكن 
تصور العالم بهذه الطريقة, فيمكن تسوية الصراع بين مارثا ودانك» لا من خلال تغيير 
أي منهما سلوكه؛ ولكن من خلال تغيير قوانين الطبيعة للقضاء على الصراع كلية. 
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لا نزال في بداية هذا الكتاب غير القصيرء لكن ما سأقوله توا قد يجعله كتابًا 
قصيرًا بالفعل (على الأقل بالنسبة إليك). يدور هذا الكتاب حول السؤال الذي أثارته 
هذه القصة البسيطة. وحول جوانب هذه الإجابة البسيطة ظاهريًا. ليس هذا كتابًا عن 
عالم ألعاب فيديو إم إم أو جي أو الشخصيات الافتراضية. تعتبر قصة مارثا ودانك هي 
المثال الأول والأخير الذي وعدن اشم ياف قت عنية. :هذا زالفنات دور دده لفسا 
الإلكتروني. يتمثل افتراضى الأساسي في أنه في عالم «الإنترنت» وفي «الفضاء الإلكتروني» 
شفراه لظ نفيديا التى 50 مارثا ودانك: كما سنواجه الأسئلة التى أثارها الحل 
الذي قدّماه. ففي «الإنترنت» و«الفضاء الإلكتروني» تشكّل التكنولوجيا بيئة هذا العالم, 
كما تكفل لنا مجالًا أوسع بكثير للسيطرة على عمليات التفاعل في هذا العالم أكثر من 
العالم الواقعي. يمكن برمجة المشكلات أو «تشفيرها» بحيث تدخل في صلب التفاعلات, 
وبالمثل يمكن «تشفيرها» بحيث لا يكون لها وجود. ويينما لا يرغب اللاعبون في العالم 
الافتراضي حتى الآن في الابتعاد بالعوالم الافتراضية كثيرًا عن العالم الواقعي» من الأهمية 
بمكان هنا الإشارة إلى إمكانية جعل هذه العوالم مختلفة. إنها هذه الإمكانية التي تثير 
السؤال الذي يقع في القلب من هذا الكتاب: ماذا يعني العيش في عالم يمك فيه الخلامن 
فق الشعات:# ومع كعد اق هذ العاف الحلاصن مق السكلكع: يدلا مق كمله علهاء أن 
معاقية المتسببين فيها؟ 

ليس عالم ألعاب فيديى إم إم أى جي هو الذي يجعل هذه الأسئلة أسئلة مشوقة 
من الناحية القانونية» فالأسئلة نفسها ستثار خارج عالم ألعاب فيديو إم إم أو جي 
وخارج عوالم إم يو دي وإم أو أو. إن الأسئلة المطروحة في هذه العوالم ما هي إلا الأسئلة 
المفازروحةا رق عانم "اودتر نت بصورة ا عاناة .وبمار ها رن مدوو اننا كان انض الا مظنا 
ببعض (وأكثر غرابة) - بمعنى أن كثيرًا من تفاصيل حيواتنا تنتقل عبر شبكة الإنترنت 
- فإن هذه الأسئلة ستصبح أكثر إلحاحًا. 

لكني تعلّمت من خلال عملي كمحام ما يجعلني أعلم أنني لن أستطيع إقناعك 
بحجتى هذه من خلال المحاجّة (لقد عي السنوات الاثنتى عشرة الماضية أتحدث 
عن هذا الموضوعء وهو ما يجعلني أعلم على الأقل ما يجدي وما لا يُجدي), إذا بلغك 
مقصدي فهذا أمر طيب. وإذا لم تفعلء فلا بد أن أوضح لك مقصدي؛ لذا أتبعٌ أسلويًا 
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غير مباشر مع القراء من النوع الثاني. سيأتي الدليل بالنسبة لهؤلاء من خلال مجموعة 
من القصص التي تهدّف إلى تعريفهم بمقصديء وإلى حلحلة قناعاتهم. وهذا مرة أخرى 
هو الغرض من هذا الفصل. 

دعوني أقوم بوصف بعض الأماكن القليلة الأخرى والأشياء العجيبة التى تستوطنها. 


0( الحكّام 


لا تحب دولة - سَّمّها «بورال» - أن يقامر مواطنوهاء حتى لو كان كثيرٌ من مواطنيها 
يحبون المقامرة» ولكن الدولة هي الحاكم؛ فقد صوّت الشعبء والقانون هو القانون؛ لذا 
تعتبر المقامرة غير قانونية في دولة بورال. 

ثم جاء الإنترنت. ومع بلوغ الشبكة منازل المواطنين من خلال الهواتف أو خطوط 
الكابلات. يرى بعض مواطني بورال أن المقامرة عبر الإنترنت هي «التطبيق العظيم» 
القادم. يقوم أحد المواطنين بتركيب «خادم» (جهاز كمبيوتر يمكن الوصول إليه عبر 
الإنترنت) يسمح بالمقامرة على الإنترنت. لا يعجب ذلك الدولة. تخاطب الدولة المواطن 
قائلة: «أغلق خادمك أو نعتقلك.» 

في حكمة - إن لم يكُنْ في مراوغة - يوافق المواطن البورالي على إغلاق الخادم؛ على 
الأقل داخل حدود دولة بورال. لكنه لا يقرر التخلي عن المقامرة» بل يؤجر مساحة على 
أحد الخوادم في «ملاذ آمن خارج البلاد». يعمل الخادم فيجعل المقامرة متاحة مرة أخرى 
على الشبكة ومتوافرة لشعب بورال من خلال الإنترنت. هذا هو جوهر المسألة. نظرًا 
للبيقة الإكترقت لعل الأفل كنا كام 1ق تعواق عام ككة ا )أيهم هفا أن يوج لقانت 
في العالم الواقعي؛ حيث لا يعتمد الدخول على شبكة الإنترنت على الموقع الجغرافيء كما لا 
يتطلب الاتصال بالخادم - وذلك وفق درجة حذق المقامرين - أن يعرف المستخدم أي 
شيء عمن يملك أو يدير الخادم في العالم الواقعي» كما يمكن تعمية دخول المستخدم على 
الإنترنت من خلال تجهيل المواقع التي يزورهاء وهى ما يجعل من المستحيل في النهاية 
معرفة «ماذا» حدث و«أين» ومع من. 

يواجه النائب العام لدولة بورال مشكلة عويصة. ربما تُمكٌّن من إزاحة الخادم 
خارج الدولة» لكنه لم ينجح في الحد من المقامرة في البلاد. قبل شبكة الإنترنت» كان النائب 
العام يستطيع معاقبة مجموعة من الأشخاصء أولتك الذين يديرون أماكن المقامرة, 
فضلًَا عن أولتك الذين يعدُون أماكن المقامرة. أما الآنء فقد جعلت شبكة الإنترنت هؤلاء 
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أحرارًا دون عقابء أو على الأقل جعل من الصعب عقابهم؛ نظرًا لعدم معرفة مَن يدير 
الخادم أو من يقامر. لقد تغيّر العالم بالنسبة إلى النائب العام؛ فبالدخول على شبكة 
الإنترنت انتقل المقامرون إلى عالم لم يعد فيه هذا السلوك «قابلًا للتنظيم». 

وبتعبير «قابلًا للتنظيم» أعني ببساطة أن سلوكًا محددًا يمكن إخضاعه للضوابط 
التنظيمية. وهذا التعبير نسبي وليس مطلقًا؛ ففي مكان ماء وفي وقت ماء سيكون أي 
سلوك قابلًا للتنظيم أكثر من قابليته للتنظيم في مكان ووقت آخرين. يتمثل ادعائي 
بشأن بورال ببساطة في أن الشبكة تجعل المقامرة أقل تنظيمًا هناك منها قبل الشبكة» أو 
على الأقل - بمعنى سيصبح أكثر وضوحًا مع تداعي تفاصيل القصة - في ظل معمار 
الشبكة كما كانت في حالتها الأولى» تصبح الحياة أقل تنظيمًا في الشبكة منها خارجها. 


(؟) مجتمعات جيك 


لو أنك التقيت جيك في إحدى الحفلات في مدينة آن أربور (لى تصادف وكان جيك 
موجودًا في إحدى الحفلات في مدينة آن أربور)؛ فمن الأرجح أن تكون قد نسيته."" فإذا 
لم تكن نسيته؛ فلعلك تحدث نفسك قائلًا: ها هو شخص آخر منبوذ اجتماعيّاء أحد 
طلاب جامعة ميشيجان». شخص يهاب العالم؛ أو بالأحرى شخص يهاب الناس في هذا 
العالم. 

لعلك لن تدرك أن جيك هذا مؤلفء. ومؤلف مشهور أيضاء على الأقل داخل الدوائر 
التى تعرفه. في حقيقة الأمره جيك ليس فقط مَؤّلفًاء بل هو إحدى الشخصيات في قصصه. 
لكن اشخصينة: ل قصيصة مقلفة لمانا عة شخصيته 3 الحياة والواففية, ‏ وهذا في 
حال ما إذا قرأت قصصه وكنت لا تزال على قناعتك بأن الفارق بين «الحياة الواقعية» 
و«الحياة غير الواقعية» له معنّى. 

كان حيك يكتب قصصًا تدور حول العنفء. كما كان يكتب قصصًّا تدور حول 
الجنسء لكن معظم قصصه كانت تدور حول العنف. كانت قصص جيك تمور بالكراهية 
- خاصة كراهية النساء - فلم يكن كافيًا أن تغتصب امرأة. لكن يجب قتلها أيضًّاء بل 
لم يكن القتل كافيًا؛ إن لا بد من إيلامها وتعذيبها حتى الموت. كان ذلك - مهما كان 
الأمر مروكًا - أحد أجناس الكتابة التى برع فيها جيك. 

في الفضاء الواقعي» نجح جيك تمامًا في إخقاء هذا اميل للعنف. كان جيك واحدًا 
من ملايين الصبية غير البارزين» وغير المتميزين» والمسالمين. وعلى الرغم من مسالمته في 
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الفضاء الواقعىء فقد كان الأذى الذي يسطره من خلال كتاباته في الفضاء الإلكتروني 
مروف للغاية. كانت قصصه تُنشى على شبكة «يوزنت» ضمن أخيار مجموعة أطلقت 
على نفسها اسم مجموعة 31].56:.5]0171©5. 

يوزنت ليست شبكة في حد ذاتهاء اللهم إلا إذا عددنا الإعلانات الشخصية في إحدى 
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البروتوكولات - والذي يقصد به مجموعة من القواعد يطلق عليها بروتوكول نقل أخبار 
الشبكات - لتبادل الرسائل التي يستطيع الجميع الاطلاع عليها. تُنظّم هذه الرسال 
في مجموعات تسمى «مجموعات الأخبار» التي تنتظم بدورها ضمن موضوعات محددة؛ 
حيث تشمل الغالبية العظمى من الموضوعات موضوعات فنية» وموضوعات كثيرة تتعلق 
بالهوايات» فيما يتناول بعضها الجنس. قد تتضمن بعض رسائل مجموعات الأخبار 
صورًا أو أفلامّه لكن بعضها - كرسائل جيك - ليست سوى قصص. 

هناك الآلاف من مجموعات الأخبار قد تحوي كل منها مثات الرسائل خلال فترة 
محددةء ويستطيع أي شخص له حق الدخول على خادم يوزنت أن يطلع على الرسائل 
(أو على الأقل الرسائل التي يسمح المشرف على مجموعة الأخبار التي ينتمي إليها بالإطلاع 
عليها). كما يستطيع أي شيقصن له حق الدخول عل الشيكة أن يكتب زسالةء أي أن 
يجيب على رسالة مكتوية بالفعل. تخيّل لوحة نشرات عامة يدون فيها الناس الأسئلة أو 
يكتبون ملاحظاتهم. يستطيع أي شخص قراءة اللوحة وإضافة تعليقاته أى تعليقاتها. 
تخيّل الآن وجود ٠٠٠٠١‏ لوحة تحتوي كل منها على مثات «الخيوط» (سلاسل من 
المجادلات كل منها ترتبط بما تليها)» وهو ما يعني وجود يوزنت في كل مكان. تخيّل الآن 
مرة أخرى أن هذه اللوحات التي يصل عددها إلى ٠٠٠٠١‏ - والتي تحتوي كل منها 
على مئات الخيوط - موجودة على ملايين أجهزة الكمبيوتر عبر العالم. إذا قمت بكتابة 
رسالة في إحدى المجموعات. فستجدها موجودة على اللوحة الخاصة بهذه المجموعة في 
كل مكان. هذه هي يوزنت. 

كما ذكرتء كان جيك ينشر رسائله في مجموعة اسمها ألت.سكس.ستوريز؛ حيث 
تشير لفظة «ألت» في هذا الاسم إلى الرتبة التى تحتلها المجموعة. في البداية كانت هناك 
شيم ري افتامية تنتظو فيا تممر انك لع "١‏ تناف لح الت كا تابه إل 
هذه الرتب السبع؛ حيث كانت تضاف مجموعات إلى المجموعات السبع الأساسية من 
خلال عملية تصويت يقوم بها المشاركون في المجموعات المختلفة. في المقابل» تضاف 
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المجموعات وفق تصنيف «ألت» للرتب بناءً على اختيار مشرفي المجموعات لهاء وهو 
الاختيار الذي يحكمه شعبية المجموعة ما دامت هذه الشعبية ليست محل خلاف. 
تشمل هذه المجموعات التي يتم إجازتها بناء على الطلب مجموعة 
ألت.سكس.ستوريز التي تتمتع بشعبية هائلة. فكما هو الحال مع أي فضاء 
للكنافة: إذا كاف القخص دير , جيه عا بيد ذا الفكناء.ت أى إنيا قضجي: يكلنها 
دومًا مستخدموى الفضاء هذا - فإن الآخرين يتتبعونها ويصبح مؤلفوها معروفين. 


مح اله 


وفق هذا المعيار. كانت قصص جيك تعد قيّمة للغاية؛ حيث كانت قصصه - التى 
قاوز حول حوادث الاختطاف:والتعديب والاغتضيانٍ ح فكة ومقيرة الاغمقزال كمال تنك 
النوعية من القصصء وهو ما جعل جيك شهيرًا وسط أقرانه ممن يشبهونه في طريقة 
التفكير. كان جيك بمنزلة مورّد لهؤلاء؛ إن يورد مادة مخدرة مستمرة وثابتة المفعول. 
كان أولتك بحاجة إلى سماع هذه القصص عن نساء بريئات يتم الاعتداء عليهن» وكان 
جيك بمنزلة مورد مجاني لهم. 

قرأت إحدى الفتيات ذات ستة عشر رييعًا في موسكو إحدى قصص جيكء فقامت 
بعرض القصة على أبيها الذي قام بعرضها بدوره على ريتشارد دوفال؛ أحد خريجي 
جامعة ميشيجان. صّدم ريتشارد عند قراءته القصة؛ وأثار غضبه أن القصة كانت تحمل 
وسمًا يشير إلى جامعته وهو 1111108.6011. قام ريتشارد بالاتصال بجامعته شاكيًا. وهي 
الشكوى التى أخذتها الجامعة على محمل الجد. ١2‏ . 

اتصلت الجامعة بالشرطة, والتي ألقت القبض بدورها على جيكء ثم اقتيد إلى 
زنزانة. تولى عدد كبير من الأطباء فحص جيك؛ حيث استقر البعض على كونه خطرًا 
يهدد المجتمع. وهو الرأي الذي دعمه المحققون المحليون» خاصة بعد مصادرة كمبيوتر 
جيكء واكتشاف رسائل إلكترونية متبادلة بينه وبين أحد المعجبين الكنديين كان يخطط 
لتنفيذ أحداث إحدى القصص في الفضاء الواقعيء والتي قام جيك بنشرها في الفضاء 
الإلكترونيء أو على أقل تقدير»ء كان ذلك هو محتوى الرساتئل المتبادلة» لكن لم يكن هناك 
دليل قاطع حول النية الحقيقية لهما. بحسب رواية جيك كان الأمر كله محض خيال, 
ولم يكن ثمة دليل يثبت العكس. 

على الرغم من ذلكء تمت إدانة جيك بتهم فيدرالية تشير إلى دوره في نشر تهديدات. 
دافع جيك قائلًا إن قصصه ليست سوى كلمات يحمي نشرها التعديل الأول لدستور 
الولاياة: الحددة: :وججذ قاين وححتف"الشين اندض إحدي اللكاكد مام خرف وفطت 
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التهم عنه.”' وعاد جيك بعدها إلى حالة الانعزال والغموض التى طالما سادت حياته قبل 
ذلك. ا 

لا أعبأ شخصيًا في الوقت الحالي بما إذا كان يجب حماية كلمات جيك بيكر من خلال 
الدستورء فجلٌ اهتمامي الآن منصب على جيك بيكر نفسهء شخص تم تصنيفه بأنه 
د لا تين الى ظاهريًا في الفضاء الواقعى: لكنه شخصية على الجانب الآخر 
جوة طليقة ف الفضاء الالكتزونى” ولك قصندن العنقه ذه قال( الناقن' 8 يك كان 
شجائًاء لكنه لم يكن «شجاتًاء في العالم الواقعي؛ فهو لم يعبّر عن كراهيته في الجامعة 
أى بين أقرانه أو في شكرفة اللحافكي لقن فنجلل جيك تدريجيًا إلى العالم الافتراضي, 
وفقط هناك ظهر انحرافه يجلاء. ١‏ 

لقد قام جيك بما قام به لأسباب تتعلق به وبالفضاء الإلكتروني. كان جيك من ذلك 
النوع الذي يريد نشر قصص العنفء لكن دون أن يكون ذلك تحت سمع وبصر الجميع. 
منح الفضاء الإلكتروني جيك هذه القدرة؛ حيث كان جيك بمنزلة مؤلف وناشر في الوقت 
نفسه. كان جيك يكتب القصصء وبمجرد انتهائه منها كان ينشرها لتتم قراءتها على 
نحو ثلاثين مليون جهاز كمبيوتر عبر العالم خلال بضعة أيام. كان عدد قَرّائه المحتملين 
أكثر من ضعفي قرّاء الروايات الخمس عشرة التى هي أعلى مبيعًا مجتمعة. وعلى الرغم 
من أن جيك لم يحقق ربحًا من وراء قصصه تلككء فإن الإقبال كان عليها عظيمًا. لقد 
اكتشف جيك طريقة يستطيع من خلالها بث فساده إلى الناس الذين كان من الصعب 
عليهم العثور على مثل هذه القصص في أماكن أخرى. (حتى مجلة «قسلر» الإباحية لم 
تكن لتنشر مثل هذه القصص.) 

كانت هناك بالطبع طرق أخرى يستطيع من خلالها جيك نشر أعماله. فقد كان 
يستطيع تقديم أعماله إلى مجلة «مّسلر»» أو ربما إلى ما هو أسوأ من ذلك. لكن لم تكن 
أي مطبوعة في العالم الواقعي لتمنح جيك مثل هذا العدد من القرّاء فقرّاء جيك كانوا 
بالملايين» وهم قرّاء يتنوعون بين الدول والقارات والثقافات والمشارب. 

صار النشر على هذا النطاق ممكنًا من خلال القوة الكامنة في الشبكة؛ حيث يمكن 
لأي شخص في أي مكان نشر أعماله ليقرأها أي شخص في أي مكان. أفسحت الشبكة 
المجال للنشر دون غربلة ودون تحريرء بل وربما دون مسئولية. وهذا هو الأهم؛ حيث 
يستطيع أي شخص كتابة ما يريد» وتوقيع ما كتبه أو لاء ثم نشر ما كتب بحيث تتم 
قراءته على الأجهزة عبر العالم, وفي غضون ساعات قليلة تنتشر الكلمات في كل مكان. 
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أزالت الشبكة في واقع الأمر أكبر القيود على حرية التعبير في العالم الواقعي؛ ألا وهو 
الفيد الكك: ف الفضل من 'التاسن والذلقد:ق القضاء الوامعى هناك الققي كان مق 
المؤلف الخاصة؛ لكن لا يستطيع سوى الأثرياء الاستعانة به للوصول إلى عدد كبير من 
القراء. أما بالنسبة لناء فإن الفضاء الواقعى لا يوفر لنا سوى مساحات النشر التى 
يتفضّل بمنحنا إياها الناشرون. ْ ْ 

من هناء فإن الفضاء الإلكتروني مختلف نظرًا لنطاق النشر الذي يسمح به لناء 
وهى مختلف أيضًا نظرًا لحالة الجهالة النسبية التى يسمح بها. استطاع جيك من خلال 
الفضاء الإلكتروني الهروب من قيود الفضاء الواقعي. لم يكن جيك «يذهب إلى» الفضاء 
الإلكتروني كي يكتب قصصه: كما لم «يغادر» آن أريون ليفعل هذاء لكنه عندما كان 
«في» الفضاء الإلكترونى سمح له الأخير بالهروب من الأعراف الاجتماعية لعالم آن أربور. 
كان متحررًا من كرود الكراة الواقعية» ومن قيود الأعراف الاجتماعية والتفاهمات التي 
نجحت في أن تجعل منه عضوًا في مجتمع جامعي. ريما لم يكن يشعر بالراحة في هذا 
العالم؛ وريما لم يكن أكثر الأشخاص سعادة على الإطلاق» لكن عالم جامعة ميشيجان 
نجح في إبعاده عن مواصلة الحياة كشخصية مضطرية: إلا عندما منحته الجامعة حق 
الدخول على الشيكة. ففيها كان شخصًا آخر تمامًا. 

ومع نمو الإنترنت توافرت فرص كثيرة للغاية لظهور شخصيات كشخصية جيك» 
شخصيات تقوم بأشياء في الفضاء الإلكتروني لا تقوم بها على الإطلاق في العالم الواقعي. 
في عوالم ألعاب فيديى إم إم أى جي لعبة يطلق عليها «جراند ثفت أوتو»؛ حيث يمثّل 
اللاعبون ارتكاب جرائم. لكن 55 كانت أكثر الاستخدامات الصادمة للمحادثة من 
خلال الفيديو هي ممارسة الأطفال البغاء في العالم الافتراضي. فوفقًا لصحيفة نيويورك 
تايمزء يقضي الات الأسكعان سخاف التشاعاك يفازستون فيها العام تضهن جما ريبة: المقاذ 
في الفضاء الإلكتروني؛ حيث يجلس (تجلس) فتى (فتاة) في «خصوصية» في غرفة 
نومه (نومها)ء وهى (هي) يستخدم (تستخدم) كاميرا آي سايت التي اشتراها له (لها) 
والداه (والداها) في الكريسماسء مؤديًا (مؤدية) الآدوار الجنسية التي يطلب منه (منها) 
الففوؤن أزامهاا تحصل الععيو متركلةن لكين مدن الحرما نه المسية كم 
يحصل المؤدون على المال» فضلًا عن الآثار النفسية التى تترتب على مثل هذا السلوك.4! 

من الانصالة ينكان أذ كر هذا القليك من الشخصيات التي تشبه جيك دون 
التفكير عند لحظة ما في أن شينًا من العالم الافتراضي عر قط لاسن إلى العالم 
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الواقعي؛ أو على الأقل التفكير في أن العالم الافتراضي له آثار على العالم الواقعي؛ سواء 
أكان ذلك على من يعيشون فيهء أم على من يعيشون معهم.”' عندما وُجّهت الاتهامات إلى 
جند» :ذهب الكتينون من الدافكين كن الصديل الأول إلى أن ككماته مهما كانت تريحة 
ومداقرةة فادها لكان تنتقل إل “الواقع يطبيفة الخال هفاك :فارى ,كين الككاية عن 
الاغتصاب وممارسة الاغتصابء تمامًا مثلما هناك فارق بين ممثل يؤدي دور اغتصاب 
وان عطقتم و فبك راذا أ أن المنم مفدون هل أن ن ثمة خدلًا ما اجتيز في 
مكان ما شمن هنذا النطاق الذى يتضمق شتخصياف" كم دعرية شرك كذ ال تشدن 1 
بالقدوية تقية ممارينة انذينا اليغاء الامكرافي ى كسكرة قومة» لنبركعقي الامو قله 
متاميرة لشررة الحعديو يعي لها كاك لبقا منا يقتصر يشل عنمن وهيف لانن 1 تضن 
للكيفية التي اعتدى بها عليه الآخرون ممن يشاركون في المحادثات. 

لذ أكملن هنا آن انمع معووة| .ماضكة: مين ماهو دشوود اق القورات الا فاطية 


الزدوك ةتون ماش كيد سوج فنا أنطنية فى ا حقينة الأمر هن ان ن أشير إلى أن هذا 
الفضا ء يسمح يتحقيق المزيد من هذه الازدواجية. وعلى الرغم من أن جزءًا من هذه 
الازدواجية لا يعدو كونه دومًا «افتراضيًا فقط». وريما في بعض الأحيان «مجرد كلمات»» 
سيتوافر باعث قوي لدى منظمي العالم الواقعى (سواء أكانوا آباء أم حكومات) للتدخل. 
تفج الشرعة الجا أمام أساليي كاه كان من قبل كرلة: أو غير مريحة؛ أو غير 
مألوفة. وعلى أقل تقديرء سيكون لبعض هذه الحيوات الافتراضية آثار على الحيوات 
غير الافتراضية؛ حيوات من يعيشون في الفضاء الإلكتروني» وحيوات من يعيشون من 


خولهم: 


(١‏ ديدان تتشمّم 
«الدودة» هي شفرة حاسوبية يتم القذف بها على الشبكة» فتمضي في طريقها إلى نظم 
الأجهزة التي لا تتمتع بالحماية 0 وهي ليست «فيروساء؛ لآنها لا ترتبط ببرامج 
أخري رق لع لح ا رو لع ا قا ا لا ل حي 
قد تكون هذه الشفرات غير ضارة؛ إذ قد تقبع ساكنة في أحد الأجهزة دون القيام بأي 
شيع وريما تكون ضارة فتّفسد الملفات أى تؤدي إلى أضرار أخرى يمليها كاتب الشفرة. 
تخيّل دودة صّممت لتصنع خيرًا (على الأقل في عقول البعض). تخيّل أن كاتبها هو 
مكتب التحقيقات الفيدرالية» وأن المكتب يبحث عن وثيقة تابعة لوكالة الأمن القومي. 
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تخيّل أن هذه الوثيقة سرية للغاية» وغير مسموح قانونًا بحيازتها دون الحصول على 
التصريح اللازم لذلك. تخيّل أن الدودة تنتشر عبر الشبكة مواصلة زحفها إلى الأقراص 
الصلبة حيثما تستطيع الوصول. ويمجرد وصولها إلى القرص الصلب لأحد أجهزة 
الكمبيوترء فإنها تقوم بعمل مسح له؛. فإن وجدت الوثيقة ترسل رسالة إلى مكتب 
التحقيقات الفيدرالية تفيد بذلك» وإن لم تجدها فإنها تمحو نفسها. وآخيرًاء تخيّل أن 
الدودة تستطيع القيام بكل ذلك دون حدوث «تداخل» مع عمليات أجهزة الكمبيوتر. 
لن يشعر أحد بوجودها؛ فهي لن ترسل أي رسائل سوى أن وثيقة وكالة الأمن القومي 
كانت على القرص الصلب. 

هل استخدام هذه الدودة غير دستوري؟ هذا سؤال صعب يبدو لأول وهلة سهل 
الإجابة. فالدودة ضالعة في مهمة أمرت بها الحكومة للبحث في أجهزة كمبيوتر المواطنين. 
لا يوجد شك معقول (كما يتطلب القانون عادة) في أن القرص الصلب يحتوي على 
الوثيقة التي تبحث عنها الحكومة؛ فهذا بحث مُعمَّم لا شك يدعمه تتلصص فيه الحكومة 
عن القضاءات القاضبة للفواطنن؛ 

من وجهة النظر الدستورية - خاصة التعديل الرابع في الدستور - لا يوجد ما 
هو أسوأ من ذلك. صيغ التعديل الرابع في ظل خلفية تاريخية للحد من انتهاكات كهذه؛ 
حيث دأب الملك جورج الثاني والملك جورج الثالث على منح الضباط أذونًا عامة تخولهم 
سلطة تفتيش المنازل للبحث عن دليل على الجرائم.*” لم تكن هناك حاجة للشك من 
أجل أن يقتحم الضباط المنازل» ولكن لأن لديهم أذون تفتيش لم يكن بمقدرة من تم 
اقتحام منازلهم مقاضاة الضباط بتهمة التعدي على ملكية خاصة. كان الهدف الرئيس 
من التعديل الرابع هو توافر الشك على الأقل؛ بحيث لا يزعج التفتيش سوى فثئة محددة 
بصورة معقولة. ”' 

ولككل كنا يفده يفك الذودة مكل إثان الفدفكن العاء الدع ومعه انلك رسكن 
الفرق الرئيس بين الحالتين في أنه على عكس ضحايا أذون التفتيش العامة التى كان 
وأكتهر الشدون تاقين بتانمابخإع تفن اجوز العيويوس لا دوزي بان الذوية 
تفتّش أجهزتهم. في حالة التفتيش العام» كانت الشرطة تقتحم المنازل وتعبث بالممتلكات 
الخاصة. أما في حالة الدودة» فإن شفرة حاسوبية هي التي تقوم بعملية الاقتحام؛ و(كما 
أفترض) لا تستطيع هذه الشفرة سوى «رؤية» شيء واحد فقط. وربما كان الفرق الأكثر 
أهمية هو أنه على عكس التفتيش العامء فإن الدودة لا تعرف سوى القليلء ولا تسبب 
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ضررًا بعد الانتهاء من مهمتها؛ فالشفرة لا تستطيع قراءة الرسائل الخاصة: ولا تستطيع 
اقتحام الأبواب» ولا تتدخل في الحياة العادية للمواطنين» كما لا يخشى الشخص البريء 
من أي شيء. 

بالإضافة إلى ذلك, تبدو الدودة صامتة على نحو لم تكن قوات الملك جورج عليه 
فهي تفتش بصورة كاملة وغير مرئية؛ بحيث يتم اكتشاف المذنب فقطء وهي لا تلقي 
بالمسئولية على الأبرياء» ولا تزعج المواطنين العاديين» فهي تحدد على وجه الدقة كل ما 
عو عات يظلة العانون 

هذا الفارق يعقد من السؤال الدستوري المطروح. يشبه سلوك الدودة التفتيش 
العام من حيث إن كليهما تفتيش غير مدعوم بشك. وفي المقابل» تختلف عملية التفتيش 
في حالة الدودة عن التفتيش العام المعروف تاريخيًا في أنها لا تؤرّق صفو الحياة العادية, 
ولا «تكشف» إلا عن السلوك غير القانوني. في هذا الإطارء تصبح الدودة مثل الكلاب التي 
تتشمم - والتي يعتبر وجودها مقبولًا دستوريا دون إبداء أسباب؟' - لكنها أفضل. 
فعلى عكس الكلاب التي تتشمم.ء لا تجعل الدودة مستخدمي الكمبيوتر على دراية بموعد 
البحث الم هن أ قلق فر وتعدبدا دن 

هل استخدام الدودة» إذن» دستوري؟ تعتمد الإجابة على هذا السوّال على ما يظن 
كل شخص أن التعديل الرابع يحميه. وفق إحدى الرؤى» يحمي التعديل الرابع المواطنين 
ضد الانتهاكات الحكومية التي لا تقوم على أي عامج من «القنك سبواء أكاقت: تلك 
الانتهاكات تزعج المواطنين أم لا. ووفق رؤية ثانية» يحمي التعديل الرابع المواطنين 
ضد الانتهاكات المزعجة؛ ولا يسمح بالانتهاكات في حق المواطنين إلا في حال وجود شك 
معقول في تهمة محتملة سيتم الكشف عنها. لا يفرق المنظور المرجعي الذي كان دافعًا 
وراء صياغة التعديل الرابع بين هذين النوعين المختلفين للغاية من الحماية؛ وذلك لأن 
التكتراوجيا:| إناحة ينها لم كر اتسين يدتري بالتدعير ريلك هده القورفه يكلا إد 
لم يكن متاحًا - من الناحية الفنية - الحصول على إذن تفتيش عام دون وجود أي 
مسئولية لإثبات الشك في عام 3141/1 لم يقكر واجتعو الاستورشدها من التائقية 
الفنية - في صياغة رؤية دستورية تنظر في مدى مخالفة إذن تفتيش عام للدستور أو 
لا. يرجع الأمر إلينا في نهاية المطاف لنقرر ماذا يعني التعديل الرايع. 

عن نمي لهذا الخال بخطوه أخرى إل كباج تفل أن الدودة لاافتضى وعل 
جهاز كمبيوتر يصادفهاء لكنها تبحث في الأجهزة التي صدر بشأنها إذن قضائيء ليكن 
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إذن تفتيش. هكذا تم التخلص من الإشكالية الخاصة بتفتيش الممتلكات الخاصة دون 
وجود شك معقولء لكن تخيّل الآن أن ثمة جزءًا ثانيًا من هذه القاعدة؛ حيث تشترط 
الحكومة في بناء الشبكات أن تتمكن أي دودة - في ظل إذن قضائي - من التواجد في أي 
حهاة كشوك بغدارة أخوئ: تتحول أجهرة'الكمدوتر إل أحهزة مستعدة لاستصافة 
الدود» حتى لى كان سيتم نشر الدود فقط وفق إذن قضائي. 

فل هناك أي محضلك دشفورنة فيما يتعلق»تهذه: الإشكالية 5 انال .هذا السقال 
باستفاضة كبيرة في الفصل الحادي عشرء لكني سأركز الاهتمام الآن على أهم ملامح هذه 
الإشكالية. في كلتا الحالتين. نتحدث عن نظام يسمح للحكومة بجمع بيانات عنا بطريقة 
فعّالة للغاية؛ أي بطريقة غير مكلفة سواء بالنسبة للحكومة أو الضحية البريكة. صارت 
هذه الكفاءة ممكنة من خلال التكنولوجيا التي تسمح بإجراء عمليات بحث كهذه؛ والتي 
كاذه ينتصوي تدج وكا نال موعمة ككذواة الدياة الخا ف إن كنا الدالكين ادن 
يصير السؤال هو: عندما تزداد القدرة على البحث دون إزعاج» هل تزداد سلطة الحكومة 
في إجراء عمليات تفتيش أيضًا؟ أو لنطرح السؤال بصورة أكثر تشاؤماء كما يتساءل 
جيمس بويل: «هل ترتبط الحرية عكسيًا مع كفاءة وسائل المراقبة المتاحة؟» إذا كان 
الأمر كذلك «فعلينا أن نخشى الكثير»» حسب تعبير بويل.”*” 

لا يقتصر السؤال بطبيعة الحال على الحكومة وحسب. يعتبر بروز التكنولوجيات 
التى تجعل من عملية جمع البيانات ومعالجتها بصورة فعالة للغاية إحدى السمات 
المررة :للمياة الحويكة فمعطع. ما :دقوع دوه حا ومن "كم مكظو ها ححدلها جا عدن 
عليه - يُسكّل خارج منازلنا؛ فحين تُجري اتصالات هاتفية؛ تُسكّل بيانات الاتصال 
حول من قمت بالاتصال به ومتى» وكم استغرقت مدة الاتصالء وكم مرة تُجري مثل 
هذه الاتصالات؛”” وحين تستخدم بطاقاتك الائتمانية تَسكّل بيانات حول متىء وأين: 
وماذاء وممن اشتريت حاجياتك؛ وحين تستقل طائرة تسجّل الحكومة مسار الرحلة؛ 
بل وريما يوضع تقرير وصفي عنك؛ للنظر فيما إذا كان من المحتمل أن تكون إرهابيًا 
أم لا.'2 وإذا كنت تقود سيارة في شوارع لندن: تسجّل الكاميرات رقم لوحة السيارة 
للتأكد مما إذا كنت قد قمت بسداد «ضريبة الاختناقات المرورية» أم لا. لا شك في أن 
الصورة الهوليوودية لوحدات مكافحة الإرهاب - حيث يجلس أحد الأشخاص متواريًا 
في إحدى صاللات المسافرين وهو يتتبع شخصًا آخر - هي صورة غير صحيحة: لكنها 
لن تصبح كذلك تمامًا في المستقبل المنظور. ربما لن يكون من السهل تخيُّل نُظم لتتبع 
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الأفراد أينما ذهبواء لكن ربما كان من السهولة بمكان تخيّل تكنولوجيات تجمع كميات 
هاكلة من البياناك عن كل فى تفعله: ثم توفن هده النيانات إل كل من لديهة شلظة 
الاطلاع اللازمة عليها. في هذه الحالة, سيكون انتهاك الحياة الخاصة طفيقًاء لكن الفائدة 
الأمحصلة خواء وله تكو نا غلة: 

تفارك عقا الكتر كين لرهد ااتحداة اتماهنة والطاينة 'ق العم الرعن دق 
مذ اناس الوتى زيااة الغورة عن الرضد- أىالبمث ح دون إتفاع الشخض 
الذي يتم تفتيشه. تطرح كلتا الطريقتين السؤال نفسه: هل يجب أن نفكر في هذا 
التعينر؟ كيف يحب تلبيق:الهمابة الى متهنا إياها واصتعى الدسدور عل الم لم يكن 
واضعو الدستور ليتصوروه حتى؟ 


)0( موضوعات 


أربع قصصء أربعة موضوعاتء كل منها يفتح نافذة على جانب من جوانب الفضاء 
الإلكتروني سيكون له أهمية محورية فيما يلي. وأهدّف فيما تبقى من هذا الكتاب إلى 
حتاققة القضنانا الذي كرفا هذه الوضوعات الأريعة ونا نهى عهذا الفطل: يشارظة 
التوفتوعات الازئعة. جقميلة بالترقب: القى تير خف فيا بين عن العدانير : ابد هذا 
لشب بالق ده رمم كر 


)١1-5(‏ القابلية للتنظيم 


يشير تعبير «القابلية للتنظيم» إلى قدرة الحكومة على تنظيم السلوك في نطاق سلطاتها. 
وفي سياق عالم الإنترنت» يعني ذلك قدرة الحكومة على تنظيم سلوك مواطنيها على 
الأقل خلال تواجدهم على الشبكة. كانت قصة دولة بورالء إذنء قصة حول القابلية 
للتنظيم» أى بصورة أكثر دقة؛ حول التغييرات التي تطرأً على القابلية للتنظيم بسبب 
العالم الافتراضي. قبل الإنترنت: كان من السهل على المدعي العام لدولة بورال أن يسيطر 
على المقامرة التجارية داخل البلادء لكن بعد دخول الإنترنت - عندما انتقلت الخوادم 
خارج دولة بورال - صارت عملية التنظيم أكثر صعوية بكثير. 

بالنسبة إلى المنظّم, لا تعتبر هذه القصة سوى مثال واحد فقط لموضوع أكثر 
شمولًا وعمومية. فمن أجل إجراء عملية تنظيم بصورة جيدة: يجب أن تعرف )١(‏ من 
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الأشخاص المعنيون؟ و(1؟) أين هم؟ و(5) ماذا يفعلون؟ وفي المقابلء بسبب الطريقة 
التي تم بها تصميم الإنترنت (وسأناقش ذلك بمزيد من التفصيل لاحقًا)؛ لم تكن هناك 
طريقة سهلة لمعرفة )١(‏ من الأشخاص المعنيون؟ و(؟) أين هم؟ و(؟) ماذا يفعلون؟ 
لذاء مع انتقال الحياة إلى (هذه النسخة من) الإنترنت» صارت قابلية تلك الحياة للتنظيم 
أقل؛ حيث تسبب معمار هذا الفضاء - على الأقل كما كان - في جعل الحياة فيه أقل 
قابلية للتنظيم. 

يتناول الجزء المتبقي من الجزء الأول موضوع القابلية للتنظيم. هل نستطيع 
تصوّر فضاء إلكتروني أكثر قابلية للتنظيم؟ هل هذا هو نموذج الفضاء الإلكتروني الذي 
سيسود فيما بعد؟ ‏ - ْ 


(4-؟) التنظيم عن طريق الكود 
تمنحنا قصة مارثا ودانك خيطًا للإجابة على هذا السؤال عن القابلية للتنظيم. فإذا كنا 
نستطيع تغيير قوانين الطبيعة في عالم ألعاب فيديو إم إم أو جي - أي نجعل ما كان 
قبلا غير ممكن ممكتاء أو أن نجعل ما كان ممكنًا قبلا غير ممكن - فلم لا نستطيع 
تغيير القابلية للتنظيم في الفضاء الإلكتروني؟ لم لا نستطيع تخيّل عالم للإنترنت أو 
فضاء إلكتروني يمكن فيه السيطرة على السلوك؛ خاصة أن الكود يسمح الآن بمثل هذا 
النوع من التحكم؟ 

فهذه تحديدًا هي طبيعة عالم ألعاب فيديى إم إم أو جي؛ فهو عالم «خاضع 
متظته و و|ن: كات هذا التدطي. يموق وطابة مخاهى:«رتظم الكو عالم: العاب:فيديق 
إم إم أو جي؛ حيث تُرسى القواعد المهمة» لا من خلال أي عقوبات اجتماعية - ولا من 
ملل الول كدي بجي خلال اسان :ذاقه لهذا القضاء نهدي فالقواعك. فيه له تحر 
من خلال أي تشريع أساسيء بل من خلال الكود الذي يحكم هذا الفضاء. 

هذا هو الموضوع الثاني في هذا الكتاب: هناك تنظيم للسلوك في عالم الإنترنت وفي 
القضياء الإلكتروني؟ لكن هذا التقظيم 'تفرضن قركيا :من خلال الكو بوكدين بالذكر 
الإشارة إلى أن الفروق في عمليات التنظيم التي يتم تفعيلها من خلال الكود تفرّق 
بين الأماكن المختلفة في عالم الإنترنت والفضاء الإلكتروني. ففي بعض الأماكن تتميز 
الحياة بالحرية الكاملة» وفي أماكن أخرى يكون هناك تحكه أكثن: أما الفارق بين هذه 
القضاءات فهق فارق: يتفكل بيساظة في معماريات'التحكم؛ أي هو قارق ف الكود. 
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وإذا قمنا بدمج الموضوعين' الأول .والثاني تضلء إذن» إلى طرح أساشي في هذا 
الكتاب؛ آلا وهى أن القابلية للتنظيم التي يتناولها الموضوع الأول تعتمد على الكود الذي 
يتناوله الموضوع الثاني تفصيلًا. تعتبر بعض معماريات في أماكن محددة في الفضاء 
الإلكتروق أعكر فادلية الكتسلم ون غيرما كنا بيت عقي الفا ريات اق أشاكن مص 
ف الخال الافترا شن اجر يتحفيق مريه من التحكم أكدر يمن غيرها' لا مواد أكا 3 
الممكن تنظيم جزء من الفضاء الإلكتروني - أو حتى عالم الإنترنت بصورة عامة - 
أء لاافاق ذلك يمققف ق الأساس عل طبيحة الكون فق هذا الحرء دمن الفكاء الإلع وي + 
حيث تؤثر معماريته فيما إذا كان من الممكن التحكم في السلوك فيه. ومظما يقول ميتش 
كابورء فإن معمار الفضاء الإلكترونى هى سياسته الحاكمة. 22 

رعق :للك تقولد ملسارةأحوس: دكاتت مهن السنادنات اكد فاظية المسسلي مق 
غيرها - أي كانت بعضها تمنح الحكومات تحكمًا أكبر من غيرها - ستفضّل الحكومات 
لا شك بعض المعماريات على الأخرى. وسوف يُترجم التفضيل بدوره إلى فعلء سواء عن 
طريق الحكومات أو من أجلها. وأيَّا ما كان الأمره يمكن تغيير المعماريات التي تجعل 
الفضاء أقل قابلية للتنظيم لتجعل الفضاء أكثر قابلية له (أما من سيقوم ذلك ولماذاء 
فهى مسألة سنناقشها لاحقا). 

كتين هوه الحميقة كول اللفائلحة الاقطوم وكواهي الكنى تهلية] البؤله الفلقن 

من امي المنلطاك الحكومية: وهي ف الوقك: ذاته حقيقة واهعة 'والكتسية :لخ يركتون 
إلى السلطة الحكومية. تسمح بعض المعماريات بالسيطرة الحكومية أكثر من غيرهاء 
كنا جه سحا رباك أخرى بالميطرة الجكوية ف مون لكتادة و وزقفي تفضين 
معماريات على أخرى: وذلك بالنظر إلى مجموعة القيم التي نحن بصددها. ‏ . 


(5-؟) لبس كامن 


لقضة الدوية وخ الخرة محل الرخم من اأذيا حمل عفوروينيا الست ست وظيفة 
الدودةر عن رالتمدوتى 1 ف العالهالواقعن. فقي العالك الواقسن: تساني قملية التقسق 
تقالو كفو مكل أعياة. عملحة التفديش ذاتهاء وحالة القلق الك قن تشنوي: فيها قملدة 
التفتيئن؛ والاتكقناف القانوثى :فى :حال تجاوة الانتهاكاك أثناء غملية التفتيش .حدودًا 
قاكوضة متحرية. © أما الذؤدة' نكرئل تيم التعاريف المترقة تع عبلية البضت فل ودود 
حقيقي للأعباء المصاحبة لهاء كما تصبح عملية البحث (حرفيًا) غير مرئية» فضلًا عن 
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أن برمجة تكنولوجيا البحث ذاتها لا تكشف إلا عما هو غير قانوني فقط. وهذا يثير 
سَوالًا حول كيفية فهم مثل هذا النوع من البحث في إطار الدستور. 

إن نظرة عامة فاحصة لإجراءات الحماية التى يكفلها الدستور قد تقود إلى واحد 
من اتجاهين: فإما نرى اختراق الدودة أمرًا غير تدان مع الكرامة الإنسانية التى صيغ 
الاسقوى عرض كفالتها: * أى تنظ إل احعاق الدودة للأجهؤةالشخصية حل أنها 
مسألة لا تمثل أي انتهاك على الإطلاق» بحيث يصير هذا الفعل مقبولًا. قد تكون أي من 
هاتين الإجابتين هي الصحيحة:؛ وهو ما يعني أن التغيير يكشف عما أسميه «لّبس كامن» 
ق القاغدة الدستورية الأضلية::وفق السياق الأصل للدستون كانت القاعدة واضحة (فلة 
وجود لأذون التفتيش العامة)؛ لكن في السياق الحالي تعتمد القاعدة على القيمة التي كان 
الدستور يُعنَى بحمايتها في المقام الأول. صار السؤال الآن ملتبسًا بين إجابتين مختلفتين 
(على الأقل)؛ حيث تمثل كل منهما إجابة ممكنة» وذلك بناء على القيمة المرجعية؛ لذا 
يجب علينا الآن أن نختار إحدى الإجابتين. 

ريما لن تقتنع بقصتي هذه عن الدودة» فقد تظن أنها محض خيال علميء لكن 
نذقانة العحات صا مسد .أن هناك عدذاالة نامو جه مالكلاف يمك فيها لين مشانة 
صفو ماضينا الدستوري. في كثير من هذه الحالات» لا يقدم دستورنا أي إجابة عن سؤال 
كيفية استخدام الدودة بسبب وجود إجابتين ممكنتين على الأقل؛ وذلك في ضوء القرارات 
التي اتخذها واضعو الدستورء وبالنظر إلى التكنولوجيا المتاحة حاليًا. 

| بالنسبة للأمريكيين» يخلق هذا اللبس معضلة. فإذا كنا نعيش في عصر يرى فيه 

القضاء أنه مخوّل سلطة اختيار القيمة التي ستقدم إجابة شافية في سياقهاء ريما لم 
تكن شناك مهدلة موق مترقوم القهاة قفن بحالاث اليس الكاهنة :من خلال قرار ا فهة. 
وقد يختار القضاء اتجامًا بعينه» رغم أنه لو أتيحت الفرصة لواضعي الدستور لكانوا 
اخخاروا طرية] قطنا ْ 

لكننا لا نعيش في مثل ذلك العصرء ومن ثم لا يوجد سبيل لدى القضاء لفض حالات 
اللبس هذهء وهى ما يجعلنا نتيجة لذلك نعتمد على مؤسسات أخرى. إن افتراضي متشائم 
للغاية؛ ويتمثل في أننا لا نملك مثل هذه المؤسسات الأخرىء وإذا لم تتغير أساليبنا 
سيصبح دستورنا في الفضاء الإلكتروني أقل وضوحًا أكثر فأكثر. 

يترتب على ذلك أن يطرح علينًا الفكناء الالكتروقق الات اليس .هرانا وتران كنا 
تجيعل ها الستؤال حول إن العل ملعا أ هي قد كا نوك ملكا فشدن ميلك 
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من الأدوات في العالم الواقعى ما يمكننا من حل معضلات الأستلة الملتبسة من خلال 
تريكييةا إل أحب الاتخاهات ح هل ككل لمفضن الوقك بت لعو قيار الملا سترشدنا 
هذه الأدوات بصورة أقل مما ترشدنا في العالم الواقعىء وفي المكان والزمان الحقيقيين. 
ومع اتساع الفجوة بين ما تمليه علينا هذه الأدوات اتقو بهء سنصبح مضطرين إلى 
أن نفعل شينًا لا نجيده تمامًا؛ ألا وهو أن نقرر ما نريد وما هى صواب. 


(5-4) فضاءات متنافسة 


لكن على يد من سيجري هذا التنظيم؟ خاصة مع اختلاف القواعد من مكان إلى آخر. 

كان ذلك موضوكًا مهما أثاره جيك بيكر. عاش جيك في مدينة آن أريور بولاية 
ميشيجانء وكانت حياته تخضع للأعراف الاجتماعية في المدينة» وكان يبدى ظاهريًا 
متكيفًا مع هذه الأعراف بصورة جيدة. لقد حكمت سلطة ذلك الفضاء جيكء بل بدت 
كما لى كانت تحكمه هو بصورة حصرية» وذلك بالنسبة لكل من كان يعرفه. 

في المقابل» تغيّر سلوك جيك في الفضاء الإلكتروني» وذلك يعود جزئيًا إلى أن الأعراف 
في العالم الافتراضي كانت مختلفة» وهو ما أدى إلى المشكلة التي وقعت له. فعندما 
«ذهب» جيك «إى» الفضاء الإلكتروني: لم يترك العالم. الواقعي في حقيقة الأمر .بل 
لم يترك مدينة آن أربور بصورة خاصة. وبينما كان جيك يجلس في غرفته في مسكن 
الطلاب في جامعة ميشيجانء كان يستطيع الانتقال عبر الأثير - بالمعنى المتعارف عليه 
في العالم الواقعى فقط - إلى عالم مختلف حيث لا تسود معايير المدنية واللياقة التى 
حك الخالم كارع غرفكة لقر دمت القشاء الالكتر وض بح القرصة للهروب م أغراف 
مذيثة أن أروؤى: والعيان وفق أعراف فعان آخن- لقد. حلق الفضاء الإلكتروقي قضاء 
منافسًا لجيكء وأعطاه الفرصة للاختيار بين هذين الفضاءين المتصارعين من خلال 
تشغيل جهاز الكمبيوتر أى إغلاقه. 

مرة أخرىء لا أقصد عدم وجود إمكانات مشابهة في العالم الواقعيء فهذا أمر لا 
مراء فيه. فلا شك أن ثمة جيك يعيش في مكنساك بولاية نيوجيرسي (مدينة تقع في 
ضواحي الولاية وتتبنى قيم الضواحي).؛ والذي يقود سيارته كل ليلة إلى جنوبي مانهاتن» 
ويعيش هناك لبضع ساعات وفق «قواعد» جنوبي مانهاتن. تلك القواعد ليست قواعد 
مُكنساكء فالحياة هناك مختلفة. ومثل جيك الذي يعيش في آن أربورء يعيش جيك الذي 
يعيش في مَكنساك في فضاءات متنافسة» لكن بين حياتي جيك هذا وذاك هناك اختلاف في 


نك 


أربعة ألغاز من الفضاء الإلكترونى 


الدرجة يرقى إلى اختلاف في النوع؛ وهو يتمثل في أن جيك الذي يعيش في آن أربور يمثل 
معضلة كبيرة بالنسبة لمدينة آن أربور أكبر من تلك التي يشكلها جيك الذي يعيش في 
مكتساك بالنسبة لمكتساك: :وريم تكنة الاختلاقات أكثر من ذلك كيه والآخان المتركنة 
عليها أكثر شمولا. 

لا يجب بأي حال من الأحوال التفكير على نحو ضيق في المجتمعات ذات الأعراف 
المتنافسة التي قد ينتقل إليها جيك. قد يكون «الهروب» في هذا المقام شيا طيبًا 
أو سيئًا. فهى يعتبر هرويًا عندما يتخلى مراهق مثلي في مدينة صغيرة متعصبة عن 
الأعراف الاجتماعية لتلك المدينة من خلال غرفة محادثة للمثليين على شبكة أمريكا 
أون لاين»”* وهو هروب عندما يهرب أحد المعتدين على الأطفال من الأعراف الاجتماعية 
للمجتمع العادي» ويستدرج طفلًا في أحد فضاءات ممارسة الجنس الافتراضية.'” تسمح 
معماريات الفضاء الإلكتروني كما نعرفه في كلتا الحالتين بعملية الهروب. أما مواقفنا 
حيال كل مثال فهي في واقع الأمر مختلفة للغاية. 56 الهروب الأول تحررّاء والثاني 
إجرامًا. وفي المقابل» هناك من يرون في المثالين إجرامًا كما يرى آخرون في المثالين تحررًا. 
لا تتمثل المعضلة في التسمية؛ بل في تداعيات العيش في عالم نستطيع فيه شَغل الفضاءين 
معًا في نفس الوقت. عندما يقضي ٠٠‏ شخصًا ينتمون إلى 5" ولاية قضائية مختلفة حول 
العالم ألفي ساعة يقومون فيها ببناء مجتمع «الحياة الثانية» الإلكتروني الذي تستضيفه 
كانه ف باق" قرا سيكو فاق ادمافات: تتلكها 'الولاداك الضاكية للخالج الواقجى 
حيال مثل ذلك النشاط؟ وأي من هذه المجتمعات الخمسة والعشرين أكثر أهمية؟ بل ع 
الفضاءات يجب أن يسود؟ 


ترسم هذه الموضوعات الأربعة ملامح كل شيء أناقشه في هذا الكتاب» كما تضع خارطة 
للفهم الذي أرغب أن يقدمه هذا الكتاب. يساعدنا تنظيم الفضاء الإلكتروني على رؤية 
شيء مهم عن كيف تعمل كل صور التنظيم. وهذه هي خلاصة الموضوع الأول «القابلية 
للتنظيم».. كما سيساغدنا فوغ: تنظيم الفضاء الإلكتروني ف التعريف بتوع جديد من 
المنظّمين («الكود») الذي لا ندرك مدى أهميته بصورة كاملة بعد. وهذا هى الموضوع 
الثاني «التنظيم عن طريق الكود». وهذا النوع من التنظيم سيجعل بعض القيم الأساسية 
في تقاليدنا ملتبسة. ومن هنا ننتقل إلى الموضوع الثالث «اللّبس الكامن»» وهذا اللبس 
سيحتم علينا - أي الولايات المتحدة - أن نتخذ قرارًا. لكن هذا القرار ما هو إلا قرار 
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واحد ضمن قرارات عديدة تتنافس على اتخاذها فضاءات متعددة. وفي الختام» ستتمثل 
المعضلة الكبرى في تقييم هذه «الفضاءات المتنافسة»؛ حيث يسعى كل منها لطبع هذا 
الفضاء الإلكتروني بطابعه القيمي المميز. 

اناق هذه الوكتوعات: الأريجة في ظل خلفية - كما ذكرت في البداية - تغدّرت 
كثيرًا منذ الطبعة الأولى لهذا الكتاب. عندما كتبت هذا الكتاب» كان يبدو أن هناك فكرتين 
تتسوّدان النقاش حول الشبكة؛ أولًا: أن الحكومة لن تستطيع مطلقًا تنظيم الشبكة, 
وثانيًا: أن هذا شيء طيب. أما في الوقت الحالي فقد تبدلت المواقف. بطبيعة الحالء لا تزال 
الفكرة القاكفة أن العكوية 1ك سقطم كنظيم الشيكة موحودة لعن قعالم قارق فى 
البريد الإلكتروني المزعجء والفيروساتء وسرقات الهوية» وقرصنة حقوق التأليف والنشرء 
والاستغلال الجنسي للأطفالء فَثّر عزم مناهضة عملية التنظيم. يحب جميعنا الشبكة, 
لكن إذا استطاعت إحدى الحكومات الوفاء بعهدها لإزالة جميع مثالب هذا الفضاءء 
سيوافق أغلبنا على ذلك بكل سرور. 

وعلى الرغم من أن المواقف إزاء الشبكة تطورت, فإن آرائي لم تتغير. فما زلت مؤمنًا 
بإمكانية تنظيم الشبكة؛ وأومِن أيضًا بأن الآثار الواضحة للعيان المترتبة على عوامل 
العاخرر النلية درن من قدرة الجكوجات كرا حل كنظيم الشيعة. ها ولك أومق أنضنا 
من ناحية المبدأ أن هذا ليس شيئًا سيئًاء فلستٌ ضد التنظيم إذا تم على النحو المناسب؛ 
حيث أُومِن بأن التنظيم ضروري للحفاظ على بعض الحريات الأساسية والدفاع عنها. في 
الغائن :ها ذلك رمق نان الشوظة لفرزالل كتويك أانتا تدص وطن الوقظ الى ميتطيم 
فيه حكومتنا على وجه الخصوص القيام بعملية التنظيم كما يجب في هذا السياق. يرجع 
ذلك إلى شك عام حيال الحكومات - مبني على ازدراء صورة الفساد التي تمدّز الطريقة 
التي تعمل بها حكومتنا - وإلى شك خاص حيال الحكومات» ويقوم على أساس عدم 
إدراكها بصورة كاملة للطريقة التي يجب أن يكون عليها التنظيم في العصر الرقمي 

لا شك في أن هذا المزيج الخاص للرؤى سيستمر في جعل البعض حائرين؛ إذ 
كيفك أدمن) كما يده سولاء أنلسهمه بالنظيم وأكونمقشككا إى مده الدرسة فى 
الحكومات؟ لكن الأمر لا يحتاج إلى خيال خصب لإدراك أن هاتين الرؤيتين المتناقضتين 
ظاهريًا يمكن التأليف بينهما. أدرك أننا جميعًا نؤمن بالإمكانات التى يقدمها لنا الطب» 
لكن تخيّلء مثلّاء موقفك تجاه «طبيب» يعالج قو اسن لا ا نال أمامنا الكثير في 
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هذا السياقء أو على الأقل. هذا ما أراه. وفي المقابل» هناك سبب وجيه للغاية يدفعنا لكلا 
تكون لنا أية صلة بمثل هذا الطبيب. 


/اه 


الجزء الأول 


رقايلية التنظيم» 
٠» +‏ ف 


يقال إن الفضاء الإلكتروني لا يمكن تنظيمه؛ ولكن ماذا يعني أن تقول إن هناك 
شيفًا يمكن تنظيمه؟ ماذا تشعل فظنم أمرًا ممكنًا؟ هذه هى المسائل المطروحة في هذا 
الجزء. إذا كان لا يمكن تنظيم الإنترنت؛ فلم؟ وكات السوى مقا تمكو ان كفت نفل 
يمكن ترويض فضاء غير قابل للتنظيم؟ هل يمكن كبح جماح هذا الكيان» وكيف؟ 


الفصل الثالث 
الكينونة الفعلية - الكينونة المفتر ضة 


هل يسير الحال على النحو الذي يجب أن يسير عليه؟ 


إن صعود وسيط إلكتروني لا يلقي بالا بالحدود الجغرافية يجعل سيادة 
القانوق .ق خكالة .من الفوهى العارمة حنن خلال كلق ظاهرة جديدة ماما 
تحتاج إلى أن تُخضع لقواعد قانونية واضحة:؛ لكنها ظاهرة لا يمكن السيطرة 
عليها بصورة مُرضية من خلال أي فضاء حالي قائم على الأرض. 


. . . 1 
ديفيد جوسون: ودتعيد يوست 


لا تتغير بعض الأشياء فيما يتعلق بطريقة إدارة الشبكة. لعل أيرز هذه الأشياء 


توم شتاينرت-ثريلكلد” 


إذا كان ثمة عبارة مميزة تهيمن على الحديث الدائر عن الفضاء الإلكترونيء فهي أن 
الفضاء الإلكتروني مكان لا يمكن تنظيمه» وأنه «لا يمكن حكمه»؛ وأن «طبيعته» هي 
مقاومة التنظيع ,له يعدن ذلك أن الفخناءالالكتروضى الا ومكن اختراقه أى أن" التحكومنات 
لا تستطيع إغلاقه, ولكن ما دام هناك فضاء إلكتروني لا تمتلك الحكومات سوى سلطات 
محدودة للغاية للتحكم فيه؛ أو هكذا كانت النظرة الأولى للفضاء الإلكتروني. في جوهره؛ 
يعتبر الفضاء الإلكتروني فضاء اللاسيطرة. 
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يُفترض بأي حديث عن الطبيعة - الجوهرء الفطرة» كينونة الأشياء - أن يثير 
جميع أنواع الشكوك في أي سياق؛ بل وفي هذا السياق على وجه الخصوص. فإذا كان 
هناك أي مكان لا حكم للطبيعة فيه؛ فهى الفضاء الإلكتروني. وإذا كان هناك أي مكان 
يُبنى فهو الفضاء الإلكتروني. وفي المقايلء تُخفى البلاغة الطئانة وراء لفظة «جوهر» 
هذه التنائية الك قمية الفضاء الإلكتزوكى» بحي تضلل:قدراقنا الخدسية النظفية يأكذن 
من طريقة قا ا 

نحن إذن بصدد المغالطة الشائعة «الكينونة الفعلية - الكينونة المفترضة»؛ بمعنى 
الخلط بين الماهية الفعلية للشيء والماهية التي يفترض أن يكون عليها. هناك. قطعًاء 
كينونة محددة للفضاء الإلكتروني, لكن «كينونة» الفضاء الإلكتروني ليست هي الكينونة 
التى يجب أن يكون عليهاء ولا توجد كينونة وحيدة للشبكة؛ كما لا يوجد معمار وحيد 
لصوو طية اكه فالمعماريات الممكنة لما نطلق عليه اسم «الشبكة» متنوعة, وطبيعة 
الحياة في إطار هذه المعماريات متنوعة. 

ليس من المستغرب أن نقع جميعًا في مثل هذا الخطأء فمعظمنا لا دراية له بطريقة 
عمل الشبكات» ومن ثم لا دراية لنا بالطرق التي يمكن أن تكون بها مختلفة. فنحن 
نفترض أن الكينونة التي نجد عليها الأشياء هي الكينونة التي يجب أن تكون الأشياء 
عليها؛ إة لمقطق تووينا للسكيى الطرق'اللخطفة الت ممتتطيع التكدر لويس (كحقيق قيق 
الأهداف نفسها من خلال طرق مختلفة؛ حيث يعتبر هذا هى نوع التدريب الذي يتلقاه 
محترفو التكنولوجياء ومعظمنا ليس كذلك. 

هناك في المقابل رجاء وحيد مشترك يقوم عليه كل شيء في هذا الكتاب؛ ألا وهو أننا 
جميعًا يجب أن نتعلم ما يكفي كي نرى أن التكنولوجيا شيء طيّع يمكن إعادة تشكيله 
للقيام بأشياء مختلفة. ان كمه خط يكن أن تكله تكن كم انعرف د 

عن التكنولوجياء فهو تصور أن التكنولوجيا طيّعة بالفعل أكثر مما ينبغي» وليس أنها 
غير طيّعة بالدرجة الكافية. يجب أن نتوقع - بل ونطالب - أن تُصاغ التكنولوجيا 
بحيث تعيّر عن أي مجموعة من القيم نعتقد أنها قيم مهمة» ويجب أن يتحمل محترفى 
التكنولوجيا مسئولية تفسير لماذا لا يمكن تلبية هذا الرجاء. 

تتمثل المغالطة التى بدأت بها هنا في الادعاء بأن الفضاء الإلكترونى لا يمكن 
تنظيمه؛ وهو ادعاء شاد في فروزةة مده عا فق المفيو ل ااانه تحدم تنظيم 
الفضاء الإلكتروني على معماريته. جعل المعمار الأصلي للإنترنت من عملية التنظيم مسألة 
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في غاية الصعوية» على أن هذا المعمار الأصلي يمكن تغييرهء بل هناك من الدلائل ما يكفي 
في العالم ليثبت أن ذلك يحدث بالفعل. سيصبح الفضاء الإلكتروني حقًا - وفق المعمار 
الذي أظنه سيتشكل - هو أكثر الفضاءات التي عرفها البشر تنظيمًا. كانت «طبيعة» 
الشبكة هي عدم قابليتها للتنظيم» وهي «الطبيعة» التي على وشك التغيير. 

ولرؤية الجانب الآخرء لا بد أولا من رؤية التناقض بين مكانين افتراضيين مختلفين. 
يعتبر هذان المكانان ن الإلكترونيان نوعين مثاليينه وهما نوعان لا يمكن العثور على مثلهما 
في أي مكان على الشبكة. لا تعتبر هذه الحقيقة سوى تأكيد على المسألة التي يهدف هذا 
القسم إلى بيانها؛ ألا وهي أننا ننتقل من إنترنت إلى آخرء وأن هذا الأخير أكثر قابلية 

ليست التعريفات التالية تعريفات فنية» ولا أقدّمها كتعريفات لأنواع الشبكات أو 
أنماط التحكم: بل أعرضها للتوضيح؛ لأرسم خطوطًا عامة كافية تسمح برؤية أكثر 
شمولا. 


)١(‏ أماكن إلكترونية: هارفرد في مقابل شيكاجو 
ولد الإنترنت في جامعات الولايات المتحدة» وكان أول من استخدموه هم الباحثين. لكن 
كأحد أشكال الحياة» ارتيطت ولادته بالحياة الجامعية. وقد اجتذب الطلاب إليه بعيدًا 
عن الحياة في العالم الواقعي. كانت الشبكة أحد عوامل الإثارة الكثيرة بعيدًا عن الحلقات 
الدراسية في الأحرام الجامعية في منتصف التسعينيات؛ حيث ازدادت أهميته مع مرور 
الوقت. وكما أشارت الكاتبة الصحفية السابقة بجريدة «نيويورك تايمز». جيه سي 
هيرتزء في كتابها الأول عن الفضاء الإلكتروني: 
عندما أتطلع إلى الساعة أرى أنها تشير إلى الرابعة والنصف صباحًا. «غير 
معقول!» أتحول بنظري من ساعة الحائط إلى ساعتيء فأصيح «يا إلهي!» لقد 
أمضيت ست ساعات أمام هذه الشاشة وقد منّ الوقت سريعًا للغاية» ولا أشعر 
حتى بالتعب. أنا مشوشة وظماآنة؛ لكني لا أشعر بالتعب. في الواقع أشعر 
بإثارة بالغة. أدسُ كومة من الكتب الدراسية المبعثرة التى أخذتها من الأرفف» 
ومقالات قمت بتصويرها ضوئيّاء وأقلام تحديدء وأوراق وف فيها ملاحظاتي 
في حقيبتي التي أحملها خلف ظهريء ثم أعدو كالمجنونة أرتقي درجات السلم 
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الأسمنتية مارةً بأفراد الأمنء لأجد نفسي في الخارج وسط قطرات ماء ما قبل 
لعجو 

أتوقف عند التقاء ممّى مبلل وآخر جاف ثم أقف لبرهة ... أبدأ في التفكير 
في هذا الشيء الذي يدوي حول هذا العالم بأسره. عبر خطوط الهاتف. طوال 
النهار والليل. إنه قريب للغاية» وهى غير مرئيء إنه مثل نارنياء أى مارجريت: 
أو قار قر انه عاتم كاقل واكم (داكد موناعر| عيه رموه ف ختورة بعادي 
إذ يمثل الوعي الجمعي لكل من هم فيه. 


هذا شىء عجيب يصورة مذهلة 3 


في المقابل» لم تتقبل جميع الجامعات الشبكة بالطريقة نفسهاء أو بعبارة أخرى: 
لم يكن الدخول إلى الشبكة الذي منحته كل جامعة متشابهاء فقد كانت القواعد مختلفة, 
كما كانت الحريات التي سمحت بها كل جامعة مختلفة, ٠‏ ويحضرني مثال من مكانين 
كنت أعرفهما حق المعرفة على الرغم أن أمثلة كثيرة قد تفي بالغرض. 

في منتصف تسعينيات القرن العشرين؛ إذا أردت أن تدخل على شبكة الإنترنت 
في جامعة شيكاجوء ما كان عليك سوى توصيل جهاز الكمبيوتر بوصلات الإيثرنت 
الموجودة في كل مكان في الجامعة.” كان يمكن توصيل أي جهاز كمبيوتر يحتوي على 
وصلة إيثرنت بهذه الوصلات. ويمجرد تركيب الوصلات يتصل جهاز الكمبيوتر بالإنترنت 
بصورة كاملة:ء لا عوائق ولا رقيب ولا رسوم. 

كان السبب وراء هذه الحرية الكاملة هو قرار اتخذه المشرف على خدمات الشبكة في 
الجامعة. جيفري ستونء نائب رئيس الجامعة في حينها والعميد السابق لكلية الحقوق» 
وأكاديمي بارز في مجال حرية التعبير. فعندما كانت الجامعة في طور تصميم شبكتهاء 
سأل الفنيون ستون فيما إذا كان يجب تجهيل عملية الاتصال بين المستخدمين» فأجاب 
ستون بنعمء مرسيًا المبدأ الذي يقضي بأن القواعد المنظمة لحرية التعبير في الجامعة 
يجب أن تحمي حرية التعبير كما يحميها التعديل الأول في الدستورء مؤكدًا على حق 
الجميع في الاتصال بعضهم ببعض عبر الشبكة دون معرفة هويتهم؛ وذلك لأن التعديل 
الأول من الدستور يكفل الحق نفسه في مواجهة الحكومة. ومن تلك السياسة نشأ معمار 
شبكة جامعة شيكاجو. 

في هارفرد كانت القواعد مختلفة؛ فإذا أوصلت جهاز الكمبيوتر في وصلة إيثرنت 
في كلية الحقوق بهارفرد لن تستطيع الدخول إلى الشبكة: ولن تستطيع توصيل جهاز 
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الكمبيوتر بالشبكة إلا إذا كان الكمبيوتر مسجلًا؛ أي مرخّصاء ومعتمدًاء ومُتَحقَقًا من 
هويته. فقط أعضاء المجتمع الجامعي هم من يستطيعون تسجيل أجهزتهم: وبمجرد 
تسجيلهاء يصبح رصد ومراقبة أي جهاز بعينه من خلال جميع التفاعلات على الشبكة 
أمرًا واقعًا. وللانضمام إلى الشبكة يجب على المستخدمين «توقيع» اتفاقية استخدام يتم 
الإقرار فيها صراحة بممارسة عملية الرصد الشاملة هذه. ولا يُسمح بإجراء أحاديث 
مُجهّلة غير معروف أطرافها على هذه الشبكة؛ إذ إن ذلك ضد القواعد؛ حيث يتم التحكم 
في الدخول إلى الشبكة بناء على هويتك, كما يتم تتبع التفاعلات على الشبكة بناء على ما 
تقوم به. 

جاء هذا التصميم أيضًا نتيجة قرار المشرف على الشبكة. وهو مشرف لا يهمه كثيرًا 
حماية الحريات على النحو الذي كفله التعديل الأول. كان التحكم هو المثال في جامعة 
هارفرد فيما كانت حرية الاستخدام هي المثال في جامعة شيكاجو. اختارت هارفرد 
تكنولوجيات جعلت من عملية التحكم أمرًا ممكناء فيما اختارت شيكاجو تكنولوجيات 
جعلت من حرية استخدام الشبكة أمرًا سهلًا. 

تختلف هاتان الشبكتان في جانبين مهمين على الأقل: أولًاء وبمنتهى الوضوح., 
تختلف الشبكتان في القيم التي تتبناها كل منهما.” وهذا فارق مقصود. ففي جامعة 
شيكاجوى حددت قيم التعديل الأول معمار الشبكة» فيما حددت قيم مختلفة معمارَ شبكة 
جامعة هارفرد. 

تختلف الشبكتان في أمر آخر؛ فنظرًا لأن الدخول على الشبكة يتم التحكم فيه في 
جامعة هارفردء ومن ثم يتم التعرف على هويات المستخدمينء يمكن تقصي التفاعلات 
المختلفة حتى أصولها في الشبكة. ونظرًا لأن الاتصال بالشبكة لا يتم التحكم فيه في 
جامعة شيكاجوء ومن ثم لا يمكن تحديد هويات المستخدمين» فلا يمكن تقصّي التفاعلات 
حتى أصولها. وهكذاء تُصبح عملية متابعة أى رصد السلوكيات على الشبكة في جامعة 
شيكاجى أصعب منها في جامعة هارفردء ومن ثم تصير شبكة جامعة هارفرد أكثر 
قابلية للسيطرة عليها من شبكة جامعة شيكاجو. 

تتباين الشبكات إذن في الدرجة التي تجعل سلوك المستخدمين في كل منها قابلًا 
للتنظيم. ويتمثل الفرق ببساطة في الشفرة المستخدمة؛ أي الفارق في نوع البرمجيات 
والأجهزة التي تمنح المستخدمين حق الاتصال بهاء وبهذا تخلق الشفرات شبكات قابلة 
للتنظيم بطرق مختلفة. ومن هنا تصبح القابلية للتنظيم جزءًا من عملية التصميم. 
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لا تعتبر هاتان الشبكتان سوى مثالين صغيرين ضمن طيف واسع من معماريات 
الشبكات. يقع في طرف هذا الطيف: الإنترنت؛ تلك الشبكة التى تحددها مجموعة من 
البروتوكولات المفتوحة التى لا يحتكرها أحدء والتى لا تتطلب إلى لسغل لتحديد الهوية 
الشخصية بغرض الاتصال بها واستخدامهاء وفي الطرف الآخر توجد الشبكات التقليدية 
المغلقة المحتّكّرة. والتى لا يتم منح حق الاتصال بها إلا لهؤلاء ممن هم مصرَّح لهم 
مباشرة بذلك. تعتبر عليه السيطرة هنا حاكمة. وبين هذا وذاك توجد شبكات أخرى 
تجمع بين عناصر من النموذجين؛ فهي شبكات مختلطة تُضيف طبقة من التحكم إلى 
ذلك الجزء من الإنتدت الذي لد يكم الححكم فيه وهي 'شركات تضيف عناص التسكم 
على السطح. 

وهكذاء يقترب نموذج الشبكة الأصلية لجامعة شيكاجى - مع وجود بعض 
الاختلافات في الأعوام الأخيرة؟ - من نموذج الوضع السائد للاتصال بالإنترنت في 
منتصف تسعينيات القرن العشرين.” دعنا نُسمٌّ هذه الشبكة باسم شبكة 56. على طرف 
النقيض من ذلك توجد الشبكات المغلقة التى تزحف نحو الإنترنت ولا تزال موجودة إلى 
اليوم» مثل شبكة ماكينات الصراف الآلي الح تفكنة, رذن التسصيو ل عتل دقع اك قد 
من حمناناة الصيروق 4الكروفا فى السافة الغائةة ياك يركف أنه ى لتايس لون 
القتقفة بين هذ وذالت نوهد لوكا كاللحافجة لتك 4 جامفة هار قود يلكا د نشي 
طبقة من التحكم أعلى مجموعة البروتوكولات التي تحدد طبيعة «الإنترنت» - تلك 
البروتوكولات المسماة «تي سي بي /آي بي» - وهي البروتوكولات التي أصفها باستفاضة 
في الفصل الرابع. وتعل: السمة الأناسنا ف اشركة حامفة تفارفوك من إعناقة ليق هذ 
التحكم إلى مجموعة بروتوكولات الإنترنت هذه؛ حيث لا يمكن الاتصال بالإنترنت إلا بعد 
المرور عبر هذه الطبقة من التحكم الإضافي. 

تعتبر هذه الأشكال الثلاثة جميعها أشكالًا لشبكات اتصال مثل «الإنترنت»» لكن 
الاختلافات بينها تثير سؤالًا واضمًا للعيان؛ ألا وهو عندما يقولون إن الإنترنت غير «قابل 
للتنظيم», فأي شبكة يقصدون؟ وإذا كانوا يتحدثون عن شبكة غير قابلة للتنظيم 
فلماذا هي غير قابلة للتنظيم؟ ما هي السمات الخاصة في تصميمها التى تجعلها غير 
قابلة للتنظيم؟ وهل نكن أن تكوؤامةة الماك مفنلت؟ ١‏ 

تدبر هذه السمات الثلاث لتصميم شبكة 45.: والتي تجعل من الصعوية بمكان 
على المنظّم أن يتحكّم في سلوك المستخدمين فيها. من وجهة نظر المستخدم الذي يحب 
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الجهالة تعتبر هذه هي «سمات» شبكة 45؛ السمات التي تجعل الشبكة أكثر قيمة. في 
القابل»من-وجهة"نظر النِطى ل “تمثل هذه السكاكا إلا «آفاكة» وراك تف هن قدزة 
الشبكة على جمع البيانات» سواء أكانت بيانات تتعلق بالمستخدم أم تتعلق بالمواد التى 
١ 0000‏ 
تتمثل العورة الأولى في المعلومات عن المستخدمين؛ أي هوية ذلك الشخص الذي 
يستخدم الإنترنت. مثال على ذلك ما ورد في الرسم الكرتوني المنشور في جريدة 
«نيويوركر»؛ حيث يجلس كلبان أمام جهاز كمبيوتر ويقول أحدهما: «على الإنترنت, لا 
يعرف أحد أنك كلب.»” فلا أحد يعرف؛ لأن بروتوكولات الإنترنت لا تتطلب تحديد هويتك 
قبل استخدامه. أعيد فأؤكد مرة أخرى أن بروتوكول «الإنترنت» لا يتطلب تحديد هويتك؛ 
لكن نقطة المرور المحليةء مثل شبكة جامعة هارفردء قد تتطلب ذلكء لكن حتى ذلك 
يجعل المعلومات التى تربط بين أحد الأفراد وأحد التفاعلات على شبكة محددة تكون في 
كروة مقو كسمة الركول ل« العتيكة ومن رجالا يعن حو انمق كه علاط فل 21ت 
تتمثل «العورة» الثانية في المعلومات عن الموضع الجغرافي؛ أي المكان الموجود فيه 
ذلك الشخص الذي يستخدم الإنترنت» كما أتناول ذلك تفصيلًا في الفصل الرابع» فعلى 
الرغم من أن الإنترنت يتم تقسيمه بناء على عناوين» فإن هذه العناوين لم تكن بصفة 
مبدئية سوى عناوين منطقية لا تعبّر عن أي موضع محدد في العالم الواقعي؛ لذا فعندما 
أتلقى مجموعة من البيانات قمت أنت بإرسالها عبر الإنترنت» فمن المؤكد أننى أعرف 
قفون الإنرفك الذي حاتي معد محوعة البياناض لعن :لن اعرف عدو اله الحقيقي: 
وأخيرّاء تتمثل الع الثالثة في المعلومات عن الاسسككذاء؛ أي ما هي البيانات التى 
ف إرسانها شير هه الشبكة في لشي 5ل يتطلب الى أى نظم حيمية بخاضة 
للبيانات التي ُرسل عيره. مرة أخرى أؤكدء كما سنرى بمزيد من التفصيل لاحقّاء أن 
هناك أعرافًا مستقرة تنبتنا ببعض الأشياءء لكن لا توجد قاعدة تضمن نشر البيانات 
وفق هذه الأعرافء فلا توجد قاعدة؛ مثلاء لوضع وحدات البيانات في سياق من المعنى» 
على الأقل في سياق يجعل جهاز الكمبيوتر قادرًا على استخدامه. لا توجد أي متطلبات 
في شبكة 15 لتسمية البيانات» «فحزم» البيانات يتم تسميتها - بمعنى أن يكون لها 
عنوان - لكن خلاف ذلك يمكن أن تحتوي هذه الحزم علي أي شيء. 
هذه «العورات» الثلاث ترتبط بعضها ببعض؛ لأنه لا يوجد طريقة سهلة يمكن من 
خلالها معرفة من يكون أحدهم, ومن أين يأتيء ولا ماذا يفعلء كما لا توجد طريقة 


/ا1 


الكود المنظّم للفضاء الإلكتروني 


سهلة لتنظيم سلوك المستخدمين على الشبكة. فإذا لم تستطع معرفة من يفعل ماذا 
وأين» فلا يمكنك أن تفرض قواعد تقرر في سهولة: «لا تفعل ذلكء أو على الأقل, لا تفعل 
هذا هنا.» بعبارة أخرى: ما لا تعرفه يحدد ما تقوم بالسيطرة عليه. 

خذ هذا المثال للتوضيح أكثر: لنقل إن ولاية بنسلفانيا ترغب في منع الإباحية عن 
الأطفال؛ ومن ثم فهي ترسي قاعدة تقول: «لا يمكن لأي طفل في بنسلفانيا أن يطَّلع على 
مواد إباحية.» حتى تفعّل هذه القاعدة» فإن الولاية يجب أن تعرف )١(‏ ما إذا كان أحدهم 
طفلًَا أم لا () من أين يأتي (أي أهو من ولاية بنسلفانيا أم ولاية ماين)؟ (؟) ماذا يبحث 
عنه (مواد إباحية أى كعكة مرزيان)؟ لن تكون شبكة 450 في حقيقة الأمر ذات جدوى 
بالنسبة لبنسلفانيا عند تفعيل هذه القاعدة» فمن يطلع على المحتوى في ولاية بنسلفانيا 
من خلال شبكة 15 لن يحتاج إلى الكشف عن أي شيء يتعلق بهويته أو من أين يأتيء 
كمال يحطلف أى :تع ف صمي شيكة :8 أن كدف المراقم الختلفة عن مكيراها:. كل 
هذه البيانات غير المكتملة تجعل عملية التنظيم صعبة: ومن ثم فمن وجهة نظر المنظّم؛ 
فإن كل هذه البيانات غير المكتملة ما هي إلا عورات في تصميم الشبكة الأصلي. 

في المقابل» فإن شبكة جامعة هارفرد توحي بإمكانية محو «الآفات» الموجودة في 
شبكة 15. فالشبكة تستطيع تُدَرقة السمات المعدنة للمستخدمين (مثل الهوية والموضع 
الجغرافي)» فضلًا عن طبيعة البيانات التي يتم إرسالها؛ حيث يمكن وضع هذه البيانات 
في طبقات على الإنترنت دون الإضرار بطريقة عمله. بعبارة أخرى: لا يصبح الاختيار 
بين الإنترنت أو لا إنترنت» أى بين الإنترنت وشبكة مُحتّكرة مغلقة؛ إن تُقدّم شبكة هارفرد 
مثالا على حل وسط؛ حيث يمكن وضع طبقات المعمار المسيطرة أعلى الشبكة من أجل 
«تصحيح» أو محو «العورات»؛ وهو ما يجعل من عملية السيطرة مسألة سهلة." 

هذا هو الادعاء. الصغير للغاية» الذي يقدمه هذا الفصل المبكر في قصة عن سبل 
السيطرة الآخذة في التشكّل: إن معمارية السيطرة ممكنة؛ ويمكن إضافتها إلى الإنترنت 
الذي نعرفه. وإذا أضيفت: فإن ذلك من شأنه أن يغيّر من طبيعة الشبكة جذريًا. وتعتمد 
إضافة هذه المعماريات من عدمها على ما نريد أن نستخدم الشبكة من أجله. 

أقول إن هذا ادعاء صغير؛ لآنه على أهميته فهو أمر يدرك المرء مدى بداهته بسهولة» 
حتى لو لم يره أصلًا. وهى ليس بديهيًا وحسبء بل هو مبتذل» ونحن نراه في كثير 
من السياقات. خذ مثلًا مكتب البريد: فعندما كنت صغيرّاء كان مكتب البريد بمنزلة 
جنة للتعبير الحر دون الكشف عن هويتي؛ حيث كانت تقتصر وظيفة مكتب البريد على 
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إرسال الطرود. فمثل شبكة 45., لم يعبأ مكتب البريد بهوية مرسل البريدء أى بمحتوى 
ظرف البريد أو الطرد. لم يكن هناك شرط مفروض للتسجيل قبل إرسال أي خطابء 
كما لم يكن هناك أي شرط مفروض بأن يكون هناك غنوان يتم إعادة الخطاب إليه في 
كالةعدم ,وصولة: أو رحني أن يكوق :ذلك العتوان «منعيكًا: بالإصافة إل :ذلك فإن كنع 
حريصًا على تجِذّب ترك بصماتكء فكان بمقدورك استخدام هذا المرفق الُدعم حكوميًا 
لإوتمال وبا نل مجيواة عماما: 

بطبيعة لهال تكن وطيع تار غانة اكد كي الزروه بظارك كك كن 
على سبيل المثال أن تتطلب الخدمة تقديم عنوان يتم إعادة الخطاب إليه في حالة عدم 
وصترله ول "قطن الخدمة الوق ين حدحة اذلف الحترات, عن بظريق فحص يظلافة 
هويتك على سبيل المثال قبل قبول الطرد)» وقد تتطلب الخدمة إجراء عملية تفتيش قبل 
إرسال طرد أو مظروف معين. تخلق كل هذه التغييرات في إجراءات عمل مكتب البريد 
عانًا تصبح عملية مراقبة ورصد البريد أمرًا سهلاء وهى ما تقوم به الحكومة عندما 
كطمم«خدمة"البريد عن النسؤ الذى "تيده فإذا ضار عخلية المراقية' دهفة ققوم 
التتكوينة بتكو النظاح حكن تسهّل ذلك وإذا له حكن عملي المزافنة كلك فإن التمكومة 
تترك خدمة البريد كما هي (تقريبًا) دون أي تغيير في نظامها. لكنها إن قامت بإجراء 
دراك ف" القطاء. حكن مدل عملدة] ايك شوؤلة» نان ذلك يعكين بتعتيرا د ف 
القيم القى كحك تصمهم: لك الشيكة: 

إن الادعاء الأساسي في هذا الكتاب يتمثل في أن هناك ما يكفي من المصالح كي تتحول 
شبكة 16 من شبكة طابعها الأساسي الجهالة إلى شبكة طابعها الأساسي التعريفء لكن 
لا يوجد شيء فيما قلته حتى الآن يبين كيف يحدث ذلك. ماذا سيجعلنا نتحول من شبكة 
متحررة غير قابلة للتنظيم إلى شبكة للسيطرة لها قابلية عالية للتنظيم؟ 

هذا نهو اللسؤال :الذي تتناوله: قينا افق دمن الحو الأول وسأقل الحاية عل هذا 
السؤال في خطوتين. ففي الفصل الرابع» يتمثل ادعائي في أنه حتى في حال عدم تدخل 
الحكومة. فإكنا سذري الشيكة تتحول إل طاو فاح ماع السيظرة- وق الفصل الخامين. 
ارفص مقو ةتغانة للخاويفة القن يمكن أن تساكل .يها المكويق سهن الاتجافات إل 
شبكة تتسم بقابلية عالية للتنظيم: فهي لن تكون العالم الحر المثاليء ولن تكون الشبكة 
التي عرفها أبوك (أى من المحتمل ابنتك أو ابنك)» بل ستكون شبكة جوهرها هو طابع 
السيظرة: 

بعبارة أخرى. ستختلف شبكة الإنترنت عما كانت عليه في السابق اختلافًا جذريًا. 
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معماريات التحكم 


لا يخشى الرجل الخفي الدولة» فهو يعرف أن طبيعته تضعه خارج نطاق سيطرتها 
(إلا إذا تصرف بغباءء وهى ما يحدث دائمًا بالطبع). تعتبر قصة الرجل الخفي مدخلًا 
إلى درس عام؛ ألا وهو: إذا لم تستطع معرفة مَن يكون أحدهم., أو أين 1 ماذا 
يفعل؛ فلن تستطيع إخضاع سلوكه للضوابط التنظيمية. إنه يتصرف كما يحلوى له ولا 
تستطيع الدولة فعل الكثير لتغيير الأمر. 

هكذا هو الأمر مع الإنترنت الأصليء فكل مستخدم كان شخصًا غير مرئي. لم توجد 
طريقة سهلة لمعرفة من يكون أحدهم, ولا أين يكونء أو ماذا يفعل في الحالة التى 
كان عليها المعمار الأصلي للفضاء الإلكتروني. لم تكن هناك طريقة ولة اتذاك التخطك 
السلوك في الإنترنت. ١‏ 

كان الهدف من الفصل السابق هو إضافة نقطة أخرى صغيرة, لكنها مهمة إلى 
هذه الفكرة البديهية. فبغض النظر عما كان الفضاء الإلكترونى عليه في السايقء لا يوجد 
أي سبب يجعله يظل على ما هو عليه. لا ترجع «طبيعة» الإنترنت إلى إرادة الله فطبيعته 
ترجع ببساطة إلى طريقة تصميمه. وقد يكون التصميم مختلفًا؛ حيث يمكن تصميم 
الشبكة للكشف عن هوية أحد المستخدمينء: ومكانه» وماذا يفعل. وإذا أمكن تصميم 
الشبكة على هذا النحوء فستصير الشبكة - كما أدفع في هذا الجزء - أكثر فضاء قابل 
للتنظيم عرفه الإنسان. 

في هذا الفصل أصف التغييرات التى قد تدفع الشبكة - بل وتدفعها بالفعل - إلى 
الانتقال من كونها غير قابلة للتنظيم» كما كانت, إلى فضاء قابل للتنظيم بأقصى درجة 
ممكنة. لا تصنع الحكومات هذه التغييرات» فهي تغييرات يطلبها المستخدمون وتنتشر 
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من خلال التجارة» وهي ليست نتاج مؤامرة شبيهة بمؤامرات رواية :»١5/5«‏ بل هي 
عواقب تترتب على تغييرات صَنعت لأهداف نفعية وتجارية محضة. 

لا يجعل ذلك هذه التغييرات شيئًا طييًا أو سيفًا. لا أهدف في الوقت الحالي إلى إرساء 
قواعدء بل إلى الوصف؛ إن يجب علينا إدراك إلى أين نمضي ولماذا قبل أن نسأل عما إذا 
كان هذا هو المكان الذي نريد أن نكون فيهء أو أن هذه هي الهوية التي نريد أن نكونها. 
كتب.مستقيل الإنترنت فى ألمانيا قي يناير .١1598‏ كانت المواد الإباحية خاضعة لضوايظط 
تنظيمية شديدة في ولاية بافاريا. أتاحت خدمة كمبيوسيرف (قدرًا معقولًا عبر شبكة 
يوزنت من) المواد الإباحية إلى مستخدميها. كانت كمبيوسيرف تخدم مواطني بافارياء 
لكن ولاية بافاريا أمرت مقدّمي الخدمة في كمبيوسيرف بضرورة التخلص من المحتوى 
الإباحي من خوادمها أو التعرض للعقوية. 

اعترض مسئولو كمبيوسيرف في البداية بأن ليس في مقدروهم شيء يمكنهم فعله, 
فيما عدا التخلص من المحتوى الإباحي من كل خادم في كل مكان في العالم. لم يؤرق 
ذلك الحكومة الألانية كثيرًا مثلما أقضُ مضاجع مسئولي كمبيوسيرف؛ لذا في يناير 
من عام 1515., أعلنت كمبيوسيرف عن تعديل فنيء ويدلًا من منع جميع مستخدمي 
خدمة كمبيوسيرف من الدخول إلى مجموعات أخبار شبكة يوزنت التي اشتكى منها 
البافاريون» ابتكرت كمبيوسيرف تكنولوجيا تمكنها من تصنيف المحتوى في كل دولة 
على حدة.! 

وبغرض تفعيل هذا التعديلء كان على كمبيوسيرف أن تبدأ في تحديد هوية 
المستخدمين» وماذا يفعلون» وأين يفعلون ما يفعلونه. مكّنت التكنولوجيا كمبيوسيرف 
من الحصول على المعلومات التي كانوا يريدونهاء ومع هذا التحؤل رُسمت ملامح 
المستقبلء ويدأت الاستجابة البديهية لمشكلة القابلية للتنظيم في تكرار نفسها. 

ليست كمبيوسيرف بطبيعة الحال هي الإنترنت» لكن تشير استجابتها إلى المثال 
الذي سيحذوى حذوه الإنترنت فيما بعد. في هذا الفصلء أرسم الملامح العامة للطريقة التي 
يمكن أن يتم بها (على الأقل في هذا السياق) إدارة الإنترنت تمامًا مثل كمبيوسيرف. 
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)١(‏ «مّن» فعل ماذا؟ وأين؟ 


كى تستطيع الدولة القيام بعملية التنظيم يجب أن تعرف «من فعل ماذا؟ وأين؟» ولكي 
نرى كيف تكشف الشبكة للدولة عن «مَن» يجب أن نفكر مليًا في كيفية عمل عملية 
«تحديد الهوية» بصورة عامة, وكيفية عملها على الإنترنت بصورة خاصة. 


)١1-١(‏ الهوية والتحقق: الفضاء الواقعي 
كي نفهم التكنولوجيات التي نستخدمها بغرض تحديد هوية أحد المستخدمين» خذ 
كمثال العلاقة بين ثلاث فكّر مألوفة: )١(‏ «الهوية»». و(؟) «التحقق» و(؟) «الاعتمان». 

أعني «بالهوية» ما هو أكثر من «مّن تكون؟» حيث أعني «السمات المميزة» لك أو 
بصورة أكثر عمومية: جميع الحقائق الصحيحة عنك (أى عن شركة أو شيء). تشمل 
الهوية بهذا المعنى اسمكء» ونوعكء ومحل إقامتك» وخلفيتك التعليمية». ورقم رخصتك 
للقيادة» ورقم ضمانك الاجتماعيء ومشترياتك من خلال موقع أمازون دوت كوم؛ وما 
إذا كنت محاميًاء وهكذا. 

يتعرف الآخرون على هذه السمات عن طريق التواصل. في العالم الواقعي تُعرف 
بعض هذه السمات بصورة تلقائية؛ حيث تُعرف سمات مثل النوع ولون البشرة والطول 
والعمرء وما إذا كانت ايتسامتك جيدة تلقائيًا. أما السمات المميزة الأخرى فلا يمكن 
التعرف عليها إلا عن طريق الكشف عنها من خلالك؛ أى عن طريق شخص آخرء مثل: 
التقدير التراكمي للدرجات التي حصلت عليها في المدرسة الثانوية» ولونك المفضلء ورقم 
ضمانك الاجتماعيء وآخر مشترياتك من موقع أمازون دوت كوم.ء وما إذا كنت نجحت 
في اجتياز اختبار ممارسة المحاماة. 

لا يعنى تأكيد سمة مميزة تصديقها. («هل اجتزت اختبار ممارسة المحاماة؟!») 
بل يعتمد التصديق على نوع من التحقق. بصورة عامة؛ نمارس «عملية تحقق» في حال 
ما إذا أردنا التأكد من صحة ادعاء ثابت في ظاهره. تقول لفتاة مثلًا: «أنا متزوج»» 
فتسألك: «أرني الخاتم.» تمثل العبارة الأولى ادعاء مثينًا عن سمة مميزة تدعي أنها 
إحدى سماتك؛ وتعتبر العبارة الثانية طلبًا للتحقق. نستطيع أن نتخيّل (على الأقل في 
ملهاة) تواصل عملية طلب التحقق: «ما هذا؟! هذا ليس خاتم زواج! هلا أريتني قسيمة 
الذواع» شوقف الطلي ع بوط ما عزها تكلحةى الكقة فى 7الادعاءه أو عندما مض 
توجيه مزيد من الأسئلة أمرًا في غاية الغرابة. 
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في بعض الأحيان» تكون عملية التحقق تلقائية نسبيًا؛ إذ يتم التحقق من بعض 
السمات المميزة تلقائياء فإذا زعمت أنك امرأة. سأصدق ذلك حين أراك» وحين تقول إن 
لغتك الأم لغة معينة» فسأصدقك حين أتحدث معك بهذه اللغة. يمكن يطبيعة الحال 
خداعي في كلتا الحالتين؛ لذا إذا كانت حياتي تعتمد على التحقق من أمر ماء سأتخذ 
خطوات إضافية للتحقق تمامًا مما قد يبدو ظاهريًا أمرّا واضحًا للعيان. لكن لأسباب 
كثيرة, وفيما يتعلق بمعظم أنواع السمات المميزة» نتعلم كيف نقيّم السمات دون الحاجة 
إلى أكثر من قدرتنا الفردية على الحكم على الأشياء. 

في المقابل» توجد بعض السمات الميزة التي لا ب يتم التحقق منها تلقائيًا. قد تقول 
إنك حاصل على رخصة طيران فتّسأل عن رخصتكء ٠‏ وقد تقول إنك عضو في نقابة محامي 
كاليفورنيا فتُسأل عن شهادتك, وقد تقول إنك مؤهل لإجراء جراحة قلب مفتوح لوالدي» 
فتّسأل عن الأشياء التي تجعل الطرف الآخر واثقا في صحة ادعائتك. أؤكد مرة أخرى أن 
هذه الأشياء التي «تمكن من عملية التحقق» » يمكن انتحالها؛ ومن ثم تصبح ثقتي بلا 
محلء لكل إذا كه طويسا عق الاق مايه التحدى مع ميتقوى النقة الذي لني 
إليه؛ فإني أتصرف بصورة عقلانية للغاية» ويتكيف معظمنا مع واقع الأمور بصورة 
معقولة دون الحاجة إلى إجراء عمليات تحقق شديدة التعقيد. 

تتمثل إحدى الأدوات المهمة المستخدمة في عملية التحقق هذه في وثائق الاعتماد» 
وأعني ب «وثائق الاعتماد» وسيلة قياسية للتحقق (لبلوغ درجة معينة من الثقة) من 
0 ادعاء ما. ويهذا المعنى تصبح رخصة القيادة وثيقة اعتماد؛ حيث يتمثل الهدف 
فقوا مسقيفة لاد قالتحدى من تصالة انانف كدر قوسي فاق قعل رخمة 
القيادة» وهى ما يجعلنا نشعر بالثقة بأننا نستطيع تحديد ما إذا كانت رخصة معينة 
سارية. بالمثل» يعتبر جواز السفر وثيقة اعتماد بهذا المعنى؛ حيث يكون الغرض منه 
هى تحديد جنسية الشخص الذي يتم التثيت من جنسيته؛ كما يحدد جواز السفر هوية 
الشخص عن طريق سمات مميزة يمكن التحقق منها. أؤكد مرة أخرى على أننا نعرف 
شكل هذا الاعتمادء وهى ما يمنحنا ثقة مرتفعة نسبيا فيما يتعلق بالحقائق المثبتة في 
جواز السقر. 

تبدى بعض وثائق الاعتماد أفضل من غيرها؛ إن يُصمم بعضها ليمنح ثقة 
من غيرهاء وبالفعل تمنح بعض الوثائق شعورًا بالثقة بصورة فعالة أكثر من 0 
وفي جميع الأحوال نختار بين وثائق الاعتماد المتاحة بناء على مستوى الثقة الذي نرغب 
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في بلوغه. خذ مثالا واضمًا لتوضيح كل ذلك؛ تخيّل أنك صرّاف في أحد البنوك» تأتي 
إحداهن إليك وتخيرك أنها مالكة الحساب رقم ,155-5517515١‏ وأنها تريد سحب المبلغ 
الموجود كله في الحساب. 

هذه المرأة (سَمُّها السيدة س) ألقت بادعاء ثابت حول هويتهاء وذلك بالمعنى الذي 
سبق أن أوضحته؛ أي إنها مالكة حساب رقم .105-05151١‏ تتمثل مهمتك الآن في 
التحقق من صحة هذا الادعاء فتبدأ في استرجاع بيانات الحساب من جهاز الكمبيوترء 
عدم زكرن نكال كوه ارم اقصبيه اذ ررك القونن صن خعلية لفو الذي 
تجريها رغبة كبيرة. تسأل السيدة س عن اسمهاء فتجد الاسم مطابقًا للاسم المذكور في 
الحساب. يمنحنك ذلك بعض الثقة. تسأل السيدة س عن شكلين من أشكال التحقق من 
الهوية» فتجد أنهما يطابقان في بياناتهما بيانات السيدة س. تزداد ثقتك أكثر. تسأل 
السيدة س أن توفع استمارة سحب أموال. يبدو التوقيعان متطابقين؛ فتزداد ثقتك أكثر 
فأكثر. في النهاية» تقرأ في بيانات الحساب أنه فتح عن طريق مديرك. تسأله عمًا إذا كان 
يعرف السيدة سء فيؤكد ذلكء وأن السيدة الواقفة قبالة الطاولة هى بالفعل السيدة س. 
تشعر الآن بثقة كاملة في تسليم الأموال إليها. ١‏ 

لاحظ أنك خلال هذه العملية بالكامل استخدمت تطبيقات تكنولوجية للمساعدة 
في التحقق من صحة السمات المميزة التي ادّعتها السيدة س. يربط الكمبيوتر بين اسم 
ورقم حساب. تربط رخصة القيادة أو جواز السفر صورة باسم. يحتفظ الكمبيوتر 
بنسخة من توقيع. تزيد جميع هذه التطبيقات التكنولوجية من مستوى الثقة. 

لاحظ أيضًا أننا نستطيع تخيّل تطبيقات تكنولوجية أفضل لزيادة مستوى الثقة. 
ابذكرت بطاقات الائتمان» على سبيل المثالء في وقت كان امتلاك بطاقة اثتمان كافيًا 
للتحقق من جواز استخدامهاء لكن هذا المعمار خلق في حينها دافعًا لسرقة بطاقات 
الاتتمان. أما ماكينات الصرّاف الآلي فهى مختلفة. بالإضافة إلى امتلاك بطاقة, تتطلب 
بطاقات الصراف الآلي كين موون وهذا حجان نل مز فكنة المطافاف مروف كد 
هناك في المقابل مَن يكتبون كلمات مرورهم على بطاقات الصراف الآلي؛ أو يحتفظون بها 
في محافظهم مع بطاقاتهم؛ وهى ما يعني أن خطر السرقة لم ينته تمامًا على الرغم من 
إمكانية تقليص مخاطر السرقة أكثر عن طريق استخدام تطبيقات تكنولوجية أخرى 
للتحقق. على سبيل المثال» تزيد بعض تطبيقات القياس البيولوجية» مثل: تطبيقات 
قراءة بصمات الأصابع؛ أو تطبيقات مسح العيون من الثقة في أن حامل البطاقة هو 
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مستخدم مصرّح له. (في المقابل» قد تؤدي هذه التطبيقات ذاتها إلى خلق مخاطر خاصة 
بها. في أحد المؤتمرات سمعث مسئول مبيعات يتناول بالشرح تكنولوجيا جديدة تسمح 
بتحديد الهوية من خلال بصمة اليد. سأل أحد المشاركين في المؤتمر عما إذا كانت اليد 
يجب أن تكون حية كي تتم عملية التحقق. شحب وجه مسئول المبيعات» ثم أجاب بعد 
برهة: «لا أظن ذلك».) 

نقوم في واقع الآمر بإجراء عمليات التحقق هذه دون كلل في الحياة الواقعية وخلال 
هذه العملية تمكّننا التطبيقات وصور الاعتماد الأفضل من إجراء عملية التحقق عن يعد 
على نطاق أوسع. في مدينة صغيرةء في زمن أكثر هدوءًاء لم تكن صور الاعتماد المختلفة 
ضرورية؛ حيث كنت معروفًا من خلال قسمات وجهكء وكان وجهك يحمل مرجعية 
(مرجعية يتشارك في معرفتها المجتمع المحيط) عن طبيعة شخصيتك. في المقابل» مع 
ازدياد الحياة تنوعًاء تعتمد المؤسسات الاجتماعية على تطبيقات تكنولوجية أخرى لبناء 
الثقة اللازمة حول ادعاءات الهوية المهمة» ومن هنا تصبح صور الاعتماد المختلفة أداة 
لا غناء عنها لتأمين عملية التحقق. 

وإذا كان الخيار بين أن تكون تكنولوجيات التحقق أفضل أو أسواًء فإن الكثيرين 
يهمّهم أن تصبح هذه التكنولوجيات أفضل. لا شك أننا جميعًا سنصبح في حال أفضل 
إذا استطعنا التحقق من حقائق محددة عن أنفسنا في سهولة وثقة. تصبح التجارة 
أيضًا في حال أفضل مع تطور تكنولوجيات التحقق إلى الأفضل؛ حيث تؤدي التكنولوجيا 
السيئة إلى الاحتيال الذي هو تكلفة غير نافعة لأي نشاط أعمال. وإذا تمكنت التكنولوجيا 
الأفضل من التخلص من هذه التكلفة؛ فإن الأسعار تصبح أقل؛ وريما صار الريح أكبر. 

وأخيرًاء تستفيد الحكومات من تكنولوجيات التحقق الأفضل. إذا كان من السهل 
التحقق من عمرك؛ يصبح من السهل تفعيل القواعد التي تترتب بناء عليه (مثل الحد 
الأدنى للعمر لتناول المشرويات الكحولية» أو القيود المفروضة على تعاطي التبغ)» وإذا 
كان من السهل التحقق من هويتك؛ يصبح من السهل على الحكومة أن ترصد من فعل 
ماذا. 

تعتمد قابلية الحياة للتنظيم في الفضاء الواقعي على معماريات محددة للتحقق. 
م شهود العيان من تحديد مَن ارتكب جريمة ماء سواء أكان ذلك لأنهم يعرفون 
الشخصء أم لسبب يرجع إلى سمات تحقق ذاتية» مثل «كان ذكرًا أبيض البشرة طوله 
ستة أقدام»؛ إنما يعزز من قدرة الدولة على التنظيم في كل ما يتعلق بهذه الجريمة. وإذا 
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كان المجرمون غير مرئيينء. أو كان شهود العيان بلا ذاكرة؛ فستزداد معدلات الجريمة. 
إن حقيقة أن بصمات الأصابع يصعْب تغييرها - إضافة إلى إمكانية تتبع المجرمين 
المدانين تلقائيًًا بواسطتها - تزيد من احتمال القبض على هؤلاء مجددًا. وفي المقابل» فإن 
الاعتماد على خاصية ملموسة متغيرة يقلل من قدرة الشرطة على تتبع مُعتادي الإجرام. 
إن حقيقة حمل السيارات لوحات مسجلة عن طريق مالكيها تزيد من فرص القبض على 
سائق طائش صدم شخصًا وفر هاريًا. فدون رخص قيادة» ودون وجود نظم تسجّل 
مالكي السيارات.» سيصبح من الصعوية بمكان رصد الجرائم التي تتعلق بالسيارات. في 
جميع هذه الحالات - بل في حالات أخرى كثيرة غيرها - تجعل تكنولوجيات التحقق 
من الحياة في العالم الحقيقي من تنظيم تلك الحياة مسألة ممكنة. 

تشير هذه الاهتمامات الثلاثة المنفصلة إلى اهتمام واحد مشتركء ولا يعني ذلك أن 
كل تكنولوجيا للتحقق تلتقي مع هذا الافتمام المشترك: أو أن نقول إن هذه الاهتمامات 
ستصبح وحدها كافية لتيسير القيام بعمليات تحقق بصورة أكثر فاعلية. وفي المقابل 
يعني هذا الالتقاء أننا نستطيع أن نرى إلى أي اتجاه تشير هذه الاهتمامات. إن عمليات 
الكحدى اللاخل منكق أن فقون الخميع. 


(١-؟)‏ الهوية والتحقق: الفضاء الإلكتروني 


تعتبر الهوية والتحقق متماثلين في الفضاءين الافتراضي والواقعي من الناحية النظرية, 
اكهها منسنان. ورزاقع الأكن وحتي فا هذا الفارى يفت أن قدرك اوش القامي 
الفنية للطريقة التي يتم بها بناء الشبكة. 

كما "ذكرت أدناه تبون اشبكة الإشريد :فى مجموعة تمق البروتوك ولت القن بيطلق 
عليها جميعًا اسم «تي سي بي /آي بي». تضم مجموعة بروتوكولات تي سي بي / آي بي 
في جوهرها بروتوكولات لتبادل حزم من البيانات بين جهازين «من خلال» الشبكة.* 
وبصورة أكثر تبسيطاء يتلقى النظام باقة من البيانات (ملف على سبيل المثال)» ويقوم 
بتجزتته إلى حزم ثم يلصق العنوان الذي سترسل حزمة البيانات إليه» والعنوان الذي 
ستُرسل منه. تُسمى هذه العناوين باسم عناوين بروتوكول الإنترنتء وهي تبدى هكذا: 
و ددرن الأدياء مق فجلية عدوندها تريمل كوم الكنانات هي الإفترفة 
إلى وجهتها المقصودة. تتلقى أجهزة (تسمى موجهات البيانات أو راوتر) على الطريق 
إلبالكحية القصودة بدو الاباك تفتسمى العدوان. امراف (ووقق حكوار قمية تزنان 
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تعقيدًا)» تقرر موجهات البيانات هذه أي جهاز تالٍ ستنتقل إليه حزم البيانات في 
الخطوة القادمة. قد تقوم مجموعة من حزم البيانات بعدة «قفزات» بين نقطة الانطلاق 
إلى نقطة النهاية» لكن مع تزايد سرعة نقل البيانات عبر الشبكة؛ وزيادة قوة الشبكة, 
فإن هذه القفزات تبدو كما لو كانت لحظية. 


2 2:3 حدقي 


ووفق الاصطلاحات التي ذكرتها توّاء هناك سمات مميزة قد تصاحب أي مجموعة 
من حزم البيانات التي تنتقل عبر الشبكة. على سبيل المثال ريما تأتي هذه الحزم من 
رسالة بريد إلكتروني كتبها آل جورء وهو ما يعني أن هذه الرسالة كتبها نائب رئيس 
سابق للولايات المتحدةء كتبها رجل على اطّلاع واسع بظاهرة الاحترار العالمي» كتبها 
رجل تخطى الخمسين من عمرهء كتبها رجل يتسم بالطولء كتبها مواطن أمريكيء 
كتبها عضى سابق بمجلس الشيوخ الأمريكيء وهكذا. تخيّل أيضًا أن هذه الرسالة كُتبت 
بينما كان آل جور في ألمانياء وكانت تدور حول المفاوضات بشأن التحكم في درجة حرارة 
كوكب الأرض. يمكنء إذنء القول بأن هذه الحزمة من المعلومات تحتوي على جميع هذه 
السمات المميزة. 

في المقابل» لا تصدق الرسالة ذاتها على صحة أي من هذه الحقائق» ريما نقول إن آل 
جور أرسل هذه الرسالة» لكن بروتوكول تي سي بي /آي بي لا يعتبر وحده كافيًا للتأكد 
من ذلك ريما تكو الرعالة كتصدييما كان آل حون ف ألافياد لكنة .ريما أرسلها هك 
خلال خادم موجود في واشنطن. وبطبيعة الحالء بينما سيتبين النظام أن حزم البيانات 
هي جزء من رسالة بريد إلكترونيء فإن المعلومات التي تنتقل من خلال بروتوكول تي 
سي بي /آي بي لا تحتوي على أي شيء من شأنه أن يشير إلى محتوى هذه الرسالة. من 
هناء لا يصلح البروتوكول وحده للتحقق من هوية مرسل حزمة البيانات» ولا من أين تم 
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إرسالهاء ولا محتوى هذه الحزمة. إن غاية ما يؤكده البروتوكول هو عنوان بروتوكول 
الإنترنت الذي تقصده حزمة البيانات» فضلًا عن عنوان آخر يتم إرسال حزمة البيانات 
منه. من وجهة نظر الشبكة: تعتير هذه المعلومات الأخرى معلومات زائدة غير ضرورية. 
ومثل عامل البريد الذي تراوده أحلام اليقظة» تنقل الشبكةٌ البيانات» ثم تترك مهمة 
تفسيرها إلى اجتهاد الطرفين؛ المرسل والمستقيل. 

لم يأت هذا التبسيط المفرط في تصميم الإنترنت هكذا اعتياطًاء بل هو يعكس قرارًا 
حول أفضل الطرق لتصميم شبكة تؤدي نطاقًا هائلًّا من المهام المختلفة غاية الاختلاف. 
فبدلًا من أن تغرس داخل الشبكة مجموعة معقدة من الوظائف يعتقد واضعوها في 
ضرورتها عند أي استخدامء: تدفع فلسفة الشبكة بهذا التعقيد إلى حافة الشبكة ذاتها؛ 
إلى التطبيقات التي يجري استخدامها على الشبكة, بدلا من تضمينها في قلبها. ويذا 
يظل هذا القلب بسيطًا قدر الإمكان. وهكذاء إذا كان من الضروري التحقق من هوية 
أحد مستخدمي الشبكة» يجري ذلك عن طريق تطبيق يتصل بالشبكة لا من خلال بنية 
الشبكة ذانيك وإذا كانت هناك حاجة إلى تشفير محتوّى محددء يجري هذا أيضًا عن 
طريق تطبيق يتصل بالشبكة لا من خلال بنية الشبكة ذاتها. 

كان مبدأ التصميم هذا هو المبدأ الشامل الذي وضعه مهندسى الشبكة: جيروم 
سلتزرء وديفيد كلاركء وديفيد ريد.7 ظل هذا المبدأ أساسيًا في معمارية الإنترنت. وفي 
رأيي» كان أحد أكثر الأسباب أهمية في ظهور جميع صور الابتكار والنمى التي تتمتع بها 
شبكة الإنترنت. في المقابل تظل الآثار المترتبة عليه فيما يتعلق بإثبات الهوية والتحقق 
مسألة بعيدة المنال في ظل البروتوكولات الأساسية المتاحة حاليًا وحدها. يشيه هذا بيت 
المرح في أحد الكرنفالات؛ حيث تخفت الأضواءء فتعم الظلمة: وتأتيك الأصوات من كل 
حدب وصوبء لكن من خلال أناس لا تعرفهم؛ ومن أماكن لا تتبينها. لا شك في أن نظام 
الإنترنت يعرف بوجود كيانات يتفاعل معهاء لكنه لا يستطيع بأي حال من الأحوال 
التعرف على هوية هذه الكيانات. بينما تكون الجهالة في العالم الواقعى - وهذا هى بيت 
القصيد - مسألة مقصودة: فإنها في العالم الافتراضي مُعطَّى سافن 
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(١-؟)‏ الهوية والتحقق: القابلية للتنظيم 


يُحدث تباين معماريات الفضاءين الواقعي والإلكتروني فارقًا كبيرًا في قابلية تنظيم 
النتلوك بق كل العامة قفيات الحفائق ذاترة الحكقق سينا ف الفضاء الالكاروون يفل 
من الصعوية بمكان تنظيم السلوك فيه. وإذا استطعذا أن نسير جميعًا «كالرجل الخفي» 
في الفضاء الواقعي. ستصبح عدم القابلية للتنظيم كما هي في الفضاء الإلكتروني. إن 
عدم قدرتنا على أن نصبح غير مرثيين في الفضاء الواقعي (أو على الأقل صعوبة تحقيق 
ذلك) هى سبب مهم في أن عملية التنظيم ناجحة فيه. 

من هناء إذا أرادت دولة ما السيطرة على اطَّلاع الأطفال على المحتوى «غير المهذب» 
على الإنترنت» لن يكون المعمار الأصلي للإنترنت ذا جدوى كبيرة في تحقيق ذلك. قد تنبه 
الدولة على مواقع محددة «بألا تدع الأطفال يشاهدون المواد الإباحية»» غير أن القائمين 
على الموقع لا يعرفون - من خلال البيانات التي توفرها بروتوكولات تي سي بي / آي بي 
على الأقل - فيما إذا كان هذا الكيان الذي يطلع على صفحة الموقع هو طفل أم شخص 
راشدء وهى ما يختلف تمامًا عن واقع الحال في الفضاء الواقعي. فإذا دخل طفل إلى 
أحد المحلات التي تبيع مواد إباحية مُتَحْفَيًا في شارب ودعامات تجعله يبدو أكثر طولا. 
فإن محاولته تلك للتخفي ستبوء بالفشل. تعتبر السمة المميزة في «أن تكون طفلًاه سمة 
مثبتة في الفضاء الواقعي حتى لو توافرت إمكانية إخفائها. لكن في الفضاء الإلكتروني 
لا توجد حاجة للتخفي؛ لأن الحقائق التي قد تريد إخفاءها حول هويتك (أي أنككون 
طفلًا) هي حقائق غير مثبتة على أي حال. 

يعتبر كل ما سبق صحيحًا على الأقل وفق المعمار الأساسي للإنترنت» لكن كما 
أظهرت السنوات العشر الأخيرة قد لا يكون أي من ذلك صحيحًا بالضرورة؛ ففيما 
يخص نقطة غياب التكنولوجيات الفعالة للتحقق من الحقائق بشأن الأفراد بما يجعل 
من عملية تنظيم السلوك مسألة أكثر صعوية؛ من الممكن إضافة طبقات من المعماريات 
أعلى بروتوكول تي سي بي /آي بي؛ بغرض جعل عملية التحقق فعّالة. لقد مررنا بما 
يكفى من الخيرات التاريخية للإنترنت؛ ما يجعلنا نرى كيف تعمل هذه التكنولوجيات. 
ا بما يكفي من الخبرات التاريخية في هذا الإطار؛ ما يجعلنا نرى أن الاتجاه 
نحو مزيد من التحقق لا سبيل إلى وقفه. يبقى سؤال وحيد يتمثل فيما إذا كنا سنقوم 
ببناء وسائل حماية الخصوصية والاستقلالية التي نحتاجها في هذا النظام. 


معماريات التحكّم 
40 مجازياك إنيات اهز 


لا يشعر معظم من يستخدمون الإنترنت بما إذا كان سلوكهم مراقيًا أم لا. على العكسء 
تدل الخبرة بالإنترنت على سيادة الجهالة. لا ترحب موسوعة ويكيبيدياء على سبيل المثال» 
بي قائلة: «مرحبا مجددًاء لاري» عندما أزور موقعها بحا عن مقالة» ولا يفعل محرك 
جوجل ذلك. كما أتوقع» يرى معظم المستخدمين من واقع ذلك أن سلوكهم لا يلحظه 
أحد. 

نكن الظوامن خواعة. ى.حفيقة التمره ومع 'نضوج الأدتردت: تكاذزك التكدولوحيات 
التي تربط بين السلوك وإحدى الهويات بشدة ملحوظة. قد تأخذ من الخطوات ما يضمن 
لك تحقيق الجهالة على الشبكة: وهو ما يعتمد عليه كثيرون للقيام بأعمال خير (مثلما 
هو الحال مع العاملين في مجال حقوق الإنسان في دولة بورما)» أو بأعمال شريرة (مثل 
تنسيق العمليات الإرهابية)» لكن يظل تحقيق مثل هذه الجهالة مرهونًا ببذل بعض 
الجهد. بالنسبة إلى معظمناء صار استخدام الإنترنت مراقيًا بطرق لم نكن نتخيلها قبل 
ذلك. 

خن.مكلة: قابلية تنيع التفاعلةت عل الشيكة: والنائجة عن البروتوكولات: الأسناسية 
راض تي لمش عن أى بو لي الرامرة ازبال بوذا الشاقدة بصتفمة غيل اليك 
يريد خادم الشبكة معرفة المكان الذي سيتم إرسال حزم البيانات إليه, والتي ستظهر في 
صورة صفحة على متصفحكء» رذنت نتن بخان لحان الشقة بوكان بجوي حي 
فضاء بروتوكولات الإنترنت على الأقل - من خلال الكشف عن عنوان بروتوكول الإنترنت 
الكامن يلك 

كما أسلفتء لا يكشف عنوان بروتوكول الإنترنت أي شيء يتعلق بهويتك أى بمكان 
وجودك الحقيقيء لكن عنوان البروتوكول يسمح في المقابل بنوع معين من التتبع. 
)١(‏ إذا كنت تدخل على الشيكة من خلال شركة مزودة لخدمات الإنترنت تخصص لك 
عنوان بروتوكول إنترنت, و(؟) إذا كانت هذه الشركة تحتفظ بالبيانات التي تتعلق 
بتسجيل عنوان البروتوكول» يصبح من الجائز للغاية تتبع تفاعلاتك وصولًا إليك. 

كيف؟ 

كحيل انلكا افكت كن بت انك اترى أنها 'امراة:متكتزة يتتدفم ,الشركة إلى 
الإفلاس. بعد شهور من الإحباطات» تقرر أن تعلن عن ذلك. لا يعني تعبير «تعلن» هنا 
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أن تعبر عن وجهة نظرك في مؤتمر صحفيء لكن أن تعبر عن رأيك من خلال كتابة 
تعليقات في أحد منتديات الإنترنت التى تتحدث عن الشركة. 

تعلم علم اليقين أنك ستتعرض لتاعب جمة إذا تم التعرف عليك من خلال 
انتقاداتك؛ لذا تتخذ خطوات كي تصبح «مجهولا» في المنتدى. ريما تفتح حسابًا تحت 
اسم مستعارء وهو ما يجعلك تشعر بالأمان. ترى مديرتك تعليقك اللاذع» لكنها حتى 
لو نجحت في جعل مستضيف المنتدى يكشف عن البيانات التي أدخلتها عندما قمت 
بالتسجيل في المنتدى» فإن كل شيء هو في حقيقته زائفء ولا يزال سركء كما تعتقد» في 
١ 5‏ 

لكن هذا غير صحيح؛ فبالإضافة إلى وسيلة إثبات الهوية التي قد يوفرها اسم 
المستخدم الذي تستخدمه أو لاء فإذا كان المنتدى موجودًا على الإنترنت» فهو يعرف إذن 
عنوان بروتوكول الإنترنت الذي كتبت عبره تعليقك. ومن خلال عنوان بروتوكول الإنترنت 
هذاء والوقت الذي قمت فيه بكتابة تعليقك» يمكن ببساطة تحديد شركة تقديم خدمات 
الإنترنت التى خصصت لك العنوان» وذلك بالاستعانة بعملية «بحث عكسية عن نظام اسم 
مجال» وكما :هق الحال بصورة متزايدة: أضبح من السهؤلة'التسبية يمكان بالفسية 
[لشركات: تقديم حدما ف الانازتك فحدن اشكلددها'العفك فو بريانات التتساف الذي 
استخدم بروتوكول إنترنت في وقت محدد؛ لذا تستطيع شركة تقديم خدمات الإنترنت 
(إذا طلب منها ذلك) الكشف عن حسابك الذي استخدم عنوان بروتوكول الإنترنت الذي 
كُتب من خلاله نقد لاذع عن مديرتك. حاول قدر ما تستطيع أن تنكرء لكنى أنصحك أن 
تتوقف في الحال. («على الإنترنت. لا يعرف أحد أنك كلب!»). لقد أمسكوا ل وقعت في 
شرك الشبكة. سواء كنت كليًا أو لاه صرت أسيرًا. 

ما الذي جعل هذا الأمر ممكنًا؟ لم يكن ذلك من تخطيط وكالة الأمن القومي ولا 


استراتيجية ابتدعتها مايكروسوفت. يعتبر ما حدث في حقيقة الأمر منتمًا ثانويًا لمعمار 
الإنترنت ومعمار شركات تقديم خدمات الإنترنت التي تتلقى رسومًا نظير الدخول إلى 
الشبكة. يجب أن تتعرف الشبكة على عنوان بروتوكول إنترنت» كما تشترط شركات 
تقديم خدمات الإنترنت تقديم مستندات إثيات هوية قبل تخصيص عنوان بروتوكول 
إنترنت لأحد العملاء. وما دام هناك وجود لسجلات شركة تقديم خدمات الإنترنت» فمن 
الممكن تتبع أي تفاعلات على الشبكة. خلاصة الأمرء إذا أردت ألا يتم الكشف عن هويتك 
فاستخدم هاتقا عامًا! 
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أثارت هذه القابلية للتتبع على شبكة الإنترنت بعض التساؤلات المهمة في بداية عام 
٠‏ حيث أعلنت جوجل أنها ستبذل كل ما في وسعها لرفض طلب حكومي بالكشف 
عن مليون عينة من نتائج البحث للمستخدمين. (كانت إم إس إن وياهى قد التزمتا بتلبية 
الطلب الحكومي نفسه.) كان هذا الطلب جزءًا من تحقيق كانت تجريه الحكومة للذود 
عن مشروع قانون ينادي بمنع الأطفال من التعرض للمحتوى الإباحي. وعلى الرغم من 
أن هذا الطلب كان يتضمن تعهدًا بعدم استخدام البيانات التي يتم الكشف عنها في أي 
أغراض أخرى. فقد أثار ذلك قلق مجتمع مستخدمىي الإنترنت. وفق البيانات التى كانت 
تحتفظ بها جوجلء أظهر الطلب الحكومي - على الأقل من ناحية المبدأ - إمكانية 
تتبع عمليات البحث التي تنطوي على مخالفات قانونية إلى عناوين بروتوكول إنترنت 
محددة (ومنها إلى حسابات جوجل للآفراد). على سبيل المثال» إذا كان عنوان بروتوكول 
الإنترنت في عملك عنوانًا ثابتاه تحتفظ جوجل بجميع نتائج البحث التى أجريتها من 
مكل عفلك, هل جمعلك ذلك تقس بالقلق > لدقترضي الآن'أنك الست إزها ينار هل لا كزان 
تشعر بالقلق؟ 

تّيسّر معرفة عنوان بروتوكول الإنترنت من عملية التتبع» لكنها لا تجعل منها عملية 
كاملة؛ فلا تحتفظ شركات تقديم خدمات الإنترنت بالبيانات لفترة طويلة (عادة): بل 
لا تحتفظ بعضها ببيانات تسجيل عنوان بروتوكول إنترنت على الإطلاق. وإذا دخلت 
الإنترنت في أحد مقاهي الإنترنت لا يوجد ما يجعلك تعتقد في إمكانية تتبُعك. يوفر 
الانترنك إذن عل الأقل. يحضي الجهالة. 

في المقابل» لا يعتبر التتبع من خلال عنوان بروتوكول الإنترنت هو التكنولوجيا 
الوحيدة المستخدمة في إثيات الهوية التي تم إضافتها إلى الإنترنت» فهناك تكنولوجيا 
أخرى أكثر انتشارًا ابتّكرت في باكورة عصر الشبكة بغرض جعل الشبكة مكانًا أكثر قيمة 
للتجارة وعملائهاء وهى التكنولوجيا المعروفة ياسم «سجلات التصفح» أو 5ع0018». 

هناها تكرت الشيكة العالية الأمرة الأول كان اتروع كول بحرتها يسيج يلياك 
للمستخدمين بالاطلاع على المحتوى المصاغ بلغة برمجة خاصة. هذه اللغة (إتش تي إم 
إل) جعلت من السهولة بمكان الوصول إلى صفحات أخرىء كما سهّلت من عملية تغيير 
شكل المحتوى (كتابته بخط أسود عريض أو مائلء على سبيل المثال). 

على أن الشيء الوحيد الذي لم يمكّنه البروتوكول هى تَعرّف المواقع على أجهزة 
الكمبيوتر التي زارتها. كان البروتوكول «عديم الحالة»؛ فعندما يتلقى أحد الخوادم طلبًا 
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للانتقال إلى أحد الصفحاتء لا يعرف الخادم شيئًا مطلقًا عن حالة مقدّم الطلب قبل 
تقديم الطلب نفسه.” 

من منظور الخصوصية: يبدو ذلك أحد الخصائص العظيمة للشبكة. لماذا يجب أن 
يتعرف أي موقع علي إذا أردث زيارة هذا الموقع للاطلاع على محتوى محدد؟ لا حاجة 
لأن تكون مجرمًا حتى ترى قيمة الجهالة أثناء تصفح الشبكة. تخيّل لو أن المكتبات 
احتفظت يبياناتك في كل مرة فتحت كتايًا في المكتبة حتى لو كان ذلك لثوان معدودة. 

فلاب مو لسو كار نقد 03 قن ودف وكا جد فيا دحي الخ لضي نه 
وليس ذلك لآن المواقع التجارية تريد بالضرورة أن تعرف كل شيء عنككء إن لا تعدو 
المسألة في حقيقتها أكثر من إجراء نفعي بحت. هَبٍ أنك زرت موقع أمازون دوت كوم؛ 
وقررت شراء ٠١‏ نسخة من أحدث كتبي (جرب ذلكء فهى شيء ممتع) يوجد الآن ٠١‏ 
نسخة من الكتاب في «عربة التسوق». بعد الخروج من الصفحة. إذا ضغطت على رمز 
عربة التسوق لشراء الكتب» لن تجد سوى عرية خالية. لماذا؟ يرجع ذلك إلى أن تصميم 
الشبكة في الأصل لم توجد به طريقة سهلة للربط بينك وبين الكيان الذي قام لتوّه بشراء 
٠‏ كتابًا. بعبارة أخرىء نَسيّك خادم الشبكة؛ حيث لم يكن في تصميم الشبكة: كما 
كانت في البداية» ما يجعلها تتذكرك أثناء انتقالك من صفحة إلى أخرى. ومن هناء فإن 
الشبكة كما تم تصميمها في البداية لم تكن ذات نفع كبير في التجارة. 

ومثلما ذكرت مرارًا وتكرارّاء لا يعتبر التصميم الذي كانت عليه الشبكة هو 
التصميم الأمثل. ومن هناء أعاد من كانوا ينشئون البنية التحتية للشبكة التفكير بسرعة 
في طريقة ل «تحسين» الشبكة بغرض تيسير العمليات التجارية. كانت تكنولوجيا 
«سجلات التصفح» هي الحل. وفي عام :١59415‏ قامت نتسكيب بابتكار بروتوكول يجعل 
من الممكن أن يودع و الشبكة جزءًا من البيانات في جهازك عند اتصالك بالخادم. 
يجعل هذا الجزء من البيانات - «سجل التصفح» - الخادم يتعرف عليك عند انتقالك 
إلى صفحة أخرى. بطبيعة الحال هناك الكثير من المخاوف حيال ما يمكن أن يسمح 
به سجل التصفح خلاف ذلكء وهى ما سنتناوله في الفصل المتعلق بالخصوصية. لا 
يكمن بيت القصيد هنا في المخاطر التي قد تنتج عن هذه التكنولوجياء بل تتعلق المسألة 
بإمكانية حدوث ذلكء وكيفية 0 هذه الإمكانية في المقام الأول. يسمح أي تغيير 
بسيط في البروتوكول المتعلق بتفاعلات المستخدم والخادم في الوقت الحالي للمواقع بيرصد 
ومتابعة مَن يزورونها. 
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وما هذه سوى خطوة صغيرة على طريق التحقق من الهوية. صحيح أن الطريق 
لا يزال طويلًا. لكنها خطوة على أي حال على الطريق. لا يعتبر جهازك أنت (بعد). في 
المقابل» تسمح سجلات التصفح للكمبيوتر بالتحقق من أن هذا هو الجهاز نفسه الذي 
زار أحد المواقع منذ برهة. وهكذاء فإن الأمر كله منوط بهذه التكنولوجيا التي بُنيت 
عليها التجارة في الشبكة في البداية. تستطيع الخوادم حاليًا «معرفة» أن هذا الجهاز هو 
الجهاز نفسه الذي كان يوجد هنا قبلًا وبناءً على هذه المعرفة يمكن بناء الكثير مما هو 
ذو قيمة عظيمة. 

أعيد وأكرر مرة أخرىء ليست سجلات التصفح سوى تكنولوجيا للتتبع بالمعنى 
الحرفي للعبارة؛ إذ تجعل سجلات التصفح من السهولة بمكان تتبع أي جهاز كمبيوتر 
عبر صفحات الشبكة؛ وهي عملية تتبّع لا تكشف بالضرورة أي معلومات عن المستخدم. 
مثلما يمكن تتبع آثار فتات كعكة حلوى في العالم الواقعي إلى مصدرها في غرفة خالية: 
يستطيع خادم الشبكة تتبع «آثار الفأرة» منذ زيارة موقع للمرة الأولى حتى خروج 
المستخدم منه. في كلتا الحالتين» لا يُكشف شيء بالضرورة عن المستخدم. 

لكن في بعض الأحيان يُكشّف عن شيء مهم يتعلق بالمستخدم عن طريق البيانات 
المخزنة في مكان آخر. على سبيل المثالء تخيّل أنك تزور موقعًاء وطّلب منك الكشف 
عن اسمكء ورقم هاتفكء وعنوان بريدك الإلكتروني كشرط لدخول مسابقة. أنت تثق في 
الموقع» فتقوم بذلكء ثم تغادر الموقع. في اليوم التاليء تدخل إلى الشبكة وتقوم بتصفح 
عدد من الصفحات في الموقع نفسه. لم تقم بطبيعة الحال بالكشف عن أي شيء في 
هذه الحالة» لكن إذا أودعت سجلات التصفح في جهازك بواسطة متصفح الإنترنت (ولم 
تأخذ أي خطوة لإزالتها). عندما تزور الموقع مرة أخرىء «يعرف» الموقع جميع هذه 
الحقائق عنك. يقوم سجل التصفح بتتبع جهازكء وهذا بدوره سيربطه بمكان قدّمت 
فيه معلومات لم يكن جهاز الكمبيوتر ليعرفه دون ذلك. 

تعتبر قابلية تتبع عناوين بروتوكول الإنترنت وسجلات التصفح خواص أساسية في 
الإنترنت حاليًا. مرة أخرىء. يمكن اتخاذ الخطوات اللازمة من أجل تجنب التتبع» لكن 
الغالبية العظمى منا لا تقوم بها. لحسن الحظء بالنسبة للمجتمع وبالنسبة لمعظمناء 
لا يهم ما نقوم به على الشبكة أحدّاء لكن إذا كان ذلك مما يهم أحدًا؛ فلن يكون الأمر 
صعبًا كى يتم تتبعنا؛ فنحن نترك آثار فأراتنا في كل مكان. 

في المقابلء لا تعتبر هذه القابلية الأساسية للتتبع كافية بالنسبة إلى البعض الذين 
يريدون ما هى أكثر من ذلك. كانت تلك هي رؤية جامعة هارفرد كما نوّهت في 
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الفصل السابق. تعتبر هذه أيضًا رؤية معظم الشبكات الخاصة الحالية؛ حيث تم 
ابتكار تكنولوجيات متنوعة للتمكن من إجراء عمليات تحقق أكثر فعالية عن طريق من 
يستخدمون الشبكة. سأقف عند مثالين لهذه التكنولوجيات في هذا القسمء لكن المثال 
الثانى في رأيى هى الأكثر أهمية. 

ادل هديخة الكانين هق كز يكنا" التتتطال” الانقا وى رشي عه التكدر ويا 
«بالتسجيل» مرة واحدة في إحدى الشبكاتء ثم الإطلاع على الموارد المتنوعة عليها دون 
الحاجة إلى التحقق من الهوية عن طريق التسجيل مجددًا. اعتبر ذلك مثل بطاقة تعريف 
تعلقها في مكان عملكء فبناءً على ما هى مكتوب في البطاقة («زائر» أى «باحث») تحصل 
على تصريح مختلف بالدخول إلى أماكن مختلفة من المبنى. ومثل بطاقة التعريف في 
مكان العملء أنت تحصل على التصريح المناسب عن طريق تقديم معلومات أخرى؛ 
فأنت تعطي بطاقة إثبات الهوية إلى موظف الاستقبال؛ على سبيل المثال» فيعطيك بطاقة 
تعريف تعلقها أينما تذهب وقت وجودك في مكان العمل. 

أكثر أنظمة التسجيل الأحادية شيوعًا هو نظام يطلق عليه كربروسء لكن هناك 
أنظمة كثيرة أخرى للتسجيل الأحادي - مثل نظام باسبورت لشركة مايكروسوفت - 
كما أن هناك رغبة قوية في بناء نظام مركزي موحد للتسجيل الأحادي للربط بين المواقع 
المختلفة على الإنترنت. على سبيل المثال» من خلال نظام مركزي موحد للتسجيل؛ أستطيع 
التسجيل من خلال شبكة جامعتيء ثم أنتقل إلى أي مجال آخر داخل النظام المركزي 
للتسجيل دون الحاجة إلى التسجيل مرة أخرى. تتمثل الميزة الكبرى في هذا النظام في 
تسجيل البيانات من خلال المؤسسة التي أثق بها دون الحاجة إلى الكشف عن بيانات 

ثيرة تخصنى لمؤسسات لا أثق بها. 

تعتبر نظم التسجيل الموحد ذات أهمية كبرى في بناء الهوية في الإنترنت» لكنني 
أعتقد أن ثمة تكنولوجيا أخرى ستصبح أكثر الأدوات أهمية لإثبات الهوية في السنوات 
العشر المقبلة؛ وذلك لأن هذه التكنولوجيا البديلة تلتزم بسمات معماريات الإنترنت» فضلًا 
عن استمرار تزايد الطلب على تكنولوجيات للتحقق من الهوية. دع عنك متاعب كتابة 
اسمك وعنوانك في كل موقع تريد شراء شيء منه. ما عليك سوى النظر إلى النمى الهائل في 
حوادث سرقة الهوية حتى تدرك مدى رغبة الكثيرين في رؤية تكنولوجيا جديدة أفضل 
للتغلب على ذلك تظهر إلى الوجود. 

لفهم هذه التكنولوجيا البديلة» فكّر أولّا في كيفية عمل وثائق الاعتماد في العالم 
الواقعي.* أنت تمتلك حافظة بها على الأرجح رخصة قيادة» وبعض بطاقات الاتتمان؛ 
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وبطاقة تأمين صحيء ويطاقة تحقيق هوية للمكان الذي تعمل فيه؛ وإذا كنت محظوظًا 
نحم الال حكن امحهدلة اع من هده اليظاقاى ‏ التحقق مي عقيف ةين تعلق له 
وذلك - مرة أخرى - بدرجات مختلفة من الثقة. تحتوي رخصة القيادة على صورة 
وقائمة بالمواصفات الجسدية» وهي أمور كافية بالنسية إلى متجر للخمورء لكن وكالة 
الأمن القومي لا تكتفي به. تتضمن بطاقتك الائتمانية توقيعك؛ حيث من المتوقع أن 
تستخدم المتاجر البيانات فيها بغرض التحقق من أن الشخص الذي يوه الفاقورة هق 
مالك البطاقة الائتمانية» فإذا كان هناك شك في ذلك قد يُطلب منك إبراز بطاقة هويتك. 

لاحظ السمات الأساسية في معمارية هذه «الحافظة»؛ أولًا: تُصدر جهات مختلفة 
وفاكق المكنان اللختلعة الود ةق التسافطظة كادنا: بومق الككدو ليميا الاستديمة تور 
وثائق الاعتماد هذه مستويات مختلفة من الثقة. ثالنًا: أنت حر في استخدام وثائق 
الاعتماد هذه بطرق لم توضع في حسبانء أو كانت في نية مُصدر وثيقة الاعتماد» على 
سبيل المثال: لم يتم التنسيق قط بين إدارة المركبات الآلية التابعة لوزارة النقل» وشركة 
فيزا بغرض استخدام رخص القيادة للتحقق من هوية حاملي بطاقات الاثتمان» لكن ما 
دامت رخص القيادة صارت شائعة؛ فإن شركة فيزا تستطيع الاعتماد عليها. ورابعًا: لا 
يوجد ما يتطلب أن أبرز جميع بطاقاتي عندما أستطيع أن أستخدم بطاقة واحدة فقطء 
وهى ما يعني أنه حين أبرز رخصة قيادتي لا يتعين عي إبراز بطاقتي الصحية؛ أو حين 
أبرز بطاقة فيزا لا يتعين علي إبراز بطاقة أمريكان إكسبريس في الوقت نفسه. 

تقع هذه الخصائص في قلب ما يمكن اعتباره أكثر الإضافات أهمية لجعل معمار 
للإنترنت أكثر فاعلية منذ ميلاده وهو مشروع تقوده مايكروسوفت ويهدف في الأساس 
ل ل ل م كه 
الطبقات الحالية»ء وتضفي عليها نوعًا جديدًا من الفعالية. لا تعتبر طبقة الهوية هذه 
نظام باسبورت لمايكروسوفتء أى حتى نظامًا اح لكيس لكان ول شن فيل 
يوفر إمكانية تقديم حافظة افتراضية لأدوات اعتماد تحتفظ بنفس السمات المميزة 
نفسها لوثائق الاعتماد الموجودة في حافظتكء لكنها أفضل. لن تكون هذه الحافظة 
الافتراضية أكثر اعتمادية من حافظة جيبك وحسبء بل ستمنحك القدرة على السيطرة 
على نوع البيانات التي تكشفها عن نفسك إلى من يطلبون بيانات عنك. 

على سبيل المثال» يمكن سرقة حافظتك بسهولة في العالم الواقعي. وإذا تمّت سرقتها 
تمن قثرة من الؤقت يبتظليع خلاتها اللضءق. سهولة “تاسبية» استخواع«مظاقاتك في 
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شراء أشياء. أما في العالم الافتراضيء فلا يمكن سرقة هذه الحافظات بسهولة» بل من 
المستحيل عمليًا «سرقتها» إذا تم تصميمها جيدًا. فإذا فصلت بين البطاقات وحامليها في 
الفضاء الإلكتروني تصبح مجرد أشياء رقمية عديمة الجدوى. 

قزة اشر إذا أردت في العالم الواقعي التصديق على أن عمرك يتجاوز "١‏ 
عاماء ومن ثم يمكنك شراء ست زجاجات من البيرة» تقوم بتقديم رخصة قيادتك إلى 
الموظف المسئولء ويهذا يتم التحقق من عمرك. في حالة هذا النوع من البيانات. يستطيع 
الموظف معرفة اسمك وعنوانك؛ وفي بعض الولايات رقم الضمان الاجتماعي. لا تعتبر هذه 
البيانات الأخرى ضرورية للموظف. في يمكزن العمداقاكه وض منركة ظفل الوطف: 
تعتبر هذه البيانات تحديدًا هى البيانات التى لا تريد للموظف أن يعرفهاء لكن أساليب 
العالم الواقعى القاصرة هي السيت ورا الكشقة عن هذه الاتات: جرم يحقين كات 
الخصوصية هو الثمن اللازم للقيام بالأعمال. 

أما الحافظة الافتراضية فهى مختلفة؛ فإذا أردت تحقيق عمرك تستطيع الحافظة 
الافتراضية التصديق على هذه الحقيقة دون غيرهاء بل ريما تقدم دليلًا على أنك تتجاوز 
١‏ عاماء أو 14 عامّاء أو أقل من ١86‏ عامّاء دون الكشف عن أي شيء آخر. وفي حال 
الفكقق من شيك يكن التحفى هن ذلك وق الكقيفة عن امنبك أو مهل إفاميك 
أى رقم جواز سفرك. ابتّكرت الحافظة بحيث تكشف فقط ما تريد الإفصاح عنه دون 
الإفصاح عن أي شيء آخر. (وكما يشير أحد المهندسين الرئيسين لهذا النظام» كيم 
كاميرون: «يعتبر ذلك هى مركز النظام بالنسبة إلي».)/ والأهم من كل شيء هو أن ذلك 
البروتوكول - بفضل قوة التشفير - يجعل الطرف الآخر واثقًا في الحقيقة التي تكشفها 
أنت دون الحاجة إلى طلب بيانات أخرى. 

تتمثل عبقرية هذا الحل لمشكلات إثبات الهوية في؛ أولًا: أنه يعكس المعمار الأساسي 
للإنترنت؛ حيث لا يوجد مكان مركزي لتخزين البيانات» ولا توجد تكنولوجيا يجب على 
الجميع استخدامها. هناكء في المقابل» منصة لبناء تكنولوجيات هوية تشجّع على المنافسة 
بين مقدمي خدمات الخصوصية والأمن؛ أي بروتوكول تي سي بي / آي بي لإثبات الهوية. 
ربما تقود مايكروسوفت مشروع بناء هذه التكنولوجياء لكن بمقدور أي شخص الإسهام 
في بناء هذا البروتوكول؛ إذ لا يوجد ما يجعل هذا البروتوكول مرتبطًا بنظام تشغيل 
ويندوز أو أي مقدم خدمات آخر. وكما يشير كاميرون في حكمة قائلًا: «لا يمكن أن 
تمتلكه أي شركة أو دولة ... كما لا يمكن أن يدمغه أي مهندس بطابعه المميز.»” 


1/4 


معماريات التحكّم 


تعتبر طبقة الهوية أحد مكونات البنية التحتية في الإنترنت؛ وهي تضيف قيمة (كما 
تثير المخاوف) بالنسبة للكثيرين فيما يتجاوز شركة مايكروسوفت. وعلى الرغم من أن 
جهد مايكروسوفت يعتبر هبة مهمة للإنترنت» لا تمثل طبقة الهوية إيثارّاء مثلما وصف 
كاميرون لي: «تقوم استراتيجية مايكروسوفت على خدمات الشبكة؛. وخدمات الشبكة 
مستحيلة دون إثيات الهوية.»” هناك قيمة عامة مهمة هناء لكن المصلحة الخاصة هى 
التي تدفع عملية نشر هذه القيمة العامة. ١‏ 

تفيد طبقة الهوية الأفراد والشركات والحكومات» كل بصورة مختلفة؛ إذ يستطيع 
الأفراد حماية أنفسهم ضد عمليات سرقة الهوية؛"' فإذا تلقيت رسالة إلكترونية من باي 
بال تطلب منك تحديث حسابكء ستعرف إذا كان ذلك موقع باي بال أم لاء وإذا أردت 
حماية نفسك ضد الرسائل الإلكترونية غير المرغوب فيهاء تستطيع حجب جميع الرسائل 
الف كاقل من ادع عبن مدقو وق غلا الخالقن» تزين هذه التكذولوجيا رمن الخقة بى 
الانترقت» كما 'تقلضن الأضد ]ل الناجمة من تغيان:الخقة نخاس عالات التحنيال: 

تستفيد الشركات أيضًا من هذا النوع من التكنولوجيا؛ إذ تستفيد من تقليص 
حالات الاحتيال» كما ستستفيد من وجود بنية تحتية أكثر أمانًا لإجراء المعاملات على 
الشيكة. 

وأخيرَاء ستستفيد الحكومة من هذه البنية التحتية للثقة. فإذا كان ثمة طريقة 
سهلة للتحقق من هويات الأفراد فسيكون من الأسهل على الحكومة أن تصرّ على أن 
يقوم الناس بذلك. وإذا كان من الأسهل أن تتحقق ثقة أعلى في أن يكون الشخص 
الموجود في الموقع هى من يزعم فعلًاء فسيكون من الأرخص نقل معلومات محددة عبر 
الشيكة. 

وبينما سيستفيد الأفراد والشركات والحكومات جميعها من هذا النوع من 
التكنولوجياء هناك على الجانب الآخر شيء آخر سيخسره كل منهم. 

يستطيع الأفراد حاليًا أن يكُونوا مجهولين بصورة فعّالة على الشبكة. وفي المقابلء 
تكيكعل وحودختصة اللهورة الكحتقة ممالة الجيالة أكذن طنحوية» تتطيع أن تفخيل: 
على سبيل المثال» تبلوّر أحد الأعراف الاجتماعية يدعو إلى حجب أحد المواقع لكل من لا 
عفدل 'علامة تمعل هن لمكن :تدع :الستكوع لتقل دوعا من :رخضية القيادة اللابترتت: 
من شأن هذا العرف الاجتماعى؛ مضافًا إليه هذه التكنولوجياء أن يجعل مسألة جهالة 
مصدر التعبير عن الرأي غاية في الصعوية. 
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ربما تخسر الشركات أيضًا شيئًا من خلال هذه التكنولوجياء فبقدر توافر طرق 
سهلة للتحقق من أنني مستخدم مصرّح له باستخدام بطاقة الاتتمان هذه على سبيل 
المثال» لا يصبح طلب المواقع تقديم جميع البيانات عني - مثل عنواني وأرقام هواتفي» 
ذف احدى الحالاف الككيرة الى صاد فت م فارية دوك ماله مرورنة : مؤي 
ذه الجقيفة إلوقنامي كيك احتفاضن عازن كفك البياناك قي يدافت الميلة. وق 
لقال ريما تكهاون فين :هذه اللزانات للشركات متحره فرصى رييم ففائل جلدم 

ربما تخسر الحكومات أيضًا شيئًا من خلال معمار إثبات الهوية هذا. فمثلما تخسر 
الشركات البيانات الإضافية التى يجب على الأقراد الكشف عنهاٍ تغوضن التحقق :من 
هوياتهم,. ستخسر الحكومات ذلك أيضًا. ريما تشعر الحكومات أن مثل هذه البيانات 
ضرورية لأغراض أخرىء لكن سيصبح جمعها أكثر صعوبة. 

يمكن التحكم في هذه الفوائد والخسائر وفق طريقة تطبيق التكنولوجيا. وكما أن 
مزيج الخصوصية والأمن هو نتاج المنافسة والتوازن بين الأفراد والشركاتء لا توجد 
طريقة مسبقة للتنبق بماهية هذه الطريقة. 

لكن دعنا لا نبتعد كثيرًا عن مقاصدنا. تتمثل الحقيقة الوحيدة التى يجب الالتفات 
إليها في أن هذه البنية التحتية قد تجيب إجابة شافية على السؤال الأول الذي تتطلب 
القابلية للتنظيم الإجابة عليه؛ ألا وهو: «مَن» فعل ماذا؟ وأين؟ فمع وجود بنية تحتية 
تجعل عملية إثبات الهوية غير مكلفة أينما تكونء ستنخفض معدلات الآنشطة مجهولة 
المصدر كثيرًا. 


يُبرز هذا المثال الأخير على تكنولوجيا إثبات الهوية إلى السطح حقيقة مهمة تتعلق 
بتكنولوجيا التشفير. تعتمد طبقة الهوية على علم التشفيرء وهى ما يؤكد الطبيعة 
المراوغة لهذا العلم. كما يشير ستيوارت بيكر وبول هرست, يعتبر علم التشفير «أفضل 
وأسوأ التكنولوجيات يقينًاء من حيث إنه يسمح بالتخلص من الجرائم مثلما يخلق جرائم 
أخرىء ويتخلص من الديكتاتوريات مثلما يدفع هذه الديكتاتوريات إلى انتهاكات أكثر 
فظاعة: كما يجعلنا جميعًا مجهولين مثلما يتتبع كل معاملة نجريها.»”” 

يمكن أن يكون علم التشفير هذه الأشياء جميعها؛ الطيب منها والخبيث؛ وذلك 
لأن عملية التشفير تخدم هدفين مختلفين غاية الاختلاف؛ ففى وظيفة «الخصوصية» 
ولتتحفوى للبحفاف كال :سرية بمجلرة «الجوا قبل دوق «وظيفة #يإذداى الهوية و كدوم 
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هويات رقمية مضللة».*' تسمح عملية التشفير بتحقيق مزيد من الحرية بعيدًا عن 
التنظيم (حيث تعضد جانب الخصوصية)» لكنها في الوقت نفسه تجعل عملية التنظيم 
أكثر فعالية (حيث تعضّد جانب إثبات الهوية). 13 

يتمثل مجال الاستخدام التقليدي لعملية التشفير في الأسرار. من خلال تشفير رسالة 
لا يستطيع فتح الرسالة والاطلاع عليها سوى أولتك الذين يعرفون الشفرة الصحيحة. 
ويعتبر هذا النوع من الشفرات قديمًا قدم اللغة ذاتهاء لكن حتى منتصف سبعينيات 
القرن العشرين كان يعتري عملية التشفير هذه عيب مهم؛ حيث كانت الشفرة المستخدمة 
في تشفير رسالة هي الشفرة نفسها المستخدمة في فكهاء وإذا فُقدتٌ هذه الشفرة تصبح 
جميع الرسائل التي شَفْرتَ باستخدامها معرضة لفك شفرتها. وفي حال تشفير عدد 
كبير من الرسائل باستخدام الشفرة نفسهاء قد يؤدي فقدان هذه الشفرة إلى تعرض 
جميع الأسرار في الرسائل التى تحميها هذه الشفرة إلى الانكشاف. كان هذا خطرًا كبيرًً؛ 
إذ كان بغليك وما وذقلة» الشفزة اللازمة لفك شفرة الرسالة» وهو ما ينطوي على خطر 
فقدان الشفرة. 

في منتصف سبعينيات القرن العشرين أعلن عال ما كمبيوتر: وايتفيلد ديفي ومارتن 
هلمان,*” عن فتح علمي فيما يتعلق بأسلوب التشفير؛ فبدلًا من الاعتماد على شفرة 
وحيدة. استخدم نظام ديفي-هلمان شفرتين؛ إحداهما عامة؛ والأخرى خاصة. وما يتم 
تشفيره باستخدام إحدى الشفرتين لا يمكن فك شفرته إلا من خلال الشفرة الأخرى؛ 

0 

ا الآخر 

كان 0 الاكتشافٌ الخيطٌ الذي التّقط فيما بعدُ لوضع معمار لبناء ثقة هائلة 
في أي شبكة, م لو ل مرة أخرى» يجعلني 
هذا النوع من الثقة أكثر ثقة في ن أسراري لن يتم كشفهاء كما يجعلني وائقًا في أن 
الشخص الذي يزور موقعي هو أنت فعلًا. من ثم. تعمل هذه التكنولوجيا على الحفاظ 
على الأسرارء وتعمل على جعل مسألة الاحتفاظ بالأسرار مسألة أكثر صعويةء كما تعمل 
على جعل الأمور أقل خضوًا للتنظيم؛ وفي الوقت ذاته تجعلها أكثر خضوعًا للتنظيم. 

في باكورة حياة الإنترنت» كانت تكنولوجيا التشفير تميل إلى جانب الخصوصية؛ 
حيث كان الاستخدام الأكثر شيوعًا لها هو الاحتفاظ بسرية المعلومات. في المقابل» في 
المراحل اللاحقة للإنترنت» صار دور تكنولوجيا التشفير الأكثر أهمية هى جعل الشبكة 
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أكثر تنظيمًا. مع بناء طبقة هوية في الشبكة: تزداد سهولة طلب أحد أشكال تحقيق 
الهوية كشرط للاطلاع على الموارد المختلفة على الشبكة, وكلما زادت سهولة ذلك زاد 
انتشارها أيضًا. ومثلما أشار شون هلمزء فإنه في الجيل التالي لبروتوكول الإنترنت - 
النسخة السادسة - «تتميز كل حزمة من البيانات ب «كود» تشفير لا يمكن تغييره أو 
محاكاته. وهو ما يجعل عملية تحديد مصدر حزمة البيانات آمنة. تحدد وظيفة التحقق 
هذه كل مرسل ومستقبل للمعلومات على الإنترنت» وهى ما يجعل من المستحيل تحقيق 
الجهالة على الإنترنت »19 

حتى لو لم يكن ذلك مستحيلًاء فسيكون الأمر صعيًا بما فيه الكفاية لمعظمنا؛ حيث 


ستّميّز حزم البيانات التي نتداولهاء وسنصير - أو سيصير شيء ما عنا - معروقًا. 


0( مَن فعل «ماذا» وأين؟ 


تعتمد القابلية للتنظيم أيضًا على معرفة «ماذا» في «من فعل ماذا؟ وأين؟» مرة أخرى, 
لم يكن الإنترنت في صورته الأصلية ذا نفع كبير للمنظّم. كان بروتوكول الإنترنت يقسّم 
البيانات إلى حُزم ويدمغها بعنوان» لكن لم يوجد في البروتوكول الأساسي ما يبِيّن الغرض 
من حزمة البيانات عند الاطلاع عليها. 1 

على سبيل المثالء تخيّل أنك شركة هواتف تقدم خدمة الاتصال فائق السرعة 
بالإنترنت (دي إس إل) من خلال شبكة خطوط الهواتف للشركة» ثم يبتكر أحد النبهاء 
تكنولوجيا الصوت عبر بروتوكول إنترنت (في أو آي بي). وهى تطبيق يسمح باستخدام 
الإنترنت لإجراء المحادثات الهاتفية. بطبيعة الحال لا تشعر كشركة هواتف بالرضى عن 
ذلك؛ حيث يستطيع المستخدمون الآن الذين يستخدمون خدمة ال (دي إس إل) أن يجروا 
مكالمات هاتفية لا يمكن قياسهاء وهو ما يستقطع من أرباحك. 

هل هناك ما تستطيع القيام به حيال ذلك؟ بالاعتماد على بروتوكولات الإنترنت 
فقطء الإجابة هي: لا؛ إن تبدى «حزم» البيانات التي تحتوي على المكالمات التي تشبه 
المكالمات الهاتفية مثل أي حزم أخرى للبيانات؛ فلا يوجد ما يميز تلك الحزم بأنها حزم 
بيانات في أو آي بي أو أي اسم آخر ثابت لها. إن غاية ما يميز حزم البيانات هى 
الوا وق يديك ل بمو تو خياك ولي مكدافا 

مثلما قصدت من مثالي هذا نستطيع الآن أن نفهم سبب حرص البعض على معرفة 
أي حزم من البيانات تمر عبر شبكاتهم؛ حيث لا يقتصر الأمر على أغراض المنافسة 
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فقط. يرغب المسئولون عن الشبكات - الذين ينظرون في اتخاذ قرارات تتعلق بإضافة 
قدرات جديدة إلى شبكاتهم - في معرفة الأغراض المستخدمة فيها الإمكانات الحالية. 
وترغب الشركات - التي تريد أن يتجنب موظفوها إهدار الوقت في الاطلاع على محتويات 
رياضية أو إباحية - في معرفة ما يفعله موظفوها على وجه التحديد. وترغب الجامعات 
- التي تريد أن تتجنب اختراق الفيروسات والبرامج الضارة شبكة أجهزة الكمبيوتر 
بها - في معرفة طبيعة حزم البيانات التي تتدفق من خلال شبكتها. في جميع هذه 
الحالات» توجد «إرادة» واضحة وحقيقية في تحديد طبيعة حزم البيانات التي تتدفق عبر 
اكات وكا متولونه إذز كانت هناك زازق ديفاك. دكا سديل لكحقرق الهنات: 

يتبع السبيل إذن الأسلوب نفسه الذي تم عرضه في القسم السابق. مرة أخرىء لا 
يتضمن بروتوكول تي سي بي/آي بي أي تكنولوجيا لتحديد المحتوى الذي ينتقل في 
صورة حزم بيانات تي سي بي/آي بيء لكن في الوقت نفسه لا يتداخل بروتوكول تي 
سي بي /آي بي مع التطبيقات الأخرى التي تفحص حزم بيانات تي سي بي /آي بيء 
وتكشف عن محتواها. 

خذ على سبيل المثال أحد التطبيقات التي ابتكرتها شركة إِبَنما تكنولوجيز. تمكّن 
هذه التكنولوجيا مالكي الشبكات من فحص البيانات التي تنتقل عبر الشبكات. فوفق 
الوصف المتاح عن ضفحة الشركة: ١‏ 

تتعرف نظم إِبَنما لفحص حزم بيانات الطبقة السابعة «العميقة» تلقائيًا على 

جميع التدفقات الترفيهية وتدفقات الأعمال للتطبيقات المهمة التي تجري عبر 

الشبكات» كما يتم توفير واجهات مصوّرة فورية وتقارير كل دقيقة للكشف 

السريع عن التطبيقات الجديدة المستخدمة. ١”‏ 


عن طريق استخدام البيانات التي تجمعها هذه التكنولوجياء يصدر النظام تقارير 
حول التطبيقات التى يتم استخدامها عبر الشبكات ومن يستخدمها. تسمح هذه 
التكنولوجيات بالسيطرة على استخدام الشبكات, سواء أكان ذلك لأفراض تجارية تتعلق 
بتكلفة الاتصال فائق السرعة بالشبكات» أم حجب المستخدمين الذين لا يرغب بهم مالك 
الشبكة. 

ومن الأمثلة الأخرى على هذا النوع من السيطرة على المحتوى تطبيق آخر يطلق عليه 
اسم «آي بروتكت يو».*' يجري هذا التطبيق عملية مسح لحزم البيانات في الشبكاتء 
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لع له كثم عحلية الفدكم الاسل مسقو تمهاد كتموك مخوو مم الانا هنذا العطبيق 
في جهاز الكمبيوتر حيث يُجري التطبيق عملية مسح لجميع العمليات التي جرت عبر 
اليك من خلال »هذا الكسيوت ووقق ,وصيف الشركة التطورق» بثو ل الفظيرى برقضيفية 
المواقع ومجموعات الأخبار الضارة» ويضع إطارًا زمنيًا محددًا سلقًا للاتصال بالإنترنت 
ويحدد أي التطبيقات يمكن أن تتصل بالإنترنت» ويحدد حجم البيانات التي تُتلقى 
عبر جهاز الكمبيوتر وتٌرسل إليه. وحجب رسائل البريد الإلكتروني» وتطبيقات المحادثة, 
وتطبيقات الرسائل الفورية» والمحتويات التي تنتقل بين أجهزة الكمبيوتر التي تتضمن 
الفاطاعير. افقة) [روهم ] تلات اتفميلة يفاط التتكرم غان الونت رتفي عرد ره 
أخرى فأؤكد أن هذا تطبيق يوجد أعلى الشبكة ويراقبء» فهو يتدخل في نشاط الشبكات 
فقط عندما يرصد نشاطًا من النوع الذي يريد المستول عن الشبكة التحكم فيه. 
وبالإضافة إلى تكنولوجيات التحكّم هذه ابتكر المبرمجون العديد من التطبيقات 
لرصد نشاط المستخدمين عبر الشبكات. ريما كانت أكثر التطبيقات شيوعًا في هذا السياق 
تطبيق يسمى «إن ماب»» وهى برنامج: 
يسمح باستكشاف الشبكات أو إجراء عمليات مراجعة للإجراءات الأمنية ... 
وهو مصمم بحيث يستطيع مسح شركات كبيرة. يستخدم برنامج إن ماب حزم 
بيانات بروتوكول إنترنت غير المعالجة بطرق جديدة؛ بغرض تحديد مواقع 
الاستضافة المتاحة على الشبكةء وأي الخدمات (اسم التطبيقات ونسختها) 
التي توفرها مواقع الاستضافة. وأي نظم التشغيل (ونسخ نظم التشغيل) 
المستخدمة؛ وما هي فلاتر حزم البيانات/ حوائط الحماية المستخدمة؛ فضلًا 
عن العديد من الخصائص الأخري 19 


هذا «تطبيق مجاني»» وهو ما يعني أن كود المصدر متاح» ومن ثم فإن أي تعديلات 
ل كوك السو وحاكة. دحتم هده الكراءات قرافو :الكوح اللذرم لإتطرا عملدات الريضيك 
هذه. 

أخيرّاء طور مبتكرى الشفرات تكنولوجيا «فلترة حزم بيانات»؛ وهي تكنولوجياء 
كس الرنيفك الشهي لمان و تونق الرور أن الحدى الانتماقي لتكرم النعاثاك تفلن 
مزوزها من خلال إحدى الشتبكات ... وأكثز المغايير استخدامًا في.عملية الفلترة هذه هي 
عنوانا المصدر والوجهة؛ وموقع مصدر ووجهة حزم البيانات» والبروتوكول.» تعتبر هذه 
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التكنولوجيا مثالا على التكنولوجيات التى تراقب «ما» يتم حمله داخل حزم البيانات؛ 
حيث تُفلتر ما يمر بناء على ما تعثر عليه. 

في كلتا الحالتين» توجد طبقة من الكود تعتبر مكملة لبروتوكول تي سي بي / آي بي 
تمنح المسئولين عن الشبكات ما لا يستطيع بروتوكول تي سي بي /آي بي وحده تنفيذه؛ 
ألا وهى معرفة «ما» تحمله حزم بيانات الشبكات. تزيد هذه المعرفة من «قابلية التنظيم» 
في استخدام الشبكات. إذا لم ترغب شركة في استخدام موظفيها تطبيقات المحادثات 
الفورية» يمكن عن طريق هذه التكنولوجيات تطبيق هذه القاعدة عن طريق حجب 
حزم البيانات التي تحتوي على محتوى محادثات فورية» أو إذا أرادت شركة معرفة 
أي من الموظفين يستخدم تعبيرات جنسية مباشرة من خلال التواصل عبر الإنترنت, 
معطيع هذه القكدولوهداةة لعفف عن ذلك أنقنا أعيد فاكرن هرة أكوض أن تهناك 
العديد من الأسباب الوجيهة تكمن وراء رغبة المسئولين عن الشبكات في ممارسة هذه 
السلطة التنظيمية. حتى لو كانت هناك حالات كثيرة يُساء فيها استغلال هذه السلطة. 
ولتلبية حاجات مشروعة كهذه تُبتكر تطبيقات كهذه. 

هناك بطبيعة الحال إجراءات مضادة يستطيع المستخدمون تبنيها لتجنب أشكال 
الرصد هذه. سيتجنب المستخدم الذي يبتكر شفرة للبيانات التي يرسلها عبر الشبكة, 
مكل أ عملية قلارة كوم كل امامل ترفك العليات النظا سه “نويد انض الكدية 
من التكنولوجيات التي تُبتكر «لتجهيل» سلوك المستخدمين على الشبكة؛ ومن ثم لا 
يستطيع المسئولون عن الشبكات معرفة ما يقوم به المستخدمون الأفراد بسهولة على 
إحدى الشبكات. في المقابل» تتطلب هذه الإجراءات المضادة استثمارات كبيرة من جانب 
المستخدمين لاستخدامهاء سواء أكانت استثمارات في الوقت أم المال. بطبيعة الحال» لن 
تأبه الغالبية العظمى بذلك؛ وهو ما يُبقي على قدرة المسئولين عن الشبكات على رصد 
المحتوى واستخدام الشبكات. 

من هناء ومثلما هى الحال مع التغييرات التي تزيد من القدرة على تحديد «من» 
الشخص الذي يستخدم الشبكة:» تقدَّم المصالح الخاصة دافعًا قويًا لايبتكار التكنولوجيات 
التي تجعل مسألة تحديد «ماذا» يفعل أحد المستخدمين سهلة بصورة متزايدة. وهكذا 
تُردم الفجوات المعرفية في فضاء الإنترنت الفسيح الحر بواسطة هذه التكنولوجيات التي 
تبتكرها الشركات الخاصة. 


الكود المنظّم للفضاء الإلكتروني 
[فنة من فعل ماذا و«أين» ؟ 


أخيراء ما دامت الجهات المختلفة تفرض شروطًا مختلفة؛ تتمثل الجزئية الثالثة من 
البيانات اللازمة لإجراء عملية تنظيم فعّالة في معرفة هدف عملية التنظيم؛ فإذا منعت 
فرنساء على سبيل المثال» بيع الهدايا التذكارية النازية» فيما لم تمنع الولايات المتحدة 
ذلك. فيجب على الموقع الذي يريد احترام القوانين الفرنسية معرفة بعض المعلومات عن 
مكان الشخص الذي يتصل بالإنترنت. 

ولكنء مرة أخرىء لا توفّر بروتوكولات الإنترنت هذه البيانات؛ لذا سيكون من 
الصعوية بمكان تنظيم المحتوى بناء على الموقع الجغرافي» أو وضع حدود للاطلاع عليه. 

جعل الإنترنت في صورته الأصلية عملية التنظيم بناء على الموقع الجغرافي مسألة في 
غاية الصعوبة؛ ففي صورته الأصلية» كما تقرر إحدى المحاكم: 


إن الإنترنت كله لا يميز بين الحدود الجغرافية. وفي جميع الحالات تقريبًاء لا 

يعرف مستخدمو الإنترنت أو يعبَتُونَ بالموقع الحقيقي للمصادر المتوافرة على 

الشبكة التي يطلعون عليها. لقد وضعت بروتوكولات الإنترنت بحيث تتجاهلء 

ل أن كمده امؤقع الجكر اق فيندما مكون هناف عتاروق» العوذة اميد 0 

المتصلة بالشبكة» فهي عناوين منطقية على الشبكة أكثر منها عناوين حقيقية 

في الفضاء الواقعي؛ حيث لا تحتوي معظم العناوين على الإنترنت على أي 

علامة :تفز إن الموقع المقراف: وحن لق كان هناك مكل قد الفلامة ققد 

تكو مخللنة 70 

مرة أخرى. جاءت الشركات لنجدة القابلية للتنظيم. هناك أسباب جلية وراء 
فائدة تحديد مكان أحد المستخدمين عند زيارته أحد المواقع. تتعلق بعض تلك الأسباب 
بالتنظيم؛ على غرار حجب المحتوى النازي في فرنساء أو المحتوى الإباحي عن الأطفال 
في كنساس. سننظر بمزيد من التفصيل في هذه الأسباب لاحقًا في هذا الكتاب. أما الآن 
فتتمثل أكثر الأسباب المثيرة للاهتمام في تلك الأسباب المتعلقة مباشرة بالتجارة» وهي 
أسباب كافية لتحريك دوافع ابتكار هذه التكنولوجيا. 

أؤكد مرة أخرىء أن الفجوة في البيانات اللازمة لتحديد موقع أحد المستخدمين ما 
هي إلا نتاج الطريقة التي تُخصص من خلالها عناوين بروتوكولات الإنترنت. تعتبر 
عناوين بروتوكولات الإنترنت عناوين افتراضية؛ إذ لا تشير هذه العناوين إلى موقع 
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جغرافي محددء بل تشير إلى موقع منطقي على الشبكة؛ ومن هنا قد يوجد - من ناحية 
المبداً - عنوانان متقاربان في أرقامهماء لكنهما بعيدان تمامًا في موقعيهما الجغرافي. وهى 
ما يختلف, على سبيل المثال» عن الأكواد البريدية فإذا كان رقمانا البريديان يختلفان في 
رقم واحد فقط (مثل 451١5‏ في مقابل 7١151)؛‏ فهذا يعني أننا جاران. 

في المقابل» تترتب هذه الفجوة في البيانات ببساطة على الافتقار لإمكانية استنتاج 
مكان أحد المستخدمين من خلال عنوان بروتوكول الإنترنت الخاص بهء وهو ما يعني أنه 
بينما لا توجد طريقة سهلة لاستنتاج أن المستخدم موجود في كاليفورنيا من خلال العنوان 
255265 فإنه يمكن بالتأكيد جمع البيانات اللازمة لمعرفة مكان المستخدمء 
وذلك بشرط معرفة عنوان بروتوكول الإنترنت. للقيام بذلك» يجب وضع جدول بعناوين 
بروتوكول الإنترنت والمواقع الجغرافية» ثم تتبع عنوان بروتوكول الإنترنت النهائي والمسار 
الذي مرت خلاله حزم البيانات من جهة إرساله إلى وجهة تلقيه؛ لذا على الرغم من أن 
بروتوكول تي سي بي /آي بي لا يمكن من خلاله الكشف عن مكان أحد المستخدمين 
مباشرة» فإنه يمكن استخدامه بضورة غير مباشرة الكشف - عل الأقل ‏ عن مصدر 
أو وجهة حزمة بيانات مرسلة عن طريق بروتوكول إنترنت. 

تعتبر الدوافع التجارية وراء مثل هذا النوع من المعرفة واضحة. يروي جاك جولد 
سميث وتيم وى قصة رائد أعمال مشهور للغاية يدعى سيريل هوريء الذي ألهمته فكرة 
ابتكار تكنولوجيا تَتبع عناوين بروتوكولات الإنترنت. بينما كان سيريل يجلس في فندق في 
باريس دخل إلى حساب بريده الإلكتروني في الولايات المتحدة. كان خادم إحدى الشبكات 
ستعكرف مان يرون سيزيل: لكنة إنمط أن اللافقاك الإفلكفة أعل لوقع كانت حملة 
عن شركة زهور أمريكية. ألهمه ذلك بفكرة (صارت الآن بديهية): لماذا لا يمكن بناء أداة 
تسهّل عملية تعرّف المواقع على الأماكن التي يتم زيارتها منها بحيث تقدَّم إعلانات تهم 
المستخدمين؟21 

قلَّد كثيرون فكرة هوري. تقدّم شركة جيوسلكت, على سبيل المثالء خدمات تتبع 
عناوين بروتوكولات الإنترنت. وبمجرد أن تزور موقع الشركة؛ يُحدد موقعك بدقة قدرها 
باستخدام خدمات الشركة؛ يمكن الحصول على تقرير جغرافي يشمل الأماكن التي 
يزور منها المستخدمون موقعك الإلكتروني» كما يمكن استخدام منتجات الشركة لتحديث 
لقات البناكات المومحوذة كن كلاخ الشكة لقان :اناق الواقة المخراقة :تددن عق 
تغيير التحية التي تظهر على الموقع تلقائيًا بناء على مكان المستخدم, كما يمكن توجيه 
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الشكخو ين قافا رداء عل أماكتهم له يو" كد موق آنا "من هذه الوكلا فقت قحل 
ما يرونه هو صفحة على شبكة الإنترنت ساهم في بنائها أدوات تعرف شيفًا لا يستطيع 
بروتوكول تي سي بي /آي بي وحده الكشف عنه؛ ألا وهو مكان المستخدم. 

ما هيء إذنء الأسباب التجارية التى تدفع المواقع المختلفة لاستخدام مثل هذه 
التطبيقات؟ تشير شركة ماكس مايند,** على سبيل المثالء إلى أن السبب الرئيس هو 
الاحتيال في استخدام بطاقات الاتتمان؛ فإذا كان العميل يزور موقع شركتك من خلال 
«عنوان بروتوكول إنترنت عالي الخطورة» - وهو ما يعني مكانًا من المحتمل أن يكون 
الشخص متورطا فيه في عملية احتيال باستخدام بطاقات اثتمان - فإن خدمة ماكس 
مايند ستحذر من هذه المعاملة» وتقترح إجراء عمليات تحقق أمنية أكبر. كما تعد ماكس 
مايند بأن خدمتها هذه ستكون ذات قيمة خاصة «للإعلان الموجّه». فياستخدام خدمات 
الشركة, يستطيع العملاء توجيه رسائل إعلانية محددة بناء على الدولة» أو الولاية» أو 
المدينة» أو «رمز منطقة في وسط أو محيط المدينة»» أى رمز بريدي لمنطقة محددة, 
وسرعة اتصال المستخدمين بالإنترنت (فلا داعي مثلًا للإعلان عن تنزيلات دي في دي 
تتطلب سرعات عالية لمستخدمين يتصلون بالإنترنت عن طريق وصلات الهاتف بطيكة 
السرعة). 

يوجد هنا أيضًا تطبيق مهم وفكّال مفتوح المصدر يقوم بالوظائف نفسها التي 
يوفرها تطبيق تتبع عناوين بروتوكولات الإنترنت؛ حيث يوفر موقع هوستيب دوت إنفو 
للمسئولين عن المواقع الإلكترونية - دون مقابل - القدرة على «تحديد الموقع الجغرافي» 
لمستخدمي مواقعهم.”” وهو ما يعني مرة أخرى أن الوظيفة الأساسية لتطبيق تتبع 
عناوين بروتوكولات الإنترنت لا تختص بها الشركات الكبرى دون غيرهاء أى حفنة من 
الأفراد؛ حيث يستطيع أي مطوّر للتطبيقات - بما في ذلك الحكومة - أن يُدرج هذه 
الوظيفة ضمن تطبيقاته المختلفة؛ إن لا تكلف معرفة مكان المستخدمين أو استخدام 
التطبيق ذاته أي شيء. 

وهكذاء مرة أخرى, تُردم إحدى الفجوات الأصلية - الموقع الجغرافي - في البيانات 
اللازمة لجعل السلوك قابلًا للتنظيم على الإنترنت. لم تُردم هذه الفجوة عن طريق 
الحكومة أو الخدمة السرية لوكالة الأمن القومي (أو هكذا آمُل)؛ حيث تردم هذه الفجوة 
من خلال مصلحة تجارية في توفير البيانات التي لم توفرها الشبكة ذاتهاء وهكذا تضيف 
التكنولوجيا طبقات إلى الإنترنت لتوفير البيانات التي تحتاجها الشبكة. 
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معماريات التحكّم 


في المقابل» يظل من الممكن تفادي عملية تحديد الهوية؛ حيث أشار الناشط في مجال 
الحريات المدنية سث فنكلشتاين إلى السهولة النسبية التي يمكن تفادي عملية التتبع 
كن تخلدليا 24 لعن كنا ماه موود مز التفصول دما حي عملفات التندم الليلة 
التفادي يمكن أن ن تكون عمليات تتبع فعّالة في حد ذاتها. وعند ريط ذلك بمعماريات 
تحديد الهوية» مثلما أشرتٌ سابقاء سيصير هذا النمط من التتبع في غاية الفعالية. 


(4) النتائج 


في الفصل السابقء رأينا كيف أن عدم قابلية الإنترنت للتنظيم تعود بالدرجة الأولى إلى 
طريقة تصميمه؛ وهو ما يعني أن عدم نجاح الشبكة في تحديد هوية المستخدمين» وماذا 
يقومون به» وأين هم؛ يعني أنه من الصعب للغاية تطبيق قواعد على مَن يستخدمون 
الشبكة. لا نقول: مستحيلء بل صعب. قد لا يهم الأمر الجميع:؛ لكنه بالتأكيد يهم عددًا 
كافيًا بحيث لا يمكن غض الطرف عنه. لقد منح الإنترنت في بداياته الأولى الجميع ما يمكن 
أن يُوصف «بخاتم كيكّس». وهو الخاتمء كما يشير أفلاطون في كتابه «الجمهورية», 
الذي جعل الراعي كَيكّس غير مرئي. تتمثل معضلة التنظيم في مثل هذا العالم في الخوف 
نفسه الذي تملّك أقلاطون حيال هذا الخاتم؛ في وجود هذا الخاتم؛ «لا يوجد إنسان يمتلك 
طبيعة حديدية تجعله عادلًا طوال الوقت»25 

وحتى إن اختار رجل كهذا أن يكون عادلًاء ففي ظل سطوة هذا الخاتم» «فإن 
الآخرين سيظنون أن هذا الرجل هو أكثر البشر بلاهة. على الرغم من مدحهم إِيّاه في 
حضور كل منهم؛ وإخفائهم خوفهم من تعرضهم للظلم.» 

في المقابل» لا د تعتبر هذه الفجوات في التصميم الأصلي للإنترنت لازمة؛ حيث نستطيع 
تخيّل شبكات تتصل بلا انقطاع مع الإنترنت, لكنها لا تحتوي على هذه «الآفات»» بل إن 
الأكثر أهمية في هذا السياق هو أن ندرك السيب وراء وجود مصلحة تجارية مهمة في 
التخلص من هذه الفجوات. 

ريما لا تزال مُتَشْكُكًا. على الرغم من أن معظم النشاط على الإنترنت قابل للتتبع 
باستخدام التكنولوجيات التي وصفتها توا ريما لا تزال تعتقد في وجود فجوات ضخمة. 
حقاة يمثل الانتشار الهائل في رسائل البريد الإلكتروني المزعجء والفيروساتء وحالات سرقة 
الهوية» وما شابه ذلك؛ شهادة قوية على وجود العديد من مظاهر سلوك المستخدمين على 
الإنترنت غير قابل للتنظيم. ولم تستطع الشركات التجارية وحدها حتى الآن التخلص من 
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هذه المخاطرء سواء لصالح العمليات التجارية نفسها أو الحياة المدنية عمومًا. ولأسباب 
سأتعرض لها لاحقًا في هذا الكتاب: لا يبدو من الواضح أن الشركات التجارية ستنجح 
في ذلك. 

في المقايل» لا تعتير الشركات التجارية اللاعب الوحيد في هذا السياق؛ حيث تعتير 
الحكومات حليقًا مهما أيضًا؛ حيث إن معمار القابلية للتنظيم الذي قامت الشركات 
التجارية ببنائه يمكن بناؤه مرة أخرى عن طريق الحكومات. 

بعبارة أخرى, تستطيع الحكومات مساعدة الشركات التجارية فضلًا عن مساعدة 
نفسها. أما عن كيفية القيام بذلك» فهو موضوع الفصل التالي. 


الفصل الخامس 


الكود المنظم 


أدت الشركات التجارية دورها من أجل صالحهاء ويطريقة غير مباشرة. من أجل صالح 
الحكومات. فالتكنولوجيات التي تجعل عملية التجارة أكثر فعالية هي التكنولوجيات 
اذى كسفل عولنة التحطيه اكت سفاطة أنطناء وكلة اللترين ددعم التكن هناك العدوف من 
التكنولوجيات حاليًا التي تجعل تحديد هوية أحد المستخدمين على الشبكة؛ وما يقومون 
ف وأكاعدوم:.عملية أككن ونوولة متسمة “فده لكر اوجوات عند تفل جما وسة 
الأعمال بطرق أفضلء وتجعل الحياة على الإنترنت أكثر أمانًاء لكن المنتج الثانوي لهذه 
التكنولوجيات هو جعل الشبكة أكثر قابلية للتنظيم. 

«أكثر» قابلية للتنظيم وليس قابلة للتنظيم بصورة كاملة. تقوم هذه الأدوات وحدها 
بمهمة عظيمة. حسب رأي جول ريدنبرج؛ تساعد هذه التكنولوجيات القضاءً في التعرف 
عل أنماظ التلوة علق التيكة بل وكنظية هذه الأنماظ:" .ق. القايل: :لا كردن .هذة 
التكنولوجيات الحافز اللازم لبناء القدرة على التنظيم في صلب الشبكة؛ إن تتطلب هذه 
الخطوة الأخيرة إجراءات لازمة من جانب الحكومة. “ 

عندما قم بكتابة الطبعة الأولى من هذا الكتاب» كنت أتوقع بالتأكيد أن الحكومة 
ستقوم في نهاية المطاف باتخاذ هذه الخطوات اللازمة. لم تزدني | الأحداث منذ عام ١91995‏ 
- بما في ذلك مولد النظرية زد التى أتناولها لاحقا - إلا ثقة في ذلك؛ ففى الولايات 
تعنم أذق عطلية كحدية هروية ‏ والعري حا ايفان كا إل تقبط ققة 6 
للإجراءات الحكومية التي من شأنها زيادة الصلاحيات الحكومية» وجعل عملية التنظيم 
أكثر فعالية. هناك يطبيعة الحال حد فاصلء كما أتمنىء للسيطرة الحكومية؛ لكن لا 
شك في أن هذا الحد الفاصل قد تحرك. على أي حالء لا يوجد الكثير مما قد قد تحتاج 
الحكومة أن تفعله بغرض زيادة قابلية الشبكة للتنظيم زيادة كبيرة» فهذه الإجراءات في 
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حد ذاتها لن تؤدي إلى تنامي المعارضة ضدها بشدة. من هناء تمتلك الحكومة الأدوات 
كما يتوافر لها الدافع. 5 هذا الفصل صورة للفرصة المتاحة أمام الحكومة للقيام 
بذلك. 

تبدى الفكرة واضحة بمجرد رؤيتها؛ وقد يكون من الصعب على الحكومة تنظيم 
السلوك مباشرة في ضوء المعمار الحالي للإنترنت. لكن هذا لا يعني أن الحكومة لا 
تستطيع تنظيم معمار الإنترنت في صورته الحالية. تتمثل الفكرة إذن في اتخان الحكومة 
إجراءات من شأنها أن تؤدي إلى تصميم معمار يجعل سلوك المستخدمين أكثر قابلية 

في هذا السياقء لا أعني «بالمعمار» تنظيم بروتوكول تي سي بي /آي بي نفسه؛ بل 
أعني ببساطة عملية التنظيم التي تؤدي إلى تغيير القيود القائمة في معمار الإنترنت» وذلك 
عن طريق تغيير الكود المنظّم لأي طبقة داخل هذا الفضاءء فإذا لم تتوافر تكنولوجيات 
تحديد الهوية. سيعني تنظيم المعمار بهذا المعنى اتخاذ الحكومة الإجراءات اللازمة لنشر 
تكنولوجيات تحديد الهوية. 

وإذا اتخذت الحكومة هذه الإجراءات ستزيد قابلية تنظيم السلوك على الإنترنت. 
ووفق طبيعة هذه الإجراءات قد يصير الإنترنت أكثر الفضاءات التي نعرفها من حيث 
القابلية للتتطيم *وكنا يضفت شايكل حيست الأمنء فإ «الحكومات :ريما فضلة: أن 
تتنحى جانيًا خلال السنوات الأولى من سيطرة الإنترنت التجاري على الأنشطة على 
الإنترنت ككلء لكن الأمر لم يعد كذلك الآن.»3 


)١(‏ تنظيم المعمار: عملية تنظيم من خطوتين 

يمكن أن نطلق على ذلك «عملية تنظيم من خطوتين». ففي سياق يكون فيه السلوك 
غير قابل للتنظيم نسبيّاء تتخذ الحكومات إجراءات تزيد من القابلية للتنظيم» وبمجرد 
وضع هذه الإجراءات موضع التنفيذء ستجد أمثلة لا حصر لها تّرسي النمط المحدد لعملية 
التنظيم ذات الخطوتين في الفضاء الإلكتروني. 


الكود المنظًّم 
)١-١(‏ الاختناقات المرورية 


كانت لندن تعاني من مشكلة مرورية؛ حيث كانت هناك سيارات كثيرة وسط المدينة: 
ولم تكن هناك طريقة سهلة لإبقاء السيارات «غير الضرورية» خارج هذه المنطقة. 

لذاء قامت مدينة لندن بثلاثة أشياء؛ أولًا: فرضت المدينة وضع لوحات للسيارات 
يمكن قراءتها عن طريق كاميرات الفيديو» ثم قامت بتثبيت كاميرات فيديو في أكبر عدد 
ممكن من الأماكن العامة بحيث يتم تتبع أماكن تواجد السيارات بصورة دائمة. 

ثم ابتداءً من فبراير ,2٠٠0“7‏ فرضت المدينة ضريبة اختناقات مرورية بدأت أولا 
بخمسة جنيهات إسترلينية لليوم الواحد (في الأوقات بين السابعة صباحًا والسادسة 
والنصف مساءً) على أي نوع من السيارات (ياستثناء سيارات الأجرة وسكان المنطقة 
الذين يدفعون رسومًا خاصة). ثم رفعت قيمة الضريبة إلى ثمانية جنيهات إسترلينية 
في يوليو .2٠٠5‏ بعد مرور ١6‏ شهرًا على فرض الضريبة, سارت الأمور «بأفضل مما 
كان متوقعًاء؛ إن انخفض التباطؤ المروري بنسبة ":7, وانخفضت الكثافة المرورية 
داخل المدينة بنسبة ,/١١5‏ كما انخفض التباطق المروري على الطرق الرئيسة إلى المناطق 
السكنية والتجارية بنسبة ./٠2١‏ حاليّاء تدرس مدينة لندن الاستعانة بتكنولوجيات 
جديدة بغرض تسهيل فرض رسوم الدخول إلى وسط المدينة بصورة أكثر دقة,» وتشمل 
ذلك تكنولوجيات تتبّع سيارات محددة فضلًا عن تكنولوجيات جي بي إس وجي إس 
إم التي تتتبّع السيارات أثناء تواجدها في لندن.* 


(١-؟)‏ الهواتف 


شهد تصميم شبكات الهواتف تحولًا جذريًا خلال العقد المنصرم؛ فبعد سنوات من 
رفض تصميم الإنترنت»” تتحول شبكات الهواتف حاليًا من شبكات تعتمد على الدوائر 
الكهريية إلى شبكات تعتمد على نقل حزم البيانات. صارت حزم البيانات تتدفق عبر 
نظم شبكات الهواتفء مثلما هو الحال في الإنترنت» وهى ما يجعل من الصعوية بمكان 
ضمان تدفق البيانات بنفس الطريقة:» بل وفي نفس المسارات؛ حيث تسلك حزم البيانات 
أكثر المسارات فعالية» وذلك بناء على حجم الطلب خلال أي وقت من الأوقات. 

تسبّب هذا التصميم الجديد لشبكات الهواتف في مشكلات جديدة فيما يتعلق بإنفاذ 
القانون» خاصة فيما يتعلق بالتنصّّت على الهواتف؛ حيث كانت مسألة سهلة نسبيًا 


١٠١ 
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أن يتم تحديد أي الخطوط يُتنصّت عليهاء وذلك في الشبكات التي تعتمد على الدوائر 
الكهربائية. أما في الشبكات التي تعتمد على نقل حزم البيانات» فلا توجد مسارات محددة 
يمكن التنبق بها في رحلة حزم البيانات» وهو ما جعل عملية التنصّت أكثر صعوبة. 

على الأقل تصبح مسألة التنصّت أكثر صعوية وفق التصميم المعين لشبكات نقل 
حزم البيانات؛ حيث تتفاوت صعوية التنصّت باختلاف أنماط هذه الشبكات. هذه 
الإمكانية دفعت بالكونجرس لتمرير قانون مساعدة شركات الاتصالات في إنفاذ القانون 
في عام .١1155‏ يتطلب هذا القانون تصميم شبكات الهواتف بحيث تحتفظ الجهات 
التنفيذية بقدرتها على إجراء عمليات المراقبة الإلكترونية. أجريت مفاوضات حول هذا 
الشرط من خلال سلسلة من اتفاقيات «الملاذ الآمن», التى تضع المعايير اللازمة التى 
يجب أن تلبيها مواصفات تصميم الشبكات؛ بغرض تحقيق متطلبات القانون. ش 

يعتبر قانون مساعدة شركات الاتصالات في إنفاذ القانون مثالا كلاسيكيًا على نوع 
التنظيم الذي أريد أن أؤكد عليه في هذا الفصل؛ حيث قامت الشركات العاملة في مجال 
الاتصالات بوضع تصميم خاص بالشبكات - وهو ما لم يخدم مصالح الحكومة بصورة 
كافية - ومن ثمء كان رد فعل الحكومة هى إخضاع تصميم الشبكات هذا للضوابط 
التنظيمية» بحيث يحقق أهداف الحكومة بصورة أفضل (لعل من حسن حظ شركات 
الاتصالات أن الحكومة وافقت على تحمّل جزء من تكلفة تنفيذ ذلكء على الأقل في 
البداية).* ووفق سوزان كروفورد: 


لعل أكثر الأمور خطورة في مستقيل الإنترنت هو أن الجهات التنفيذية .. 
أظهرت رغبتها الواضحة في ضمان فحص جميع أشكال الخدمات الجديدة 
نسبيًا بغرض التأكّد من مطابقتها الاشتراطات غير المنصوص عليها فيما 
يتعلق بجمع وإرسال المعلومات» وذلك قبل إطلاق هذه الخدمات. بطبيعة 
الحالء سترغب جميع الشركات الرشيدة في تقديم خدماتها وفق متطلبات 
القانون» وعلى حد قول وزارة العدل: «ننصح شركات تقديم الخدمات باللجوء 
إلى الإرشادات اللازمة في وقت مبكرء خاصة قبل تقديم خدماتها بوقت كافٍء 
في حال عدم تأكدها من مطابقة خدماتها لاشتراطات قانون مساعدة شركات 
الاتصالات في إنفاذ القانون ... وستنظر وزارة العدل في اتخاذ الإجراءات اللازمة 
حال عدم التزام أي من شركات تقديم الخدمات بطلب المشورة المسبقة» وذلك 
ضمن أي إجراءات تتخذها الوزارة لإنفاذ القانون.» ' 
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وكما تشير كروفوردء لا يعتبر قانون مساعدة شركات الاتصالات في إنفاذ القانون 
سوى «إشارة» إلى أن «هيثة الاتصالات الفيدرالية قد تتبنى وجهة النظر التي ترى ضرورة 
الحصول على تصريح من السلطات الحكومية حال تقديم خدمات متنوعة جديدة» أو 
أجهزة كمبيوترء أى مواقع إلكترونية تستخدم بروتوكولات الإنترنت ... ستفرض الحكومة 
معماريات تدفق المعلومات كجزء من عملية التحكم في تداول المنتجات والخدمات 
المطروحة على الإنترنت.»” وقد تواصلت هذه الإشارة؛ إن فرضت هيئة الاتصالات الفيدرالية 
في أغسطس ٠٠١5‏ على جميع شركات الاتصالات أن يتم تصميم خدمات نقل الصوت عبر 
درو ةوكول الاتقردت؟ وسحية يمهل عملية تمت السعومنة عل الاتضالات أكقن بيو 9 

بطبيعة الحالء لم تكن عملية تنظيم معمار الشبكة هي الوسيلة الوحيدة المتوافرة 
لدى الكونجرس؛ حيث كان الكونجرس يستطيع تعويض الخلل في منع الجرائم التي 
تنشأ عن تناقص القدرة على التنصّت عن طريق تغليظ العقوبات الجنائية."' وريما زاد 
الكونجرس من الموارد المخصصة لإجراء التحقيقات الجنائية» فكلتا الطريقتين كان من 
الممكن أن تؤديا إلى تغيير دوافع المجرمين دون اللجوء إلى الإمكانات المتاحة في الشبكة 
لتتبع وإدانة المجرمين» لكن الكونجرس اختار في المقابل أن يُغيّر معمار شبكات الهواتف» 
ومن ثم يستخدم الشبكات مباشرة لتغيير دوافع المجرمين بصورة غير مباشرة. 

هذا بمنزلة كود قانوني منظّمء وتتمثل آثاره غير المباشرة في تحسين عملية إنفاذ 
القانون» وهو ما يتم عن طريق تغيير القيود القائمة على الكود التي تحدّ من القدرة على 
إنفان القانون. 

تصلح عملية تنظيم كهذه بصورة جيدة مع شركات الهواتف. فهناك شركات 
هواتف قليلة» ومن السهل نسبيًا تفعيل عملية التنظيم. من هناء تعتبر شركات الهواتف 
في حقيقة الآأمر جهات وسيطة قابلة للتنظيم؛ حيث يتم تنفيذ القواعد المفروضة عليها 
مباشرة. 

لكن ما هو الحال إذا قدمت الخدمات الهاتفية عبر الإنترنت؟ عبر شركة فوناج أو 
سكايب بدلا من شركة ساوث بل؟ هل هذه الكيانات قابلة للتنظيم بصورة مشابهة؟!! 

الإجابة هي: نعم؛ وإن كان ذلك يحدث لأسباب مختلفة. تسعى شركات مثل سكايب 
وفوناج - مثلما تسعى العديد من شركات تقديم خدمات نقل الصوت عبر الإنترنت - 
إلى تعظيم قيمتها كشركاتء وهي القيمة التي تتأتى جزتيًا من خلال التدليل على سلوك 
في ممارسة الأعمال يتسم والقائلية للتنظيم؛ 0 لا يعتبر عدم الانصياع لقوانين حكومة 


٠6ه‎ 


الكود المنظّم للفضاء الإلكتروني 


الولايات المتحدة أساسًا يمكن بناء شركة سليمة ورابحة عليهء وهو ما ينطبق على شركة 
جنرال موتورز كما ينطبق على شركة إِي باي. 


)-١(‏ الهواتف: الجزء الثانى 


بعد مرور أربع سنوات على وضع قانون مساعدة شركات الاتصالات في إنفان القانون؛ 
تقدّم مكتب التحقيقات الفيدرالية بطلب إلى هيئة تنظيم الاتصالات لدعم سلطة الحكومة 
في التنظيم؛ حيث شملت التعديلات التى اقترحها مكتب التحقيقات الفيدرالية على القانون 
تنظليةا "يحظلي: الضف عن مواقع مستخدمي الهواتك العمولة من الأقراك: ,من خلال 
إلزام شركات الهواتف المحمولة بالكشف عن مواقع الأيراج المحمولة التي أجريت المكالمات 
من خلالها.“' بطبيعة الحال؛ تحتاج أنظمة الهواتف المحمولة إلى هذه البيانات بغرض 
ضمان تقديم خدمة نقل مكلمات متصلة بين الأبراج المختلفة. ويخلاف ذلك الضمان 
ووضع الفواتير, لا تحتاج شركات الاتصالات لهذه البيانات في أغراض أخرى. 
في المقابل» تتوافر لدى مكتب التحقيقات الفيدرالية مصالح أخرى تتجاوز مصالح 
شركات الاتصالات؛ حيث يرغب في أن تتوافر لديه بيانات كتلك وقتما يتوافر لديه «سبب 
معقول لإنفاذ القانون». يتطلب هذا التعديل في قانون مساعدة شركات الاتصالات في 
إنفان القانون توفير شركات الهواتف المحمولة هذه المعلومات. وهى ما يعني بصورة غير 
مباشرة أن تضع هذه الشركات كودًا منظًّمًا لخدماتها يُمكّنها من استرجاع المعلومات 
التى يتضمنها استخدامها 13 
كان الدافع الأصلي لاشتراط كهذا معقولا بدرجة كافية؛ حيث كانت جهات تقديم 
الخدمات الطارئة تريد طريقة سهلة لتحديد مكان إجراء مكالمة هاتفية طاركة. ومن 
هنا كان الكشف عن بيانات المكان مسألة ضروريةء على الأقل في مثل هذه الحالات. لكن 
مكتب التحقيقات الفيدرالية كان حريصًا على تقديم بيانات مكان المكالمات الهاتفية في 
حالات غير الاتصال برقم شرطة النجدة. ومن ثم دفع مكتب التحقيقات الفيدرالية بمزيد 
من الإصرار في اتجاه اشتراط جمع هذه المعلومات في جميع المكالمات الهاتفية. 
حقق مكتب التحقيقات الفيدرالية حتى الآن نجاحًا ملحوظا في طلباته إلى منظمي 
التكذماه» لكف و القائل لم بخلس :ك3 لامع العشاء» سيردا مطل الاشقترإطات اال 
فرضها القضاء تقديم مكلت التحفيقات الفيدرالية دلافل قاطلعة الحضؤل: عل البياقات 
التي يطلبها. على أي حالء مهما كانت المعايير المفروضة» يتمثل أثر عملية التنظيم في 
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الكود المنظًّم 
50000 0 1500000 
إجبار شركات الهواتف المحمولة على بناء نظم جمع وحفظ نوع من البيانات لا تهد 
إلا تمافوة سكو 
)4-١(‏ الاحتفاظ بالبيانات 


تجمع أجهزة الكمبيوتر بيانات حول طرق استخدامهاء وهذه البيانات تّجِمع في سجلات 
قد تحتوي على بيانات وفيرة أو لاء وكلما كانت البيانات المجمّعة أكثر. كان من الأسهل 


تتبّع من فعل ماذا. 
بدأت الحكومات في الانتباه إلى ذلك» بل يسعى بعضها إلى الاستفادة من ذلك؛ 
حيث بدأت الولايات المتحدة في «التفكير بعمق» في ذلك.*' كما تبثى الاتحاد الأوروبي 


تقريقا ‏ لفنطيى و التنافاه الكى؟ تنداول أو كواله: مكها قداو وتقديم تكوماف اتعبالات 
إلكترونية عامة»: من خلال اشتراط احتفاظ مقدمي الخدمات ببيانات محددة بغرض 
اثفان «القافين .تصبورة افص عفمل هده السانات تكافات. تتعلو: تنطدن :روهية 
ووفك وفعرةء وكؤع اتهبال تحن والغداة المستمدهة ف إحراقة,"' دس فراع كهزه 
د يتا طيقة عق القايئية للتتبع في منصة الاتصالات الإلكترونية؛ وهو ما يجعل من 

تتبع الحكومة تشلوك" الأفراة أمرا سوك«( القايل» عفدم هيو الكو كرمن عه بولاية 
ماساتشى سقو إن ماركي: بمشروع فاون قرهام 845 يندع يعن شركات الإنتردت 
حكاضة شر كات مكر كانكا البح اك رمق الإنتفة فل يشلاه بروا نانع :لكف فين ال 
تجعل سلوك المستخدمين عل الإنترنت قابلًا للتتيّع.؟! وسنرى لاحقًا مآل هذا التشريع 
الع 


)0-١(‏ التشفير 
تضمنت الأمثلة المذكورة حتى الآن تنظيمات موجهة إلى كاتبى الشفرات كأحد الأساليب 
غير المباشرة لتغيير السلوك لكن أحيانًا ما تكون الحكومة غير مباشرة في أساليبها من 
خلال خطوتين: تخلق الحكومة أحيانًا دوافع سوقية كوسيلة لتغيير طريقة التشفير؛ 
بحيث يؤدي ذلك بطريقة غير مباشرة إلى تغيير السلوك» ومثال على ذلك المحاولة الفاشلة 

للحكومة الأمريكية في جعل شريحة كليبر المعيار الأساسى في التشفير. ١”‏ 
ذكرت توًا الطبيعة المتناقضة للتشفير. تسمح التكنولوجيا نفسها بالخصوصية كما 
تسمح بتحديد هوية المستخدمين. بطبيعة الحالء» تهتم الحكومة بمسألة الخصوصية. 


١١١ /و‎ 
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تسمح عملية التشفير للمستخدمين الأفراد بتبادل الأحاديث أو البيانات دون فهمهاء 
باستثناء مَن يعرفون مفتاح الشفرة المستخدمة. أما كيف يصبح محتوّى ما قابلًا 
للتشفير» فهي مسألة مُختلف عليها.*' لكن نستطيع أن نَنحّي هذا الخلاف جانبًا؛ لأنه 

بغض النظر عن درجة تشفير المحتوى» فإن ن أي محتوّى مشفّر هو بمنزلة شيء غامض 
للغانة كرفس فيه الككوية؟'لذا بحت الحكومة إلى «التمكد فق نقحو راوها 
التشفير عن طريق نشر شريحة كليبر كمعيار للتشفير. 

لمكن فارج الجات عطل اتريئعة كلزرر بشهولة. لكن يتملك االقرضن نتها و تشميع 
تكنولوجيات التشفير التي تفتح بابًا خلفيًا للحكومة."' قد يمكن تشفير محادثة ما 
ا لكن ستمتلك الحكومة القدرة (وذلك وفق أمر قضائي 
في أغلب الحالات) على فك الشفرة باستخدام مفتاح خاص. 

كان السؤال إذن بالنسبة إلى الحكومة يتمثل في الطريقة التي تستطيع من خلالها 
نشر تكنولوجيا شريحة كليبر. في البداية» رأت حكومة كلينتون أن الطريقة المثلى تتمثل 
في منع جميع تكنولوجيات التشفير الأخرى. كانت هذه اله اين خلافية للغاية» ومن 
ثم رأت الحكومة أن تركز جهودها على أسلوب مختلفء وذلك بأن تدعم تطوير ونشر 
تكنولوجيا شريحة كليبر.”” 

كانت تلك فكرةً بديهية: إذا استطاعت الحكومة أن تجعل العاملين في مجال التشفير 
يستخدمون شريحة كليبر من خلال جعلها أقل التكنولوجيات ثمناء فستستطيع الحكومة 
تنظيم عملية التشفيرء وبهذا سيتولى السوق نفسه عملية التنظيم لصالح الحكومة. 2 

فشلت خطة دعم تكنولوجيا كليبر؛ حيث أدى الشك في جودة الشفرة نفسهاء وفي 
مدى سريتها عند تطويرهاء فضلًا عن المعارضة القوية لأي نظام تشفير توجهه الحكومة 
(خاصة نظامًا تدعمه حكومة الولايات المتحدة) بمعظم العاملين في مجال التشفير إلى 
رفض تكنولوجيا كليبر» وهو ما أجبر الحكومة على اتخاذ مسار آخر. 

يعتبر المسار البديل» خاصة فيما يتعلق بمقاصدنا هناء أكثر البدائل تشويقا. ظل 
البعض لفترة يدفع في اتجاه تنظيم السلطات لعمل المشفّرين مباشرة؛ بحيث يتمثل ذلك 
قاشتراظ أن يضقن الملفروة'ق شقراتهم ما يجعل الحكومة تستطيع الثفاة إليها: 5 
ورغم تعدد المقترحاتء فإنها كانت جميعها تهدف إلى ضمان قدرة الحكومة على فك أي 
شفرة يعتمدها أي مستخدم. 

بالمقارنة بالاستراتيجيات الأخرى - التى تمنع استخدام الشفرات المختلفة أو غمر 
السواف تشغرة اسن بديلة كلها القند ما الدسراتمجنات قراف كمون 
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أولًا: بخلاف منع استخدام الشفرات المختلفة, لا تتداخل هذه الاستراتيجية مباشرة 
مع حقوق الاستخدام للأفراد» وهي من ثم استراتيجية لا تتأثر بأي ادعاءات دستورية 
وكاكةتجك ]ىلي وكة؟ مددتها بم لح يأف الأفراة له الدق ل الموف دن خلال 
التشفير». لا تهدف هذه الاستراتيجية إلا إلى تغيير مزيج تكنولوجيات التشفير المتوافرة» 
لا أن تتحكّم مباشرةً في استخدام الأفراد للشفرات. يعتبر تنظيم الدول لعمليات التشفير 
مثل تنظيم تصميم السيارات حيث لا يكون الاستخدام الفردي منظمًا. ثانيًا: بخلاف 
أسلوب دعم أحد الحلول المطروحة في السوقء تشجع هذه الاستراتيجية على المنافسة في 
السوق بغرض تقديم أفضل نظم تشفيرء وذلك مع الاحتفاظ بقدرة الحكومة التنظيمية؛ 
وأخيرًا: بخلاف الحلين الآخرين: تتضمن هذه الاستراتيجية تنظيم عدد محدود نسبيًا من 
اللاعيين؛ حيث يعتبر عدد ف تكنولوجيات التشفير أقل كثيرًا من عدد مستخدمى 
أو:مقترى انكلم لشفي 7 ١‏ 

وشأن الأمثلة الأخرى في هذا القسم, إذن» يعتبر هذا الحل مثالا على تنظيم الحكومة 
للكود بصورة مباشرة؛ بغرض تنظيم السلوك بصورة غير مباشرة؛ حيث تستخدم 
الحكومة معمار الكود بغرض بلوغ هدف أكبر. وهو الهدف الذي يتمثل - كما هى 
الحال مع تكنولوجيا الهواتف الرقمية - في ضمان إطلاق قدرة الحكومة في تتبع 
محادثات محددة دون أن يعيقها ظهور تكنولوجيات جديدة. مرة أخرى» تسعى 
الحكومة إلى تحقيق هذا الهدف لا من خلال تنظيم السلوك الأساسيء بل من خلال تنظيم 
الظروف :التي يدو في إظارها هذا السلوك: 1 
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(؟) تنظيم الكود بهدف زيادة القابلية للتنظيم 


تتناول جميع هذه الأمثلة الخمسة سلوكًا تريد الحكومة تنظيمهء لكنها لا تستطيع 
تنظيمه (بسهولة) مباشرةً. في جميع هذه الأمثلة الخمسة؛ تسعى الحكومة إذن إلى تنظيم 
السلوك بصورة غير مباشرة عن طريق تنظيم التكنولوجيات التي تؤثر على هذا السلوك 
بصورة مباشرة. وتؤثر هذه التكنولوجيات المنظّمة بدورها أو تقيّد السلوك المستهدف 
تنظيمه بصور مختلفة؛ فهي تكنولوجيات «تؤثر على تطوير الكود»,”” وهي أيضًا وسائل 
قطي الكو تجدل يديه السلوك | عن كا لوه اللتطية: ١‏ 

دار السؤال الذي استهل هذا الفصل حول ما إذا كانت هناك سبل مشابهة تستطيع 
الحكومة اللجوء إليها لتنظيم الكود على الإنترنت» بغرض جعل السلوك على الشبكة قابلا 
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للتنظيم. الإجابة البديهية على هذا السؤّال هي: : نعم؛ حيث توجد خطوات كثيرة تستطيع 
الحكومة اتخاذها لجعل السلوك على الشبكة أكثر قابلية للتنظيم؛ وهناك بطبيعة الحال 
أسباب وجيهة لاتخاذ هذه الخطوات. 

إذا اتخذت هذه الخطوات على النحى الصحيح. ستؤدي إلى تقليص وعزل السلوك 
غير القابل للتتبع على الإنترنت» وهى ما سيؤدي بدوره إلى زيادة احتمالية اكتشاف 
السلوك السيى؛ الذي ستؤدي زيادته هو الآخر إلى تقليص حجم الأعمال الضارة» وهو 
ما سيؤدي أخيرًا إلى تحؤل عدد كبير ممن يمارسون نشاطًا ضارًا إلى أماكن أخرى 
لعارننتها. 

لن تمضي الأمور على نحو مثالي بطبيعة الحال؛ إذ لا يوجد جهد مثالي للتحكّم سواءٌ 
فيما يتعلق بضمان عملية التتبع أى تتبّع حالات سوء السلوك. على أي حالء لا يعتبر 
الكمال هو المعيار؛ إن يتمثل السؤال في المقام الأول فيما إذا كانت الحكومة تستطيع 
توفير ما يكفي من الدوافع في مزيج السلوك على الشبكة؛ بحيث يؤدي ذلك إلى تحقيق 

تحوّل يجعل القابلية للتتبع هي الأساس. مرة أخرىء ولأسباب بديهية» الإجابة على هذا 
السؤال هي: نعم. 


(؟-١)‏ الشكل العام 


إذا كان هدف الحكومة هو تيسير عملية التتبع» يمكن تحقيق ذلك من خلال إلصاق 
هوية محددة لكل الأآطراف الموجودة على الشبكة. تتمثل إحدى طرق تحقيق ذلك في 
إلزام شركات تقديم خدمات الإنترنت بحجب تفاعلات الأفراد الذين لا يُبرزون ن يطتاقات 
تحقيق هوية حكومية. في المقابل» لا تعتبر هذه الاستراتيجية ممكنة؛ حيث إنها مستحيلة 
سياسيًا؛ إذ لا يشعر الأمريكيون بأي ارتياح فيما يتعلق ببطاقة هوية قومية. /” ومن غير 
المحتمل أن يَعبَتُوا ببطاقة إنترنت للهوية. 

لكن حتى إذا لم تستطع الحكومة «إجبار» المواطنين على حمل بطاقات هوية» ليس 
من الصعوية بمكان خلق «دوافع» قوية للأقراد لحملها؛ فلا يوجد - على سبيل المثال 
- شرط يأن ل جميع المواطنين رخصة قيادة: لكنك لن تجد أحدًا لا يحمل رخصة 
قيادة حتى لو كان لاو سما لا نث تشترط الحكومة الاحتفاظ يأحد أشكال تحقيق قدة 
الهوية التي تصدرها الولايات» لكنك لا تستطيع الانتقال إلى مدينة أخرى دون إبراز أ 
أشكال تحقيق الهوية. تبدى المسألة بديهية؛ إذ إن كل ما هو مطلوب هو أن تجعل دافع 
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الكود المنظّم 


حمل بطاقة هوية قويا؛ ما يجعل عملية إبراز الهوية شرطًا أساسيًا طبيعيًا للتفاعل على 


الإنترنت. 


بالكل #تتظيع التكوينة كلق ووافم هدام تطافاه مفيق الورية الرقمية ل 
م خلال ردي الصوايظ التتطييية عل _الأقر انه ما شر المي خلذل مط المجاهوز 
الوسيطة التى هى أقل في العددء وعادةً ما تكون مصالحها تجارية»: كما أنها أهداف 
دنه انه لقتلية التقطيم قن شركات كققيم خدماك الإنتردت في اللداف: «الكان 
أهمية و[ كانه بل هن بزنقاط محؤزوية الحتكم و لاشو د 0 0 

كه هل هيل الال الوؤيتاكل الى شعت من تقلذنها الجكوية إل كدر وطاقات 
القوية الرسسية 4 وساشرح لأكفا ماي «يظافات الووية الزقميةة هذه 

أولًا: وسائل الحكومة: 


تمتلك المواقع على الشبكة القدرة على اشتراط زيارتها بناءً على توافر الاعتمادات 
اللازمة لدى المستخدمين. تمتلك الحكومة سلطة إلزام المواقع فرض هذا الشرط. 
على سبيل المثال» قد تشترط الولايات على مواقع المقامرة التأكد من عمر ومحل 
إقامة مستخدميهاء كما قد يُشترط على كثير من المواقع التأكد من جنسية 
مستخدميها المحتملين» أو التأكد من أي اعتمادات أخرى لازمة لزيارتها. 
بانصياع عدد أكبر من المواقع لهذا الشرط تتزايد دوافع المستخدمين لتقديم 
الاعتمادات اللازمة لزيارتهاء وكلما زادت الاعتمادات اللازمة كان من السهل 
فرض وسائل تنظيمية على المستخدمين. ** 

تستطيع الحكومة أن تمنح إعفاءات ضريبية لكل من يملاً استمارة ضريبة 
الدخل مع تقديم وثائق الاعتماد اللازمة. 

تستطيع الحكومة أن تفرض ضريبة مبيعات قيمتها “٠١‏ على استخدام 
الإنترنت» وتقوم بإعفاء أي مستخدم يشتري منتجات من خلال شهادة تثبت 
الولاية التي يقيم فيهاء وتقوم الولاية لاحقًا بتحصيل الضرائب المحلية المفروضة 
بمجرد إبلاغها بعملية الشراء.“* 

تستطيع الحكومة أن تفرض رسومًا على المستخدمين للاطلاع على المنشورات 
الحكومية: إلا في حال زيارتهم المواقع من خلال شهادة تحقيق هوية مناسبة. 
تستطيع الحكومة أن تفرض عملية التصويت”” مثلما هو الحال في 
الديمقراطيات الغربية» ثم تقوم بترسيخ قاعدة التصويت عبر الإنترنت؛ حيث 
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يتوافد المصوتون على صناديق الاقتراع الافتراضية حاملين معهم هويات رقمية 
تستطيع الحكومة أن تُلقي بمستئولية تحمّل جميع تكاليف عمليات الاحتيال 
غن: ظريق يظاقات الاتنمان: أى يظافات الدين على .شركات يظاقات الاضتمان فى 
حال إجراء معاملات دون تقديم أحد أشكال تحقيق الهوية المناسبة. 
تستطيع الحكومة أن تشترط وضع قائمة آمنة بخوادم حسابات البريد 
الإلكتروني تُستخدم في مكافحة الرسائل غير المرغوب فيها. تشجّع هذه القائمة 
الآخرين على البدء في اشتراط متطليات تحقق إضافية قبل إرسال الرسائلء 
وهي المتطلبات التي يمكن تحقيقها من خلال بطاقة هوية رقمية. 

تتمثل الآثار المترتبة على هذه الاستراتيجيات المختلفة في زيادة انتشار بطاقات 
الهوية الرقمية» وفي مرحلة ما ينقلب الميزان لصالح اعتماد استخدام بطاقات الهوية 
الرقمية. هناك فائدة جلية لصالح الكثيرين على الشبكة تتمثل في قدرتهم على زيادة 
الثقة في طبيعة الكيان الذي يتعاملون معه؛ حيث تعتبر بطاقات الهوية الرقمية أداة 


لزيادة هذه الثقة. من هناء حتى ادع المواقع للمستخدمين بزيارته دون تقديم 
أي دليل على هوية المستخدم, ريما تث تشترط أي خطوة تلي هذه الخطوة الابتدائية تقديم 
بطاقة هوية مناسبة؛ حيث سيكون المعتاد هو الانتقال في الفضاء الإلكترونى عن طريق 
أحد أشكال تحقيق الهويةء أما هؤلاء ممن يرفضون ذلكء. فسيجدون مساعة الذهاء 
الإلكتروني التي يستطيعون التفاعل فيها تقلصت كثيرًاً. 

تتمثل الآثار المترتبة على انقلاب كفة الميزان في دمغ كل تفاعل على الإنترنت» بحد 
أدنى» بنوع من بصمة الأصابع الرقمية» وهي البصمة التي ستمكّن السلطات» بحد 
أدنى» من تتبع أي تفاعل إلى الطرف المسئول عنه. وستتطلب عملية التتبع هذهء بحد 
أدنى» إشرافًا قضائيًا قبل تفعيلهاء وهذا الإشراف سيتبع - بحد أدنى - الاشتراطات 
الاعتيادية للتعديل الرابع. 

وهذا هو الأمر في حدّه الأدنى. لا تتمثل النقطة المحورية في هذه القصة في قدرة 
الحكومة على خلق إنترنت يتسم بثراء أشكال تحقيق قيق يق الهوية؛ حيث لا يوجد أدنى شك 
في ذلك, بل يتم السؤال المهم في نوع الإنترنت الذي ينسم بثراء أشكال تحقيق الهوية 
الذي تخلقه الحكومة. 
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قارن بين نوعين مختلفين من بطاقات الهوية الرقمية» وهما نوعان يمكن فهمهما 
من خلال مجاز «الحافظة». في الفصل الرابع؛ الذي استّخدم لبيان تكنولوجيا تحقيق 
الهوية الناشئة التي تقود مايكروسوفت جهود تطويرها. 

يتمثل أحد نوعي تحقيق الهوية في الآتي: في كل مرة تريد أن تثبت هويتك» تقوم 
بفتح حافظتكء, ثم يقوم الطرف الذي يريد التحقق من هويتك يفحص محتوياتهاء 
وجمع أي بيانات يريدها. 

أما النوع الثاني من أشكال تحقيق الهوية» فيجري وفق طريقة طبقة الهوية في 
الفصل الرابع: عندما تريد إثيات 0 تَقدّم الحد الأدنى اللازم لذلك؛ إذا أردت أن 
تثبت أنك أمريكىء فلا تكشف إلا عن ذلك للتحقق من هويتكء أو إذا أردت إثيات أنك 
تتجاوز ١18‏ عامًاء فلا تكشف إلا عن ذلك فقط. 

وفق النموذج الثاني من أشكال تحقيق الهوية» يصبح من الممكن تخيّل حدّ أدنى 

تحقيق الهوية؛ تحقيق يق هوية لا يكشف شيئًا في ظاهره, لكنه ييشّر القابلية للتتبع. 
جرة أخرى: يح ذلك ذوعا من يصلية اميا الرققلة لشي لاسي لها إلا |81 1 
شفرثها::ويمجرك فك الشفرة يمكن تتدع الستخدم المقصود. 

يقف هذان المعماران على طرفي نقيض؛ حيث يترتب على كل منهما تداعيات مختلفة 
جذريًا فيما يتعلق بالخصوصية والجهالة. لا تتحقق الجهالة الكاملة مع أي منهماء 
ويتمثل الحد الأدنى لكليهما في جعل السلوك أكثر قابلية للتتبع. في المقابل» يمكن تنظيم 
القابلية للتتبع هذه من خلال النمط الثاني لتحقيق الهوية. من هناء لا يجب أن تكون 
فكاك 18ل «الخفي عفنا ركان التفاعل ‏ سل الدطان بيتغلى بسورة! التعمين وي يغلا 
التصريح بعملية تتبع, لا يجب السماح به إلا من خلال تصريح قضائي به. من هناء من 
شأن النظام أن يحتفظ بالقدرة على تحديد مَن فعل ماذا وأين» لكن لن يتم استخدام 
هذه القدرة إلا وفق تصريح باستخدامها. 

يعتبر الفارق بين عالمي تحقيق الهويات هذينء إذن» هو أكبر فارق يمكن تصوره 
على الإطلاق. ولعل الأكثر امسو انا ن اختيار أي العالمين ستنطبق شروطه إنما يعتمد 
على القيم التي يتم الاسترشاد بها في تطوير معماري هذين العالمين. يعتبر النمط الأول 
لتحقيق الهوية كارثة فيما يتعلق بالخصوصية والأمن. أما النمط الثاني لتحقيق الهوية: 
فقد يزيد من الخصوصية والأمن كثيراء الهم إلا بالنسبة لأولئك الذين يُراقب سلوكهم 
بصورة مشروعة. 
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تعتمد جدوى جهود الحكومة في تنفيذ أيّ من نمطي تحقيق الهوية بصورة أساسية 
على هدف عملية التنظيم؛ حيث تعتمد هذه الجدوى على وجود كيان مسئول عن الكود 
الذي يستخدمه الأفراد» كما يتطلب تحقيق الجدوى تنظيم هذه الكيانات بفعالية. هل 
هذا الافتراض منحيج عذاءدريها تستطيع الحكومة تنظيم شركات الهواتف. لكن هل 
تستطيع تنظيم طيف متنوع من مبتكري الشفرات؟ وهل تستطيع بصورة خاصة 
تنظيم سلوك مبتكري الشفرات ممن يأبون بشدة مثل هذا التنظيم؟ 

في عالم كان مبتكرى الشفرات هم أولتك الأفراد الذين يحكمون قوة عمل هندسة 
الإنترنت” منذ سنوات قليلة مضت,ء كانت الإجابة المحتملة: لا. يمتلك هؤلاء الأيطال الذين 
قاموا بإنشاء الشبكة - والذين لا تكاد تكفيهم رواتبهم - أسبابًا أيديولوجية لمناهضة 
هذا التوجيه الحكومي؛ لذا لم يكن محتملًا أن يخضعوا لتهديداتهاء وهكذا يقوم هؤلاء 
بعمل مهم ف الع وربسطاطة الفكوي لجسن ف بمعماء القضاء الإلكا ون 

مع تحول التشفير إلى عملية تجارية - حيث تصبح الشفرات مُنْتّجا لعدد أصغر 
من الشركات الكبيرة - تزداد قدرة الحكومة على تنظيمها؛ فكلما زاد حجم الأموال 
المستثمرة» قلّ ميّل الشركات (ومَن يدعمها) إلى تحمل تكاليف دعم الأيديولوجيات. 

لعل أفضل مثال على ذلك هو تاريخ التشفير نفسه. منذ باكورة النقاش حول تحكّم 
الحكومة في التشفيرء وجد أصحاب المهارات التكنولوجية في ذلك شيئًا سخيفًا؛ حيث 
يمكن دائمًا تصدير الشفرات التي لا تعرف الحدود؛ لذا كانت فكرة أن يكون هناك 
قانون للكونجرس يتحكّم في فق الشفراتء كما رأى هؤلاء. فكرة عبثية. 

وحقيقة الأمر أن القوانين التنظيمية لها آثار هائلة. لا على أصحاب المهارات 
التكنولوجية - الذين يستطيعون الحصول على تكنولوجيات التشفير من أي مكان على 
الإنترنت - لكن على الشركات التي تبتكر شفرات تتضمن تكنولوجيات التنظيم هذه. 

تتعمّد شركة نتسكيب أو آي بي إم كتابة برامج وبيعها بالمخالفة لقوانين الولايات 

المتحدة؛ حيث تمثل حكومة الولايات المتحدة تهديدًا قويًا لهاتين الشركتين. وكما تنبأ 
أصحاب المهارات التكنولوجية» لم تسيطر عملية التنظيم على تدفق البيانات» لكنها 
في المقابل قلّصت بصورة هائلة من القدرة على تطوير البرمجيات التي تستخدم هذه 
البيانات 30 

كان الأثر هائلًا. صارت الشركات - التي كانت يومًا ما حصنًا منيعًا لعدم القابلية 
للتنظيم - شركات منتجة لتكنولوجيات تيسّر من عملية التنظيم في الوقت الراهن. على 
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سبيل المثال» كانت شركة نتورك أسوشيتسء وهي وريثة برنامج التشفير بي جي بيء 
في بدايتها معارضًا قويًا لتنظيم التشفير. أما الآن فهى تقدم منتجات تيسّر سيطرة 
الشركات على عمليات التشفير وفك الشفرات.'” يخلق وجود مفاتيح فك شفرات بايا 
خلفيًا للشركات, وهو باب تقل قيود استخدامه كثيرًا في معظم الحالات عن قيود استخدام 
الأيواب الخلفية للحكومة في فك الشفرات. 


الكود المنظّم للفضاء الإلكتروني 


تعتبر شركة سيسكو هى مثالًا ثانيًا على ذلك؛*” ففي عام ١99/8‏ أعلنت شركة 
سيسكو عن موديل جديد مق موكيا الييانات يسمح لشركات تقديم خدمات الإنترنت 
بتشفير البيانات العابرة للإنترنت على مستوى الرابط؛ أي بين بوابات المرور.** في المقابل» 
احتوى موجه البيانات هذا على مفتاح يسمح بالتوقف عن عملية تشفير البيانات» وييشر 
عملية جمع البيانات غير المشفرة العابرة للإنترنت. يُستخدم هذا المفتاح وفق توجيهات 
المكوية كديازة أخزى: تشدنالساناض مقط علوم يمع الحكوفة مذله: 

تعتبر الحكومة في كلتا الحالتين لاعبًا رئيسًا في سوق البرمجيات؛ حيث تؤثر على 
حركة السوق من خلال وضع القواعد. ومن خلال شراء المنتجات» وفي كلتا الحالتين 
تؤثر الحكومة على المعروض من منتجات شركات البرمجيات التجارية التي يتمثل سبب 
وجودها في تلبية احتياجات السوق. ْ 

كان المخضرمون في الأيام الأولى من عمر الشبكة يسألون تلك الشركات مستنكرين: 
«كيف قبلتم بالقيام بذلك؟!» 

والإجابة البديهية هي: «الأمر متعلق بالعمل التجاري وحسب.» 


(؟) كود الساحل الشرقي وكود الساحل الغربي 


خلال هذا القسم, كنت أتحدث عن نوعين من الأكواد؛ أما النوع الأول فهو «كود» 
(قانون) يمرره الكونجرس (كما في قانون الضرائب أو «قانون الولايات المتحدة»). يمرر 
الكرتدرس عدوا لادياتا هن الأنظمة الالاسية القى كهى من خلال الكلماك كن الطرق 
الوائحدة البلوك شه يفن وقد الأتعلية علوك الخانى ركه حضني لوك الكرك ات 
ويوجه بعضها الآخر موظفي الدولة. يعتير هذا الأسلوب قديمًا قدّم فكرة الحكومة ذاتهاء 
وه أطلوت استكداء الأرامى للسونارة اق ادك محم هذا هي شاط السساكل انرق 
يصورة أساسية (واشنطن العاصمة)4 ْمُه دن مكو الساحل الشزفي»: 

أما النوع الثاني فيتمثل في كود «يسنّه مبتكرى الشفرات» وهى عبارة عن 
الأزاهر الضمزة ف الرمجيات والأجهزة التي تجعل الفضاء الإلكتروني يعمل. هذا هو 
الكرة القهرة الف اللحذيك العامة كي كحك التفرة يهذا لض السلوة يطوق 
شرّعت في شرحها. على سبيل المثال كانت شفرة شبكة 15 تُستخدم في التنظيم بغرض 
قح التميظر الأركزى قروا لمتقكلم ستفراك تدده ملكتو لي الندظيم ور ص مايه 
الحقو ضر ١3‏ انها رجام تكناة ديف اونا بال وهو لكاو ويا )نا ددرن لكان هذا 
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النوع من الشفرات نشاطًا يمارسه؛ بزيادة ملحوظة؛ الساحل الغربي (وادي السليكون 
وردموند)؛ ويمكن أن نطلق عليه «كود الساحل الغربي». 

يساير كود الساحل الغربي وكود الساحل الشرقي أحدهما الآخر في تناغم عندما لا 
يعير أحدهما الآخر اهتمامًا كثيرًا. يوجه كل واحد 02 عملية التنظيم في إطار مجاله. 
في المقابل» يدور الطرح في هذا الفصل حول «مقابلة الشرق الغرب»؛ أي ماذا يحدث 
حين يميّز كود الساحل الشرقي الطريقة التي يؤثر بها كود الساحل الغربي على القابلية 
للتنظيم» وماذا يحدث عندما يتفاعل كود الساحل الشرقي مع كود الساحل الغربي 
بغرض تحفيز عملية التنظيم بصورة مختلفة. 

شهد هذا التفاعل تغيرًا؛ حيث زادت سيطرة كود الساحل الشرقي على كود الساحل 
الغربي» فعندما كانت عملية كتابة البرمجيات تتم عن طريق قراصنة وأفراد خارج أي 
نطاق سيطرة مؤسسية (جامعة إلينوي أو معهد ماساتشوستس للتكنولوجيا على سبيل 
المثال)؛ لم يكن بوسع كود الساحل الشرقي السك في كود الساحل الغربي.** في المقابل, 
عندما صار الكود منتجًا تجارياء زادت سيطرة كود الساحل الشرقى. وعندما تبتكر 
الشركات الكود يمكن السيطرة عليها؛ لأن الكيانات التجارية يمكن السيطرة عليها. من 
هناء تزداد سيطرة الشرق على الغرب كلما صار كود الساحل الغربي أكثر تجارية. 

هناك تاريخ طويل لانتقال السيطرة إلى الغرب. يُنبى هذا التاريخ عن تصادم بين 
القديم والجديدء وهى نمط شائع في واقع الأمر؛ حيث يسعى الشرق للسيطرة على الغرب 
الذي يقاومه؛ لكنها مقاومة غير مكتملة أبدًا؛ إن تصبح بعض القيم من الشرق جزءًا لا 
يتجزأ من الغربء. وهكذا يأخذ الجديد جزءًا من القديم. 

وهذا هو ما يحدث تحديدًا على الإنترنت. عندما ولد كود الساحل الغربيء كان ثمة 
قليل في تكوينه يشير إلى الاهتمام بكود الساحل الشرقي. كان هدف الإنترنت حينها هو 
تحقيق التواصل بين الأطراف المختلفة» ولم يكن التنظيم كعملية وسيطة متاحًا. 

بمرور الوقت» صارت مخاوف مشرعي كود الساحل الشرقي أكثر برورًا. يكره 
الجميع أمراض الإنترنت مثل: الفيروساتء وسرقة الهويات» ورسائل البريد الإلكتروني 
المزعج. وهذه أقل الأمراض إثارةً للجدل. حمّس هذا الكره العام لأمراض الإنترنت مبتكري 
كود الساحل الغربي للبحث عن علاج؛ حيث صار هؤلاء الآن يُحدثون التأثير الذي يسعى 
إليه كود الساحل الشرقيء والمتمثل في إضافة عناصر مكملة إلى معمار الإنترنت بما يسمح 
بقابلية الشبكة للظم 


1١ا١ا/‎ 
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سيواصل البعض معارضة ادعائي بأن الحكومة تستطيع جعل الشبكة قابلة 
للتنظيم» وهي معارضة تتخذ شكلا شائعًا. وفق هؤلاء.ء حتى لو ظهرت معماريات 
تحدق من الهزية» ومني الى أصبارخ هذه لثما وناك تعافة ولا روج ما ل عل أنها 
ستصبح عامةء كما لا يوجد ما يدل على عدم إمكانية تفاديها في أي وقت من الأوقات؛ 
حيث يستطيع الأفراد دائمًا تفادي تكنولوجيات التحقق من الهوية هذهء ولا يمكن أن 
يكون أي نوع من السيطرة كاملًا. 

هذا صحيح. لا يمكن أن يصير الإنترنت ممتلمًا بأدوات تحقيق الهوية على نحو 
كامل؛ فهناك دومًا سيلًا للهرب. 

في المقابل» هناك مغالطة كامنة في هذا الطرح؛ فليس معنى أن السيطرة الكاملة 
غير ممكنة» أن السيطرة الفعّالة غير ممكنة. فإذا كان يمكن فك مغاليق الأقفالء لا يعنى 
ذلك أن الأقفال لا قيمة لها. وفي سياق الإنترنت. حتى السيطرة الجزثية لها آثار ماقا 

يتمثل مبدأ أساسي للتحكّم الزائد عن الحد في القدرة على العمل في كل مكان؛ حيث 
تكد أشاليي التسكو انضفر إذانها ملكدك واتتقام كافية للتدكم في كيانات ضخمة. 
أتفقٌ مع الرأي القائل بأن أساليب سيطرة الإنترنت الممتلئ بأدوات تحقيق الهوية ضثيلة: 
لكننا في المقابل كائنات كبيرة الحجم؛ وأظن أيضًا أن معظم الناس سيعارضون أساليب 
التنظيم الصغيرة والفعّالة هذه على الشبكة مثلما تقاوم الأيقار الأسوار السلكية. فهذا 
هو ما نحن عليه» وهذا هو سبب نجاح أساليب التنظيم هذه. 

تخيّل إذن عاكًا نستطيع فيه أن نقدم أدوات اعتماداتنا ببساطة من خلال النظر 
في عدسة كاميراء أو من خلال مسح أصابعنا في جهاز قراءة بصمات أصابع الإبهام. في 
ثوان معدودة ونون الحاعة إل تدش كمات هرون سهلة النبيان؛ أ هن خلال سبل 
تمق :هوي بهل الاستوال 'مليهاء ستطرع الاتصال الشركة هن ظريق سماكقميرة 
لنا يسهّل إثباتهاء ويمكن الاعتماد عليها. 

ماذا سيحدث إذن عندما يمكنك الاختيار بين تذكّر جملة مرور تقوم بكتابتها في 
كل مرة تريد تشغيل جهاز الكمبيوترء أو أن تستخدم إبهامك للتحقق من هويتك؟ أو 
إن لم يكن إبهامك فَقَرَّحِيَّة العين» أو أي جزء آخر من الجسد يمكن إثبات الهوية من 
خلاله بأقل تكلفة؟ عندما يكون أسهل شيء هو الكشف عن الهوية. هل يستطيع أحد 
مقاومة ذلك؟ | 
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إذا كان هذا يمثل نوعًا من بيع الروح» كن على ثقة بأن هناك فوائد جمة جراء ذلك. 
تخيّل عالَمًا توجد فيه جميع ملفاتك على الإنترنت في «شبكة خاصة افتراضية» يمكنك 
الاتصال بها من خلال أي جهاز متصل بالشبكة» شبكة مؤمّنة تمامًا من خلال مفتاح 
يتضمن بيانات بيولوجية إحصائية عنك.”” تستطيع الجلوس إلى أي جهاز واستدعاء 
ملفاتك» والقيام بعملكء والرد على رسائل البريد الإلكتروني, ثم تنتقل للقيام بأعمال 
أخرىء وذلك بصورة مَوْمّنة وآمنة تمامًا من خلال منتاء كود يعتمد على علامات 
الحزقية في عينيك. 

هذه هو المعمار الأكثر سهولة وفعالية الذي يمكن تخيله» وهو معمار تكلفته زهيدة 
للغاية (كما يرى البعض)؛ ألا وهي التحقق. كل ما عليك هو أن تُفصح عن هويتك, وأن 
تتصل بال معماريات التي تستوثق من الحقائق الخاصة بكء وأن تكشف عن هويتكء ثم 


(6) النظرية زد 


«كما لى أن الأمر لم يحدثء لسيج. قلت في عام ١114‏ إن الشركات والحكومات ستعمل 
معًا لبناء شبكة قابلة للتنظيم بصورة كاملة» لكنني عندما أنظر إلى العدد الهائل من 
رسائل البريد الإلكتروني المزعجء بينما يعمل برنامج فحص الفيروسات في الخلفية 
سارل هاذا سكن :رداك الآن كما عاق معنا لم تحت ألا يوكد ذلك انك مقط 1 

كان ذلك هو نص رسالة كتبها أحد الأصدقاء بينما كنث أشرع في تحديث الطبعة 
الأولى لهذا الكتاب. على الرغم من أنني لم أذكر شينًا عن «متى» سيحدث التغيير الذي 
كنت أتوقعه. فإنه ثمة حقيقة ما في هذا النقد. تفتقد النظرية المذكورة في الطبعة الأولى 
لهذا الكتاب جزءًا؛ وهو أنه مهما كانت الدوافع التى تعمل على الدفع تدريجيًا إلى تحقيق 
القابلية الكاملة للتنظيم للشبكة؛ لا تقدّم النظرية تفسبًا عن ماهية الشيء الذي سيؤدي 
إلى الدفعة النهائية؛ أي ما هى ذلك الشيء الذي سيجعل كفة عملية التنظيم ترجُّح؟ 

لم تكتب الإجابة الكاملة بعدء لكن نشرت مقدمتها هذا العام؛ ففي مايى ٠٠١5‏ 
أفردت دورية «هارفرد لى ريفيو» للبروفسور جوناثان زيترين (ومن هنا جاء الاسم 
«النظرية زد») 717 صفحة لعرض وجهة نظره من خلال مقال «الإنترنت التوليدي». 56 
إنه مقال رائع» بل وسيكون الكتاب أفضلء والفكرة الرئيسة لهذا المقال هي الجزء الذي 
افتقدته الطبعة الأولى لهذا الكتاب. 
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تعتبر معظم المسائل المطروحة في مقال «الإنترنت التوليدي» مسائل مألوفة لقارئي 
هذا الكتاب. وفق زيترين» أدت أجهزة الكمبيوتر ذات الاستخدامات العامة2. فضلًا 
عن وجود شبكة تتيح التواصل بين الأفراد» إلى بروز منصة إبداعية (ومن هنا لفظة 
«توليدي») استثنائية للابتكار. نحن نحتفي كثيرًا بالأشياء الرائعة التي تولدت عن هذه 
المنصةء لكنَّ مَن يحتفون كثيرًا بذلك (خاصة أنا) لا يعيرون اهتمامًا كافيًا للجوانب 
السيئة. وللسبب نفسه الذي جعل مهاجرًا هنديًا يبتكر هوتميل؛ أو أن يبتكر طلاب 
متسربون من جامعة ستانفورد جوجل؛ يمكن لمجموعة من المتذمرين» بل وأسوا من 
ذلك؛ أن يبتكروا فيروسات ضارة:» بل وأسوأ من ذلك. يستخدم أولتك الإنترنت التوليدي 
لإحداث الضررء وكما يلحظ زيترين عن حقء بدأنا في إدراك الضرر الذي يبتكره أولتك. 
خذ فقط بعضًا من أمثلة زيترين: 


« في عام ,5٠0٠١"‏ في اختبار خرف لقياس مدى مهارة القراصنة من مرسلي 
البريد الإلكتروني المزعج في العثور على خوادم «وصلات مفتوحة» يستطيعون 
من خلالها سال رسائلهم دون تحديدهمء؛ استطاع هؤلاء العثور على الخادم 
خلال ٠١‏ ساعاتء وفي خلال 17 ساعة أرسلوا ما يزيد عن "٠"‏ مليون رسالة 
إلى 559574 شخصًا 37 

« في عام ,2٠١5‏ استطاعت دودة ساسر تقويض نظم ما يزيد على 5٠٠١‏ ألف 
جهاز كمبيوتر فيما لا يزيد على ثلاثة أيام.*” وفي العام السابق» أصابت دودة 
سلامر 5٠١‏ من أحد خوادم مايكروسوفت فيما لا يزيد على ١١‏ دقيقة 39 

« في عام ,5٠٠١”‏ كان فيروس البريد الإلكتروني المسمى سى بيج دوت إف وراء 
ماكقرب ين +10 مو رسال الدينالالكترودى التى تم إرسالها أثناء انتشاره: 
كماقم إونال: 7900 هليون وبتالة وريد الكترودى إلى مرياتفه مس ابرريها أون 
لاين وحدهم. 40 


لا تعتبر هذه بالطبع حوادث منفصلة؛ فهى جزء من نمط متنام. ووفق تقديرات 
القزيق الأتريكي اللاستتعرادالطواؤئ الكمبيوض. هناك ؤياذة 'فاظة فى 'الحؤايت الأمدية 
التي تلقاها الفريق. فيما يل الزسم البياني الذي صدر عن زيترين بناءٌ عل البيانات 
المتواقرة: 41 
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عدد الحوادث الأمنية التى تم إخطار الفريق الأمريكى للاستعداد لطوارئ 
الكمبيوتر / مركز التنسيق بها 5.١5-1١99/‏ 
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يتوقف الرسم البياني عند عام 5١٠٠2؛‏ حيث خلّص الفريق الأمريكى للاستعداد 

لطوارئ الكمبيوتر إلى أن الحوادث الأمنية «شائعة للغاية ومنتشرة بحيث لا يمكن التمييز 
5 42 

بينها.» 
فليس هذا مستغريًا أيضًا. ما هو مثير للدهشة حقا هو أنه حتى الآن على الأقل - هذا 
البرنامج الضار ليس مدمرًا بما فيه الكفاية. بالنظر إلى قدرة مبتكري البرامج الضارة 
على النفاذ بشفراتهم الضارة إلى أي جهاز كمبيوتر في سرعة بالغة» لِمَّ لَمْ يحاول عدد 
أكبر منهم إحداث أضرار حقيقية؟ 

على سبيل المثال» تخيّل دودة تتسلل إلى مليون جهاز كمبيوتر» وفي هجوم منسّق 
يذهب زيترين إلى أن هذا أمر سهلء؛ بل صعبٌ مثل صعوبة اختراق مثل تلك الدودات 
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التي تنتشر في كل مكان. لماذاء إذن» لا يقوم أحد مبتكري الشفرات من سيثي المقصد 
بعمل ضار حقيقي؟ ما الذي يمنع حدوث معركة نهاية عالم إلكترونية؟ - 

الإجابة هي أنه لا توجد إجابة مُرضيةء وعندما لا توجد إجابة مرضية عن سبب 
عدم وقوع ا بعدء يكون هناك سبب وجيه للخوف من وقوعه؛. وعندما يحدث ذلك 
- أي عندما يقوم مبتكر برامج ضارة بابتكار دودة تسبب ضررًا حقيقيًا - سيؤدي 
ذلك إلى إطلاق العزم السياسي من عقاله للقيام بما لم تفعله الحكومات حتى الآن؛ ألا 
وهو الدفع بقوة في اتجاه الانتهاء من مهمة تحويل الشبكة إلى فضاء قابل للتنظيم. 

هذه هي الخلاصة الأساسية (ويمجرد أن تراها بوضوح, تجدها بديهية) للنظرية 
زد. يدفع الإرهاب إلى إجراء تغييرات جذرية. خذ على سبيل المثال: التعديلات التي 
تم 'إدخالها عل إنفاذ القانون (وحماية اللحقوق المددية): من خلال كمرين وقاتون 
باتريوت.»** مُرر هذا التشريع الشامل بعد 55 يومًا من هجمات الحادي عشر من 
سبتمبر الإرهابية. في المقابل» كُتب نص هذا التشريع قبل وقت طويل من هجمات الحادي 
عشر من سبتمبر. كان المشرّعون يعلمون جيدًا أنه حتى تقع هجمات إرهابية خطيرة؛ لن 
تكون هناك إرادة سياسية كافية لتغيير طرق إنفاذ القانون بصورة كبيرة» لكن بمجرد 
وقوع هجمات الحادي عشر من سبتمبرء صار التغيير الجذري ممكنًا. 

ينطبق الأمر نفسه على الإنترنت؛ حيث سيّبت البرامج الضارة التى رأيناها حتى 
الأ أخيرا زا" نالعة فقو عانينا ع هذا الخرن كمصدن دعا لها تعد تود لكن 
عندما يقع حادث يمائل هجمات الحادي عشر من سيتمبر في الإنترنت - سواء أكان ذلك 
الحادث مموّلًا من قبل إرهابيين أم لا - سيترجم هذا الإزعاج إلى إرادة سياسية؛ وهذه 
الإرادة ستؤدي إلى إجراء تغيير حقيقي. 

يهدف زيترين إلى أن نتأهب لمثل هذا التغيير. ويتناول تحليله القويّ والشاملٌ 
المنافع والمضار التى نستطيع الاختيار بينها في محاولتنا تحويل طبيعة الإنترنت إلى شيء 
أفلب ا ككا را هته مداع كحلين وترون إل إنزال كنات ركام جا ايض سالفة لدع 
نووده قي ككايه؟ إن لا أرسي: من الإضارة إى كانه اله إلى تقديع إطان عام الإجابة كردم 
القجوة.ف'النطرية التى أوردتها ف الطبعة الأزلى لهذا الكتاب. لقد أويدت الطيعة الأول 
لهذا الكتاضة الوساظ: فيها توفر النظرية زد الدوافع الكامنة وراء الوسائل. 
في عام 1997., صدر فيلم سيئ للغاية اسمه «يوم الاستقلال». كانت قصته تدور 
حول غزو كائنات فضائية. عندما ظهر هؤلاء للمرة الأولى» أظهر العديد من سكان 
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الأرض ترحييًا بهم. بالنسبة إلى هؤلاء المثاليين لم يكن ثمة سبب لافتراض عدوان هؤلاء 
الفضائيين» وهكذا عمَّ فرح عارم بين هؤلاء الآملين في كوكب الأرض كله في رد فعل لما 
بدا قيلا مجرد حلم: حياة فضائية رائعة. 

في المقابل» بعد ظهور الكائنات الفضائية» وفي خضم الاحتفالات انقلب المزاج العام 
تمامًا؛ إذ أدرك قادة الدول في كوكب الأرض أن نوايا تلك الكائنات الفضائية هي أبعد ما 
تكون عن النوايا الحسنة» فهي نوايا عدوانية في حقيقة الأمر. خلال فترة قصيرة للغاية 
من إدراك ذلك وقع غزو الأرض (فقط جيف جولدبلوم وحده استطاع إدراك كل شيء 
كيل جحدؤقةتهى دافا ها يدرك القوة: قبل | انفد آخر ): 

قصتي هنا مشابهة (لكني آمل ألا تكون قصة سيئة مثل قصة الفيلم)؛ فقد رحّبنا 
فرحين بالشبكة مثلما رحب شكان كوكب الأرض بالكائنات الفضائية في فيلم «يوم 
الاستقلال». قَبلّنا بتشعب الإنترنت في مناحى حياتنا دون أن نفكّر في الآثار النهائية 
الشركة عن ولف مكو عدو مقظلة فاضلة مام يدوق تتح أنطنا يقمة | مكف اك ترس 
أن الفضاء الإلكتروني لا يضمن تحقيق الحرية فيه؛ لكنه يحتوي على إمكانات هائلة 
للكحكب ف سكس الما العمن؟ 

أفردث صفحات عديدة أحاول طرح مسألة قد يرى البعض أنها بديهية» لكنني 
في المقابل وجدتء لسبب ماء أن الأشكاهن الذين يَحَف آن تمذل: لمم هذه اللنتالة أهضية 
قصوى لا يدركونها بعدٌ؛ حيث لا يزال كثيرون يعتبرون أ ن الحرية مثل الطبيعة» وأنها 
ستعتني بنفسها. لا يزال هناك كثيرون لا يدركون أ ن المعماريات المختلفة تنطوي على 
قيم مختلفة» وأننا من خلال اختيار هذه المعماريات المختلفة فقط - هذه الأكواد 
المختلفة - نستطيع ترسيخ ونشر قيمنا. 

ريما ييدو الآن جليًا م بدأت هذا الكتاب بالحديث عن إعادة اكتشاف دور الحكم 
الذاتي أ التحكم الذي ميّز التاريخ الحديث في أورويا ما بعد الشيوعية. تدعم قوى 
السوق معماريات الهوية بغرض تيسير التجارة الإلكترونية؛ حيث لا تقوم الحكومة بعمل 
شيء تقريبًا - حقيقةء لا شيء على الإطلاق - لتشجيع تطوير مثل هذه المعماريات. 
تتميز قوى السوق بقوة عاتية فضلًا عن توافر إمكانات هائلة على الشبكة. إذا كان ثمة 
أي شيء مؤكدء فهو أن معمارًا ما للهوية سيتم تطويره على الشبكة, وهو ما سيؤدي إلى 
ار وجه قابليتها للتنظيم بصورة جذرية. 

لكن ألا يبدو أ ن الحكومة يجب أن تُقدم على فعل شيء حتى تجعل هذا المعمار 
متوافقًا مع القيم العامة المهمة؟ إذا كانت التجارة ستحدد المعماريات الناشكة في الفضاء 
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الإلكترونيء ألا يتمثل دور الحكومة في ضمان أن يتم تضمين القيم العامة التي لا تكون 
في صالح الشركات في بناء هذا المعمار أيضًا؟ 

ب لع اح لا كر بر 
ا ال ا ا الأعمال الخافس» يتش المتزاخي الأساسي 
في معظم الحالات في ترك ا في المقايل؛ ألا يبدى جليًا ضرورة وجود 


قيود على هذا الافتراض؟ ألا يبدو جانًا أ ن القيم العامة لا يمثلها كاملةً مجموع ما قد 
ترعب نه شركة اتوي أمشكلة ون سااهق طيت لشركةأمويكا أوق لان "فل لانكوة 
بالفمزورة كذللنة لأمريكا الدولة؟ 

عادةً. عندما نتحدث عن هذه المجموعات المتنافسة من القيم» وعن الخيارات التى 
نتخذها بين هذه القيمء نصف هذه الخيارات بأنها خيارات «سياسية»؛ فهي خيارات 
تتعلق بِسُبل تنظيم العالم من حولناء ويشأن أي القيم لها الأسبقية. 

إن عمليات الاختيار بين القيم؛ واختيار التنظيم من عدمه. والتحكّم من عدمه. 
واختيار تعريف فضاءات الحرية؛ كل ذلك يشكل مادة السياسة. الكود المنظّم يحمل 
القيم» لكن رغم ذلكء: يتحدث معظم الناس عن الكود وكأنه مسألة هندسية محضة: أو 
أن أفضل شيء يتمثل في ترك مسألة إرساء الكود المنظّم لقوى السوقء أو أن ثترك المسألة 
برمتها دون أي تدخل حكومي. 

لكن هذه المواقف خاطئة. تُعرّف السياسة بأنها العملية التي نقرر من خلالها كيف 
يجب أن نعيش, وهو ما لا يعني أن السياسة عبارة عن فضاء نتخذ فيه قرارًا جمعيًا 
فقط إذ: قيطي أع: جماعة الاتقاق هل (أخفيار. تحكومة افطررزية “لذ يتفلق الكمى هذا 
بموضوع الاختيار بل بالعملية نفسها. والسياسة هي العملية التي نتبادل من خلالها 
الآراء حول كيف يجب أن تكون الأشياء. ١‏ 

مدن عشوي ل خلذفكة قوية خضت العراك: فق مسال التظرية “القادؤدة ب اعلة 
روبرتو آنجر أن «كل شيء غارق في السياسة».” وهو يشير من خلال ذلك إلى أننا لا 
يجب أن نقبل أن أي شيء في هذا العالم منفصل عن السياسة؛ فكل شيء «محل نظر»؛ 
وكل شيء خاضع للإصلاح. 

اعتقد البعض أن آنجر كان يعني أننا يجب أن نجعل كل شيء محل نظر طوال 
الوقكوأنة لأروجد نثىء مؤكد أي قحي وآن كل تشىء هو اق تحالة تمتو برافة. لكن لم 
كن ذلك ها كان امكل رهد : ١‏ 


١ 
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كان ما يعنيه آنجر هو أننا يجب أن نتقصَّى ضرورات أي نظام اجتماعي معين. 
ونسأل ما إذا كانت تلك الضرورات هي ضرورات بالفعل» كما يجب أن نطالب بأن ثَيرّر 
تلك الضرورات السلطات التي تستدعيها. ومثلما يشير بروس آكرمان: يجب أن نسأل 
عند ممارسة أي سلطة من ال ارالك : لماذا تُمارّس هذه السلطة؟”” ريما ليس عند لحظة 
ممارستهاء لكن بعدها بفترة 

تعتير لفظة «سلطة» في هذا السياق لفظة أخرى تستخدم للإشارة إلى القيود التي 
يستطيع البشر القيام بشيء حيالها. لا : تعتبر الشهب الفضائية التي تصطدم بالأرض 
بمنزلة «سلطة» تقع في إطار عبارة «كل شيء غارق في السياسة». وإن ارتطام نيزك 
ما بالأرض يخرج عن حدود السياسة: لكن تبعات ذلك قد ترتبط بالسياسة؛ فلا يعتبر 
مكان ارتطام النيزك بالأرض شينًا نستطيع القيام بشيء حياله. 

في المقايل» يعتبر معمار الفضاء الإلكتروني سلطة بهذا المعنى. لكن الخلاف كله 
يدور حول الشكل الذي ينبغي أن تكون عليه هذه السلطة. تدور السياسة حول السّبل 
التي نقرر من خلالها القيام بأشياء محددة» وكيفية ممارسة تلك السلطة؛ ومّن يمارسها. 

إذا كان الكود هى القانون, إذن: كما أشار ويليام ميتشلء فإن «التحكّم في الكود 
يعتبر سلطة»: «بالنسبة إلى مواطني الفضاء الإلكتروني ... الكود ... آخذ في التحول إلى 
يوه جهورية المنافسة النسياسية: من تسيككن هذه الترمصات الث تضم أظن حيوات] 
بصورة متزايدة؟»©* وفق الوضع الحاليء يعتبر مبتكرى الشغرات هم المشرغين بصورة 
متزايدة؛ فهم يحددون العناصر الأساسية التلقائية للإنترنت؛ مثل: حماية الخصوصية: 
أو درجة تحقيق الجهالة» أو درجة ضمان الاتصال بالإنترنت. تحدد قرارات هؤلاء - 
التي تُتخذ قل غير دايز طرق تشفير الشبكة - طبيعة الإنترنت. 

كيف ينفذ الكود عملية التنظيم؟ ومن هم مبتكرى الشفرات؟ ومّن يتحكّم في 
مبتكري الشفرات؟ كل تلك أمثلة على الأسئلة التي يجب أن تركّز عليها أي عملية سير 
عدالة في عصر الفضاء الإلكترونى. تكشف الإجابات عن هذه الأسئلة عن طريقة تنظيم 
الفضاء الإلكتروني. يتمثل ادُعائي في هذا الجزء من الكتاب في أن الفضاء الإلكتروني 
يُنَظّم عن طريق شفرته؛ وأن هذه الشفرة تتغيّر. تتمثل عملية تنظيم الفضاء الافتراضي 
إذن» في شفرته التي تتغيّر. 
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إننا ندخل عصرًا تعيد سلطة التنظيم تمركزها في بناء تختلف خواصه وإمكاناته 
بصورة جذرية عما هو عليه حاليًا. وكما ذكرت في حالة روسيا في بداية الكتاب» فإن 
أحد أشكال السلطة تزول فيما تحل أخرى مكانها. 

يجب أن يكون هدفنا هو أن نفهم هذه السلطة: وأن نسأل عما إذا كانت تمارٍس 
بصورة صحيحة. وفق ديفيد برن: «إذا كانت الشبكة تعجبناء آلا تقع مسئولية تقديم 
الدليل على هؤلاء الذي يريدون تغيير الافتراضات الأساسية التي قامت عليها الشبكة في 
المقام الأول؟ ”4 ١‏ 

كانت هذه «الافتراضات الأساسية» تقوم على أسس من الحرية والانفتاح» لكن توجد 
يد خفية تهدد كليهماء ونريد أن نعرف كيف يحدث ذلك. 


من أمثلة الصراع الملنتمن حول هزيات الفضاء الالكتزونى:دولة الصية التى :لا تزال غير 
حرة أخذت الحكوية الصوترة وهنا طنارة ضور مكرا يدق تهزال لوك السكفر ف 
في الفضاء الإلكتروني ممن يخالف سلوكهم أعراف الفضاء الواقعي؛ حيث يُعَاقَب مَن 
يُوفُرون المواد الإباحية بمدة ٠١‏ سنوات في السجنء وهي الفترة نفسها التي يُعاقّبٍ بها 
منتقدو الحكومة. إذا كانت هذه هي جمهورية الشعب؛ فذاك هو الحب القاسي للشعب. 

حكني تحدم الحكومة الصدددة «توحيه مذ الاتواما كه نما :| شركاك فقوي 
خدمات الإنترنت؛ حيث تشترط القوانين المحلية تعاون شركات تقديم خدمات الإنترنت 
في الصين مع الحكومة. وهكذا نطلع على أخبار متواترة حول تعاون شركات تقديم 
خدمات الإنترنت الكيرى - بما في ذلك شركتا ياهو ومايكروسوفت - مع الحكومة 
لتنفيذ توجيهات تجعل دستورنا ينهار خجلًا. 

أما الأمثلة الصارخة على ما أقولء» فهي سيئة بما فيه الكفاية. تقدّم شركة جوجل 
مثالا يكشف أكثر من غيره على نمط التحوّل الذي أصفه هنا. جوجل مشهورة (عن حق) 
بمحركها الرائع للبحث؛ حيث بُني محركها على فكرة ألا يتحكّم عنصر دخيل على نتائج 
البحث. تستطيع الشركات شراء كلمات البحثء لكن نتائج البحث عنها مميزة ومنفصلة 
عن نتائج البحث الرئيسة؛ إن لا يمكن التلاعب في نتائج البحث الرئيسة» ذلك الجزء من 
الشاشة الذي تذهب إليه عيناك بصورة غريزية. 

إلا إذا كانت الشركة التي تسعى إلى التلاعب بنتائج البحث هي دولة الصين عينها؛ 
فقد وعدت جوجل الصين ببناء برنامج محدد ثابت؛” حيث ترغب الصين في حجب 
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مواقع لا تظهر في نتائج محرك البحث جوجل دوت سي إن (جوجل الصين)» ولن يُخطّر 
المستخدمون بذلكء كما لن يكون هناك نظام في هذا البرنامج يُُخطر مقدمي طلبات 
البحث بأن نتائج البحث التى تظهر هي نتائج قامت السلطات الصينية بتصفيتها. في 
العايل: ان ولضخط المتكتيون الضنيديون قرفا شرك مرو تعامه التحث طريعية مكليا 
هو الحال مع جوجل كما يعرفونه. ونظرًا لأن محرك بحث جوجل هو محرك عظيمء 
تعرف الحكومة الصينية تمام المعرفة أن الجميع سيتوجه إليه حتى إذا قامت جوجل 
بتصفية محتويات لا تريد الحكومة أن يطلع عليها مواطنوها. 

هنا مثال رائع على التعاون بين الشركات والحكومات. تستطيع جوجل بناء 
التكنولوجيا التي تحتاجها الحكومة الصينية بغرض جعل عملية التنظيم في الصين أكثر 
فعاليةم وق المقايل تتنتطيع تين الاستفادة ليق مهاذاك: جوحل ققرط لتواهد حول 
في السوق الصيني. 

من هنا تصبح قيمة السوق الصيني أكبر بالنسبة لجوجل من قيمة مبدتها «البحث 
المستقل», أو على الأقل من الأفضل ألا 0 لهذا المبدأ أي معنَّى على الإطلاق. 

لا أرمي هنا إلى نقد جوجل أو مايكروسوفت أو ياهو. يملك هذه الشركات حاملى 
أسهم تقع على عاتقهم مسئولية تعظيم القيمة المؤسسية للشركات التي ينتمون إليهاء 
ولا أدري إن كان تصرفي سيكون مختلفًا في حال قيامي بإدارة أي من هذه الشركات. 

عل أي كعال: :نا آرم الم أن للشركاك أهدانا قطن المدونات استعلالها 
لصالحهاء وأن هذا 00-0 بمعدلات متزايدة» وعندما يحدث ذلك ستتغير طبيعة الشبكة. 


ستتغير تغيرًا جذريًا. 


١ /ا‎ 


الجزء الثاني 


التنظيم عن طريق الكود 


تمثّل الدرس في الجزء السابق في أن التفاعل بين الشركات التجارية والحكومة سيغيّر 
من المعمار الفعلي للإنترنت» وهى تغيير سيفضي إلى زيادة قابلية سلوك المستخدمين 
للتنظيم على الإنترنت. ستّنثر حبيبات الغبار على رجال الفضاء الإلكتروني غير المرئيينء 
وهذل من شأنه أن محفل الكقف عن سلوكيه أكض سهولة: ١‏ 

لم يُظهر طرحي حتى الآن أي تغيير في النمط الأساسي الذي تتبعه الحكومة في عملية 
التنظيم؛ إن تكتفي الحكومة حتى الآن بالتهديد بتوقيع عقوبات» وهى تهديد يهدف إلى 
خلق دافع لدى الأفراد للالتزام بقواعد الحكومة. أما التغييرات في المعمار الفعلي للفضاء 
الإلكتروني التي قمت بعرضها آنفّاء فستجعل تهديدات الحكومة أكثر فعالية وتأثيراء 
وهو ما سيؤدي بدوره إلى تقليص القيمة المتوقعة للسلوك الإجرامي (وكلما كانت القيمة 
آفل كان :ذلك أفضل)دكزية القائلية التسم مق القدرة صل إنفاذ القانوق: نصودة أكدن 
فعالية»ء وسيؤدي هذا بدوره إلى زيادة تكلفة الانحراف عن أي قاعدة تضعها الحكومة. 

في هذا الجزء. أعرض نوكًا مختلفًا من التنظيم. ليست القضية في هذا الجزء هي 
كيف يجعل معمار الشبكة التنظيم في صورته التقليدية أكثر سهولة؛ بل كيف يصبح 
معمار الشبكة نفسه - أو «شفرتها» - أداة تنظيم. في هذا السياقء لا يوجد أثر للقاعدة 
المطبقة على الأفراد من خلال التهديد بعواقب إنفان القانون؛ مثل: الغرامات: أو السجن؛ 
أى حتى الخزي الاجتماعيء بل يتحقق الأثر من خلال قوانين الطبيعة. لا يشير الباب 
المغلق إلى أمر مفاده «لا تدخل» يدعمه تهديد بالعقوبة من الدولة» بل هو عائق طبيعي 
يكبح حرية المرء في الوصول إلى فضاء ما. ا 
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يتمثل ادّعائى في أن هذا الشكل من التنظيم سيصبح بصورة متزايدة هو الشكل 
الشائع للتنظيم ف الفضاء الإلكتروني» وهى شكل تنظيمي له طبيعة مميزة مخالفة 
للمنطق في كثير من الأحيان. يهدف هذا الجزء إلى ابيتعفات هذا النمط المميز من أشكال 
التنظيم كخطوة للفهم المنتظم لطبيعة التفاعل بين التكنولوجيا والسياسة. 


فضاءات إلكترونية 


قلت آنقًا إننا نستطيع أن نميّز بين الإنترنت والفضاء الإلكتروني. يجب إذن التحدث قليلًا 
عن هذا الفرق بغرض توضيح الشكل التنظيمي المميز الذي هى موضوع هذا الجزء. 
الإنترنت هو وسيط للتواصل. يقوم الناس بأشياء مختلفة «على» الإنترنت. معظمها 
بسيطء حتى لو كان مهمًا. يدفع الأفراد الفواتير من خلال الإنترنت» ويقومون بالحجز 
في المطاغم. من. خلاله؛ ويطلعون. على الأخبار عل الإنترنت» كنا يتبادلون الأخبان مع 
أفراد العائلة من خلال رسائل البريد الإلكتروني أو برامج المحادثة الفورية. تعتبر هذه 
الاستخدامات مهمة من حيث إنها تؤثر على الاقتصادء وتجعل حياة من يستخدمون 
الإنترنت أكثر سهولة أو صعوبة: لكنها استخدامات غير مهمة من حيث إنها لا تغيّر 
الطريقة التي يحيا بها الناس. من اللطيف أن تبتاع الكتب عن طريق ضغطة واحدة 
عبر موقع أمازون. وأنا شخصيًا أشتري آلانا مؤلفة (ربما حرفيًا) من الكتب التي لم أكن 
لأبتاعها من خلال طرق مختلفة. لكن حياتي لم تتغير من خلال ضغطة واحدة (حتى 
لوكين حسابي 3 الصبرقة )هناو القكام بالأشياء أسبهل واكك مباقيرزة» لكن طديعة 
الأشياء لم تتغير جوهريًا. 

في المقابل» لا يقتصر الأمر في الفضاء الإلكترونى على جعل الحياة أكثر سهولة» 
فالمسألة تتعلق بجعل الحياة مختلفة: أو ريما أفضل. يتعلق الأمر بخلق حياة مختلفة 
(أى ثانية) تُستحضر فيها أساليب للتفاعل لم تكن ممكنة قبلًا. ولا أعني بطبيعة الحال 
أن عملية الضاعل في عملية جديدة: 'قداتما مااكان لناينا 'مجتمعات كمن معكن النشرم 
مجتمعات صدر عنها دومًا شيء يقترب في طبيعته مما يصدر عن الفضاء الإلكتروني» 
وهق :ما سبأساولة. لحدكا: قي القابل:حظق مجصعات الفضناة الإلكترودن هذه إخقلانا و 
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الدرجة تطوّر إلى اختلاف في طبيعة هذه المجتمعات. ثمة شيء فريد في التفاعلات في هذه 
الفضاءات, وثمة شيء فريد للغاية في الطريقة التي تُنظّم بها هذه المجتمعات. 

تُنظّم الحياة في الفضاء الإلكتروني بصورة أساسية من خلال كود الفضاء 
الإلكتروني؛ لكنه ليس تنظيمًا بالمعنى الذي أشرت إليه في الجزء الأول؛ فلا أعني 
أن الكود يجعل من السهولة بمكان التعرف على مَن فعل ماذاء بحيث يتم توقيع 
العقويات على أولتك الذين تصرفوا بصورة مخالفة. إنما أعنى تنظيمًا على غرار الكيفية 
الى تحد ها قضهان السحن هين جرقة الحمكاة: أو كال دن يها السلالم من هبجو 
وذدول أعنحاك لتحم جات الخاية. يقن الكوة أراة كتعلىم :ف «الفطناء الالكترونى ااانه 
يحدد الشووط التي يُقدّم من خلالها الفضاء الإلكتروني. كما يدرك أولتك الذين يضعوخ 
هذه الشروط أن الكود هو أداة لتنفيذ سلوكيات تُفيدهم أكثر من غيرهم. 

هكذا هو الأمر أيضًا مع الإنترنت؛ فالكود على الإنترنت هو أيضًا أداة تنظيم» ويعيش 
القانين الهناة تمق الامتركض زفق ذلك التسظيم : تقفكن الب سيقي :هذا الفضل ف اليد 
بكتاول الحواف الأكضن غموضًا والافل شيوعا كوسيلة لبناء الإدراك هوق الأمون الأكقر 
شيوعًا. وبمجرد أن ترى تطبيق الأسلوب على عوالم من غير المحتمل أن تعيش فيهاء 
ستتعرف على الأسلوب فورًا عند تطبيقه على العالم الذي تعيش فيه طوال الوقت. 


الفضاء الإلكترونى ليس مكانًا واحداء فهو أماكن متعددة. تختلف طبيعة كل منها 
كلقا حزرناء تداق نظو التتملدقاس جرنا نوق الالفما فى الذين بيكواهد وق هذه 
الأماكن» لكن الطبيعة الديموجرافية لا تفسر كل شيء, بل ثمة شيء ما يجري خلاف 
ذلك. 

إليك بهذا الاختبار. اقرأ العبارة التالية ثم اسأل نفسك إذا كان الوصف فيها يبدو 
صحيحًا بالنسبة لك أم لا 


أعتقد أن المجتمعات الافتراضية تعد في نهاية القرن العشرين باستعادة 
الأمريكيين ما يشعر كثيرٌ منا بفقدانه في العقود الأول من القرن العشرين؛ 
ألا وهى شعور مستقر بالجماعة وبالمكان. سَل أولئك ممّن هم أعضاء في هذه 
المجتمعات الافتراضية» وسيخبرونك بأن ما يحدث هناك هو أكثر من مجرد 
تبادل للإشارات الإلكترونية عبر الأسلاك. لا تقتصر الحياة هناك على تربية 
ماشية في الفضاء الإلكتروني ... بل هي أيضًا تتمثل في السلوى التي يتلقاها 
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رجل مثل فيل كتلفو يعيش في مجتمع اسمه «ول» من الآخرينء عندما يستيقظ 
ل لا ا حر د ا ل 
يقوم هذا الرجل بتسجيل الدخول إلى مجتمع «ول» ثم يعبّر عن مكنون آلمه 
وخوفه. يهتم الناس الكخرية كنا ويقعون في الحب على الشبكة مثلما هو 
الحال في المجتمعات الجغرافية. وهكذا فإن الاتصال «الإلكتروني» هى إشارة 
حقيقية للأمل في أمة تشعر بالقلق بصورة متزايدة إزاء تشتت الحياة العامة 
والاستقطاب بين جماعات المصالح, والاغتراب في حياة المدينة. ' 


فخالةة روا عل لفان بإزاءالسبارة التمافة وب التسيية الكولكك "اقيق مسقتو قي 
«الفضاء الإلكتروني» منذ فترةء فهذا الحديث مألوف للغاية» فهؤّلاء عاشوا في أنواع عديدة 
مق شحاف هده القذايةة قر .انعفنو إلى الانار مك من مساق كانت أككن ادال 
من عالم بي بي إس (خدمة لوحة الإعلانات): أو وفق مايك جودوين (كاتب الفقرة 
السابقة). من عنوان «راق» مثل «ول». بالنسبة إلى هؤلاءء تمثل الشبكة فضاء للحديث 
والتو اسل والساد ل ماحتصاة :معان واض مصورة عن معفولة تعمل النكاة ن العضاء 
لايق مله َ 

في القارل إ3ا اكت نهاحوا حديكًا إل :هذا «القصافي رتطلق كليك: دهم اق 
منك «نيوبى» أو مستخدمًا مبتدنًا), أو إذا كنت تقتصر في وجودك على الإنترنت على 
مقامقة :أسعان الأسهم أى أرقات عدن الأفلخيه قيو الخجل آل تميق الاستم اع :إلى فل 
هذا الحديث. عندما يتحدث الناس عن «المجتمع», أو عن طرق خاصة للتواصلء؛ أو 
عق القدرة الياظة "لهذا الفقناء و “قفي الحووات؟ قريما ككساءل: رما قكره الفحتاء 
الإلكروتي هذا كمعان. مالنسية .للشيطكين. مسن الم يقؤموا: إلا وإرسآل :رسال البرية 
الإلكتروني أى تصفح الشبكة؛ تعتبر فكرة «مجتمع» الشبكة ضربًا غريبًا من الصوفية. 
كنف يمكن أن يظق أجدهة أن هذه الصفحات الممطفة بالإغلادات والأيقوات البراقة فى 
مجتمع أو حتى فضاء؟ أما المستخدم اليكدئ الررقم فل يمان له ذلك سو موالفة 
مفرطة في استخدام برنامج الجافا.” 

يمثل المستخدمون المبتدثون الغالبية العظمى للمستخدمين في الشبكة حاليً. ” ومهما 
حاول المرء أن يتخيل صورة رومانسية للأيام الخالية التي كانت فيها الشبكة مكانًا 
للأحاديث وتبادل الأخبار» لم تعد تلك هي وظيفة الشبكة لمعظم المستخدمين في الوقت 
الراهن»: فهباك الآن وياجة بشاكلة ١ق‏ مجتمعاف. الذوني والإبداع» لعن ال يفال الوكين 
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حتى الآن سوى نسبة 7“ من إجمالي مستخدمي الإنترنت؛ حيث لا صلة للغالبية العظمى 
من مستخدمي الإنترنت بأي من مُث مجتمع الإنترنت. 

تغبّر الفضاء الإلكتروني من حيث الإحساس به؛* فشكله وما يمكن فعله فيه 
وكيفة التواضل :مه الأخرية كل هذا كفي أما «كاذا من كل هذاه فهذا سوال عقن ل 
أستطيع أن أقدم إجابة شافية له. تغيّر الفضاء الإلكتروني جزتيًا لأن الناس - هويتهم 
وأقماما تووب تفار ده وانضا لآق الامكافات الزوافرة ب القضاء تسريه 

بيد أن جزءًا من التغيير يرجع إلى الفضاء نفسه. فالمجتمعات» وتبادل الأخبار 
والمحادثات كلها تزدهر داخل نوع محدد من الفضاءاتء بينما تخمد جميعها في نوع 
آخر مختلف من الفضاءات.” وآمّل أن أبين الفروق بين هاتين البيئتين. 

تتناول الأقسام التالية أشكالًا مختلفة من الأماكن الإلكترونية» ويتمثل الهدف منها 
في بناء وعي حول طريقة التفكير في الفروق التي نلحظهاء وهذا الوعي سيساعدنا بدوره 
في معرفة إلى أين يمضي الفضاء الإلكتروني. - ١‏ 


)0( قيم الفضاء 


لكل فضاء مجموعة من القيم:؟ تظهر من خلال الممارسات أو الحيوات المسموح بها أو 
الممنوعة. وفق مارك ستيفك: 


تُشبه الحدود الموجودة داخل الفضاء الإلكترونى - مثل غرف المحادثة 
المنفصلة. ويوايات الشبكات الداخلية» والأظرف الرقميةء والأنظمة الأخرى 
التى تقيّد عملية الدخول - في تأثيراتها الحدود الدولية» والعوائق المادية 
والمسافات. تُحدد البرمجة أي الأفراد يمكنهم الاطلاع على أي عناصر رقمية 

وأي العناصر الرقمية يمكنها التفاعل مع عناصر رقمية أخرى. أما كيفية 
تنظيم البرمجة للتفاعلات الإنسانية - ومن ثم ضبط إيقاع التغيير -- فيعتمد 

على نوع الاختيارات المتخذة. ” 

تعنى الخيارات أن الفضاءات التى تتشكل بصور مختلفة تسمح بسلوكيات متعددة 

أو تمنعها بطرق مختلفة. وهذه هي الفكرة الأولى التي سأوضحهاء وهذا مثال عليها. 


الوسائط مثل مجموعات أخبار يوزنت» وإنترنت ريلاي تشات (بروتوكول المحادثة 
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الفورية من خلال تبادل الرسائل النصية)» والبريد الإلكتروني» جميعها انحصر في تبادل 
النصوصء في كلمات على الشاشة يكتبها مستخدم (أو هكذا كنا نظن). 

كان السبب وراء ذلك بديهيًا؛ حيث كانت سرعة نقل البيانات في الأيام الأولى للشبكة 
بطيئة للغاية. ففي عالم كان فيه معظم المستخدمين يتّصلون بالشبكة بسرعات لا تزيد 
على ٠٠٠١‏ بود (واحد بايت في الثانية) - هذا إذا كان المستخدمون محظوظين - في 
هذه الحالة كان تحميل رسوم الجرافيك والفيديى يستغرق وقنًا طويلًا للغاية ‏ هذا إذا 
تمت عملية التحميل حتى منتهاها من الأساس - كان ما يحتاج إليه المستخدمون هو 
طريقة فعّالة للتواصلء فكانت النصوص هى أكثرها فعالية.8 

يرى كثيرون في هذه الحقيقة عن الشبكة في بدايتها قيدًا على حرية التواصل. فنيًاء 
هى كذلكء لكن هذا القيد من الناحية الفنية لا يفسّر الطبيعة القياسية للشبكة حينذاك 
كاظاق عام تساك نمم وتو ء تصن فقتط يوق القياة فدوا طن هذا :لكوي قن تضقن 
القيود في خواص محددة؛ وقد تسمح بممارسة سلوكيات محددة أو تمنع ممارسة 
سلوكيات أخرى. مكَّن هذا القيد بوجه خاص فئات من الناس لم تتمتع بالتمكين اللازم 
في حياة الفضاء الواقعي. 

فكّر في ثلاث فكات: الأكفّاء. والصمء و«القبّاح». يواجه هؤلاء الناس في الفضاء 
الواقعي مجموعة استثنائية من القيود التي تحد من قدرتهم على التواصل» فالضرير في 
الففماء الوا فق :تاهيه أن عاج ساعية لتزكن ديه ركه قن ادها نمو يدون 
تكلفة هائلة في تطويع معماريات الفضاء الواقعي؛ بحيث لا يصير هذا الافتراض بقدرته 
على الإبيصار مُقصيًا تمامًا له. أما الأصم في الفضاء الواقعىي فيواجه أطرًا عامة حاكمة 
ترف :كن قدرها جل السعة :وهو أفضا يتطمل نلف اك ل قطوي هذه العا رناك: 
وأما الشخص القبيح في العالم الواقعي (مثال على ذلك حانة أى نان اجتماعي)؛ فيواجه 
أطرًا عامة حاكمة للأعراف الاجتماعية تجعل مظهره عائقًا في تحقيق نوع من الحميمية 
في العلاقات» وهو يتحمل معاناة هائلة في مواجهة هذه المعماريات. 

في الفضاء الواقعى تواجه هذه الفئات الثلاث أطرًا عامة حاكمة تعيقهم مقارنةٌ 
ومشيعاة لك فى النضاء الالكتروسى فى بظهورة الأول لم نكن الاين كذلك. 

بالتقطيه الأكقاء أن 'مسكفد موا "برامع” كلحمية كفرا مضا ,لفق كرالك من حول 
ماكينة)» كما يمكنهم الرد عن طريق الكتابة على لوحات مفاتيح؛ حيث لا يستطيع 
الأخرون هل الشبكة. تضك<ما إذا كان المتخصض الدئ يكت هو شخضًا خريوًا إل إذا 
أقر هى بذلك؛ وهكذا تساوى الأعمى مع المبصر. 
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ينطبق الأمر نفسه مع الصّم. في المرحلة المبكرة من الإنترنت لم تكن هناك حاجة 
لسماع أي شيء. للمرة الأولى استطاع العديد من الصم تبادل الأحاديث أو الأخبار؛ حيث 
لم يكن العتصض الأبرق ف كل ذلك:هن صُمَمْ المستهدم. مرة أخريى ساوى الكّم مم 
السامعين. 

وينطبق الأمر نفسه مع «القباح»؛ فنظرًا لأن المظهر لا ينتقل عبر كل محادثة, 
تمكّن الأشخاص القباح من تبادل محادثات حميمة مع الآخرين لا يحددها تلقائيًا مظهر 
المتحدثين؛ حيث يستطيع الأشخاص القباح المغازلة أى اللعبء أو أن يكونوا مثيرين دون 
أن تكون أجسادهم (بالمعنى الحرفي للغاية للفظة) عائقًا. جعلت هذه النسخة الأولى 
من الشبكة هؤلاء الناس متساوين مع «الحسان». في غرفة محادثة افتراضية: لا يوجد 
أي اعتبار للعيون الآسرةء أو البسمة الساحرة»ء أى عضلات ذراع جذابة» بل كل الاعتبار 
للفطنة, والقدرة على اجتذاب الآخرينء والبلاغة في التعبير. 

منح هذا المعمار للفضاء الإلكتروني الأصلي هذه المجموعات شينًا لا يجدونه في 
الفضاء الواقعي. بصورة عامة:» غير الا من مزيج الفوائد والمتاعب التي واجهها 
الناس؛ حيث تم تمكين الأكثر قدرة على التعبير» فيما لم يعد للأشخاص الجدَابِين أهمية 
تذكر في الفضاء الإلكترونى مقارنةٌ بالفضاء الواقعىء وهكذا ونَّدت المعماريات أدوات 
التمكين والتثبيط هذه ش 

رويثٌ هذه القصة كما لو كان الأمر يعنى فقط أولتك الأشخاص «غير الْممَكّنين» في 
الفضاء الواقعي. بطبيعة الحالء تعبير «غير مُمَكُنْ» هى تعبير نسبيء؟ فمن الأدق القول 
بأن الفضاء الإلكتروني غيّر من معنى التمكين. تصف لي إحدى صديقاتي - وهي امرأة 
غاب اللحفان والسقون :نكو ةا دوكالقكة فتعملها 7 لان تقضى ساعاك ذا فحناءات 
التحاقكاة الساسكة تكنا مقن يم الأخريرة عر التق | لوصتوعات السناسدة 


أنت لا تعرف معنى أن أكون ما أنا عليه؛ لقد عشت طوال حياتي في عالم 
لا تؤخذ كلماتي فيه بمعناها؛ حيث لا يتم الإنصات إلى ما أقوله كما هو. لم 
يتوافر لدي قط فضاء قبل هذا الفضاء؛ بحيث تعني كلماتي ما أقوله حقًا. 
دائمًا أَبدَا قبل ذلك كانت عباراتي يُشار إليها على أنها صادرة عن «هذه المرأة 
الشاحرة» أو «الزوجة» أو «الأم»: لم أستظع قط أن أتحدث لأَعيّر عن نفسيء 
لكن هنا أستطيع أن أتحدث كما أنا. 
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من الواضح تمامًا أن الفضاء الإلكتروني مكّن هذه المرأة» على الرغم من أننا لا 
نستطيع أن نقول إنها «لم تكن مُمَكّنة في الفضاء الواقعي."' 

بمرور الوقت» ومع التوسع في استخدام سرعات عالية في الاتصال بالشبكة» تغر 
المعمار مثلما تغيّر مزيج الفوائد والمتاعب المصاحبة لذلك. عندما صارت رسوم الجرافيك 
جزءًا من الشبكة من خلال الشبكة العالمية» صار الأكفاءً «أكفاة» مرة أخرى. ومع ظهور 
الملفات الصوتية والأحاديث المسجلة في الفضاءات الإلكترونية صار الصم «صماه مرة 
أخرى. وحين بِدَأ انقسمث غرف المحادثة إلى فضاءات تلتقط فيها كاميرات الفيديو صورًا 
حقيقية لأناس يتحدثون» وفضاءات يوجد فيها نصوص فقطء صار القباح قباحًا مرة 
أخرى.'' فمع تغيّر المعماريات يتغير تعريف من هو الشخص «غير الْمْمَكّنَ» أيضًا. 

لا أرمي هنا إلى أن الشبكة لا يجب أن تتغيرء رغم أنه لو كان بالإمكان أن تتغير 
بطرق تقلّل من أثر عدم التمكين فيما يتعلق بالصوت ورسوم الجرافيك» فلا شك أنها 
يجب أن تتغير.*' ومهما كانت أهمية هذه النقطة؛ فإن جوهر ما أرمي إليه لا يتعلق 
معدع] الكرع عل الاطللاى 1 حهيق اس قوم هذة الكال مساظة التركيد عل الفطلة 
بين معماريات الأكواد هذه وبين العالم الذي تحدد معالمه هذه الأكواد. تؤلّف الأكواد 
الفضاءات الإلكترونية» والفضاءات إما تمدن الأفراد والمجموعات أو لا تمكّنها. يعتبر 
الاختيار بين الشفرات إذن في جزء منه هو اختيارًا لمن» وماذا. والأهم من ذلك أي طرق 
حياة سيتم السماح بها أى منعها. 


(؟) الأماكن الإلكترونية 

يمكن البناء على هذه النقطة من خلال النظر إلى عدد من «المجتمعات» التى يختلف 
كل منها عن الآخر في التكوين» والتي يؤْلّف كل منها أشكالًا مختلفة للحياةء ومن خلال 
النظر في أسباب هذه الاختلافات. 

)١1-(‏ أمريكا أون لاين 


شركة أمريكا أون لاين هي شركة خدمات إنترنت» و«هي أكبر شركات تقديم خدمات 
الإنترنت في العالم دون منازع»؛”' حيث وصل عدد مستخدمي خدماتها حوالي ؟١‏ مليون 
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مستخدميها عدد سكان ولايتي نيويورك ونيوجيرسي مجتمعتين؛ فإن أمريكا أون لاين لا 
تزال تصف نفسها بأنها «مجتمع», مجتمع كبير ريماء لكنه مجتمع على أي حال. 

يمتلك هذا المجتمع دستورًاء لا بمعنى دستور مكتوب (على الرغم من وجود ذلك 
أيضًا)ء لكن بمعنى طريقة حياة لأولئك الذين يعيشون هناك. تتمثل الرؤية المُؤْسّسة لهذا 
المجتمع في جعل هذا المجتمع عامرًا بالنشاط؛ لذا من البداية كان تركيز أمريكا أون لاين 
على تمكين تفاعل المستخدمين من خلال المحادثات ولوحات الإعلانات والبريد الإلكتروني. 
(حاليّاء تستضيف أمريكا أون لاين عمليات تبادل للرسائل يوميًا أكثر مما تتلقى الخدمة 
البريدية بالولايات المتحدة من رسائل.)”” قيّد أو تجاهل مقدمو خدمات الإنترنت الأوائل 
- الذين سيطرت عليهم فكرة تقديم محتوّى أو اجتذاب الإعلانات - الإمكانات المتاحة 
للمحادثات وتبادل الأخبارء لكن أمريكا أون لاين رأت في عمليات التفاعل ما يجعل 
الفضاء الإلكتروني مختلقًا. أسست أمريكا أون لاين نفسها ببناء مجتمع وترسيخ نفسها 
كمكان يستطيع فيه الناس أن يقولوا ما يريدون. 4' 

يحكم عمليات التفاعل قواعد المكان» بعض هذه القواعد رسميٌّ وبعضها الآخر 
عُرف. تشمل القواعد الرسمية الشروط المنصوص عليها التي يجب على كل عضى ينضم 
إلى أمريكا أون لاين أن يلتزم بها. وهي شروط ثَنمّي طيقًا واسعًا من السلوكيات في هذا 
الفضاءء بما في ذلك سلوك أعضاء أمريكا أون لاين في أي مكان على الإنترنت.7١‏ 

صارت هذه القواعد تدريجيًا مثارًا للخلاف؛ حيث تم إطلاق تعبير ممارسات «الأخ 
الكبير» على سياسات أمريكا أون لاين. تؤدي المناقشات الساخنة إلى حوارات تتسم 
بالفظاظة: لكن الفظاظة أو التعدي غير مسموح به في مجتمع أمريكا أون لاين. وعندما 
يتم محو هذه المحادثات الفظة تظهر دعاوى «الرقابة».8! 

لا أرمي هنا إلى انتقاد قواعد «الإتيكيت» هذه. تضع أمريكا أون لاين أيضًا قواعد 
أخرى تنظّم سلوك أعضاء أمريكا أون لاين» قواعد لا يتم النص عليها في عقودء بل من 
خلال المعمار نفسه للفضاء. تعتبر هذه القواعد هي الجزء الأكثر أهمية قي دستور 
أمريكا أون لاين» لكنه ربما يكون آخر جزء يُنظر إليه عندما نفكّر في الأدوات التي تنظّم 
السلوك في هذا المكان الإلكترونى. 

خذ هذه الأمثلة: ١‏ 

على امتداد عُمر شركة أمريكا أون لاينء”” تستطيع كعضى في مجتمع أمريكا أون 
لاين أن تكون واحدًا من خمسة أشخاصء وهو ما كان أحد أكثر سمات هذا الفضاء إثارة. 
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عندما تفتح حسابًا في أمريكا أون لاين» يكون لك الحق في خلق خمس هويات تمثلك؛ 
مو كلذل دميمة وأسماء شاش متغيلنة رمدل كن .هنها سجنانا #تقكلماء يطبيقة اتفال 
استخدم بعض المستخدمين أسماء الشاشة الخمسة كلهاء وذلك لمنح أفراد عائلاتهم حق 
الاتصال بأمريكا أون لاين» لكن عمومًا لم يستخدم الجميع حساباتهم بهذه الطريقة. 
تخيّل امرأة عزباء تفتح حسابًا للمرة الأولى في أمريكا أون لاين. تمنح أمريكا أون 
لاين المرأة خمسّ هويات مختلفة تستطيع تحديد طبيعتها كما تشاء؛ خمسة شخوص 
تستطيع استخدامها في الفضاء الإلكتروني. 

ماذا يعني هذا؟ اسم الشاضة عى خمرن أيظافة تقفهيد الووية كاف توانهد 
المستخدمين على النظام. لا يستلزم الأمر (بل لا يمكن في أحيان كثيرة) أن يكون اسم 
الشاشة هو اسم المستخدم الحقيقي. إذا كان اسم الشاشة الخاص بها هو (القطة 
الشاردة) 51533026 يمكن للآخرين التواصل معها من خلال إرسال بريد إلكترونى إلى 
العنوان 5]:23:023]©2201.6012. إذا كانت متصلة بالإنترنت» يستطيع المستخدمون التواصل 
معها من خلال الضغط على الاسم 55733031 على نظام أمريكا أون لاين» فيظهر عندها 
صندوق حوار على الشاشة ويسألها إذا كانت ترغب في التحدث مع الشخص الذي 
قام بالاستدعاء. وإذا انضمت إلى إحدى غرف المحادثة؛ فإن قائمة المتحدثين هناك 
سيضيفونها إلى قائمة الأسماء لديهم باسم 5]227086. 

لكن من هي 339081]؟؟ هناك بعد آخر من أيعاد السيطرة. إن 0021 هي 
مَن تحدد شخصيتها؛ حيث تستطيع وصف نفسها كما يحلو لها. وإذا رغبت في وضع 
تعريف لنفسها في دليل الأعضاء؛ فإن هذا التعريف يمكن أن يكون كاملًا أى غير كامل 
كما يحل لهاء وقد يكون تعريقًا صحيمًا أو غير صحيح: واضحًا أو غامضًاء جِدَابًا أو 
غير جذاب. ريما يصادف عضى ]5073303 عرضًا في إحدى غرف المحادثة المخصصة 
لهواة جمع الطوابع: ثم يقرأ أن 5]739:03+6 تعيش في كليفلاندء وأنها عزباء وأنثى. لا 
يمكن تخمين ما قد يحدث بعد ذلك. 

لكن ما هذه إلا هوية واحدة ضمن هويات 51330316 الخمس. لنقل إن ثمة شخصية 
مختلفة تحب 56:83081 أن تتقمصها خلال تجوّلها بين غرف المحادثة. تستطيع إذن 
أن تختار اسم شاشة تقوم بتعريفه في دليل الأعضاء كما يحلى لها. ريما عندما 
تناقش 55733036 إحدى القضايا المهمة في إحدى مجموعات الأخبار أو قائمة موضوعات 
سياسية؛ فإنها تفضّل أن تتحدث معبرة عن نفسها الحقيقية. تقوم إذن باختيار اسم 
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شاشة يشبه اسمها الحقيقي ثم تقوم بتعريفه وفق بياناتها الحقيقية. في أوقات أخرى, 


ريما تحب 5]123:03]6 أن تكو رجلا فتتقمص شخصية رجحل افتراضيا. وقد يكون أحد 
أسماء الشاشة الخاصة بها اسم رجلء وهكذا. المغزى هنا هو التعددية التى تسمح بها 
أفويكا أون لذن فقتل عن الحريات التي صصفح بها هذه الحعردية ٠.‏ 

لا أحد سوى 56:839086 نفسها يجب أن يعرف أي أسماء الشاشة تَخْصٌّهاء فهي 
غير مطالبة بنشر قائمة كاملة بهوياتهاء ولا يستطيع أحد أن يعرف مَن هي (إلا إذا 
لغ ادوع .هي بالقواعن)ذ '(بحة الكش تعن ايم أحد. أعضياتها المكوية الامودكرة حفن 
تستطيع البحرية مقاضاة الشخص لإعلانه عن مثليته» تبنت أمريكا أون لاين سياسة 
خصوصية صارمة للغاية تعد بعدم تكرار ذلك مرة أخرى.)”* 

وهكذا في أمريكا أون لاين يُمنح المستخدمون سلطة هائلة للجهالة شبه الكاملة لا 
يمنحها «كاتيى الشفرات» في الفضاء الواقعى. بطبيعة الحالء قد تحاول أن تعيش في 
القضاء الزاقنى الحرواف التصوزة كسها: و ]لل الحد الذى تكرن قله مزه الكيوات بغر 
متوافقة أو 00 تستطيع في واقع الأمر النجاح في ذلك كثيرًا. على سبيل المثال» 
ريما تكون أحد مشجعي فريق كبس خلال فصل الصيفء وأن تكون من محبي الأوبرا 
في فصل الشتاء. في المقابل» إذا لم تتخذ خطوات استثنائية لإخفاء هويتك الحقيقية, 
يمكن دومًا الربط بين أي هوية تتخفى من خلالها وبين هويتك الحقيقية؛ فلا يمكنك 
ببساطة إظهار شخصية مختلفة عن شخصيتك الحقيقية» بل لا بد من أن تصنعها من 
الصفرء والأهم من ذلك (والأكثر صعوية) أن عليك الاستمرار في الفصل بين شخصيتك 
المختّقة وهويتك الأصلية. 

هذا هى الملمح الأول من دستور أمريكا أون لاين» وهو ملمح تشكله شفرتها. أما 
الملمح الثاني فيتعلق بالتعبيرء بما تقوله وأين. 

حدر اللناقة وى كنك تق امعان السححيةم ملتطيع فول بها رشقت ف كرتا 
أون لاينء لكن بخلاف هذه القيود؛ فإن حرية التعبير في أمريكا أون لاين مُقيّدة 
بطريقة مشوقة للغاية» لا من خلال القواعدء بل من خلال طبيعة المستخدمين المحتملين. 
هناك أماكن في أمريكا أون لاين يجتمع المستخدمون فيهاء وهناك أماكن يذهب إليها 
المستخدمون لقراءة رسائل كتبها آخرونء؛ لكن في المقابل لا يوجد فضاء يجتمع فيه 
الجميع في الوقت نفسه؛ أو حتى فضاء يجب أن يمر من خلاله المستخدمون عاجلًَا أو 
آجلًاء لا يوجد مكان عام تستطيع من خلاله مخاطبة جميع أعضاء أمريكا أون لاين, لا 
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يوجد مجلس مدينة أو اجتماع مجلس مدينة يستطيع المستخدمون من خلاله الشكوى 
علانيةٌ بحيث يسمع الآخرون هذه الشكوىء لا يوجد فضاء كبير بما فيه الكفاية يستطيع 
فيه المواطنون القيام بأعمال شغب. في المقابل» يستطيع مالكو شركة أمريكا أون لاين 
مخاطبة الجميع. اعتاد ستيف كيسء مؤسس أمريكا أون لاين» أن يكتب خطابات 
«تحمل طابع المحادثات» إلى الأعضاء مخاطبًا إياهم «كعمدة مدينة» المجتمع.!” ترك 
كيس أمريكا أون لاين في 5٠٠5‏ ويبدو أن أحدًا لم يحل محله في مخاطبة الأعضاء. لا 
تزال أمريكا أون لاين تصدر الإعلانات إلى أعضائتها كما ترسل البريد الإلكتروني إليهم؛ 
اكن لا ممتطي القيام مزللة تسر مالك الشركة وقو يهم درم الهم يلك آنا دفي 
أعضاء أمريكا أون لاين فلا يخاطبون المجاميع إلا إذا لاحظوا وجود إحداهاء ولا يزيد أي 
تجمع في كل الأحوال عن ستة وثلاثين مستخدمًا (وهو العدد الذي زاد من ثلاثة وعشرين 
عضوًا عند نشر الطبعة الأولى من هذا الكتاب). 

هذا ملمح آخر لدستور فضاء أمريكا أون لاين» وهو ملمح يحدده الكود المنظّم 
أيضًا. إن الاقتصار على تواجد ثلاثة وعشرين مستخدمًا فقط في غرفة محادثة واحدة في 
وقت واحد هو اختيار اتخذه مهندسو الكودء وبينما تختلف أسباب وجودهم؛ فإن الأثر 
المترتب على وجودهم واضح للعيان» فلا يستطيع أحد أن يفكر في دفع أعضاء أمريكا 
أون لاين للقيام بفعل جماعى علنيء مثل نقد سياسة التسعير الأخيرة. هناك أماكن 
ينك الذهاب:إليها للشكرى: لكن عليك همل مشقة الذمات إلى مثاك بتقيتك فليوهد 
مكان يستطيع فيه الأعضاء التعبير عن شكواهم معًا. 

يختلف الفضاء الواقعى في هذا المقام؛ فالسواد الأعظم من قانون حرية التعبير 
مكوّس للحفاظ على فضاءات يمكن أن يحدث فيها التعبير غن الشكاوى والتظاهر, 
فضاءات يمكن ملاحظتهاء ويجب مواجهتهاء من خلال مواطنين غير معارضين.** هناك 
أماكن في الفضاء الواقعي يستطيع الناس التجمع فيهاء أماكن يستطيعون فيها توزيع 
النشرات؛ حيث يمتلك المواطنون الحق في التظاهر في الممرات الجانبية» والشوارع العامة 
والمنتديات العامة التقليدية الأخرى, كما يمكنهم التواجد في هذه الأماكن ومناقشة قضايا 
الشأن العام أو أي شيء آخر يحلو لهم. يحمي القانون الدستوري في الفضاء الواقعي 
حق المتحمسين وغريبي الأطوار في مواجهة الآخرين» لكن لا يوجد مثل ذلك في نظام 
أمريكا أون لاين.”” وفق دون تنزياتو: 
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توضح أمريكا أون لاين في دليل إرشادات المجتمع أن «مثل أي مدينة, 
نعتز ونحمي مجتمعنا.» لكن بخلاف أي مدينة أخرىء تتمتع أمريكا أون 
لاين باستقلال غير محدود للرقابة على ممارسة حرية التعبير التي يحميها 
الدستوى من خلال مق بات الكوان والففماء لك الكدوق» جما بق :ذلك لراللقة 
السوقية» (وهي لغة» كما يحذر الدليل» «غير لائقة على الإنترنت مثلما هي غير 
لائقة أثناء عشاء غيد الشكر»)؛ و«المحادكات القجة في الجنس»: و«ا مناقشات 


حول ... تعاطي العقاقير الممنوعة بما يوحي بقبولها.»** 


لا يعنى هذا أن ننظر إلى قوة المنتديات العامة في الفضاء الواقعى بصورة رومانسية 
(ولة أن تسمه الكقان أمريكا أوى لاين فكما يشير ندزياك3 وقد ينتقل المسكهدمون الثنيق 
يبحثون عن حماية أكبر لحرية التعبير إلى شركات خدمات إنترنت أخرى بخلاف أمريكا 
أون لاين. سيجد هؤلاء في واقع الأمر محاذير مشابهة على حرية التعبير تفرضها شركات 
خدمات الإنترنت الكبرى»).”7 لقد صرنا مجتمعًا لاسياسيًا إلى الدرجة التى إذا أراد فيها 
احدهه بسارينة :هذا الح الكفول وستور ال شفظو الخادى أن :هذل العتحص مجنو 
إذا وقفت في أحد النواصي وهاجمت آخر مشروعات القوانين الضريبية في الكونجرسء؛ 
سيشعر أصدقاؤك بالقلق» لكن ليس حيال مشروع القانون الضريبي. هناك بطبيعة 
الحال استثناءات - حيث قد تجعل الأحداث الحاجة إلى التظاهر مسألة مهمة - لكن في 
عموم الأمرء على الرغم من أنه لا توجد سُبل سيطرة كثيرة في الفضاء الواقعي من خلال 
الكود على مَن يتحدث أين» فإن هناك قيودًا كثيرة من خلال الأعراف الاجتماعية حول من 
من الناس يتحدث أين. وربما يكون الفضاء الواقعي مثله مثل أمريكا أون لاين؛ حيث لا 
يتوافر فضاء متسع حقيقي ومهم للتعبير عن الرأي علانية. ربما كان الأمر كذلك؛ لكنني 
أرمي هنا إلى تحديد السمة وفصل السبب المسئول عن وجودها. مرة أخرىء يتضح أنها 
سمة متضمّنة داخل الكود. 

يوجد ملمح ثالث في دستور أمريكا أون لاين مصدره الكود المنظم لها؛ ألا وهو 
القابلية للتتبع. بينما يوجد الأعضاء في حدود فضاء محتوى أمريكا أون لاين الحصري 
(بعبارة أخرىء عندما لا يستخدمون أمريكا أون لاين كبوابة للاتصال بالإنترنت)» فإن 
أمريكا أون لاين تستطيع (وهي لا شك تفعل ذلك) أن تتتبّع أنشطة المستخدمين وتجمع 
معلومات عنهم؛ مثل: أي ملفات يقومون بتحميلهاء وأي مناطق يرتادونهاء ومن هم 
«أصدقاؤك المقربون»؟ باختصارء كل ما هى متاح في نظام أمريكا أون لاين. هذه 
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معلومات قيّمة للغاية؛ فهي تساعد أمريكا أون لاين على هيكلة فضائها بحيث يتلاءم 
عر طلف السكفديى: ولا هف لق أن الشذرع: عل شم هده الكانات يتطلب قزانا نان 
تصميمهاء وهو قرار كان جزءًا أيضًا من الدستور الذي يحدد هوية أمريكا أون لاينء 
مرة أخرىء جزء يشكله الكود المنظم لها. وهو قرار يمنح البعض سلطة المراقبة دون 
أن يمنحها لغيرهم. 

لا تعتبر أمريكا أون لاين استثنائية في هذه القدرة التمكينية؛ فهى تشارك الآخرين 
السلطة. من الملامح الرائعة للفضاء الإلكتروني شيء يكلا عليه رقافمة. الأميوناء 
القُويينَ» أحق أحكن المتحدسين إل :فأكمظه للاسؤوقاء المقرنين» وعكد ما يقصل #الانترمت 
تسمع صوت صرير بابء ويتم إخطارك بوجود صديقك. (هذا «الصديق المقرّب» لا 
يحتاج لمعرفة أنه تجري مشاهدته» وإن عرف هذا فيمقدوره أن يحجب مشاهدته.) إذا 
ذهب هذا الشخص إلى إحدى غرف المحادثة وحاولت «العثور» عليه. فسيتم إخبارك 
في أي غرفة هو. قد تؤدي هذه السلطة. إذا تم منحها إلى مستخدمين عاديينء إلى 
تداعيات معقدة. (تخيّل نفسك جالسًا في العمل وكانت خاصية إظهار الأصدقاء المقربين 
تعملء تشاهد زوجتك تتصل بالإنترنت» وتنضم إلى إحدى غرف المحادثة, ثم ... أنت 
تعرف ما أرمى إليه.) بُنيت هذه القدرة على المتابعة في الفضاء الإلكتروني؛ حيث يستطيع 
المستخدمون حجب هذه القدرة على الأقل بالنسبة لمراقب واحدء لكن هذا في حال معرفتهم 
بهذه الخاصية ورغبتهم في تغييرها. 

خذ ملمحًا أخيرًا من ملامح دستور أمريكا أون لاين» وهى ملمح يرتبط ارتباطًا 
وثيقًا بالملمح الأخير؛ ألا وهو التجارة؛ فأنت تستطيع شراء أشياء في أمريكا أون لاين. 
تستطيع شراء أشياء وتحميلهاء أو شراء أشياء وطلب إرسالها إلى منزلك. عندما تشترى 
شيئًاء تقوم بذلك من خلال اسم شاشة؛ حيث تعلم أمريكا أون لاين (حتى إن لم يعرف 
أحد آخر) مَن تكون» فهي تعرف من تكونء وأين تقطن في الفضاء الواقعيء بل والأهم 
من ذلكء تعرف أمريكا أون لاين رقم بطاقتك الائتمانية وعناصر الأمن المرتبطة بها. 

تعرف أمريكا أون لاين من أنتء وهو أحد ملامح تصميمها. فجميع سلوكيات 
الأفراد تجري مراقبتها وتقصّي مسارها وصولًا إلى الأفراد كمستخدمين. تعد أمريكا أون 
لكين آلا قضع اناك منك بصورة فون وإن كانت تأكيةا ويم بدانات هدك كجرء 
من مجموع. وهكذا تصبح أمريكا أون لاين - من خلال هذا المجموع ومن خلال الربط 
الذي تحققه بينك كجزء من المجموع وبينك كمستخدم - فضاءً يبيع إليك الأشياء 
بصورة أفضل وأكثر فعالية. 
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هذه الملامح الأربعة تميّز فضاء أمريكا أون لاين كفضاء مختلف عن الأماكن 
الأخرى في الفضاء الإلكتروني. يصبح من الأسهل بالنسبة إلى أمريكا أون لاين أن تحدد 
مَن تكون» وأصعب بالنسبة إلى المستخدمين أن يعرفوا مَن أنت؛ يصبح من الأسهل 
بالنسبة إلى أمريكا أون لاين أن تخاطب جميع «مواطنيها» كما يحلو لهاء ومن الأصعب 
بالنسبة للمنشقين أن ينظموا أنفسهم ضد رؤى أمريكا أون لاين حول كيف يجب أن 
تكون الأشياء. كما يصبح من الأسهل بالنسبة إلى أمريكا أون لاين أن تسوّق الأشياء 
للمستخدمين» ومن الأصعب بالنسبة إلى المستخدمين أن يختبئوا. أمريكا أون لاين عالم 
مختلف يقوم على الأعراف؛ حيث تخلق أمريكا أون لاين هذا العالم لأنها تسيطر على 
معمار هذا العالم. يواجه الأعضاء في هذا العالم - بمعنّى من المعاني - مجموعة 
مختلفة من قوانين الطبيعة؛ قوانين تضعها أمريكا أون لاين. 

مرة أخرىء لا أرمي إلى نقد طريقة إنشاء هذا العالم أو أقول إنه عالم غير مناسب. 
شك أن أسرهكا أن لهذ تقطى أعضاءها ووذ ديدف إل تحفيات بعد قلي ايشا 
حيال أدوات السيطرة. ولا شك أنه إذا تحوّلت أمريكا أون لاين إلى مكان تُكبح فيه 
الحريات؛ فإن في السوق متسعًا لبدائل أخرى. 

إن غاية ما أهدف إليه هو أن أبِبّن ما يجعل أمريكا أون لاين ما هي عليه؛ فالأمر لا 
يتلق يقواعن مكتوية فقط ولا فى أعراف مسككزة: ولادهي :آنا مسالة عرض وظلي 
يتعلق بجمهور مستهلك واع. إن ما يجعل أمريكا أون لاين ما هي عليه يرجع في جزء 
كبير منه إلى بنية الفضراء نسم تدخل إلى أمريكا أون لاين فتجدها عامًا محدد المعالم. 
يحدد معالم هذا العالم الكود المنظّم له. تستطيع مقاومة هذا الكود؛ إن يمكنك مقاومة 
الطريقة التي تتعامل معها بها مثلما تقاوم البرد عن طريق ارتداء رداء ثقيلء لكنك لن 
تستطيع تغييره؛ فأنت لا تملك سلطة تغيير كود أمريكا أون لاين: كما لا يوجد مكان 
تستطيع فيه حشد أعضاء أمريكا أون لاين لإجبارها على تغيير الكود. أنت تعيش حياتك 
في أمريكا أون لاين وأنت خاضع لشروطهاء فإذا لم تَرْق لك الشروط؛ فَحِنْ لنفسك مكانًا 
آخن: ١‏ 

هناك تداعيات مهمة لهذه الملامح الخاصة بفضاء أمريكا أون لاين تتعلق بطريقة 
تنظيم فضاء أمريكا أون لاين. تخيّل أن هناك مشكلة تعاني منها أمريكا أون لاين» وأنها 
تريد لهذه المشكلة أن تنتهي؛ فالشركة تريد أن تمنع أو على الأقل تسيطر على سلوك 


ع 


محدد. ما هي إذن الأدوات الموجودة في جعبة أمريكا أون لاين؟ 
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أولاء تمتلك أمريكا أون لاين جميع الأدوات التي يمتلكها أي نان أو أخوية أو 
«مجتمع», فهي تعلن عن قواعد لأعضائها (وهى ما تقوم به أمريكا أون لاين فعلًا), 
أو أن تحاول أن تصم هذا السلوك بمثالب اجتماعية مستخدمة في ذلك أعراف المجتمع 
بغرض تنظيم السلوك. وهو ما تقوم به أمريكا أون لاين فعلًا. في المقابل إذا كان مصدر 
المشكلة هو الإفراط في استخدام مورد بعينه» يقوم مديرى أمريكا أون لاين بوضع سعر 
مختلف لهذا المورد عن طريق فرض ضريبة للتقليل من استخدامه؛ أو وضع سعر 
مختلف لأولتك الذين يفرطون في استخدامه. 

تمتلك أمريكا أون لاين ما هو أكثر من هذه الأدوات. إذا لم ترغب أمريكا أون 
لاين في سلوك محددء تقوم على الأقل في بعض الحالات بتنظيم هذا السلوك من خلال 
تغيير معماره. فإذا أرادت أمريكا أون لاين السيطرة على اللغة غير المحتشمة, تستطيع 
كتابة برامج تتبع استخدام اللغة. وإذا كان هناك اختلاط غير مرغوب فيه بين الراشدين 
والأطفال؛ تستطيع أمريكا أون لاين تتبع مَن يتحدث إلى مَن. وإذا كان هناك فيروس 
يرجع السبب فيه إلى تحميل المستخدمين ملفات مصابة بهء تقوم أمريكا أون لاين 
بتشغيل الملفات تلقائيًا من خلال برامج فحص الفيروسات. وإذا كان هناك نوع من 
سلوكيات التلصص أو الإيذاء أى التهديدء تقوم أمريكا أون لاين بمنع الاتصال بين أي 

باختصارء تستطيع أمريكا أون لاين التعامل مع أي نوع من المشكلات من خلال 
تغيير الكود المنظّم. ونظرًا لأن العالم الذي يعرفه أعضاء أمريكا أون لاين (أثناء تواجدهم 
فيها) يتشكل من خلال هذا الكودء تستطيع أمريكا أون لاين استخدام الكود في تنظيم 
سلوك أعضائها. 

دك اقليلة 4 السلاطة الف أضقنا: وكرة لخديل امكو أن انمه أو أستائن هذه 
الساظة. حية أكشى يؤضفها ففظ. فيما تهرك قدهذا الفضاء الذى تكدن :مقاله 
أمريكا أرق انح مكل العماء "إل ]حدم :درك المكاذقه أن كقانة رسال فى لحة 
الإعلانات, أو الانضمام إلى أحد فضاءات المناقشة؛ أو إرسال رسائل فورية إلى شخص 
آخرء أى مشاهدة أو متابعة أشخاص آخرينء أو تحميل أو تنزيل ملفات من مواقع؛ أو 
الاتتفال إل دوا ت بمهددة وكراءة مقالاك يحكدة أن «تصنع قغباء يتين لق تيم اضةا 
عن صور لممثل أو ممثلة معينة - فيما تقوم بأي من هذه الأشياءء. لوعن فريك ارخ 
لاين في كل مكان. يبدو الأمر كأن النظام يمنحك خُلة فضاء تستخدمها في الملاحة في هذا 
الفضاءء لكنه يقوم في الوقت نفسه بمتابعة كل تحركاتك. 
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من حيث المبدأ تعتير إمكانية السيطرة هائلة. تخيّل محاولة أمريكا أون لاين الحد 
من سرعة الاستجابة في خدمة معينة ترغب في إثناء المستخدمين عن استخدامهاء أو 
توجيه المستخدم إلى إعلانات ترغب في 0 لهاء أو تحديد أنماط السلوك التي ستراقبها 
أدواتهاء وذلك بناءً على شعور الخوف من أن أشخاصًا يسلكون سلوكًا من نوع «س» 
يمثلون خطرًا على أشخاص من نوع «ص». لا أظن أن أمريكا أون لاين تنخرط في أنشطة 
كهذهء .ولا أقول إن ثمة خظاً إن قامت هي بأي من ذلكء لكن من الأهمية بمكان, الإشارة 
إلى أن إمكانات السيطرة في هذا «المجتمع» غير محدودة, لا من حيث إن أمريكا أون لاين 
ستجعل الحياة أكثر بِوْسَا (حيث سيتركها الناس حينتذ)؛ لكن بمعنى أنها تمتلك أداة 
تنظيمية لا يمتلكها الآخرون سواء في الفضاء الواقعي أو الفضاءات الإلكترونية الأخرى. 
بطبيعة الحال تحدٌّ قوى السوق من سلطة أمريكا أون لاين» لكن أمريكا أون لاين تمتلك 
أداة للسيطرة لا يمتلكها الآخرون في السوق خارج الفضاء الإلكتروني. 

من حيث المبدأء إذن» يجب على أمريكا أون لاين أن تختار. وفي كل مرة تقرر فيها 
أمريكا أون لاين أنها تريد أن تنظّم أحد أنواع السلوك يجب أن تختار بين أربعة أنماط: 
القواعدء أو الأعراف الاجتماعية» أو الأسعارء أو المعمار. وعند اختيار أحد هذه الأنماط 
الأربعة» يصبح اختيار المعمار كمنظّم للسلوك هو الاختيار الأكثر منطقية. 


(5-0) شبكة المشورة القانونية 


بدأ ديفيد جونسون شبك المشورة القانونية في عام ١117‏ كملتقى تعاوني للمحامين على 
الإنترنت. كانت فكرته بسيطة تتمثل في اتصال الأعضاء بعضهم ببعضء وتيسير تبادل 
المناقشات بينهم» ومن خلال هذا الاتصال وهذه المحادثات تنبني قيمة هذا الفضاء؛ حيث 
يتبادل المحامون القضايا بينهم» ويدلون بدلوهم عند إطلاعهم على فكر الآخرين في هذا 
الفضاءء وهكذا ينشأ نوع جديد من ممارسة مهنة المحاماة» ممارسة تكون أقل انعزالية, 
وأقل اقتصارًا على ممارسيهاء وأكثر انتشارًا وشعبية. 

كنت أعتقد أنها فكرة رائعة» على الرغم من اعتقاد الكثيرين أنها كانت فكرة 
مجنونة. في البداية كانت شركة لكزس تدعم نظام الشبكة؛ وفي عام ١997‏ تم بيع 
الشبكة إلى شركة أمريكان لويار ميديا ذات الشراكة المحدودة» وفي عام ١191‏ انتقلت 
الشركة إلى الإنترنت, ثم تم إغلاقها في عام 22.1999 في ذروتهاء كان يوجد في الشبكة 
آلاف المستخدمين على الرغم من صعوية معرفة كم منهم ساهم في المناقشات الدائرة؛ 
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حيث كان معظم المشتركين يتابعون مناقشات الآخرين مع الارتباط بثلاث أو أربع 
مجموعات نقاشية يهتمون بها فضلًا عن مجموعات قليلة تهمهم بصفة عامة. في المقابل» 
رأى كثيرون ظهور هذه الثقافة كشيء رائع وجديد (على الأقل بالنسبة للمحامين). 
ووفق وصف مؤسسها ديفيد جونسون: «تعتبر الشبكة مثل «مجتمع ذا ول» بالنسبة 
للمحامين» وذلك في ضوء تطورها الفريد ونموهاء وترسّخ ممارسات أعضائهاء وقدرتها 
على التكيف.» ”7 يعرف الأعضاء بعضهم بعضًا جيدًا. «في نهاية المطافء. أدى ذلك إلى 
التقاء بعض الأعضاء في الواقع ... وكانت هذه المقابلات التى حضرتٌ بعضها تشبه لقاء 
معارف قدامى على الرغم من عدم مقابلة بعضنا بعضًا من قبل وجهًا لوجه. 28 

كانت المناقشات مقسّمة إلى موضوعات قانونية مختلفة» وكان كل موضوع مقسّم 
إلى مجموعات نقاشية؛ حيث يقود كل مجموعة قائد مناقشة. لم يكن قائد المجموعة رقيبًا 
على المناقشات» فهو لم يمتلك سلطة محو أي من التعليقات. كان دور قائد المجموعة 
ينحصر في إلهام المتناقشين وحثهم على التحدثء عن طريق تشجيعهم أو استثارة 
قراكحهم. 

في ذروة هذه الشبكة» كان يوجد ما يقترب من 4١‏ مجموعة فيها. كان بوسع أي 
عضو محو أحد تعليقاته: لكنه إن لم يمحها تبقّ؛ أولّا ضمن قائمة موضوعات المناقشات» 
ثم في أرشيف خاص يمكن لأي عضو أن يبحث فيه عن المحتويات القديمة. 

كان الأعضاء يدفعون رسومًا نظير انضمامهم؛ فيحصلون على حساب باسمهم 
الحقيقي. كانت جميع التعليقات تحمل أسماء الأعضاء الحقيقية» وإذا أراد أحد أن 
يعرف هوية أحد الأعضاء؛ فما عليه سوى البحث في دليل الأعضاء. يجب أن يكون 
أعضاء شبكة المشورة القانونية أعضاء في نقابة المحامينء إلا إذا كان هؤلاء الأعضاء من 
الصحفيين. أما الآخرون فلا يحق لهم الاتصال بالشبكة:؛ فالمجتمع هنا مجتمع حصري. 

تشبه التعليقات في هذا الفضاء كثيرًا التعليقات في مجموعات أخبار يوزنت؛ حيث 
يستطيع أي عضو بدء موضوع جديدء بحيث تتوالى ردود المستخدمين الآخرين في نهاية 
موضوعه. ونظرًا لأن الرسائل لا تمحى من النظامء يستطيع أي مستخدم قراءة بداية 
أي موضوع إلى نهاية التعليقات عليه. كان يتم حفظ المحادثات بكاملها لا جزء صغير 

بطبيعة الحال كانت جميع سمات فضاء شبكة المشورة القانونية مقصودة؛ حيث 
اختار مصمموها السماح ببعض الوظائف ومنع وظائف أخرى. نعدّد فيما يلي بعض 
الآثار المترتبة على هذه الاختيارات: 
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أولًا: هناك الأثر المترتب على ضرورة م الاسم الحقيقي. في هذه الحالة» تفكّر 
مليا قبل الحديث» وتحرص على أن يكون ما تقوله صحيمًا قبل التلفظ بشيء على نحو 
حاسم. يقيّد المجتمع ما تقول» فهو مجتمع يحكم على ما تقوله. وفي هذا المجتمع لا 
تستطيع الفكاك من الربط بينك ويين ما تقول. كانت المسئولية هي أحد الآثار المترتبة 
عل معمار هذا العضاف لكن كان شة قدو مه الإحمام ايض فول وسضليت شرك وكين 
في مكتب محاماة رائد أن يسأل سوالًا يكشف عن جهله بأحد مجالات القانون؟ لا يمكن 
تغيير الأسماء لحماية الجاهلين؛ لذا يلتزم هؤلاء الصمت. 

ثانيًا: هناك أثر مترتب على فرض إجراء جميع المناقشات من خلال موضوعات 
يتوالى فيها طرح المشاركات. كانت جميع التعليقات مجمعة معًا؛ حيث تبدأ جميعها 
بسؤال ثم تنطلق المناقشة بناءً على السؤال. إذا أردت أن تشارك في النقاش؛ فعليك 
أولّا قراءة التعليقات الأخرى قبل المشاركة. بطبيعة الحال لم يكن ذلك شرطًا : 
حيث تستطيع المشاركة مياشرة دون قراءة ا ل اليه 
التعليقات. فسينتهى بك المطاف بتكرار ما قاله الآخرون: وهى ما سيدل على أنك تتكلم 
دون أن تتضيقج هرة كرض حريظ استكداف الأسماء الحوفة الكمخلام يرن سلوكيد 
وأعراف المجتمع. 

ثالنًا: هناك أثر مترتب يتمثل في السمعة؛ حيث تعتمد السمعة التى تبنيها في هذا 
الفضاء على نوع المشورة التي تُقدّمها. إن سمعتك تتشكل من خلال تعليقاتك: كما تتأثر 
سمعتك لا شك بالتعليقات التالية لك. يتم حفظ هذه التعليقات وتصبح قابلة للبحث 
عنهاء فإذا قلت شينًا عن الموضوع كذاء ثم قلت عكسه في تعليق لاحق؛ فإنك لا محالة 
مطالب بتقديم تفسير حول هذا التعارض 

رابعًا: هناك الأثر المترتب على ريط السمعة باسم حقيقي في المجتمع الواقعي 
للمحامين المحترفين؛ حيث يؤثر سوء السلوك في الفضاء الإلكتروني على المستخدم في 
الكياء اك اللخويق نرق هنا عمقت شركة المشورة الفاتوقة الفاقدة من وراء, هذا اللحتيد 
الإلكتروني؛ حيث نجحت في فرض أعراف مجتمع محدد. هذه الأعراف ريما دعمت سلوكًا 
مجتمعيًا بِنَاءَ بقدر ما سلوكًا أكثر فائدة ريما من سلوك مجموعة يختلف أعضاؤها 
فيما بينهم جذريًا. وهي أعراف تدعم معاقبة مَن ينحرفون عن السلوك الواجب. وهكذا 
التفادت شنبكة المشؤرة القانونية ين توتيع عقويات مجتمعية من أجل السيطرة على 
السلوك غير المنضبطء فيما تعتمد أمريكا أون لاين على الاشتراطات الحاكمة لمحتواها؛ 
لضمان عدم انحراف المستخدمين عن الموضوع. 
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يمكن وصف عالم شبكة المشورة القانونية الذي تشكّله هذه السمات بطريقتين 
مختلفتين» تمامًا مثلما يمكن وصف العالم الذي تمثله أمريكا أون لاين بطريقتين 
مختلفتين؛ إحدى هاتين الطريقتين تتمثل في الحياة التي جعلتها سمات شبكة المشورة 
القانونية ممكنة, وهي حياة تتسم بثراء الحوار والصلات, لكنها حياة مُراقٌبة وتترتب 
غليها مداعنات. آم الطويقة اللخرئ فتصكل:ق القابلية التتطية مق خلال إدارة الهناذ 
التي تجري في فضاء شبكة المشورة القانونية» وهنا يمكن أن نرى فرقًا جوهريًا بين هذا 
الفضاء وأمريكا أون لاين. 

كان بمقدور شبكة المشورة القانونية الاستعانة بأعراف أحد المجتمعات بغرض 
التنظيم بصورة أكثر فاعلية مما هو الحال في أمريكا أون لاين. استطاعت شبكة المشورة 
القانونية الاستفادة من أعراف المجتمع القانوني؛ حيث كانت تعلم أن هذا المجتمع سيقوم 
بمعاقبة أي سلوك غير منضبط. يميف لكا كان هناك «سلوك» أقل في هذا الفضاء 
مما هو في أمريكا أون لاين (حيث تقوم بأشياء قليلة في هذا الفضاء). لكن في حالته تلك؛ 
كان ينظّم السلوك في شبكة المشورة القانونية» بصورة كبيرة» سمعة الأعضاءء وتداعيات 
استخدام أسمائهم الحقيقية. 

أنْرت هذه الفروق معًا في قدرة شبكة المشورة القانونية على تنظيم سلوك أعضاتها؛ 
حيث فتحت هذه الفروق الباب أمام نوع من التنظيم من خلال أنماط السيطرة لا من 
خلال كود منظّم. جعلت هذه الفروق السلوك في شبكة المشورة القانونية أكثر قابلية 
للتنظيم» من خلال الأعرافء من السلوك في أمريكا أون لاين. وريما كانت شبكة المشورة 
القانونية تمتلك أدوات سيطرة أقل مما لدى أمريكا أون لاين (حيث تقتصر أعراف 
السيطرة على أعراف المجتمع القانوني)., لكنها في المقابل تتحمل عبنًا أقل في تنظيم سلوك 
أعضائها. تعتير أدوات مثل: 06 عدد الأعضاءء وجعل سلوك الأعضاء سلوكًا علنيًاء 
وربط سلوكهم بأسمائهم أدوات للتنظيم الذاتي في هذا الفضاء الإلكتروني. 

في المقايل» تشبه شبكة المشورة القانونية أمريكا أون نف عا ميم فكلتاهما 
غير ديمقراطيتين؛ حيث تسيطر الإدارة في كلتا الحالتين على ما يجري في فضائها. مرة 
أخرى. هى سيطرة في حدود؛ حيث تعتبر قوى السوق عاملًا مهمًا؛ ففى كلا الفضاءين 
لذ يمتلك:«النا» السلطة اللازمة للسيطرة على ما يجري في الفضاء. رما للك ده 
السلطة بصورة غير مباشرة في شبكة المشورة القانونية أكثر مما في أمريكا أون لاين؛ 
حيث تنظّم أعراف الناس في شبكة المشورة القانونية سلوكَ المستخدمين: لكنها أعراف 
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لا يمكن استخدامها ضد شبكة المشورة القانونية مباشرة. ريما تتأثر قرارات المديرين 
في شبكة المشورة القانونية وأمريكا أون لاين بقوى السوق؛ حيث يوجد مستخدمون, 
ويسرق المنافسون العملاء» لكن عملية التصويت لا تحدد وجهة أمريكا أون لاين مثلما 
لم تحدد وجهة شبكة المشورة القانونية. 

وه ما لا ينطبق على المكان الإلكتروني التاليء أى على الأقل ليس بعد. 


(؟-؟) لامدا إم أو أو 


لامدا إم أى أى هى فضاء افتراضي يقوم على التواصل من خلال تبادل النصوص؛ حيث 
يقوم المستخدمون عبر العالم (يقترب عددهم الآن من ستة آلاف مستخدم) بالاتصال 
بهذا الفضاءء والتواصل بالطرق التى يسمح بها. يصبح الفضاء نتاج هذا التفاعل؛ 
حيث يستطيع المستخدمون المشاركة في بناء هذا الفضاء ريما لأكثر من ثماني ساعات 
أسبوعيًا. بالنسية إلى البعضء يعتير التفاعل في هذا الفضاء هو أكثر التفاعلات الإنسانية 
تواصلًا في حياتهم بأسرها؛ وبالنسبة لمعظم المستخدمينء فإن التفاعل في هذا الفضاء لا 
يشبه أي شيء آخر يعرفونه. 

على وجه العموم» يتحدث الناس في هذا الفضاءء لكنه ليس مثل حديثهم في إحدى 
غرف المحادثة في أمريكا أون لاين؛ حيث يصب الحديث في فضاء إم يو دي (أي فضاء 
إم أو أو) في مصلحة البناء؛ بناء شخصية ويناء مجتمع. يتفاعل المستخدمون جزتيًا 
من خلال تبادل الأحاديث: وهذا الحديث مرتبط باسمء وهذا الاسم - وما يرتبط به 
من ذكريات - يعيش في الفضاءء وبمرور الوقت يتعرف المستخدمون على الشخص من 
خلال ما تستحضره هذه الذكريات. 

تختلف الحياة في هذه الفضاءات من نمط إم يو دي فيما بينها. تصف إليزابيث 
ريد «أسلويين»” مختلفين للحياة في هذه الفضاءات؛ فضاء إم يو دي الاجتماعي وفضاء 
إم يو دي للمغامرات أو اللعب. أما فضاء | ١‏ 
مجتمعات افتراضية يتبادل فيها المستخدمون الأحاديث, ويقومون ببناء الشخصيات أو 
الأشياء. أما فضاء إم يى دي للمغامرات أو اللعبء فهي عبارة عن ألعاب تتوافر فيها 
حواتن (اقتراضية )د أى ممتلك فيهاالمستكههوة السلظلة م ككل إظطواق الوار عدا لايق 
لاستغلال الموارد أى القضاء على عدو. وفي أي من الفضاءين: تدعم المجتمعات أنماطًا 


م يو دي الاجتماعي» فهو يبساطة عبارة عن 
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محددة من التفاعلات؛ حيث تصبح هذه الفضاءات أندية افتراضية وإن اختلف الغرض 
منها. يقوم الأعضاء ببناء سمعتهم من خلال سلوكهم في هذه الأندية. 

تُخصّص لك شخصية من خلال الانضمام إلى مجتمع إم أو أو (وإن كانت قائمة 
الانتظار في مجتمع لامدا إم أو أو تمتد شهورًا). عندما تنضم إلى الفضاءء تقوم بتعريف 
الشخضية 'الثى تمقف أى:عل الأقل تقوم. متحدود«سنحات محددة قي شتخصيتك !تقوم 
بالكفان اسح وذورض ز رلاتووهد كع هوا أحد الاختراراك أن كر قصه هذه الشفصيرة. 
بعض هذه الأوصاف عادية للغاية (مثل 1131211312 0113337[ «طويل ونحيفء. شاحب 
مثل الجُبن المضفّرء يرتدي قبعة محلية»).*” بعض الأوصاف الأخرى غير عادية (مثل 
2 روح مشاكسة من هايتيء لا نوع له» بني البشرة» يرتدي خلة لونها رمادي 
لؤلؤي» يعتمر قبعة ويضع عوينات). !3 

كشف جوليان ديبل عن قصة هذا الفضاء للعالم غير الافتراضي في مقالة في مجلة 
«فيليدج فويس,.** كانت قصة ديبل تدور حول شخصية تسمى السيد بَّنجل الذي 
اتضح لاحقًا أنه مجموعة من طلاب جامعة نيويورك يتشاركون هذه الهوية معًا. دخل 
ينجل إحدى الغرف متأخرًا في إحدى الأمسيات» فوجد مجموعة من الشخصيات معروفة 
جيدًا في الفضاء. في واقع الأمرء لا يمكن رواية القصة بكاملها بصورة أفضل مثلما 
يعرضها ديبل. سنكتفى هنا بالحقائق فقا 33 

عاق للع تكد كه لقني كاد الكياف اكع كسان انوا نا كا ع ب خنطا 
لامدا إم أى أو من خلال قوة «سحرية دينية سوداء». يستطيع من خلالها الاستيلاء على 
أصوات وأفعال الشخصيات الأخرىء ويجعلها تبدو كما لى كانت تقوم بأشياء لا تقوم 
بها في واقع الأمر. قام بّنجل بذلك في تلك الليلة مع مجموعة من النساء وشخص واحد على 
الأقل ملتبس النوع. قام بَنجل باستحضار قوته في هذا الفضاء العام, ثم قام بالاستيلاء 
على أصوات هؤلاء الناس. بمجرد وقوعهم تحت سيطرتةه؛ قام ينجل «باغتصاب» هؤلاء 
النساء في عنف وسادية»: وجعل الأمر يبدو كأنهن يستمتعْنَ باغتصابهن. 

كانت عملية الاغتصاب افتراضيةء بمعنى أن الأحداث وقعت عبر الأسلاك. وفق 
وصف ديبلء «لم يتم لمس أي جسد»: 


اقتصر التفاعل الفيزيقي على اختلاط الإشارات الإلكترونية الصادرة عن مواقع 
تمتد بين نيويورك وسيدني (أستراليا) ... بدأ هجومه دون أي استفزاز من 
أحد في تمامء أى حواليء الساعة العاشرة مساءً بتوقيت الساحل الغربي ... بدأ 
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باستخدام دميته للسحر الأسود لإجبار إحدى شاغلات الغرفة على ممارسة 

الجنس معه بطرق متعددة تتفاوت في درجة تقليديتها. وبمجرد الانتهاء من 

تالاه ... حول انتباهه إلى 710012016212617 ... محيرًا إياها على ممارسة علاقات 

جنسية غير مرغوب فيها مع أشخاص آخرين متواجدين في الغرفة ... تحولت 

أفعاله تدريجِيًا إلى العنف ... حيث أجير 1 على جرح نفسها 

عن طريق أداة قطع منزلية. لم يستطع أحد إيقافه حتى استدعى أحدهم 

1817 ... الذي جلب معه بندقية ذات قدرات سحريةء بندقية لا تقتل لكنها 

تضع ضحيتها في قفصء حتى دمية السحر الأسود لا تستطيع اختراقه 34 

لفظة اغتصاب لفظة من الصعب استخدامها في أي سياق: خاصة هنا. سيعترض 
البعض بأنه مهما كان ما حدث في هذا الفضاء الإلكترونى فلا علاقة له بالاغتصابء لكن 
ي القابلحق لولم يكن ذلك دعقملا ناه سيرع الحم شلدفة كن الافتضنان رون 
ما جرى لأولتك النساء في هذا الفضاء. استخدم بَنجل قواه السحرية ضد هؤلاء النساء 
لتحقيق رغباته الجنسية (ضد رغباتهن)؛ حيث قام بطبع العنف ضدهن بطابع جنسيء 
وحرمهن من حق التعبير عن اعتراضهن. 

وسواء يعتير ما حدث هنا اغتصابًا أو لا؛ فإن ذلك ليس مما يهمنا في هذا المقام» 
تنا كيه يدا ذو كمف امكفات؟التكضي: سعر] لتقف حضتي العارم إرايها ا فادرنه 
بنجل» ورأى كثيرون ضرورة القيام بشيء كرد فعل على ذلك. 

اجتمع أعضاء مجتمع لامدا إم أو أو في غرفة افتراضية في وقت محدد لمناقشة ما 
هم بصدد فعله. حضر ما يقرب من ثلاثين مستخدماء وهو أكبر اجتماع عرفه المجتمع. 
رأى البعض ضرورة طرد بّنجلء أو «أن يتم التخلص منه»» وفق التعبير المستخدم؛ أي 
قتله لخدمة غايات مجتمع إم أو أوء ورأى آخرون أنه لا يمكن القيام بأي شيء. كان 
بَنجل بكل تأكيد شخصًا غريب الأطوار» وكانت الطريقة المثلى للتعامل مع غريبي الأطوار 
هي تجاهلهم. أما البعض الآخر فقام باستدعاء سحرة النظام - المبتكرون: الآلهة - 
للتدخل من أجل التعامل مع هذه الشخصية. رفض السحرة؛ حيث تقتصر وظيفتهم: 
كما تخا ف :ركهم عن كلق الطالة انا الأمحاء معلدي كمله كرفي العيدن فين 

لم يوجد قانون في واقع الأمر يعاقب على ما فعله بَنجل. لا يوجد قانون في الفضاء 
الواقعي يعاقب على مشاغبات جنسية كتلكء مثلما لا توجد أي قاعدة واضحة في فضاء 
لأهرا م أو أى للتعامل مع هذا الكثر ”3 امع زتها الفشريى همن أراذوا أن تيقوموا يشيء؛ 
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بالرجوع إلى المثل في الفضاء الواقعي حول الإخطار المسبق المناسب وسلامة الإجراءات: 
وجد هؤلاء أنه لا يمكن معاقبة بَنجل على مخالفة قوانين لم تكن موجودة في وقتها. 

ظهر في النهاية رأيان على طرفي نقيض: رأى جانب ضرورة القصاص الذاتي» 
فبّنجل شخص سيئ السلوكء ويجب القيام بأي شيء للتعامل معه؛ لكن ما لا يجب 
القيام به وفق هؤلاء. هو أن يستجيب مجتمع لامدا إم أو أو عن طريق خلق عالم 
يسيطر عليه التنظيم. لا يحتاج مجتمع لامدا إم أو أو إلى الدولة» فكل ما يحتاج إليه 
هو مجموعة من المقتصين الطيبين» هو يحتاج إلى أناس ينفذون رغبة المجتمع دون 
تدخل دائم من قوة مركزية اسمها الدولة. يجب طرد أو قتل أو «التخلص من» بّنجلء 
وعلى أحدهم القيام بذلك؛ لكن هذا في حال رفض المجموعة الدعوة لتنظيم أنفسها بحيث 
تتحول إلى دولة. 

أما الجانب الآخر. فكان يدعو إلى فكرة أخرى؛ ألا وهي الديمقراطية. عن طريق 
الاستعانة بالسحرةء يجب على فضاء لامدا إم أو أو الاتفاق على وسيلة للتصويت على 
القواعد الحاكمة لسلوكيات الناس في الفضاءء بحيث تخضع أي مسألة لصندوق الاقتراع, 
فلا يوجد أي دستور يستطيع تقييد مقررات العملية الديمقراطية. ينقد السحرة ما 
يقرره الصندوق» وبعدها يصبح ذلك قاعدة. 

كلا الطرفين لهما مميزاتهماء كما أنهما يستدعيان مجموعة من المثالب. تهدد 
العدمية في الحالة الأولى بفوضى عارمة؛ حيث يمكن تخيّل مجتمع ينقلب على أشخاص 
دون تحذيرهم؛ أى حتى في وجود تحذير مسبق غير كافِ. يستطيع المرء تخيّل المقتصين 
ساكمي لق الفكناء الى مقديكق قلةا فلن كرو أ اسن مادق إن لاجد مز ويه 
للمقتصين «نكراء». بالنسبة لأولتك الذين اتخذوا هذا الموقف بصورة أقل جدية في هذا 
الفضاء مما في الفضاء الواقعىء. فإن هذا الحل الوسط لا غضاضة فيه لكن ما لا 
غضاضة فيه بالنسبة إلى البعض هو أمر غير مقبول مطلقًا للآخرين؛ كما يدرك بَنجل 
ذلك جيدًا. 

بدت الديمقراطية طبيعية» لكن قاومها كثيرون. بدت فكرة حضور السياسة في 
مجتمع لامدا إم أو أو مبددة لصفاء الفضاءء كما بدت فكرة أن يتم مناقشة الفكر أولا 
ثم التصويت عليها عبنًا إضافيًا. بطبيعة الحال» سيتم الإعلان عن القواعدء وسيتم تنظيم 
السلوك: لكن كل شيء في مجمله بدا كالعمل. سلب العمل شيئًا من مناخ المرح الذي كان 
عليه الفضاء. 
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في نهاية المطافء, تحققت وجهتا النظر. انتهى النقاش الذي استمر تلك الأمسية 
بعد حوالي ثلاث ساعات. لم يخرج النقاش بقرار واضح.ء لكن كان ثمة قرار على أي 
حال. وكما يصف ديبل القرار: 


توصل 10121123668361 عند هذه النقطة على الأرجح إلى قراره. كان 
1 أحد السحرةء شخصًا قليل الحديث جلس مطرقا طوال 
الأمسية على هامش الاجتماع. لم يقل الكثيرء لكن ما قاله دل على أنه أخذ 
الجريمة التى ارتكبت في حق 01:© و31001101©312©1 على محمل الجدء وعلى 
أنه لم كات تعاطف مع الشخصية التى ارتكبت الجريمة» لكنه في المقابل» 
أشان توضوع إل النطق ف سنالة مره أحد لقتسي عل مهل الحم كنا 
أبدى عدم رغبته في العودة إلى الأيام التي كان يحدث فيها تدخلات سحرية. 
لاهة أن الأمن كان هما إذن أن تونق تميق هه الدوافم التضاوعة (الخططة 
داخله آنذاك. في حقيقة الأمر» كان الأمر مستحيلًا؛ لأنه ... بقدر ما كان يريد 


أن يصنع من نفسه أداة لتحقيق إرادة مجتمع إم أو أو الجماعية [لا بد أنه 
أدرك ذلك في ظل الظروف الحالية]ء فإنه وجب عليه في نهاية المطاف أن 
يتصرف وحده. أو لا يقوم بأي شيء على الإطلاق. 

وهكذا تصرف 10121713613612 وحده. 

أخير 1010:152261261 اللاعبين المتبقين في الغرفة برغبته في الانصراف 
ثم مضى. كان ذلك قبل دقيقة أو دقيقتين من الساعة العاشرة مساءً. قام 
بما قام به في هدوء وسرية» لكن لم يكن على من أراد أن يعرف ما فعله 
سوى كتابة الأمر 1050© («عند من»). هذا الأمر يُكتب عادةً لمعرفة موقع أحد 
اللاعبين في الوقت الحالي ووقت تسجيله للدخول. إذا قمت بكتابة هذا الأمر 
للبحث عن السيد ينجل يعد وقت ليس بكثير من مغادرة 101211360266 
غرفة ©1112112©, فستخيرك قاعدة البيانات بشثىء مختلف: 

ولتخوهل لاعن انسنه السو تفول رسكا مرك فاده النواناة 

أما التاريخ» كما تصادفء فكان الأول من أبريلء: لكن لم تكن هذه مزحة؛ 
حيث توفي السيد بَنجل حقّا وذهب إلى الأبد.76 


عندما رأى السحرة ذلك انتقلوا إلى الطرف النقيض. ودون أي قرار رسمي 
من المواطنين. دعا السحرة إلى تطبيق الديمقراطية. ايتداءً من الأول من مايى من 
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عام 20195595” يجب الاتفاق على أي شيء من خلال صندوق الاقتراع؛ بحيث يتحول أي 
اقتراح تكون الأصوات المؤيدة له ضعف تلك المعارضة له إلى قانون.*” تساءل كثيرون 
فيما إذا كان ذلك خطوة إلى الأمام أم لا. 

هناك الكثير للتفكير فيه في هذه القصة, حتى في هذه النسخة المختصرة للغاية التى 
عرضتها للقصة.”” أريد أن أركّز على الشعور بالفقد الذي انتاب قار النسهوة هناك 
بالتأكيد بعض الرومانسية تتعلق بفكرة ترسيخ الديمقراطية» مثل إعلانات شركة كوداك 
التي يظهر فيها أبناء برلين الذين تبلل أعينهم الدموع مع انهيار الحائط وما إلى ذلك. 
يتمثل البعد الرومانسي هنا في فكرة الحكم الذاتي»ء ووضع أسس لتيسير ذلك. في المقابل, 
لأمععر إنتمال مهم لما م أ أى إل الحكه الداتى. مى لال الأنسن الشيمةواطية 
هجرف إتهاز» فقن كان الأمر قشل أيخناء لقن فشل الفعناج فهل الفخناء ي كنظ نفس 
فشل الفضاء في ترسيخ القيم اللازمة في سكانه بحيث يتم تجنب الشرور التي ارتكبها 
بَنجل. أظهر النقاش انتقال الفضاء من نوع إلى نوع الحومن الماك من قضناء ذاتي 
التنظيم إلى فضاء تنظمه الذات. 

قد يبدو غريبًا أن يكون ثمة مكان يُحبط فيه بزوغ الديمقراطية الناسّ إلى هذا 
الحدء غير أن هذا النوع من ردود الفعل معتاد في الأماكن الإلكترونية. تروي كيتي مّفنر 
وماثيو ليون قصة ظهور «تطبيق» يسمى أمر :7123015 (الأصبع) في نظام يونيكس 
للتشغيلء يسمح للمستخدمين يمعرفة آخر مرة استخدم فيها مستخدم آخر الكمبيوتر» 
وما إذا كان المستخدم قرأ بريده الإلكتروني. ظنَّ البعض (وهو أمر غير مستغرب كما 
أظن) أن في هذا نوعًا من اختراق الخصوصية. مَن يهمه أن يعرف آخر مرة استخدمت 
فيها الكمبيوتر؟ أو لماذا يريدون معرفة ما إذا كنت اطّلعت على بريدي الإلكتروني أم لا؟ 

قام مبرمج في جامعة كارنيجي ميلون» يدعى إيفور دورهامء بتغيير الآأمر بحيث 
يتمكن المستخدم من تفادي هذه الأصبع المتجسسة. النتيجة؟ «انصب جام الغضب على 
دورهام دون رحمة» وتم سبّهِ بكل سُبة ممكنة - من شخص إمعة إلى شخص غير 
مسئول اجتماعيّاه إلى سياسي تافه؛ بل وأسوأ من ذلك - لكن لم يكن ذلك لسبب يرجع 
إلى حماية الخصوصية؛ فقد انتّقد دورهام للعبث بمدى انفتاح الشبكة.» 40 

كانت قيم عالم نظام يونيكس مختلفة؛ حيث كانت جزءًا أصيلًا من كود يونيكس» 
وحتى يمكن تغيير هذا الكود كان لا بد من تغيير هذه القيم» وهى ما قاومه أعضاء 


المجتمع بقوة. 
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وهكذا الأمر أيضًا مع مجتمع لامدا إم أو أو» فقبل عملية التصويت كان مجتمع 
لامدا إم أى أى منظّمًا من خلال الأعراف الاجتماعية؛ حيث كان يتم الحفاظ على الأدوات 
المنظمة للأسس الاجتماعية من خلال مراقبة المواطنين الأفراد للسلوكيات في المجتمع. 
كان المواطنون الأفراد هم الأدوات التنظيمية للمجتمع. وكان صعود الديمقراطية علامة 
على سقوط هذا المجتمع. وعلى الرغم من استمرار الأعراف في وجود الديمقراطية» فإن 
طبيعة هذه الأعراف تغبّرت إلى الأبد. فقبل تطبيق الديمقراطية؛ كان يمكن حل الصراع 
حول أي الأعراف تسود من خلال الإجماع؛ أي من خلال سيادة آراء معينة بأسلوب لا 
مركزي. أما الآن» صار يحسم هذا الصراع من خلال سلطة الأغلبية» لا من خلال ما تقوم 
به الأغلبية» بل من خلال طريقة تصويتها. 

لقد قدمت هذا العالم الصغير الغريب بصورة رومانسية أكثر من اللازم. لا أعني 
أن عالم لامدا إم أو أو قبل الديمقراطية كان بالضرورة أفضل منه بعدها. أريد فقط 
أن أشير إلى تغيير من نوع خاص. مثل شبكة المشورة القانونية» وبخلاف أمريكا أون 
لاين» يعتبر مجتمع لامدا إم أو أو مكانًا تقوم فيه الأعراف بعملية التنظيم, لكن بخلاف 
شبكة المشورة القانونية» يعتير مجتمع لامدا إم أو أو مكانًا يسيطر فيه الأعضاء حاليًا 
على عملية إعادة تشكيل الأعراف. 

تَغيّر هذه السيطرة الأشياء. تصبح الأعراف مختلفة عندما تصبح الكلمة لصناديق 
الاقتراع» كما يصبح الكود مختلقًا عندما تملي صناديق الاقتراع على السّحرة تغيير العالم. 
تشير هذه التغييرات جميعًا إلى الانتقال من نوع من الفضاء تسود فيه أعراف معينة إلى 
فضاء آخر تسيطر عليه أعراف أخرىء. من نوع من التنظيم إلى نوع آخر. 

في جميع هذه الأماكن الإلكترونية يكون الكود هو أداة التنظيم؛ لكن في المقابل هناك 
اختلافات مهمة بين الأماكن الثلاثة. تمتلك الأعراف أهمية خاصة في فضاء شبكة المشورة 
القانونية وفضاء لامدا إم أو أوء فيما لا يكون لها هذه الأهمية في فضاء أمريكا أون لاين. 
في المقابل» تمتلك الديمقراطية أهمية خاصة في فضاء لامدا إم أو أو فيما لا يكون لها 
نفس الأهمية في فضاءَي شبك المشورة القانونية وأمريكا أون لاين. تمتلك عملية المتابعة 
أهمية خاصة في فضاء أمريكا أون لاين فيما لا يكون لها نفس الأهمية في فضاءي لامدا إم 
أو أو وشبكة المشورة القانونية (حيث لا تُستخدم في أي من الفضاءين الأخيرين بيانات 
شخصية لأغراض تجارية: سواء أكانت هذه البيانات خارجية أم داخلية). يشكّل الكود 
هذه المجتمعات الثلاثة. وفق إشارة جنيفر نوكن إلى فضاء لامدا إم ىضار فق لنواشة 


1١1 


فضاءات إلكترونية 


من خلال التكنولوجيا».'* تشكّل الاختلافات في الكود الاختلافات بين الفضاءات الثلاثة, 
لكن بعض الأكواد تجعل بعض المجتمعات أكثر حميمية من غيرها بصورة كبيرة» ومتى 
صار المجتمع أكثر حميمية صار من الممكن تنظيم السلوك من خلال الأعراف. 

يتشكل الفضاء التالي في هذا المسح الشامل من خلال الكود أيضًاء على الرغم من 
انخفاض قدرة «الإدارة» في هذه الحالة على تغيير معماره الأساسي. هذا الكود هو كود 
الشبكة. أحد بروتوكولات الإنترنت التى لا يمكن تغييرها بسهولة من خلال مستخدم 
اكد اوهل الأقل 'هذابها لم أحذه تسيل 


(؟-5) مجموعة الأخيار ندع طن.1330 


كان اسمه آي بي إي إكس ولم يعرف أحد من هو. ريما استطعت أن أعرفه - حيث 
خسلمغل الترانات اللاومة كالصعدرت لكن يما فعل ما دل له أركب فومغرفة من 
هو. ريبما كان طالبًا في أول درس عن الفضاء الإلكتروني قمت بتدريسه؛ كنت سأجعله 
يرشي اق افادي» لأثني. كنت أشسر بالقضب' العارم: مما "فعلة. كان اننم المأدة التي 
أداسهانقانيه انتضاء اولكتوسي» عاق الستهة الكرل من هذا لفق جايمة ييل. 

أقول النسخة الأول لأندى.سطيك بالقرصة الاسكنائية لتدريس: هذه المادة فى له 
كليات حقوق مرموقة: أولاه كلية الحقوق في جامعة ييل؛ ثم كلية الحقوق في جامعة 
شيكاجوء وأخيرًا كلية الحقوق في جامعة هارفرد. كانت هذه ثلاثة أماكن مختلفة للغاية 
وكان الطلاب في كل منها مختلفين للغاية» لكن كان هناك جزء من المادة هى نفسه في 
هذه الأماكن جميعًا. في كل عام دراسيء كانت هناك «مجموعة أخبار» ترتبط بالمادة» 
لوحة إعلانات إلكترونية يقوم الطلاب بكتابة تعليقات فيها حول أسئلة تمت إثارتها أثناء 
الصفء. أو حول أي شيء آخر. كانت هذه التعليقات تفضي إلى مناقشات. موضوعات 
مناقشة» تعليق تلو الآخر يناقش أو ينقد التعليق السابق عليه. 

تُشكّل مجموعات الأخبار هذه ما يطلق عليه الفلاسفة «المجتمعات الحوارية»؛ حيث 
كانت هذه المجتمعات عبارة عن فضاءات تدور فيها المناقشات يتم تدوين ما كان يُقال 
ليقرأه الآخرون» كما هو الحال في شبكة المشورة القانونية. كان هذا هو الجزء الحواري. 
تكون المجتمع خلال فترة من الزمن حيث بدأ الناس في التعارفء في هذا الفضاء وفي 
الفضاء الواقعي. في إحدى السنوات؛ اجتمع طلاب من الصف وطلاب من خارج الصف 
(ممن كانوا يتايغون تظور متاقشات مجموغة: الأخبان 8:56 128) في حفل. في ستة 
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أخرىء تم دعوة الطلاب من خارج الصف لحضور درس واحد. خلال السنوات الثلاث؛ 
في كليات ثلاث مختلفة» كان من الواضح تكوّن مجتمعات ثلاثة, كل منها ولد في موعد 
ا ل لي 

قصتي هنا مصدرها جامعة ييل. 5 تعتبر كلية الحقوق في جامعة ييل كلية عجيبة, 
وإن كانت عجيبة بصورة محببة؛ فهي كلية صغيرة وتعج بالطلاب الأذكياء الذين لا 
يرغبون في أن يصبحوا محامين. تعتبر كلية الحقوق في جامعة ييل نفسها بمنزلة 
مجتمع» وكل من في الكلية من العميد إلى أدنى الدرجات (ليست هذه طريقة «ييل» في 
وصف الأشياء) يبذل قصارى جهده في دعم واستمرار روح الجماعة هذه بين الطلاب. 
ينجح الأمر في ييل إلى حد كبيرء ولا يعني ذلك أن هناك سلامًا بين الجميع على الدوام؛ 
لكن بمعنى أن الجميع في ييل يدركون روح الجماعة هذه. البعض يرحب بهذه الروح 
والبعض الآخر يرفضهاء وهو رفض - كالترحيب - يدل على وجود شيء؛ فلا أحد 
يرفض روح الجماعة بين الناس مثلًا على متن حافلة جراي هاوند. 

إحدى السمات المميزة لكلية الحقوق في ييل هو «الحائط»» وهو مكان يستطيع 
أي شخص كتابة تعليقات عن أي شيء يرغبه عليه؛ حيث يمكن مثلًّا كتابة خطاب عن 
حقوق المثليين في ييل» أو الاعتراض على معاملة ييل للعمال النقابيين. يتم وضع رسائل 
سياسية فضلًا عن موضوعات تتعلق بالقانون. كل تعليق يؤدي إلى مزيد من التعليقات, 
سواء تعليقات سريعة تُكتب على التعليقات الأصلية» أو تُرفق أسفل التعليق. 

يوجد الحائطء الذي يعد علامة مميزة لأي زائرء وسط كلية الحقوق. وسط هيكل 
قوطي مقلَّد توجد مساحة صخرية عليها عشرات من الأوراق ملصقة في عشوائية. يتجول 
الطلاب حول التعليقات» يقرءون ما كتبه الآخرون. هذا هو ركن ييل للتعبير عن الرأي» 
َل :الزغم :من أن ن المتحدثين كتّاب» وأن ن المواد المكتوبة ثابتة, لا يمكن تحقيق أي مكسب 
عل الحافظ :من “خلال اليلاغة الطئانة فهتى :كسب احرام الآخرين يجب أن تقول شيئًا 


مهما. 
تحكم قاعدة واحدة هذا الفضاء؛ حيث يجب توقيع جميع التعليقات. أي تعليق 
0 توقيع يتم إزالته. في البداية» لا شك كان الغرض من القاعدة هو أن 3 التعليق 
تبه لكن نظرًا لآن هذه هي ييل حيث لا توضع قاعدة دون إثارة آلاف الأسئلة» ظهر 
ل لدجو ال يست بار را لله لي لص لس ا ايت أن 
يكون هو صاحب هذا التعليق («وقّعه لكن لم يكتبه فلانًا»). هذا التوقيع يمنح التعليق 
الاعتماد اللازم حتى لا يتم إزالته من الحائط. 
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أسباب هذه القاعدة واضحة. مثلما هي المشكلات المترتبة عليها. لنقل إنك تريد 
انتقاد عميد الكلية بشأن قرار اتخذه. العمين» مهما كاق اشخضًا لطيقاء :هو :صائخب 
نفوذ وربما تُفضّل لصق تعليق دون كتابة اسمك عليه أو هَبْ أنك طالب تمتلك روَّى 
سياسية تجعلك منبودًاء أن تلصق تعليقًا يتضمن هذه الرؤى وعليه توقعيك سيؤدي ذلك 
إلى نفور زملائك منك. لا تعد حرية التعبير تعبيرًا دون وجود آثار مترتبة؛ فالنفور أو 
الإحساس بالعار أو الإقصاء هي جميعًا آثار مترتبة على كثير من أشكال التعبير. 

معدن الكهالة: إنن أحه أسالين الكفايل .عل هدي العضيلة نفو خلذل' الشهالة 
تستطيع أن تقول ما تشاء دون خوف. في بعض الحالاتء وبالنسبة إلى البعض» يصبح 
الحق في التحدث دون الكشف عن الهوية مسألة منطقية. 

في المقابل» ريما يريد أحد المجتمعات أن يناهض هذا الحقء فمثلما تمنح الجهالة 
القوة للتعبير عن رأي لا يلقى قبولًا واسكّاء فهي تحمي صاحب التعليق في حال التعبير 
عن رأي غير مسئولء أو ينال من السمعة, أو ضار. ربما تريد أن تنقد سياسات العميد, 
وربما تريد أن تتهم عن غير حق أحد زملائك بالغش. يستفيد كلا الرأيين من الجهالة: 
لكن يظل هناك سبب وجيه للمجتمع لرفض رأي مثل الرأي الثاني. 

في حدود علميء لم يكتب آي بي إي إكس أي شيء على الحائط؛ حيث كان يكتب 
تعليقاته في مجموعة الأخبار الخاصة بال مادة التي كنت أدرسها. كانت مجموعة الأخبار 
متاحة عن قصد للجميع في ييل ممن يريدون التعبير عن آرائهم. على خلاف الحائط, 
سمحت التكنولوجيا للمستخدمين بإطلاق أي أسماء يرغبون بها على أنفسهم. كان 
«آي بي إي إكس» بطبيعة الحال اسمًا مستعارًا. في حالة الحائط» كان الاسم المستعار 
مث تصايات صاحبه غير معروف؛ حيث لم يكن هناك داع لاستخدام الاسم الحقيقي. 
أما في حالة مجموعة أخبار؛ فإن التعليق الذي يحمل اك اسمًا مستعارًا يختلف 
تمامًا عن التعليق الْمُجهّل. بمرور الوقت تستطيع التعرّف على شخصية صاحب الاسم 
المستعار. في تلك السنةء كانت هناك أسماء مستعارة» بخلاف آي بي إي إكسء من 
شاكلة ع©57©60163, و5ع8130713 وداع:11110136, وقدع نام و طقاط و تعطمم كس خط 
سذططه80. بينما قد يعرف طلاب الصف هوية هؤلاء المشاركين (كنا جميعًا نعرف مَن 
كان 81302135: لكن لم يتعرف سوى قليل للغاية منا على هوية 7ع©50660113): يحمل 
كل اسم مستعار شخصية مستقلة. 

كانت شخصية آي بي إي إكس سيئة؛ وكان هذا واضحًا من البداية. قبل ظهور آي 
بي إي إكسء كانت الحياة في الفضاء مزدهرة. في البداية» كان المستخدمون يشاركون 


لك ل 


الكود المنظّم للفضاء الإلكتروني 


على استحياء لكن في أدب. كان المشاركون الشجعان يبدءون بكتابة فكرة أو مزحة ثم 
تدور حولها المحادثات لفترة. يعد مرور أسبوعين صارت المناقشات أكثر سخونة. بدأت 
في الظهور أنماط محددة في المناقشات. بعض الأشخاص يطرحون أسئلة» وبيعضهم 
الآخر يُقدّم إجابات. تعثَّر المستخدمون في البداية» لكنهم ما لبثوا أن بدءوا في الحديث في 
بطء. 

كانت هناك أشياء ظاهرة للعيان في الحال في الطريقة التي كانوا يتحدثون بها: 
أوية كانت الطالبات متكت ق هذا الفهياء أكثن :هما كن يتحدش 4 الضصف: ريما ليتن 
أكثر بالمعنى الإحصائي لكن أكثر.”” ثانيا؛ برزت الفروق بسرعة بين مَن يُقدّمون يد 
العون وبين من يتلقونه. نشأ صف على الإنترنت في سرعة بالغة. صف حقيقي يقدَّم 
نفسه بهذه الصورة» ويتحدث كصف واحد بطريقة يحلم بها أي مدرس في الفضاء 
الواقعيء وبطريقة لم أعهدها قط من قبل. 

لذ أمتقطمم أن أنقان كاة| تح :لله زيما عام أوذا: سيو حادة بعل للد قلت 
إنني قمت بتدريس هذه المادة ثلاث مرات. في كل مرة (دون أي تدخل مني على الإطلاق) 
كانت هناك أونا سميث تشارك في مجموعة الأخبار. كانت شخصًا 00 في ييل» لكن 
بعد انتهائي من التدريس في ييل صرت أفكّر بها كنمط. كانت دومًا امرأة من خارج 
الصفء وكانت دومًا على قدر عظيم من المعرفة عن الشبكة ويوزنت» وكانت دومًا تتجول 
في صفي (الإلكتروني) وتقول للآخرين كيف يتصرفون. وعندما كان أحد المستخدمين 
دخالف الجن الأعرافت ى"الشمكةة كافك أوكا فقوم وحصيو ييف لم وزلق كقر من الطل فى 
كثير من الأحيان هذه التعليمات بصورة حسنة (كان هؤلاء طلاب قانون على أي حال)؛ 
حيث كان الصف يصطف مدافعًا عن الشخص الذي كان يتم توجيه التعليمات إليه؛» 
وتحدي أونا لتدافع عن قواعدها. بطبيعة الحالء ولأنها خبيرة كانت أونا تمتلك عادةً 
إجابة تدافع بها عن القواعد التى أُمْلَتّها. سرعان ما يتحول تبادل الأسثلة والإجابات 
هع اننال مشكؤن ا عقداد العيف ‏ مصف ارناد د متها وا هد اللي القن رطان 
تلاحمهم نتيجة لذلك. 

بعد مرور شهر ونصف الشهر على بدء تدريس المادة وصلت مجموعة الأخبار 
إلى الذروة؛ حيث صارت أفضل ما يمكن أن تكونه. أتذكر تلك اللحظة جيدًا. في ظهيرة 
أحد أيام الربيع» لاحظت أن أحد الطلاب كتب البيت الأول في قصيدة. مع نهاية اليوم؛» 
دون أي تنسيقء أكمل الصف القصيدة. كان هناك إيقاع ما يتخلل مناقشات الطلابء 
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ولاق صنارت هناك 'قاقئة) كانت الأشياء عطن فق عموهة الككيان: روكان الحاس سرون 
بدهشة حقيقية إزاء هذا الفضاء. 

عندها ظهر آي بي إي إكس. أظن أن ذلك حدث بعد مناقشة موضوع الجهالة 
في الصف؛ لذا ريما كانت ادعاءاته اللاحقة بتحقيق أهداف تعليمية صحيحة. لقد ظهر 
عقب أحد صفوفناء ظهر - فيما يبدو - للهجوم على أحد طلاب الصف. لم يكن هجومًا 
على فكره؛ بل هجومًا يستهدف الشخص نفسه. كان الهجوم شريرًا وشاملًا حتى إنني 
عندما قرأته لم أعرف كيف أفسره. هل كان هجومًا حقيقيًا؟ 

توقفت المناقشات على الفور في المجموعة. فقط توقفت. لم يعلق أحد بأي شيء كما 
لى أن الجميع كان يخشى من أن الوحش الذي اقتحم فضاءنا سيصب جام غضبه على 
أحدهم في المرة القادمة. حتى تقدّمت الضحية ويدأت في الردء كانت إجابته تشي بجراح 
الهجوم. شقت كلمات آي بي إي إكس جرحًا بالقًا. كانت ضحيته غاضبة ومجروحة: 
فقامت بهجوم مضاد. 

0 هذا الهجوم ألهم آي بي إي إكس بجولة أخرى من الأفعال الشريرة» أكثر 

من المرة الأولى. وهكذاء لم يستطع أعضاء الصف مقاومة المشاركة. هاجم آي بي 

د 00 رن 
مستعارء ويأنه شخص مريض بسبب ما قاله. لم يوْتِ هذا بأي أثر. عاد آي بي إي 
إكس مرات ومرات في منتهى القبح والإصرار. 

تغّْر الفضاء. تناقصت المحادثات» وبدأ الجميع في الانصراف. انصرف البعض 
بطبيعة الحال؛ نظرًا لما شعروا به من اشمتزاز لما رأوه. فيما خاف البعض الآخر أن 
يكون هدف آي بي إي إكس التالي. كانت هناك فترة قصيرة من الحياة في الفضاء عندما 
اضطف الجميع لمهاحمة أي بي إي إكينء لكن عتذما عاد آي بي إي إكس مرة بعد 
أخرى أكثر شرًا في كل مرة؛ انصرف معظم المشاركين. (عاد آي بي إي إكس في إحدى 
المرات للاعتراض على ارتكاب أخطاء بحقهء وفي الأسبوع السابق» ان بأنه لم يكتب أي 
تعليق لكن أحد المشاركين ارتدى عباءة آي بي إي إكس البيضاء وقام بكتابة التعليقات 
بنتملة السعارودية الشورة يست فو أن امدق إن اسن لمان العف كياملا 
كبيرًا مع أي من ذلك.) 

لم يقتصر التغيير على المشاركين في الفضاء الإلكتروني» فعندما كنا نلتقي أسبوعيًا 
وجهًا لوجه. شعرت بتغيير المناخ العام. شعر الجميع بوجود المخلوق في قاعة الدرس» 
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لكن لم يستطع أحد تصديق أنه طالب في كلية الحقوق بجامعة ييل. كان هذا المخلوق 
أحدّ زملائهم في الصفء يختبئ خلف ابتسامة أى مزحة في الفضاء الواقعيء لكنه شرير 
في الفضاء الإلكترونى. كانت هذه الفكرة ذاتها - أن يختبئ الشر وراء ابتسافة اهى 
ما عكر :نظرة للشارعن إل الأيكسامافة ١‏ 

أطلق البعض على ذلك «أثر ديفيد لينش». في إشارة إلى المخرج الذي يرسم فساد 
مجتمع يتخفى وراء واجهات برّاقة. شعرنا جميعًا في هذا الصف بفساد مجتمعنا تحت 
ستار الابتسامات والطلاب الملتزمين. كان ثمة جيك بيكر (مروّض نسبيًا) بين ظهرانينا. 
سمح الفضاء بسلوك أدى إلى دمار المجتمع. مجتمع قام الفضاء ذاته بخلقه. تم خلق 
هذا المجتمع جزتيًا من خلال القدرة على التخفيء التخفي وراء اسم مستعار طيبء أى 
لإخفاء الترددء أو لإخفاء العدول عن كتابة شيء, أو لإخفاء رد فعل معينء أو لإخفاء عدم 
الانتباه إلى ما يقوله الآخرون. أدّت هذه السلوكيات المجهّلة إلى أن يكون المجتمع ما هى 
عليه. لكن الجهالة نفسها التي خلقت المجتمع هي نفسها التي أدت إلى ميلاد شخصية 
آي بي إي إكس؛ وهو ما أدى إلى موت هذا المجتمع. 


(0-5) حياة (حيوات) ثانية 


وصفت هذه الأماكن الأربعة التى انتهيت للتقٌ من وصفها في الطبعة الأولى من هذا 
الكقايم 4ن بامستخداء: الحمثيات ,نفسها: إنها' قصطى 'قديطة نلعن لذ عزال 'التزون 
التي يخرج المرء منها بها هي الدروس نفسها التي يهدف هذا الفصل إلى إيصالها. لا 
أعنى وطبيعة الال أن قر إل تعد وهو تق و المكتاءات الإلقة رمه الض ألهنها 
الإنترنت؛ حيث شهدت السنوات الخمس السابقة تزايدًا عظيمًا في الفضاءات الإلكترونية 
بصورة تتخطى أي شيء تصورته عندما كتبت الطبعة الأولى من هذا الكتاب. 

يعمد اقل العاف :+ لاسمور هل القهناء امد موك التهرة اقنهلاه بجا الفقا داق 
تكنولوجيا , جديلة” تعمل :بصورة أفضئل كثيرًا: من نسكها البكر فظنا :لآن أجهرة 
الكمبيوتر صارت تعمل بصورة أسرع؛ فضلًا عن زيادة سرعة الاتصال بالإنترنت. في 
المقابل» يظل عالم ألعاب فيديو إم إم أو جيء الذي وصفته في الفصل الثاني» مستوحّى 
من فضاءات واقعية. ١ ١‏ 
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ما تغير في واقع الأمر هى الحجم. وكما أوضح جوليان ديبل الأمر لي» فإن السؤال 
هو: 


هل يصنع الحجم فارقًا في أنواع الفضاءات هذه؟ أعتقد ذلك. بطبيعة الحالء 
يعتبر الفضاء الإلكتروني القائم على تبادل النصوص عائًا محدودًا من ناحية 
لين ف شوق (اتقوسن لتقل وو مقا فو لاقو جدومن مقط ل كلد 
الفضاءات في مقابل رسوم الجرافيك في فضاء آخرء بل الأمر يتعلق بمحدودية 
التواصل الثقافي في مقابل تواصل ثقافي أكثر اتسائًاء وهى ما يصب في صالح 
الفضاءات الأكير حجمًا 43 


تكون نتيجة ذلك «شيء أكثر ثراء اجتماعيًا بطرق عديدة»» «ولا يقتصر الأمر هنا 
على صور الجرافيك ثلاثية الأبعاد» التي ستصبح بدورها فجة في وقت لاحق.» 

صارت ألعاب الأدوار الإلكترونية شديدة التعدد (مرة أخرى ألعاب فيديو إم إم أو 
جيء أو ألعاب فيديو إم إم أى آر بي جي) صناعة قائمة بذاتها. يقضي الملايين مئات 
وريما الف الساغات خرفكا كل عام هذه المضناءاكة كرت يتففوى قليا راث اللدؤلارات 
حرفيًا ليحيوا هذه الحيوات الثانية. بطبيعة الحالء بينما يعيش هؤلاء هذه الحيوات 
الثانية فهم أيضًا يعيشون حيواتهم في الفضاء الواقعي. فبينما يلعب هؤلاء مثلًا لعبة 
عالم الحرب المعروفة باسم وورلد أوف وور كرافتء فهم يلعبون أيضًا أدوار الآباء أو 
الأمهات في الفضاء الواقعي. لم يترك هؤلاء إذن الحياة في العالم الواقعى للعيش في 
هذه الأماكن الأخرى,» لكنهه جعلوا الأماكن الأخرى جزءًا لا يتجزأ من دوا بك في العالم 
الواقعى. وقد شهدت السنوات الخمس الأخيرة زيادة عظيمة في معدلات الحيوات الواقعية 
التى يحياقا أصحابها في الفضاء الإلكترونى. 

١‏ يمكن تقسيم هذه «الألعاب» إلى 0 في أحد هذه الأنواع» «يلعب» المستخدمون 
لعبة يحددها الآخرون؛ وهي «ألعاب لعب أدوار». ومن هنا فإن لعبة مثل لعبة عالم 
الحرب تعتبر لعبة لعب أدوار؛ حيث يتنافس اللاعبون على زيادة ثرواتهم ومكانتهم 
(وهى ما يجعلها لعبة تختلف كليةٌ عن الحياة الواقعية). أما جراند ثفت أوتى فهي لعبة 
يمارس فيها اللاعبون نوعًا من الجريمة الإلكترونية. تمتلك هذه الألعاب جميعها نمطا 
خاصّاء لكنها تختلف في درجة قدرة اللاعبين على خلق شخصيات أو بيتات ذات صفات 
خاصة. تعتبر الغالبية العظمى من ألعاب الإنترنت ألعاب لعب أدوار بهذا المعنى. يُقدّر 
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أحد المواقع الذي يتتبع هذه المجتمعات نسبة ألعاب لعب الأدوار بحوالي /51* من جميع 
الألعاب. 44 

يتضمن النوع الثاني مزيدًا من عمليات الإنشاء والتصميم؛ حيث توفْر هذه 
الفخاداى مفميعا ده وتتطع : التتكدفون, الترا مدل فز خلالياء. فض تعن نعل 
إبداعية وتجارية أخرىء ويختلف مزيج هذه الأنشطة بصورة كبيرة حسب كل لعبة؛ 
لكنهاا حميغها تيدف إل خلق عالم افتراضي يوخي يوكود مجع واقكي فيه تعدير 
هذه الألعاب امتدادًا لألعاب إم أو أو التى وصفتها آنفاء لكن هذه الألعاب تشمل أكثر 
من مجرد الأشخاص الذين لا يشعرون بالارتياح إلا عن طريق التواصل باستخدام 
التقوض: هذه القضناءات حقرقية"من التاشية التصويرية» حك وإن كانت فضاءات 
افتراضية. 

بطبيعة الحال داخل هذين النوعين من العوالم ثمة مجال متسع للإبداع. يتمثل 
الاختلاف بينهما في الدرجة في المقام الأول. وفي داخل كل عالم منهما توجد التجارة. 
يحقق موقع الحياة الثانية - وهو ما أصفه بمزيد من التفصيل لاحقًا ‏ أرياحًا تصل 
إلى ما يزيد على «5 ملايين دولار أمريكى في التعاملات التجارية بين الأفراد»”* شهريًا. 
بنع هذ الكاسييق مي الألعاب: عن حو فول إزواره كسترودوفاء كمد أن داك 
حجمًا هائلًا من التجارة في هذه العوالم الإلكترونية. 

«يصل حجم التجارة بين أشخاص يشترون ويبيعون أموالًا وعناصر أخرى افتراضية 
(مثل العصي السحريةء وسفن الفضاءء والدروع) إلى ما لا يقل عن ٠١‏ مليون دولار 
أمريكي سنويًا في الولايات المتحدة» و ٠٠١‏ مليون دولار أمريكي عالميا 5 

بل إن الأكثر تشويقًا (وغرابة) هو تقدير كسترونوفا لإجمالي الناتج المحلي لكل 
نسمة في هذه العوالم الإلكترونية. يصل إجمالي الناتج المحلي لموقع 2761001151 على سبيل 
المثال إلى نصف إجمالي الناتج المحلي في «جزيرة جمهورية الدومينيكان الكاريبية».*” 
بينما يصل إجمالي الناتج المحلي لموقع ]710:8 لكل نسمة إلى «حوالي نفس إجمالي 
الناتج المحلي لدولة بلغارياء وأربعة أضعاف الناتج المحلي الإجمالي لكل نسمة في الصين 
أو الهند.45 

أرغب في التركيز هنا على النوع الثاني من عالم ألعاب فيديو إم إم أو جيء ويصفة 
نكاضة لعفن كاك اللعية الأدق لعنة رائدة فى تزقى متنك ف هذا الفضاء آلا رهن لعنة 
66 (هناك). أما اللعبة الثانية قهى لعبة تنمو ثموًا هائلا وتحقق نجاحًا مذهل؛ ألا 
وهي لعبة 13116 502004 (الحياة الثانية). 
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تعتبر «الحياة الثانية»» كما يصفها موقعهاء «عائًا افتراضيًا ثلاثى الأيعاد يقوم 
سكانه ببناثه وامتلاكه بالكامل.» يشير تعبير دثلاثى الأبعان» إلى أن:ممارسة اللعبة تبدو 
كنا لو كانت :كلاف الابعانة ميت نظون الستكضيات والأشياء :ف كلذف .ايعان وشمير 
لفظة «افتراضي» إلى أن أجهزة الكمبيوتر تقوم بعرض الأشياء والأشخاصء كما يشير 
تعبير «بنائه» عن طريق سكانه إلى أن «الحياة الثانية» توفر فضاءً يقوم سكانه ببناء 
عالم «الحياة الثانية» من خلاله (وهم سكان غير قليلين؛ حيث يقوم ما لا يقل عن 
6 من سكان هذا العالم بتحرير الشفرة التى يعمل بها عالم «الحياة الثانية».”* كان 
عالم «الحياة الثانية» في بدايته يقوم بعرض حقول خضراء جميلة؛ حيث كان السكان 
يمتلكون قطعًا من الأراضي يقومون ببناء أشياء عليها)ء ويشير تعبير «امتلاكه» عن 
طريق سكانه إلى أن الأشياء التى يقوم سكان «الحياة الثانية» ببنائها هى ملك لهم, 
سواءٌ الأشياء «المادية» نفسها (السيارات» أو ألواح التزلج, أى المنازل), أى حقوق الملكية 
الفكرية المتعلقة بأيّ من الأشياء التي قاموا ببنائها. 

تغارقى هذه السدة الكخوة يشرة عل الأقل بالتفييةال )هين تو العات فيديو ا 
إم أو جي الآخر الذي ذكرته توّاء عالم لعبة «هناك»؛ فهذا العالم هو أيضًا موقع مجتمعيء 
لكنه؟محداق اختلافًا جذريًا عن عالم #الحياة القانية )زوفل كلكا من ار رتمهون هذا 
العالم حول التوكيلات التجارية لماركات شهيرة؛ حيث تقوم سوني أو نايكي؛ على سبيل 
المكالج ينهم مح لها قعالم لعي دمناقير كما تومه المستك دمن فدلى أقياء:قيةه 
وعندما يقررون بيع أو التخلي عن هذه الأشياء يحصل عالم لعبة «هناك» على نسبة من 
هذه العمليات. وعلى الرغم من أن معظم عناصر هذا العالم مُعدة سلفًاء فإن ثمة فرصة 
هائلة لإدخال تعديلات خاصة عليها. 

صاغ مؤسسى عالم لعبة «هناك» رؤيتهم لهذا العالم حول المثل العليا للولايات 
المتحدة (أى على الأقل حول فهمهم لها)ء فكان سعر الصرف دولارات هذا العالم مثلًا 
هى 1717 إلى ١؛‏ حيث الرقم 171 هو تاريخ كتابة دستور الولايات المتحدة. وعلى حد 
وصف رئيس مجلس إدارة عالم لعبة «هناك» حينئذ لأحد الصفوف التي كنت أدرّس 
لها: تُستمد قيم عالم لعبة «هناك» من قيم الجمهورية الأمريكية. 

تشكّك طلابي في ذلك. وأحرّجث طالبة لامعة ليء كاثرين كرّمبء الرئيس التنفيذي؛ 
حيث وجهت إليه سوالًا حول ما إذا كان عالم لعبة «هناك» يحترم مبادئ التعديل الأول 
من الدستور الأمريكي. رد الرئيس التنفيذي: «بالطبع.» «وهل يُسمح لأحد مواطني عالم 
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لعبة «هناك» بوضع لافتة على أرضه؟» «بالطبع.» «وهل يُسمح لهذا المواطن بشراء أرض 
ملاصقة: لتّقل: لنايكي؟» «بالطبع.» «وهل يُسمح لهذا المواطن بوضع لافتة على أرضه 
الملاصقة لنايكي تقول: «تايكي :تستقدم العمالة رخيضة الثمن تحت ظروف عمل غير 
عادلة»؟» «امم. لست متأكدًا من الإجابة.» وهكذا لنَقل على التعديلٍ الأول السلام. 

أى فيما يتعلق بفضاء «الحياة الثانية»» سألت كرّمب: «من يمتلك بروتوكول الإنترنت 
[الملكية الفكرية] في التصميمات التي يبتدعها المواطنون؟» عالم لعبة «هناك». «ومن 
يلك دزو تؤزكول الإمكرقة في التضميمات التي تبتدعها نايكي؟» «نايكيء بالطبع. كيف 
يكون الأمر خلاف ذلك؟» ربما كان الأمر مختلقًا إذا التزمت مبادئ الدستور الأمريكي 
على حد قول كرّمب للرئيس التنفيذيء التي تقول بأن حقوق بروتوكولات الإنترنت هي 
حقوق أصيلة «للمؤلفين أو المبتكرين»؛ لا الشركات. 

هناك مشكلة هيكلية حقيقية» وهي المشكلة نفسها التي تواجه أي اقتصاد مخطّط 
أن مركو نكب يناه عالة العدة وهناك» من خلال 112038 الححدة »وهنا بمكية 
المشكلة؛ حيث تكون الأسس الرئيسة لبناء هذه العوالم الإلكترونية في غاية التعقيدء 
ويتكلف:يناوها كلفة طاظة :ومن تهنا نان شرعة 15626 الكحدة تحمل دكلفة رأسفانية 
عالية في إدارة عالم لعبة «هناك». 

قامت «الحياة الثانية» (مثل جميع الأمم الجديدة) بتعهيد تكلفة البناء إلى مواطنيهاء 
فعندما تشتري أرضًا في «الحياة الثانية»» تحصل على مساحة خالية أو جزيرة غير مأهولة. 
عليك إذن أن تشتري أشياءء أو أن تقايض أشياءء أو تبني أشياء بغرض تعمير الأرض. 
فاك وورة اقتمدا ري كانه كينا تسل بسضلرة البماك ورين كان الك مفملة شنا اذ ف 
المقابل» تستطيع بيع ما قمت ببنائه» كما تصبح التصميمات التي ابتدعتها ملكك أنت. 
يقطن ويبني الآن أكثر من ٠٠١‏ ألف شخص عالم «الحياة الثانية». بالنسبة إلى هؤلاء, 
فإن اللعبة تقدم لهم ما تعدهم به بالفعل. 

هذه القواعد الحالية نتاج تطور الحياة في «الحياة الثانية»» ففي الاختبار النهائي 
العام الأول للموقع قبل إطلاقه باسم «الحياة الثانية»» لم يوجد مفهوم ملكية الأراضي. 
كل شيء كان مشاءًا. بدأ مفهوم ملكية الأراضي مع الاختبار الثاني» عندما كان 210 
المستخدمون الحصول على قطة أرض عامة مقابل دفع سعر 5 عند امتلاك الأرض» 
كان مالكها يقرر ما إذا كان الآخرون يستطيعون صنع أشياءء أو كتابة شفرات»ء أو 
وضع علامات على الأرضء ثم تم زيادة الخيارات لاحقا. 


1١11 


فضاءات إلكترونية 


في الإصدار رقم 21,١‏ كانت هناك تغييرات هائلة في طبيعة الأراضيء فبينما كان 
المستخدمون يستطيعون في البداية الانتقال عبر الأثير دون أي قيود إلى أي مكان» صار 
المالكون يقررون حاليا ما إذا كان الآخرون يستطيعون «انتهاك حرمة» أراضيهم أم لا؛ 
وذلك لتفادي وقوع أضرارء سواءً أكان ذلك عن طريق ضبط خاصية أساسية تسمح أو 
تمنع من دخول الأرضء أم عن طريق إنشاء قائمة بالأشخاص المسموح لهم بالزيارة 
دون قيود. كانت هذه القيود تنطبق حتى مسافة ١5‏ مترًا فوق سطح الأرض. أما خلاف 
ذلك؛ فيستطيع أي مستخدم الطيران دون أي قيود فوق الأرضء حتى لو لم يرغب مالك 
الأرض في وجود هذا المستخدم في محيط أرضه. 

ينه هذا القن الألعن هيدا مقادها فى كاويك القانؤة لتويك فعا أت كناب 
«القفافة التخرقي "كان قاقون: حملك الأراهق فق التقلك الأمريك يفكي تعالك: الأرض 
هو مالك الفضاء الذي يمتد من الأرض إلى «مسافة غير محدودة فوق الأرض):” :ظهز 
خلاف واضح مع ظهور الطائرات. فهل يصبح قائد الطائرة متعدَّيًا على حرمة إحدى 
الأراضي إذا قام بالطيران فوقها؟ 

كان الحل الذي توصلت إليه صياغة القانون هو تقدير مسافة الطيران المنخفضة 
للغاية والمرتفعة للغاية؛ حيث لا يعد الأمر تعدَّيًا في حال الطيران فوق إحدى الأراضي على 
ارتفاع كبير للغاية» فيما يعتبر الطيران على ارتفاع منخفض للغاية فوق إحدى الأراضي 
نوعًا من الإزعاج. وهكذا توصل عالم «الحياة الثانية» إلى حل مشابه للحل الذي أوجده 
القانون. 

لاحظ الفارق المهم: في الفضاء الواقعىء يعني وجود قانون توقيع العقوية عليك 
لمخالفة قاعدة الطيران رالرء | القسص أما د قال «الحياة الثانية»» فلا تستطيع 
ببساطة مخالفة قاعدة الطيران لأقل من ١5‏ مترًا؛ حيث إن القاعدة جزء من الكود 
المسيطر على سلوكك في عالم «الحياة الثانية». لا يوجد خيار بشأن الالتزام بالقاعدة أو 
عدم الالتزام بها مثلما لا يوجد خيار بشأن الجاذبية. 

وهكذا فإن الكود هو القانون هنا. يؤكد الكود/ القانون على سيطرته مباشرة» لكن 
هذا الكود (مثل القانون) يتغير. محك الأمر هنا هو إدراك أن هذا التغيير في الكود (على 
خلاف قوانين الطبيعة) هى كود موضوع ليعكس اختيارات وقيم واضعيه. 

خذ مثلًّا آخر لتوضيح النقطة عينها. كما ذكرت»ء تمنح «الحياة الثانية» مبتكري 
الملكية الفكرية في عالم «الحياة الثانية» حق هذه الملكية» داخل وخارج عالم «الحياة 
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الثانية».7” (وكما يشير أحد المؤسسين: «أشاح محامونا رافضين هذه الفكرة؛ لكننا قررنا 
أن مستقبل شركتنا لا يرتبط بامتلاك ما يبتكره الآخرون».)”” وهو ما ينطبق في حال 
امتلاك بروتوكولات الإنترنت في الفضاء الواقعي, فإذا لم تتخل عن حقوقك لصالح إحدى 
الشركات (لا تفعل!) يمنحك القانون الحق تقائيًا في حقوق التأليف والنشر المتعلقة 
بإبداعك» وذلك عندما تقوم بابتكار أي شيء في العالم الواقعي. أقوم بإدارة مشروع غير 
هادف للربح اسمه المشاع الإبداعي؛ يجعل من السهل بالنسبة للمبتكرين منح حرية 
تداول -ابتكاراتهم. في الفضاء الواقعي؛ عندما تستخدم رخضة المشاع الإبداعيء تُمَيّز 
محتواك عن طريق الرخصة التي ترغب بهاء ومن ثم يعرف المستخدمون الحريات 
المسموح لهم بها في استخدام ابتكاراتك. وفي حال مخالفة القانون» يتم التعامل مع الأمر 
من خلال القانون. 

توسّعت «الحياة الثانية» في تطبيق هذه الفكرة؛ حيث يستطيع المبتكرون في هذا 
العالم تمييز محتوياتهم من خلال الرخصة التي يرغبون بهاء لكن سحرة هذا العالم 
ينظرون في فكرة تأثير الرخصة التي اختارها المبتكرون تأثيرًا مباشرًا على كيفية استخدام 
الآخرين للابتكارات. في حال كانت رخصة المشاع الإبداعي تُميّز محتوّى ماء يستطيع 
أحد المستخدمين نسخه دون تصريح مباشر. أما في حال عدم تمييز المحتوى من خلال 
الرخصة:» فإنه إذا حاول أحد المستخدمين نسخ المحتوى؛ فسيصبح المحتوى غير مرئي. 
مرة أخرىء يعبر الكود عن القانون بصورة أكثر فعالية مما يستطيع القانون في العالم 
الواقعي أن يفعل. 


(؟-1) الإنترنت 


كما ذكرتء. نستطيع التمييز بين الفضاء الإلكتروني والإنترنت» لكن يظل الطرح المقدم 
في هذا الفصلء مهما كان واضحًا بالنسبة إلى الفضاء الإلكترونيء قائمًا بالنسبة إلى 
الإنترنت. هناك قيم محددة تستبطن سمات معماريات الإنترنت. وهي سمات قد تتغير 
أيضًاء وإذا تغيرت فستتغير القيم التي يُسوّقها الإنترنت بدوره. 

تسمل لال الم صن هذا قنما دكوق ف الطليمة الأول شق هذا الكنان ون ا 
كان محور كتاب «مستقبل الأفكار». إنه مبدأ «الطرف إلى الطرف» الذي وصفه مهندسى 
الشبكات جيروم سلتزرء وديفيد كلارك» وديفيد ريد في عام 74.15١‏ هذا المبدأ عبارة 
عن فلسفة تصميم طرق بناء الشبكات. يُوصي هذا المبدأ بيبقاء تصميم الشبكات في أبسط 
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صورة ممكنة؛ وأن تتوافر المعلومات المطلوبة في بناء شبكة على الحافة - أى أطراف 
الشبكة - إذا كان ذلك ممكنًا. 

كما ذكرت آنقاء جسّد الإنترنت هذا المبدأ من خلال تركيز وظيفة بروتوكول تي سي 
بي /آي بيء بصورة أساسية: على أفضل سبل نقل حزم البيانات. أما ما تقوم به هذه 
الحزم؛ أو الغرض منهاء فليست من وظائف البروتوكول؛ حيث يكون نقل البيانات هو 
الهدف الأساسي والوحيد. 

كانت إحدى النتائج المترتبة على هذا التصميمء إذن» هي أن صار المستخدمون 
قادرين على الابتكار دون الحاجة إلى التنسيق مع أي مالك للشبكة. فإذا أردت أن تطوّر 
تطبيقًا لنقل الصوت عبر أحد بروتوكولات الإنترنت لنقل الصوت؛ فكل ما عليك القيام به 
هو كتابة كود التطبيق بغرض استخدام بروتوكولات تي سي بي /آي بي لنقل البيانات 
عبر الشبكة بطريقة تجعل التطبيق يعمل. 

يتضمن هذا التصميم قيمة تشجيع ابتكار التطبيقات لاستخدامها في الشبكات, 
وهى تصميم يدفع إلى الابتكار؛ لأن ذلك يقلل من تكاليف تطوير تطبيقات جديدة (لست 
في حاجة إلى سؤال أحد أو الحصول على تصريح لتطوير تطبيق)؛ ولآن تشجيع الابتكار 
يتفادى اتخاذ مالك الشبكة خطوات استراتيجية تؤثر على سلوك المستخدمين. خذ مرة 
أخرى مثلًا في تطوير تطبيق نقل الصوت عبر أحد بروتوكولات نقل الصوت عبر الإنترنت. 
في حال امتلاك شركات الهواتف للشبكاتء؛ فلن تتحمس هذه الشركات - يطبيعة الحال 
- لفكرة التطبيق الذي سيلتهم حصتها من مشتركي خدماتها الهاتفية. من هناء إذا كان 
يجب الحصول على تصريح قبل استخدام تطبيق نقل صوت عبر بروتوكول إنترنت» فلا 
نتوقع نشر هذا البروتوكول من الأصل؛ وذلك نظرًا لآن أحد الُْطوّرين قام بتطويره لكن 
تم حجب التطبيقء أو أن المطورين الأذكياء رأوا في ذلك إهدارًا للوقت؛ حيث سيتم حجب 
التطبيق على أي حال. وعلى حد قول سوزان كروفورد: «يرجع النمو المذهل للإنترنت - 
في جانب كبير - إلى عدم التمييز ضد المستويات العليا ... حيث استطاع المبتكرون عند 
مستوى طبقة التطبيقات الحفاظ على ثيات الطبقات السفلى من التطبيقات 55 

تتمثل القيمة هنا في الابتكار والمنافسة؛ حيث تُمكُّن الشبكة أكبر عدد ممكن من 
المبتكرين - مستخدمي الشبكة - وتمنحهم جميعًا الصلاحيات اللازمة للابتكار لصالح 
الشبكة. يمكن استخدام أي تطبيق على الشبكة (ما دام يلتزم ببروتوكولات تي سي 
بي /آي بي). وإذا أعجب التطبيق مستخدمي الشبكة؛ يصبح تطبيقًا ناجمًا. 
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في الوقت نفسه - طالما تم الالتزام بمبدأ الطرف إلى الطرف على الأقل - يحرم هذا 
التصميم أقوى لاعب في الشبكة؛ مالكهاء من فرصة الابتكار داخلها. ريما لا يحب مالك 
الشبكة التطبيقات التي يتم تطويرهاء لكن مبدأ الطرف إلى الطرف لا يعطيه فرصة 
حمن التككد هذا التطييق 

لكن مثلما يمكن تغيير طبيعة الشبكة التي تعتمد على بروتوكولات تي سي بي / آي 
بي بحيث يتم سد «فجوات» المعلومات في الشبكة» يمكن أيضًا تغيير طبيعة شبكة 
تي سي بي /آي بي بحيث يتم التخلص من مبدأ الطرف إلى الطرف. في الواقع» يمكن 
استخدام الأدوات التى تناولتها في الفصل الرابع للقيام بهذه المهمة. على سبيل المثال» 
يستطيع مالك الشبكة إجراء مسح لحزم البيانات التي تنتقل عبر شبكته. وحجب أي 
بيانات لا تأتى عن طريق تطبيق معروف أو معتمد. وحتى يتم إدراج أحد التطبيقات 
شين قاشة مالك الشيعات بحن غلمطورى التظبيقا نك الاتطال را خالكية لادر ا وه 
ف القافنة ؟ وككي هذا التحديو فى ستركفة يغتل: الامترقت: مف امن القاسية الكدية يلح قم 
أنماط من طرق السيطرة هذه يتم تطبيقها بالفعل لأغراض تنافسية وأمنية. على سبيل 
المثال تستطيع بعض الشبكات التى تريد السيطرة على بعض التطبيقات المستخدمة 
في الشبكة لأغراض تنافسية أفنتكنام هذا الأسلوب في السيطرة؛ لحجب التطبيقات غير 
المرغوب فيها (مرة أخرىء فكّر في نموذج شركات الهواتف التي تحجب تطبيقات نقل 
الصوت عبر بروتوكولات الإنترنت)» كما تستطيع بعض الشبكات التي تريد تجنب أي 
فيروسات أو مشكلات في شبكتها أن تحجب جميع التطبيقات الأخرى؛ ما يُسهّل من 
عملية السيطرة. وأيّا ما كان السبب فإن النتيجة واحدة؛ ألا وهى تقييد حرية الابتكار في 
الإنترنت. 1 

ومثلما هو الحال مع القصص حول «الفضاء الإلكتروني»: فإن هذه الحالة عن 
الإنترنت توضح انما لعل تقي للغمانوالوياضة القع يدن ميد الظرف إل المزرقة 
نموذجًا مرجعيًا لتكنولوجيا تستبطن قيمًا محددة. ويعتمد اختيارنا للمعماريات التي 
نشجعها على السياسة التي نناصرهاء وهو ما ينطبق حتى في الحالات التي لا يعتبر فيها 
الإنترقك وبتها كاه أى حك _لى كات الاخار نك ومتكر نه يط ا 


فضاءات إلكترونية 
(؟) كيف تختلف المعماريات والفضاءات 


تختلف الفضاءات التي وصفتها توا بعضها عن بعض. يُوجد المجتمع في بعض الأماكن 
مكنهة نو الكرات الك هم تطيرفع :د اننا رمن كلذل :أعضاء الكمم) ..وتموع جات 
كالعلانية (ق مقابل الخهالة )"والديتؤمة فى خلق هذه العافت فيما تجفل المهالة: 
وعدم الديمومة» والتعددية عملية تشكيل المجتمع أكثر صعوية. 

في الأماكن التي لا يكون فيها المجتمع منظّما ذاتيًا بصورة كاملة» تُستكمل الأعراف 
من خلال القواعد المفروضة: سواء من خلال الكود أو سلطة مُنظّمة. قد تخدم هذه 
القواعد تحقيق أهداف تتعلق بترسيخ أعراف محددة:ء لكن قد تتعارض هذه الأهداف 
أحيانًا مع هدف بناء المجتمعات. 

إذا كان علينا أن نْبسّط هذه التعددية في الفضاءات عن طريق البحث عن يُعد 
نستطيع من خلاله تصنيفها؛ فإن هذا البعد هو ميل كل جماعة إلى السيطرة. يمكن 
السيطرة على يعض هذه الجماعات في هذه القائمة من خلال الأعراف فقطهء 1ء1210.07. 
على سبيل المثال؛ حيث كانت التكنولوجيا الوحيدة لتغيير السلوك هناك - بالنظر إلى 
التزامي بألا أراقب وألا أعاقب السلوك السيئ - هي أعراف الطلاب في صف كلية 
الحقوى عق اجات الآخن هناك بجماعات أخرئ قتيل إلى :دكدولوتجيات أخرى السشيطرة: 
عندما ننتقل من 1218.9:50617. إلى شبكة المشورة القانونية إلى لامدا إم أو أو إلى أمريكا 
أون لاين؛ فإن القدرة على استخدام تكنولوجيات السيطرة تزدادء على الرغم من أن هذه 
القدرة حدما المنافسة, ففي حال جعل الكود المكان غير جذاب سينصرف الناس عنه. 

من هنا يستطيع مهندسو المعماريات في شبكة المشورة القانونية وأمريكا أون لاين 
استخدام التكنولوجيا لتغيير السلوك؛ لكن إذا صار التغيير عميقًا بحيث ابتعد كثيرًا عما 
يظن الأعضاء أنه السلوك الأصلي المتبع في الفضاءء فسيترك الأعضاء الفضاء ببساطة. 
تعتمد مدى خطورة تهديد هذا القيد على توافر البدائل المتاحة بطبيعة الحال. فمع 
ازدهار المدونات. يصبح فضاء كشبكة المشورة القانونية ذا قوة سوقية منخفضة ذ 
أما قوة أمريكا أون لاين فهى أكثر تعقيدًا. هناك بطبيعة الحال العديد من شركات 
تقزم خداتاتالانارفت الأخرى لنق بحن الانتعان للاتصفاء إلى إحدااها كون تعاليف 
الانتقال باهظة. 

أماا ف لهذا زه أن أى :فإ السالة: أعذن تقدهرة | اردرة لا روزكه فا ما يريف وين 
الناس في عوالم إم أو أو (هناك المثات من هذه العوالم ومعظمها مجاني)؛ لكن نظرًا لأن 
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الا 
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الشخصيات في أحد عوالم إم أو أو هى شخصيات مكتسبة لا شخصيات جاهزة: ونظرًا 
لذن اق هذه الايخطواف" وتطلت شاه ماله ينكان مسد ال الشسمصوا ف وصنقي: فل 
أعضاء أحد عوالم إم أو أو الناجحة بصورة متزايدة الانتقال إلى فضاء آخر؛ فهؤلاء لهم 
حق الوجود مثلما أن المواطنين السوفييت لهم الحق في الوجود؛ أي إن لهم الحق في 
الوجود لكن دون الأصول التي قاموا ببنائها من خلال انتمائهم لهذا العالم الذي كانوا 
ينتمون إليه. 
أخواء يقي فقاو الحناة الخاننة) التمودع الأوقن بحا لطر نعم يخطم الكون 
الحياة في «الحياة الثانية» أكثر مما هو الحال في أي من الفضاءات الأربعة الأخرى» كما أن 
حميمية الحياة في «الحياة الثانية» تجذب المستخدمين إليهاء وتجعل الفكاك منها مكلفا. 
مرة أخرىء هناك قيود على السيطرة, لكن أدوات السيطرة تتميز بالإحكام فيها عنها 
في سائر الفضاءات الأخرى. وإذا صدقنا فيليب روزديلء: ركيس مجلس إدارة «الحياة 
الثانية»». ستصبح السيطرة من خلال الكود هنا بطريقة غير مباشرة أكثر فأكثر. وفق 
روزديل: 
نشعر ... أننا يجب أن نستخدم الكود بكثافة كلما أمكن ذلك؛ نظرًا للقدرة 
التي يمنحنا إياها في تنظيم حجم ونوع المستخدمين» ولا يجب أن ننفذ أي 
سياسة دون استخدام الكود إلا إذا استدعت الضرورة القصوى ذلكء أو كان 
استخدام الكود لا يحقق الجدوى المطلوية من استخدامه. هناك أشياء ننظر 
إليها ونقول: «سنستطيع تغيير ذلك عن طريق الكود يومًا ماء لكننا سنقوم 
بذلك يدويًا في الوقت الحالى.» 50 


(4) تنظيم الكود من أجل تنظيم أفضل 

قمتٌ بإجراء عملية مسح لمجموعة من الفضاءات لاستبيان عناصر التنظيم في كل منها. 
يعتير الكود أحد العناصر المهمة بصورة متزايدة. في الفضاء الإلكترونى بصفة خاصة. 
رقن لحن فك وخ عامنة:. رمع نين الكو اعممودةة من الك فو تمق أو يق اها 
محددة من السيطرة على السلوك. ومثلما كان هو الشغل الرئيس لهذا الجزء؛ فإن الكود 
أداة للسيطرة أيضًا - لا السيطرة الحكومية» على الأقل في الحالات التي قمت بإجراء 
مسح حولها - لكنها سيطرة تخدم أغراض أيٍّ منظّم يضع الكود. 


هنل 
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تشي هذه القصص بأسلوب في السيطرة» وبمجرد أن ندرك الفكرة» سندرك الأسلوب 
في سياقات مختلفة للتنظيم. إذا استطاعت «الحياة الثانية» استخدام الكود للسيطرة 
بصورة أفضل على السلوكء فماذا عن الحياة الأولى؟ إذا كانت أمريكا أون لاين (أمريكا 
على الإنترنت) تستخدم الكود للسيطرة على عمليات الاحتيال بصورة أفضلء فماذا عن 
أمريكا خارج الإنترنت؟ إذا كان الإنترنت يستخدم تصميم الطرف إلى الطرف بغرض 
تشجيع المنافسة بصورة أفضل؛ فماذا يتعلم الُْنظّمون على الأرض من ذلك؟ كيف تستمد 
ممارسات صانعى السياسة الفكر من أساليب سياسة السيطرة هذه؟ 

الأجابة 'هي: يقؤم طناتعو السياسات بالذيء نفسه مد فارةطؤيلة ففكلمناوضف 
الفل» العام كيفية استخدام المنظمين للكود من أجل تنظيم السلوك أكثر؛ فإن 
المنظمين أيضًا استخدموا الكود للسيطرة على السلوك مباشرةً. خذ بعض الأمثلة البديهية 
على ذلك. 


)١1-4(‏ الأشرطة 


تعتبر السمة الأيرز في الوسائط الرقمية هي تطابق النسخ بصورة كاملة: فالوسائط 
الرقمية مجرد بياناتء والبيانات ليست سوى شراقط تتألف من رقمي ١‏ وصفر. تحتوي 
أجهزة الكمبيوتر على خوارزميات معقدة للتحقق من نَسخ شريط من البيانات تَّسِكًا 
طبق الأصل تمامًا. 

تمثل هذه السمة خطرًا جديدًا لُقدّمي المحتوى؛ فبينما كان كود التَسخ عن طريق 
التكنولوجيا التناظرية (أنالوج) يؤدي إلى انخفاض جودة النسخة مقارنة بالأصل» فإن 
كود التكنولوجيات الرقمية ينتج نسخة مماثلة للأصل تمامًا. هذا يعني أن الخطر المحيق 
بمقدمي المحتوى من جانب «النسخ» أعلى في العالم الرقمي منه في عالم التكنولوجيا 
التناظرية. 

كانت التكنولوجيا السمعية الرقمية هي التكنولوجيا الأولى من نوعها التي تكشف عن 
مثل هذا الخطرء فمثل أي تكنولوجيا تسجيل رقمية تستطيع هذه التكنولوجياء نظريًاء 
نسخ المحتوى بصورة مطابقة تمامًا. من هنا خشي مُقدَّمو المحتوى من أن عمليات 
القرصنة باستخدام شرائط التكنولوجيا السمعية الرقمية ستؤدي إلى تدمير صناعتهم؛ 
لذا سعوا لدى الكونجرس للضغط من أجل إصدار تشريعات جديدة لحمايتهم من 
التهديد الرقمي. 


اا 
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كان الكونجرس يستطيع الاستجابة لمطالبهم من خلال وسائل عدة؛ حيث كان من 
الممكن إصدار قانون لتنظيم السلوك مباشرةً. عن طريق تغليظ العقوبة على عمليات 
النسخ غير القانونية» وكان يستطيع تمويل حملة إعلانات عامة ضد عمليات النسخ 
غير القانونية» أى تمويل برامج مدرسية لإثناء الطلاب عن شراء نسخ مقرصنة من 
التسجيلات الرائجة» وكان الكونجرس يستطيع فرض ضريبة على الأشرطة الفارغة» ثم 
تحويل عوائد الضرائب إلى مالكي المواد التي تتمتع بحقوق التأليف والنشرء”” أو ريما 
حاول الكونجرس تنظيم التكنولوجيا السمعية الرقمية للتقليل من مخاطر التهديد الذي 
تمثله هذه التكنولوجيا للمواد التي تتمتع بحقوق التأليف والنشر. 

لجأ الكونجرس إلى الوسيلتين الأخيرتين؛ حيث فرض قانون تسجيلات المنازل 
السمعية ضريبة مخففة على الشرائط الفارغة» كما نظّم كود تكنولوجيات إعادة الإنتاج 
الرقمي مباشرة. يشترط القانون على منتجي أجهزة التسجيلات الرقمية وضع شريحة 
في نظم التسجيل تتضمن نظامًا يحتوي على كود يقوم بتتبع النسخ التي تم أخذها 
من أي نسخة موجودة على الجهاز.*” تسمح الشريحة بأخذ عدد محدود من النسخ 
الشخصية: لكن عند أخذ نسخ من نسخ أخرى؛ فإن جودة التسجيلات تنخفض بشدة. 
اشترط الكونجرسء إذنء تغيير كود تكنولوجيا النسخ الرقمي بغرض استعادة العيوب 
التي كانت «طبيعية» في تكنولوجيا الشفرات المبكرة. 

ها هو الكونجرس مرة أخرى ينظم الكود من أجل تنظيم السلوك؛ حيث يفرض 
قانونه أن تكون النسخ المتعددة منخفضة الجودة كوسيلة للحد من عمليات النسخ غير 
القانونية. ومثل تنظيم الخدمات الهاتفية ينجح أسلوب التنظيم هذا؛ لأن هناك عددًا 
قليلًا نسبيًا من مُصنَّعي التكنولوجيا السمعية الرقمية. مرة أخرىء في وجود هدف محدد 
يمكن أن يصبح التنظيم الحكومي فعَالَا؛ حيث يتمثل أثر التنظيم في جعل السلوك 
الأمناس امستهد ف اكش قايلية الحنطية: آلا ومىسلوك مكايقة تمدق التاليت: والنقر. 


(5-4) التليفزيونات 


بحلول منتصف تسعينيات القرن العشرينء أثارت مخاوف الآباء فيما يتعلق بأثر 
مشاهد العنف في التليفزيون على أطفالهم انتباه الكونجرسء وكان رد فعله من خلال 
التشريع» لكن نظرًا لاشتراطات التعديل الأول في الدستور الأمريكي؛ كان من الصعب 
على الكونجرس منع مشاهد العنف في التليفزيون مباشرةً. وهكذا بحث الكونجرس 


1١ا/‎ 
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عن طريقة يتم بها حجب مشاهد العنف بطريقة غير مباشرة. اشترط الكونجرس على 
مقدمي المحتوى التليفزيوني الإشارة إلى محتوى العنف من خلال عبارات تدل على 
مستوى العنف في الفيلم» كما اشترط الكونجرس تطوير القائمين على صناعة التليفزيون 
تكنولوجيا تحجبٌ محتوى العنف بناءً على هذه العبارات. 

كانت هذه هي تكنولوجيا ١-0137‏ (الشريحة في) التي فرضها الكونجرس كجزء 
من قانون الأتصالات غن بُعد في عام 7.1951 تير «الشريحة في» حجب المحتويات 
التليفزيونية تلقائيًا بناءً على معايير للمحتوى لم يتم تحديدها تمامًا بعدُ. تشمل أكثر 
الاقتراحات فجاجة فيما يتعلق بهذه المعايير اقتراح جمعية الصور المتحركة وضع نظام 
تقييم للأفلام فيما تشمل المقترحات الأخرى الأكثر تعقيدًا تصورات مختلفة بناءً على 
مجموعة من العوامل الأكثر ثراءً. 

ها هو الكونجرس ينظم الكود مجددًا بغرض التأثير على سلوك مستهدف (تقديم 
برامج بها محتوى عنف) بدلا من تنظيم هذا السلوك مباشرةً. يعتبر القيد على التنظيم 
المباشر هنا مشكلة تتعلق بالقابلية للتنظيمء لكن غياب القابلية للتنظيم في هذا السياق 
تتأتى من خلال القيود الدستورية» لا من خلال عدم القدرة على تتبع هؤلاء ممن 
تنظم سلوكهم التكنولوجيا. من هناء دفعت القيود الدستورية الكونجرس إلى اشتراط 
تطوير تكنولوجيا لتمكين الآباء. فعن طريق منح الآباء سلطة أكبر لتمييز المحتوى؛ 
يني الكونجرس عن ممارسة خطيئة (التعرّض للعنف) بصورة غير مباشرة» وهو ما لا 
يستطيع تنظيمه دستوريًا بصورة مباشرة."* 


(غ:-؟) ضد التحايل 


مهما كانت المشكلات التى واجهها القاكمون على صناعة المحتوى مع أشرطة التكنولوجيا 
السمعية الرقمية, فلا شك أن هذه المشكلات تتضاءل كثيرًا مقارنةٌ بالمشكلات التي 
واجهها القائمون على صناعة المحتوى مع المحتوى الرقمي والإنترنت. فعلى الرغم من 
أن التكنولوجيا السمعية الرقمية تسمح بأخذ نسخ مماثلة تمامًا للأصلء فهى لا تجعل 
توزيع هذه النسخ مسألة سهلة. وهى شيء يقوم الإنترنت بعمله. حاليًاه لا تسمح 
التكنوايك] الزققة فقظ وينم مسح مفاكلة" جماما_ الديتخة الأمتلية يل حمطت مدالة 
توزيع هذه النسخ الرقمية مجانًا مسألة في غاية السهولة. 

كما أتناول بمزيد من التفصيل في الفصل العاشرء يتمثل أحد ردود الأفعال حيال 
هذه «الخاصية» للتكنولوجيات الرقمية في تكنولوجيا «إدارة الحقوق الرقمية»؛ حيث 


1١/6 


الكود المنظّم للفضاء الإلكتروني 


تضيف تكنولوجيات إدارة الحقوق الرقمية كودًا إلى المحتوى الرقمي يحول دون القدرة 
على صنع نسخ أو توزيع هذا المحتوى» على الأقل دون تصريح من تكنولوجيا إدارة 
الحقوق الرقمية ذاتها. 

من هناء فإن الأغاني التي اشتريتها وقمت بتنزيلها من موقع أبل آي تيونز تحميها 
تكنولوجيا أبل لإدارة الحقوق الرقمية «للعب العادل». تسمح لي هذه التكنولوجيا بصنع 
نسخ من الأغاني في عدد محدود من أجهزة الكمبيوترء لكنها تحد من قدرتي على صنع 
نسخ منها على نطاق واسع. 

يُطيّق هذا القيد من خلال الكود؛ حيث تأتى وظيفة «انسخ» من خلال شفرة 
ابيع فيا تقوم تكرولوجيا إنارة الكاوق الرقدية يتضي أن إضنافة كرض إل وظيمة 
«انسخ». هذا إذن مثال العليدي على استخدام الكود/ الشفرة في استعادة السيطرة على 
شيء كود (آخر) بمنع السيطرة عليه. 

تقوم الشركات والأفراد بابتكار أنظمة إدارة الحقوق الرقمية هذه. في عام ١554‏ 

حصلت هذه التكنولوجيات على دعم حمائي مهم من الكونجرسء ففي قانون حقوق 
التأليف والنشر الرقمي للألفية» حظر الكونجرس ابتكار وتوزيع تكنولوجيات «يتم 
إنتاجها بغرض التحايل على تكنولوجيات أخرى تسيطر على استخدام» مواد تحميها 
حقوق التأليف والنشىي أو أن «يتم تصميم أو إنتاج تكنولوجيات بصورة أساسية 
بغرض التحايل على الحماية التي يد يتمتع بها أحد مالكي حق التأليف والنشرء من خلال 
تكنولوجيا أخرى تنظّم هذا الحق.»!؟ من خلال حظر هذا الكودء يهدف الكونجرس إلى 
دعم الكود الذي يقوم مبتكرو المحتويات المختلفة بتوزيعه لحمايتها. وهكذا من خلال 
تنظيم الكود بصورة مباشرة, ينظّم الكونجرس أي مخالفات في حقوق التأليف والنشر 
بصورة غير مباشرة. 

منذ تمرير هذا القانون» توالت سلسلة لانهاتية من المشكلات والتقاضى في كل ما 
ككلق. زه اركداة من هامر 35 ان ماك خموية تنطلم افراطى رع "ف يقن 3 مقاضياة 
الأفراد والمواقع التي تسهّل عملية الحصول على برنامج 16055 الذي يستطيع فك شفرة 
البيانات على أقراص دي في دي.** في يوليى 2٠0١‏ تم القبض على مبرمج روسي يدعى 
دميتري سكلياروف يبلغ من العمر 0" عامًا خلال عرض تقديمي في لاس فيجاس؛ 
وذلك لأن الشركة التي كان يعمل بها في روسيا أصدرت برنامجًا يسمح بالتحايل على 
تكنولوجيات حماية المحتوى في نظام شركة أدوبي للكتب الإلكترونية. © قضى سكلياروف 
سكة أشير بق أحد السحون الأتريعية كيل الما له بالعردة ل فاكلة بن زويها: 


ا١ا/ك‎ 


فضاءات إلكترونية 


يصعُب قياس أثر هذا القانون. قامت مؤسسة الحدود الإلكترونية يتسجيل 
ملاحظاتها حول أثر القانون بعد مرور خمسة أعوام على تمرير القانون.** ريما 
لا يشارك الجميع وجهة نظر مؤسسة الحدود الإلكترونية» لكن يتفق الجميع في دهشتهم 
حول عدد القضايا في ظل هذا التشريع (أشك في أن واضعي قانون حقوق التأليف والنشر 
الرقمي للألفية تصوروا أن تقوم شركات صناعة أبواب الجراجات بمقاضةة المخالفين؛ 
لحماية منتجاتهم من أبواب الجراجات الأوتوماتيكية من المنافسة وفق هذا القانون (وقد 


خسروا).) ‏ 
(5-4) أعلام البث 


مع تحول التليفزيون التقليدي إلى تليفزيون رقمي؛ صار مالكو حقوق التأليف والنشر 
أكثر قلقًا بشأن المخاطر التي يواجهونها في بث محتويات تحميها حقوق التأليف والنشر. 
فعل جكلدت التلتفزيوة التعلدي» «نحتكم ‏ المة الركت كود مدهلا لذأ" فزق الس 
الرقمية من المواد المذاعة تماثل المواد الآصلية في حودتها: يرتعد حاملو حقوق التأليف 
والنشر خوفًا من نشر نسخ تتمتع بجودة فائقة تماثل أصول المواد الرقمية المذاعة على 
شبكة رقمية مجانية (الإنترنت). 
يشبه رد فعل مالكي حقوق التأليف والنشر رد الفعل حيال التكنولوجيات السمعية 
الرقمية. أولاء في هيئة الاتصالات الفيدرالية ثم في الكونجرسء ضغط مالكو الحقوق على 
الحكومة من أجل تنظيم أي تكنولوجيا يمكن من خلالها إعادة إنتاج مواد رقمية مذاعة 
تتضمن «غلم بث». في حال استخدام هذا العلم: تقوم التكنولوجيا بمنع صنع نسخ من 
المحتوى؛ حيث يمكن الاطلاع على المحتوى لكن لا يمكن إعادة إنتاجه. وعلى حد تعبير 
سوزان كروفورد: 
تعتبر قاعدة علم البثء في نهاية المطافء, بمنزلة أمر لجميع مصنعى الأجهزة 
الإلكترونية الاستهلاكية وشركات تكنولوجيا المعلومات؛ لضمان أن أي جهاز 
يلامس محتوى تليفزيوني رقمي «يتعرّف ويفعّل» خاصية علم البث» عن 
طريق حماية المحتوى من التوزيع المستمر غير الُصرّح به. ادّعت هيئة 
الاتصالات الفيدرالية أن هذه القاعدة ستحمى المواد المذاعة عن طريق 
التليفزيون الرقمي من عمليات إعادة التوزيع على الإنترنت.66 


١ا/ا/‎ 
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يمكن الإسهاب في الحديث عن علم البث: وإذا كنت أنا المتحدث. فسيغلب على 

حديثي عنه الأشياء السيئة. "' على أي حالء ما يهمنا في هذا المقام هو شكل لا موضوع 
00 هو أكثر الأمثلة مباشرةً على تنظيم الكود بغرض السيطرة على سلوك 
أساسي؛ أي قانون ينظم الكود لتحسين السلوك. 


في كل حالة من هذه الحالات: تقوم الحكومة بتوجيه جهة وسيطة تمتلك سلطة تغيير 
الكود بغرض تغيير السلوك. ويعتمد ما إذا كان هذا التغيير في الكود سيؤدي إلى تغيير 
في السلوك أو لا على سلطة الوسيط نفسه. في حالة عوالم إم أو أو - أو فضاء نقاش 
افتراضي مثل شبكة المشورة القانونية - فإن سلطة السيطرة على السلوك سلطة محدودة 
للغاية. وق حالة أمريكا أون لاين أو «الحياة الثانية»» فإن تكلفة مغادرة الفضاء نهاتيًا 
ترتفع كثيرًا بالنسبة إلى المستخدمينء وهكذا يصبح مجال التنظيم أكثر اتساكًا. وإذا 
كان الوسيط هو الإنترنت أو أي تكنولوجيا رقمية يتم إنتاجها أو بيعها داخل الولايات 
المتحذة: تصتر سلطة المنظّم أكبر. يضبح الكود هى'القانون ختى لو ظلت هناك مساحة 
لتفادي تنظيم الكود. 

تشير هذه الأمثلة إلى سؤال عام بشأن طريقة عمل التنظيم؛ وهو سؤال يتطلب إفراد 
تفصيلات كثيرة للإجابة عليه. يتطلب فهم أثر متطلبات كود محددة على أي سياسة 
تنظيمية فهمًا ينسم ب «المرونة الهاتلة».*' كما يشير بولك واجنر. تعتبر المقاومة بطبيعة 
الحال جزءًا من هذه المرونة؛ حيث قد تتمثل ردة فعل الأفراد في مقاومة الكود بصورة 
مباشرةء أو مقاومة الكود من خلال كود آخر. وكما يشير تيم وو: لا يكون الكود نفسه 
بالضرورة أداة لدعم التنظيم؛ فقد يكون أداة لإحباط هذا التنظيم. تعتبر البندقية مثالا 

على الكود, فهي تؤدي عملا غير عادي في تدمير حالة السلام» كما تعتبر تكنولوجيات 
التحايل بمنزلة كود؛ فهي تُضعف قواعد تطبيق السيطرة. بالمثل» تعتبر بروتوكولات 
الند للند لتبادل الملفات بمنزلة كود؛ فهي تقلص - إلى حد كبير - من فعالية الأدوات 
التنظيمية لحقوق التأليف والنشرء التي تحد من حرية توزيع الأعمال التي تتمتع بحقوق 
تأليت يونين يقطلت أ إحزاء :تكلم :فقال إذة اه هده الساملاك فى الكقان فض 
عن أي مقاومة باستخدام الكود قد تنطوين عليها هذه التفاعلات. ووفق وو: 


يرجع سبب أهمية الكود في تطبيق القانون إلى قدرته على تحديد أنماط السلوك 
على نطاق واسع؛ وهي قدرة قد تعني وضع قيود على السلوكء وفي هذه الحالة 


١ 


فضاءات إلكترونية 


ينظّم الكود السلوك. في المقابل» قد تعني هذه القدرة تشكيل السلوك في صور 

تفيد البعض من الناحية القانونية. "0 

في هذه الحالة الثانية» يعمل الكود «كآلية ضد التنظيم: كأداة لتقليل الآثار المترتبة 
على تطبيق القانون لصالح جماعات محددة تستخدمه لصالحها» ”7 

تشير هذه التعقيدات إلى الحاجة إلى إطار عام أكثر شمولًا. أشرث في هذا الفصل 
إلى التفاعل بين التكنولوجيا والسياسة والقانون» وهى تفاعل ينبئ بنموذج أكثر شمولا. 
وفي الفصل التالي» أعرض هذا النموذج؛ ثم في الفصل الذي يليه سنعود مجددًا إلى المرونة 
في عملية تنظيم الكود من أجل تدبر ملمح آخر مهم. 


1١/4 


الفصل السابع 


ما تنظمه الأشياء 


كان جون ستيوارت مل رجلا إنجليزيًا. كان أيضًا أحد أكثر الفلاسفة السياسيين 
المؤثرين في أمريكا. تراوحت كتاباته بين أعمال مهمة عن المنطق ونص مدهش عن 
المساواة الجنسية؛ «إخضاع النساء». في مقابل ذلك كله ريما يتمثل أكبر آثاره المستمرة في 
كتاب قصير نسبيًا اسمه «عن الحرية». تمثل الحجة القوية للدفاع عن الحريات الفردية 
وتعددية الفكر في هذا الكتابء الذي نشر في عام 216559 رؤية مهمة للفكر الليبرالي 
والليبرتاري في النصف الثاني من القرن التاسع عشر. 

تحمل لفظة ليبرتاري معنى خاصًا لنا. ترتبط اللفظة بالنسبة لمعظمنا بالمناقشات 
المناهضة للحكومة.' تعتبر الحكومة» من وجهة نظر الليبرتاري الحديث؛ تهديدًا للحرية: 
فيما لا تعتبر الأفعال الخاصة كذلكء ومن ثم يركز الليبرتاري الملتزم على تقليص سلطات 
الحكومة. ومثلما يؤكد الليبرتاريء كل ما علينا القيام به هو الحد من السلطة المفرطة 
للحكومة» وسنضمن بذلك تحقيق الحرية للمجتمع. 

لم تكن وجهة نظر مل ضيقة إلى هذا الحد. كان مل مدافعًا عن الحرية وخصمًا 
للقوى التي كانت تقمعهاء لكن هذه القوى لم تقتصر على الحكومة. كانت الأعراف 
الاجتماعية مثلها مثل الحكومة» وكانت الضغوط الاجتماعية والتعصب - مثلها مثل 
التهديد بالعقوبة من قبل الدولة» من وجهة نظر مل - تهدد الحرية. كان مل يهدف إلى 
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مناهضة القوى القسرية الخاصة هذه. كان كتابه دفاكًا ضد جميع الأعراف الاجتماعية 
القامعة للحرية؛ حيث كانت الحرية في ذلك الوقت في إنجلترا مهددة بالفعل. 

منهج مل في التفكير مهم وعلينا أن نتبناه نحن أيضًا. يدور نقاش مل في كتابه 
حول السؤال: ما الذي يهدد الحرية» وكيف يمكن مقاومة ذلك؟ لكن لا ينحصر نقاش 
مل في سؤالء ما هو التهديد الذي تمثله الحكومة للحرية؟ يدرك مل أن هناك شينًا 
آخر بخلاف الحكومة يهدد الحرية» وأن هذا الشيء قد يكون خاصًا يتعلق بالأفراد أكثر 
منه عامًّا يتعلق بالحكومة. لم ينصبٌّ اهتمام مل بمصدر تهديد الحرية؛ حيث كان جل 
اهتمامه منصيًا على الحرية ذاتها. 

تتغير الأشياء التي تهدد الحرية. ريما كانت الأعراف في إنجلترا هي التهديد الرئيمس 
لخرية التعيير قي أزاهر القن التاسع عفني لكي أطن آن, الكعراف :لذ حنتل” لديا 
حقيقيًا للحرية في إنجلترا حاليًا. في الولايات المتحدة, كان التهديد الرئيس لحرية التعبير 
في العقدين الأولين من القرن العشرين هى قمع الدولة من خلال العقويات الجنائية ضد 
التعون عق آزاء غين مقئولة اماع عل :خطاق :واسع قال اأكماتاف الك تودرهنا 
التعديل الأول من الدستورء صار هذا التهديد أقل أهمية بكثير في الوقت اتعاق :"تابنك 
الحركة العمالية على فكرة أن السوق يمثل تهديدًا للحرية» ولا يرجع ذلك إلى انخفاض 
الأجورء لكن طريقة تنظيم السوق ذاتها تحُول دون تحقيق أنماط محددة من الحرية.3 
في مجتمعات أخرىء وفي أوقات أخرىء يعتبر السوق عاملًا مهما في تحقيق الحرية لا 
عدوّها. 

يجب إذن التركيز على تهديد مُحدد للحرية موجود في وقت ومكان محددينء بدلا 
من التفكير في «عدوى الحرية» بصورة مجردة. تعتير هذه مسألة مهمة خاصّة عندما 
نفكر في الحرية في الفضاء الإلكتروني. أعتقد أن الفضاء الإلكتروني يخلق تهديدًا جديدًا 
للحرية» ليس جديدًا بمعنى عدم تصوّر المنظّرين له من قبلُ؛* بل جديد بمعنى تهديدٍ 
حديث مُلِحٌ. لقد بثّنا ندرك تدريجيًا وجود منظّم قوي جديد في الفضاء الإلكتروني» 
وهو منظّم قد يمثل تهديدًا حقيقيًا لحريات عديدة؛ منظّم لم ندرك بعدُ أفضل طريقة 
للسيطرة عليه. 

هذا المنظم هو ما أطلق عليه «الكود»؛ أي التعليمات المضمرة في البرمجيات أو 
الآلات التى تشكّل ماهية الفضاء الإلكترونى. يعد هذا الكود هو «البيئة المنشأة» للحياة 
الاجتماعية في الفضاء الإلكتروني. هذا الكود هى «معمار»” هذا الفضاء. إذا كانت الأعراف 


تحنلا 


ما تنظّمه الأشياء 


الاجتماعية هي التهديد الرئيس للحرية في منتصف القرن التاسع عشرء وإذا كانت سلطة 
الدولة هي التهديد الرئيس للحرية في بداية القرن العشرين: وإذا كانت قوى السوق هى 
التهديد الرئيس للحرية في منتصف القرن العشرين؛ فيجب إذن - وفق رؤيتي - أن 
نفهم تدريجيًا كيف أن منظَّمًا مختلقًا - الكود - يجب أن يكون محل اهتمامنا في 
القرن الحادي والعشرين. 

في المقابل» لا يجب أن يكون اهتمامنا هذا على حساب الاهتمام بأدوات «تنظيمية» 
أخرى مهمة. لا تدور رؤيتي هنا حول وجود تهديد وحيد للحرية مع نسيان التهديدات 
الأخرى التقليدية. تدور رؤيتي - في المقابل - حول إضافة تهديد يزداد وضوحًا إلى 
قائمة التهديدات السابقة. أعتقد إذن بضرورة فهم طريقة عمل التنظيم فهمًا شاملًا؛ 
بغرض رؤية هذا الخطر الظاهر الجديد, فهُمٌ لا يُركّز على التأثير المنفصل لإحدى القوى 
- مثل الحكومة أو الأعراف الاجتماعية أو السوق - بل يُركّز على هذه القوى مجتمعة 
من خلال رؤية شاملة. 

يمثل هذا الفصل خطوة في اتجاه تحقيق هذا الفهم الشامل»" وهو دعوة للتفكير 
فيما هو أكثر من التهديد الذي تمثله الحكومة للحرية» فهو يمثل خارطة أيضًا لهذا 
الفهم الشامل. 


)١(‏ حياة نقطة 


هناك طرق عديدة للتفكير في «التنظيم». أريد أن أفكر في التنظيم من منظور شخص 
يخضع سلوكه للتنظيم أو» بصورة مختلفة.» شخص مقيّد. هذا الشخص الخاضع سلوكه 
للتنظيم يتمثل في هذه النقطة (المثيرة للشفقة)ء مخلوق (أنت أو أنا) خاضع لأشكال 
مختلفة من التنظيم تؤدي إلى تقييد سلوكه (أو تمكينه كما سنرى). آمل من خلال 
وصف أشكل القيود المختلفة التي تحدٌّ من سلوك هذا الفرد أن أبِيّن لك شيفًا حول 
كيفية عمل هذه القيود معًا. 

هذه هي النقطة إذن. 
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كيف يتم «تنظيم» هذه النقطة؟ 

لنبدأ بشيء يسير؛ ألا وهو التدخين. إذا أردت أن تُدخَّنء فما القيود التي تواجهك؟ 
ما العوامل التي تنظّم قرارك بالتدخين أو عدم التدخين؟ 

أحد هذه القيود قانوني. ينظّم القانون التدخين في بعض الأماكن على الأقل. إذا 
كنض اله قلغ مق العض كأمافدة عضن غاقاء قل يمع القاتوخ جدوم السحاقق للقن إذ] كان 
عمرك أقل من ستة وعشرين عاماه يجب على البائع أن يفحص بطاقة هويتك قبل بيع 
السجائر لك. تنظم القوانين أيضًا الأماكن المسموح بالتدخين فيها؛ حيث لا يُسمح - 
على سبيل المثال - بالتدخين في مطار أوهير الدولي» أو على متن طائرة؛ أى في مصعد. 
تهدف القوانين من خلال هاتين الطريقتين - على الأقل - إلى توجيه سلوك التدخين؛ 
حيث تمثل هاتان الطريقتان نوعًا من القيد على سلوك الفرد الذي يريد أن يدخن. 

لكن لا تعد القوانين هى أكثر القيود أهمية على التدخين. يشعر المدخنون في الولايات 
الصرة حدلا كه نح ريحون لحن أفقال التتظيم عل ,حزيتي ف القدكين مت 1د 
كان ذلك نادرًا ما يحدث من خلال القانون؛ فلا يوجد شرطة للتدخينء ولا تزال محاكم 
التدخين نادرة للغاية. في المقابل» يتم تنظيم سلوك المدخنين في أمريكا من خلال الأعراف 
الاجتماعية. تؤكد الأعراف الاجتماعية على ضرورة الحصول على تصريح من الآخرين 
قبل إشعال سيجارة في سيارة خاصة. وفق الأعراف الاجتماعية أيضًا لا يتوحّب على 
المرء الحصول على تصريح للتدخين أثناء رحلة خلوية. وفق الأعراف الاجتماعية يمكن 
للآخرين أن يطلبوا من أحد المدخنين التوقف عن التدخين في مطعم., أو عدم التدخين 
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نهائيًا خلال تناول الوجبات. تؤدي هذه الأعراف الاجتماعية إلى وجود قيود محددة, 
وتنظّم هذه القيود سلوك التدخين. 

لا تعتبر القوانين والأعراف الاجتماعية فقط القوى الوحيدة التي تنظّم سلوك 
التدخين؛ حيث تعتبر قوى السوق أيضًا قيدًا على هذا السلوك. يعتبر سعر السجائر أيضًا 
قيدًا على قدرة المدخنين على التدخينء فبتغيير السعر يتغيّر هذا القيد. وإذا تم عرض باقة 
متنوعة من أنواع السجائر في السوق تختلف فيما بينها من حيث الجودة والسعرء تزداد 
قدرة المدخنين على اختيار أنواع السجائر التي يريدونها؛ حيث تقلص زيادة الاختيارات 
هنا من القرون كان ش اواك الع جين ١‏ 

وأخيرّاء هناك قيود تتمثل في تكنولوجيا السجائرء أو من خلال التكنولوجيات التي 
تؤثر على المعروض منها. “ تؤدي السجائر المعالجة بالنيكوتين إلى إدمانهاء وهى ما يدعو 
إلى فرض قيود أكبر عليها من السجائر غير المعالجة. تدعو السجائر التي لا دخان لها 
إلى فرض قيود أقل على التدخين؛ نظرًا لإمكانية تدخينها في أماكن أكثر. تدعى السجائر 
ذاك الرواقم الدقادة إلى فورض قرؤد أكير عل فكيتها؛ نطرًا لعدم القورة عل تكيتها 
في أماكن كثيرة. يؤثر مذاق السيجارة وشكلها وتركيبها - باختصارء معمارها - على 
القيود التي تواجه الْمدخّن. 

وهكذاء تنظّم أربعة قيود هذه النقطة المثيرة للشفقة: القانون: والأعراف الاجتماعية, 
وقوى السوقء والمعمار؛ حيث يتمثل «تنظيم» هذه النقطة في مجموع هذه القيود الأربعة. 
يؤدي أي تغيير في أحد هذه القيود الأربعة إلى التأثير على تنظيم القيود الأربعة ككل؛ 
حيث تدعم بعض القيود قيودًا أخرى؛ فيما نّقَوّض بعض القيود قيودًا أخرى. من هناء 
«[قد] تؤدي التغييرات في التكنولوجيا إلى تغييرات في ... الأعراف الاجتماعية»,* والعكس 
صحيح. يجب إذن أن تجمع أي رؤية شاملة هذه القيود الأربعة معًا. 

تأمّل القيود الأربعة معًا إذن على النحو التالي: 
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في هذا الشكلء تمثل كل كرة بيضاوية أحد أنواع القيود التي تؤثر على النقطة 
القرة للفقة الوحوودة ل التعصلف: يفرهن كل فوع من القيوه قرعا مفطلنا من التكلقة 
على النقطة للانخراط في سلوك محددء وهو التدخين في هذه الحالة. تختلف التكلفة التي 
تقرضها الأقراف الاجتمامية عن تلك الح مقرضها قوى السووه عن فلك الف يقرضيها 
القافوو هن :ذلك الت يترضها معمان السجاض (الشترطن ): 

تختلف القيود فيما بينها اختلافًا كبيراه لكن يعتمد بعضها على بعض؛ حيث تدعم 
إحداها القيود الأخرى أو تَقوّضها. تمتلك التكنولوجيات القدرة على تقويض الأعراف 
التمصساعية والقواقين مما تمك القدرة عل دعميا تملك يعقن القيون القدرة عل 
جعل القيود الأخرى ممكنة» فيما تجعل قيود أخرى بعض القيود الأخرى غير ممكنة. 
تحمل القيود.مغا على الرغم من أن كله هذها يعدل يطريقة مخلفةء فضك عن اكقلاف 
تأثير كل منها. تفرض الأعراف قيودًا من خلال الضغوط الاجتماعية التي يفرضها 
المجتمع» وتفرض قوى السوق قيودًا من خلال السعر الذي تفرضه الأسواق» وتفرض 
المعماريات قيودًا من خلال العوائق المادية التي تفرضهاء وتفرض القوانين قيودًا من 
خلال العقوبات التي تُلوّح بها. 
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يمكن أن نطلق على كل نوع من هذه القيود «منظّماهء كما نستطيع أن نفكّر في 
كل قيد من هذه القيود كنمط متمايز للتنظيم. يمتلك كل نمط من هذه الأنماط طبيعة 
معقدة. كما يصعب وصف التفاعل بين هذه الأنماط الأربعة. سوف أعرض هذا التفاعل 
المعقد بصورة أكثر شمولًا في ملحق الكتاب. لكن تكفي الإشارة إلى ارتباط هذه القيود 
في هذا السياق وتفاعلها؛ بحيث تؤدي إلى وجود عملية التنظيم التي تخضع لها النقطة 
المثيرة للشفقة في أي مجال من المجالات. 

يمكن الاستعانة بالنمط نفسه من التفكير لوصف التنظيم في الفضاء الإلكتروني.” 

ينظّم القانون السلوك في الفضاء الإلكتروني؛ حيث تستمر قوانين حقوق التأليف 
والنشرء والتشهيرء والآداب العامة في التلويح بتوقيع عقوبات فعلية على مخالفة الحقوق 
القانونية. أما مدى صلاحية القانون أو فعاليته في عملية التنظيم فهى مسألة مختلفة 
كلية: ينظ "القانوى الستلوك مضنورة. فعالة ف يههن السالاك :ولا عون فال بي بعالك 
أخرى. أيّا ما كان الأمرء أفضل أو أسوأء لا تزال القوانين تلوّح بالآثار المترتبة على تحديها. 
تتولى المجالس التشريعية تمرير القوانين.”' وتُلوّح النيابة بتوقيع عقوبات.'' ويُوقَع 
القضاء العقويات. ١2‏ 

منظّم الأغراف: أيضا السلوك ق الفضاء الإلكتروتي: "حوب التحدّت عن .سشياسات 
التكوي الميمقر اطي :فق مكدوعة أكباز ولب التاق وسبحمه دوك عابسها حك 
جرّب «التقليد الساخر» لإحدى الشخصيات في أحد عوالم إم يو دي» ربما تجد نفسك 
«مطرودًا».7! جرّب التحدث كثيرًا من خلال إحدى قوائم المناقشات. ستجد نفسك على 
الأرجح ضمن الأشخاص غير المرغوب فيهم. تقيّد مجموعة من التفاهمات في كل حالة 
من هذه الحالات السلوك من خلال التلويح بتوقيع عقويات فعلية يفرضها المجتمع.4! 

تنظّم قوى السوق السلوك في الفضاء الإلكتروني. تقيّد سياسات التسعير الحصول 
على الخدمات» وإن لم تفعلء تقُمْ حركة مرور المستخدمين بذلك (تعلّمت أمريكا أون 
لاين هذا الدرس بصورة مؤثرة عند تحوّلها من تسعير الخدمات بناءً على عدد الساعات 
إلى فرض تسعيرة موحّدة).”' بدأت بعض مواقع الشبكة في فرض رسوم لزيارتها مثلما 
ظلت مواقع الخدمات على الإنترنت تفعل لفترة. يتدفق المعلنون على المواقع الرائجة. تقوم 
مواقع الخدمات على الإنترنت بإلغاء المنتديات التي لا يوجد عليها إقبال كبير. تعتمد هذه 
السلوكيات جميعها على قيود قوى السوق والفرص المتاحة فيه, وتعتبر جميعها - بهذا 
المعنى - أشكالًا تنظيمية لقوى السوق. 
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وأخيرًاء ينظم شيء شبيه بالمعمار السلوك في الفضاء الإلكتروني؛ ألا وهى الكود 
المنظم. تشكّل البرمجيات والآلات التى تجعل الفضاء الإلكتروني ما هو عليه مجموعة من 
القمرن عل الوك رمها خختلك طبع هذه القيوف لعن سمي عر هروط للاضتال 
بالفضاء الإلكتروني. يجب أن تقوم بكتابة كلمة مرور في بعض الأماكن (خدمات متوافرة 
في الفضاء الإلكتروني؛ مثل أمريكا أون لاين على سبيل المثال) قبل الاتصال بهاء بينما 
لا يتويب عليك تحديد هويتك للاتصال بأماكن أخرى.؟! ينتج عن المعاملات التي تقوم 
بها في بعض الأماكن آثار تربط بين المعاملات (آثار الفآرة) وبينكء بينما لا يوجد مثل 
هذا الربط في أماكن أخرى إلا إذا أردت أنت ذلك.”' يمكنك أن تتحدث بلغة لا يسمعها 
إلا المتلقي في بعض الأماكن (من خلال التشفير).”” بينما لا يوجد خيار التشفير من 
الأفناس: فق أماكق لخر "* كد الأكوات أو البرسكيات آر اللعفاريات أو البروتوكولات 
هذه الخواطن التى: يختارها كانتى الأكواف. تقد هذه الكواضن تعض أنواغ السلؤك من 
كلل كن مقن أنواءالسلوك الأخرق ,ممكة أن عور معد يحض الكو رما تمسددة 
في بنائه» أو يجعل قيمًا أخرى غير مطروحة. يعتبر الكود إذن بهذا المعنى أحد أشكال 
التنظيم مثلما أن معماريات قوانين الفضاء الواقعي تعتبر بمنزلة أشكال من التنظيم. 
تنظّم هذه النماذج الأربعة إذنْ قيودَ الفضاء الإلكتروني مثلما هو الحال في الفضاء 
الواقعي. يوجد التوازن نفسه في كلا الفضاءين. على حد تعبير ويليام ميتشل (على الرغم 
من حذفه قيد قوى السوق): 
يمثل المعمانٌ والقوانينٌ والأعرافٌ التوازنَ نفسه في الفضاء الواقعي ويُحافظ 
عليه. علينا إذن أن نخلق ونحافظ على توازنات مماثلة عندما نقيم ونعمّر 
مجتمعات الفضاء الإلكتروني, على الرغم من تجِسَّد هذه التوازنات في صورة 
برمجيات وأدوات سيطرة إلكترونية في الفضاء الإلكتروني بدلا من ترتيبات 
مادية هيكلية في الفضاء الواقعي."” 


متفافل "العوافية و امراف الالمضاعدة وقوى الطرى» والمتها ريات اقيم بيلها البناذ 
كه ركه ترمواطتق الشركة يفخي كاف الكود» من" بض فول إيقاناكانكن» افق 
«مهندس النظام». 2 

كيف يمكن إذن خلق هذا التوازن والمحافظة عليه بين الأنماط الأربعة؟ ما الأدوات 
القن نمتلكها لإقامة كداء.مشلق» بوكرف: ميدن نل نويه القيم هن الفضاء لوقي إل 
عالم الفضاء الإلكتروني؟ كيف يمكن تغيير هذا المزيج إذا كان التغيير مطلويًا؟ 
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(؟) عن الحكومات وسبل التنظيم 


وصفت توًا أربعة نماذج من القيود قلت إنها «تنظم» سلوك الفرد. لا توجد هذه القيود 
المنفصلة من تلقاء نفسها كمعطيات أساسية في الحياة الاجتماعية؛ حيث لا يمكن العثور 
عليها في الطبيعة ولا هي من صنع الإله. ومن الممكن تغيير أي من هذه القيود على الرغم 
من أن القاس تفويرها ممقوة سوم القانون دوي كيين قدهدة الأليات؟ وميا أهدتك 
في هذا القسم إلى وصفه. 

من شأن مثال بسيط أن يوضح ما أريد قوله بصورة أشمل. بفرض أن سرقة 
أجهزة الراديو في السيارات تمثل مشكلة. ليست مشكلة كبيرة من ناحية الحجم, لكنها 
مشكلة متكررة ومكلفة بحيث تستدعي مزيدًا من التنظيم. يتمثل أحد الحلول في زيادة 
العقوبة المفروضة على سرقة أجهزة راديى السيارات إلى السجن المؤبد مدى الحياة؛ بحيث 
تصير العواقب التي يتحملها اللصوص نتيجة السرقة أكبر بكثير من العائد من ارتكاب 
الجريمة. إذا أدرك اللصوص أنهم يتعرضون للسجن مدى الحياة في كل مرة يسرقون 
جهاز راديى من إحدى السيارات» فلن يكون منطقيًا أن يقوموا بسرقة أجهزة الراديىء 
وهكذا سيكون القيد الذي يشكله تلويح القانون بتوقيع عقوية كافيًا لوقف السلوك الذي 
نحاول منعه. 

في المقابلء لا يعتبر تغيير القانون هو الأسلوب الوحيد الممكن لتنظيم السلوك. يتمثل 
تلوت كان لخفيين السلواف»ق تفوير معان الرادسة :كين أن حتفي أحورة الراديف 
قاموا ببرمجة الأجهزة بحيث لا تعمل إلا في سيارة واحدة» من خلال كود سري يربط 
جهاز الراديى بسيارة معينة؛ حيث إذا تم أخذ الراديى من السيارة لن يعمل خارجها. 
يعتبر ذلك قيدًا من خلال الكود على سرقة أجهزة الراديى؛ حيث لا يصبح الراديى ذا قيمة 
بمجرد سرقته. هذا أيضًا من شأنه أن يقيد سلوك سرقة أجهزة الراديو» وسيصبح تقييد 
السلوك من خلال الكود أداة فعّالة في وقف هذا السلوكء مثلما هو الحال مع عقوبة 
السجن مدى الحياة. 

من هناء يمكن استخدام القيد نفسه بطرق مختلفة؛ حيث تكون تكلفة كل منها 
مختلفة عن الأخرى. ريما تكون عقوبة السجن مدى الحياة أكثر تكلفة من الناحية المالية 
من تغيير الكود في أجهزة الراديى (وهى ما يعتمد على عدد من يسرقون أجهزة الراديو 
وعدد من يتم القبض عليهم): وربما كان الأمر أكثر فعالية في حال تغيير الكود بدلا من 
القانون» وذلك من المنظور المالي»ء وربما كان من الأفضل أيضًا أن يتماشى مبدأ تقليص 
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التكلفة المالية مع تطبيق صريح القانون؛ حيث تصبح عقوية يمثل هذه الغلظة بريرية 
في ضوء جريمة تافهة كهذهء وهكذا تسير القيم التي يتم تبنَّيها في خُطى الاستجابة 
الفكّالة. وسيكون الكود هو أفضل وسيلة للتنظيم. 

لكن ريما لا يتماشى مبدأ تقليص التكلفة تمامًا مع تطبيق صريح القانون. خذ مثالا 
نظريًا على ذلك بقرار المحكمة الدستورية العليا بتوقيع عقوبة السجن مدى الحياة على 
كل من يرتكب مخالفة انتظار!“” سيكون تطبيق القيد القانونى أكثر فعالية (إذا كان 
الغرض الوحيد من فرض القيد هى تقليص غدى مخالفات الانتظار) في هذه الحالة مهما 
ضاهى قيد الكود هذا القيد القانونى. سيكون هناك عدد قليل للغاية من ضحايا هذا 
القانون قبل أن يلتزم الجميع بالقانون. في المقابل» ستتعارض «النتيجة الفكّالة» مع قيم 
أخرى. إذا اعتيرنا السجن مدى الحياة لسرقة جهاز راديو شيفًا بريريًاء فسيكون الأمر 
أكثر بربرية في حال توقيع العقوبة نفسها على ارتكاب مخالفة انتظار. يمتلك المنظّم 
وسائل عدة لفرض القيد المطلوب» لكن ريما لا تتماشى القيم التي تنطوي عليها هذه 
الوسائل مع تحقيق الفعالية في تغيير السلوك. ريما تصير الوسيلة الفعّالة غير عادلة؛ 
حيث ستتعارض ٠‏ مع قيم أصيلة في الأعراف الاجتماعية أو القانون (الدستور). 

يتجاهل القيد القانوني القيود الأخرى. فضلًا عن تجاهل أثر القانون على تنظيم 
هذه القيود الخو مدل العفيرون يها لو أن القانون يجب أن يتقبل هذه القيود الثلاثة 
كما هىء وأن يكيّف نفسه معها: 23 

أقول «كما لو» نظرًا لأن الأمر لا يتطلب سوى التفكير لبرهة لاكتشاف ضيق أفق 
هذا المنظور. كان يتم التعامل مع القيود الأخرى أحيانًا كما لو كانت ثابتة» بحيث كان 
قيد الأعراف الاجتماعية مستقرًا لا تستطيع الحكومة القيام بأي شيء حياله.*” وكما لو 
كان السوق غير قابل للتنظيم بأي صورة من الصورء,” وكما لى كانت تكلفة تغيير 
القانون في الفضاء الواقعى كبيرة للغاية بحيث تصبح فكرة استخدامه في التنظيم غير 
متطمة. ' أما الع فتورك: مدى طواعية هذه القيود؛“* فهي مثل القانون قابلة للتغيير, 
وتخضع للتنظيم. ع 2 

الأمثلة كثيرة وبديهية. فكّر أولا في السوق. على الرغم من الحديث عن «السوق الحر», 
لا يوجد ما هو أكثر خضوكًا للتنظيم من الأسواق في حياتنا.*” لا ينظّم القانون عناصر 
تكوين الأسواق - حيث ينظّم القانون العقود والممتلكات والعملات - وحسبء بل 
والآثار المترتبة عليها أيضًا. يفرض القانون الضرائب لزيادة قيد الأسواق على ممارسات 
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محددة مثلما يقدم دعمًا لتخفيف القيود على ممارسات أخرى. تَفرّض الضرائب على 
السجائر جزئيًا للحد من استهلاكهاء ويقدَّم الدعم إلى إنتاج التبغ لزيادة المعروض منه. 
تفرّض الضرائب على المواد الكحولية للحد من استهلاكها. يُقدّم الدعم إلى رعاية الأطفال 
لتخفيف القيود التي تفرضها الأسواق على تنشتة الأطفال: وهكذا يُستخدم قيد القانون 
لتغيير قيود السوق. 

يمكن أيضًا تغيير تنظيم المعماريات من خلال القانون. خذ مثلًا قانون الأمريكيين 
ذوي الاحتياجات الخاصة.” لا يستطيع كثير من «ذوي الاحتياجات الخاصة» القيام 
بأشياء كثيرة في هذا العالم. لا يستطيع شخص مثلًا يستخدم كرسيًا متحركًا الصعود 
إلى مبنّى لا يوجد به سوى سلالم؛ حيث تمثل السلالم قيدًا على ذي الاحتياج الخاص 
للدخول إلى المبنى. في المقابل» يهدف قانون الأمريكيين ذوي الاحتياجات الخاصة جزثتيًا 
إلى تغيير هذا القيد من خلال إلزام المقاولين بتغيير تصميم المباني؛ بحيث لا يتم إقصاء 
ذوي الاحتياجات الخاصة. يعتبر هذا مثالا على تنظيم معمار في الفضاء الواقعي من 
خلال القانون؛ بغرض تغيير قيد يفرضه المعمار في الفضاء الواقعي. 1 

هناك أمثلة أفضل من ذلك: 


٠‏ تمثّل جزء من زخم الثورة الفرنسية في معمار مدينة باريس؛ إن سهلت شوارع 
المدينة الصغيرة الملتفة من عملية وضع الحواجزء وهو ما جعل الثوّار يمتلكون 
زمام السيطرة على المدينة دون أن يمتلكوا قوة كبيرة. أدرك لويس نابليون 
الثالث ذلك؛ فقام بمجموعة من الإجراءات في عام ١1/57‏ من شأنها تغيير تصميم 
شوارع المديئة: 7 بُنيت باريس مرة أخرىء. فكانت شوارعها أكثر اتساكًاء وتضم 
ممرات متعددة؛ ما يجعل من المستحيل على المتمردين امتلاك زمام السيطرة في 
المدينة. 

٠‏ يدرس جميع طلاب المدارس تصميم لانفان؛ بغرض جعل غزو العاصمة 
واشنطن صعبًا. يعتبر موضع البيت الأبيض بالنسبة إلى الكابيتول (مبنى 
الكونجرس) أمرًا مثيرًا للاهتمام. تبلغ المسافة بين المبنيين ميلا واحدًا فقط. 
شَعَل المسافة بين المبنيين في ذلك الوقت قطعة أرض غير ممهدة (كان المركز 
التجاري الكائن بين المبنيين حاليًا مستنقعًا). لم تكن المسافة بين المبنيين سوى 
عائق كان الغرض منه هو جعل المسار بين المبنيين مائلّاء من خلال جعل الربط 
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بينهما عسيراء ومن ثم يصبح من الصعب على ممثل الجهة التنفيذية (الرئيس) 
السيطرة على الجهة التشريعية. 

أكرت المكرة اففمتها فل إقاء لتساك التشتورنة ف أورويا: أيه المماكة 
الدستورية في أورويا في مدن بعيدة عن العاصمة. في ألمانياء توجد المحكمة في 
مدينة كّرلسرى وليست في برلين. وفي جمهورية التشيكء توجد المحكمة في مدينة 
برنى وليست في العاصمة براغ. يرتبط السبب مرة أخرى هنا بقيد الجغرافيا. 
كان الهدف من إقامة المحاكم الدستورية بعيدًا عن المجالس التشريعية والجهات 
التنفيذية هو التخفيف من حدة ضغط كليهما على المحاكم, فضلًا عن الحد من 
انصياع المحاكم لهما. 

لا يقتصر هذا المبدأ على سياسات الدفاع والأمن القومي فقط. يقوم مصممو 
جراجات الانتظار أو الشوارع - حيث يلعب الأطفال - بوضع مطبات صناعية 
على الطريق» بحيث يخفّض سائقو السيارات من سرعاتهم. تحقق هذه المطبات 
الصناعية الغرض نفسه مثل قيود السرعة أو الأعراف الاجتماعية التى تهدف 
إل الح'مة#القيادة التنريكة. لكدها تعمل :من خلذل تفيي المعطاو ٠:‏ ” 

ل تمن لبا | رماتل التنطي كرا كي دنه جين قال يوطرة ووقية 
- على سبيل المثال - بتصميم الكباري في لونج أيلاند لتمنع مرور الحافلات 
عليهاء بحيث لا يتمكن الأفارقة الأمريكيون» الذين كانوا يعتمدون بصورة 
أساسية على المواصلات العامة. من الذهاب إلى الشواطئ العامة.!” كان ذلك 
تنظيمًا من خلال المعمار. معمار غير عادل لكنه شائع. 

لا يقتصر المبدأ نفسه على الحكومة فقط؛ فقد لاحظ العاملون في إحدى شركات 
الطيران الأمريكية الكبرى عدم رضاء المسافرين صبيحة أيام الإثنين من كل 
أسبوع عن البطء في استرداد أمتعتهم من الطائرات. بدأت الشركة في التوقف 
بطائراتها عند بوابات تبعد كثيرًا عن منطقة الحقائب؛ بحيث تكون الحقائب 
وصلت إليها مع وصول المسافرين إليها؛ أدى ذلك إلى رضاء المسافرين عن 
نظام استرداد حقائيهم. 

تلقى فندق كبير في مدينة أمريكية شكاوى عديدة بشأن بطء مصاعده. قامت 
إدارة الفندق بتركيب مرايا إلى جوار أبواب المصاعد؛ فتوقفت الشكاوى. 

يعرف القليلون المناصر الأكبر للتنظيم من خلال تغيير المعمار في القرن 
العشرين؛ رالف نادر. تعتبر تجرية نادر حول الصراع لفرض معايير السلامة 
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على صانعي السيارات مسألة مثيرة للدهشة اليوم. كان جل هدف نادر هو 
إجبار القانون لصانعى السيارات على صناعة سيارات أكثر أمانًا. يعتبر القانون 
الخادن بالسيارات اليوك :حو | اساسا مزق بعوامل"الدلامة “3 السبارا هه لك 
كان هناك خلاف عميق حتى إزاء نقطة أساسية كهذه 32 

» درس نيل كَتيّل العلاقة بين المعمار وقانون العقويات بصورة موسعة» من نشر 
إشارات المرور في الشوارع إلى تصميم الأماكن العامة لتعظيم الرؤية.73 لجأ 
القائمون على تنظيم أولمبياد سيدني في عام 5٠٠١‏ على سبيل المثال» «عن قصد 
إلى المعمار لتقليص الجريمة.»** بدأ مصممو المعمار بتحديد مبادئ التصميم 
التي يمكن من خلالها تقليص معدلات الجريمة» وأطلقوا عليها جميعًا «منع 
الجريمة من خلال التصهوم الببكي 15 

في جميع هذه الأمثلة» يتم تغيير معمار لتحقيق سلوك مختلف؛ حيث يفغل المعمار 
هذا السلوك المختلف. كانت هناك لافتة أعلى إحدى البوابات في معرض شيكاجو العالمى 
يغام 14# (عن رغم أنه كانت تتحوك عن العلم) مكتوب غليها: «العلم يسدكقف: 
التكنولوجيا تنقّذء والإنسان ينصاع. 36 

يستطيع القانون تغيير الأعراف الاجتماعية أيضًا وإن كان نظامنا الدستوري يبدو 

مستمرًا في نسيان ن كيف يتم ذلك.”” يعتبر التعليم هو المثال الأبرز. «لا يتمثل التعليم 
في 5 مهارات القراءة والكتابة والحساب فقطء بل قعل الوا الشاملة, ل 
العيش معًا كمواطنين» وبالإضافة إلى كل ذلك الالتزام بالقانون»,”” على حد تعبير 
ثرجود مارشال. يعتبر التعليم جزتيًًا على الأقل عملية نغرس من خلالها في الأطفال 
أعرافًا محددة للسلوك؛ حيث نعلمهم مثلّا كيف «يقولون لا» للجنس والمخدرات. نحاول 
أن نبني إحساسًا بالخطأ والصواب داخلهم. يقوم هذا الإحساس إذن بتنظيم سلوكهم 
لخدمة أهداف القانون. 

ل ا ل من التعليم لا مراء. يخشى 
المحافظونء على سبيل المثال» من أن تدريس الجنس سيغيّر من العرف لا 
الخاص بالاعتدال في ممارسة الجنس. يستخدم القانون بالتأكيد في تغيير الأعراف 
الاجتماعية للأطفالء سواء أكان ذلك صحيحًا أم لا. وفي حال ما إذا كان المحافظون 
على حقء يتخلص القانون من عرف الاعتدال في ممارسة الجنس. وفي حال ما إذا كان 
الليبراليون على حقء يُستخدم القانون لترسيخ عرف اجتماعي يتعلق بممارسة الجنس 
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الآمن. أّا ما كان الأمرء تتضمن الأعراف الاجتماعية قيودًا خاصة بها يهدف القانون إلى 


لا يعني القول بأن القانون يلعب دورًا أن هذا الدور إيجابي دومًا. يحطّم القانون 
الأعراف الاجتماعية مثلما يحسنها. لا أستطيع الادّعاء بأن النتيجة الأخيرة أكثر شيوكًا 
من الأولى.”” تتمثل وجهة النظر هنا في إدراك دور القانون لا مدحه أى ذمه. 

في جميع الحالات» كدان القانون بين التنظيم المباشر والتنظيم غير المباشر. يظل 
السؤال هو: أي الوسائل أفضل في تحقيق أهداف المنظمء وذلك مع خضوع هذه الوسائل 
للقيود (سواء أكانت قيودًا تتعلق بالأعراف أم عوائق مادية) التي يجب على المنظم أخذها 
في الاعتبار؟ تتمثل وجهة نظري هنا في ضرورة أن يأخذ أي تحليل لاستراتيجيات التنظيم 
هذه النماذج المختلفة في الاعتبار. وكما يوضح بولك واجنرء مُركُرًا على نموذج إضافي 
آخر: 

مثلما أن الاستقرار على قاعدة قانونية يتضمن حسابًا للمنافع المتبادلة بين 

التصنيفات الشائعة لقواعد الحيازة وقواعد المسئولية القانونية» يتطلب تطبيق 

القواعد القانونية الاستباقية في الفضاء الإلكتروني حساب المنافع المتبادلة, 

فضلًا عن وجود بُعد إضافي؛ ألا وهو أثر تطبيق القاعدة القانونية على تنظيم 

تطبيقات البرمجيات المراد تنظيمها (ومن ثم أثر ذلك على تلاقي القانون مع 

تطبيقات البرمجيات في حيز التنظيم). 40 ١‏ 

بالمثلء «تعتبر مقترحات السياسة القانونية التى لا تدعمها توقعات الاستجابات 
التكنولوجية غير كاملة بالمرة.»'* وينطبق هذا بالمثل بصورة عامة على التفاعل بين أي 
نموذج للتنظيم وأي مقترح للسياسة القانونية. 

يمكننا تمثيل ذلك من خلال تعديل الشكل الثاني: 
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مثلما يصر واجنر عن حقء يعتبر التفاعل بين أنماط القيود هذه مرناء وهى «يتطلب 
الأخذ في الاعتبار ليس فقط ... التعديلات القانونية» بل توقع آثار الاستجابة التي ستتولد 
عن هذه التغييرات © يسعى المتظّم إلى 'تحقيق «التوائن» من خلال حساب المناقغ 
المتبادلة بين أنماط التنظيم باستمرار. 
من المفترض أن تكون وجهة النظر واضحة الآن» ويمكن ضرب أمثلة متعددة عليها. 
أحزمة الأمان: ريما تريد الحكومة أن يضع المواطنون أحزمة أمان بصورة أكثر. 20 
ريما تمرر الحكومة قانونًا يشترط وضع أحزمة أمان (قانون ينظم السلوك مباشرة). 
وربما تموّل الحكومة حملات توعية عامة تهدف إلى وصم كل من لا يرتدي أحزمة 
أمان اجتماعيًا (قانون ينظم الأعراف الاجتماعية كوسيلة لتنظيم السلوك). وريما 
تدعم الحكومة شركات التأمين بغرض عرض أسعار مخفضة للشهادات التأمينية 
على من يرتدون أحزمة الأمان (قانون ينظم السوق كوسيلة لتنظيم السلوك). وأخيرًا؛ء 
ربما يشترط القانون وضع أحزمة أوتوماتيكية أى نظم إغلاق الاشتعال (تغيير كود 
السيارات كوسيلة لتنظيم سلوك وضع أحزمة الأمان). يؤدي كل إجراء من هذه 
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الإجراءات إلى توقيع أثر ما على استخدام أحزمة الأمان» وكل منها له تكلفته. يظل 
السؤال بالنسبة إلى الحكومة هو: كيف تجعل أكبر عدد ممكن من الناس يضعون 
أحزمة الأمان بأقل تكلفة؟ 
التمييز ضد ذوي الاحتياجات الخاصة: يتحمل ذوو الاحتياجات الخاصة عبء عوائق 
اجتماعية ونفسية كبيرة في الحياة اليومية.” ربما تقرر الحكومة أن تفعل شيئًا حيال 
هذه العوائق. يتمثل الحل التقليدي في وضع قانون ينظم السلوك مباشرةء قانون 
يمنع التمييز بين المواطنين بناءً على الإعاقة الجسدية. يستطيع القانون أن يقوم بما 
هو أكثر من ذلك. ربما يقوم القانون» على سبيل المثال» بتعليم الأطفال بغرض تغيير 
الأعراف الاجتماعية (تنظيم الأعراف الاجتماعية لتنظيم السلوك)» وريما يقوم القانون 
بدعم الشركات لتوظيف ذوي الاحتياجات الخاصة (تنظيم السوق لتنظيم السلوك)» 
وربما ينظم القانون قوانين البناء بغرض تيسير دخول ذوي الاحتياجات الخاصة 
إليها (تنظيم القوانين «الطبيعية» أو قوانين الفضاء الواقعي لتنظيم السلوك). يؤثر 
كل مق هذه الأشكال الفتظمية هن «سبالة"التكنين وكن محيا له تكلفتة. حب عن 
الحكومة إذن أن تزن بين التكاليف والفوائدء ثم تختار النمط الأكثر فعالية في التنظيم. 
المواد المخدرة: لا تكف الحكومة عن التفكير في الحد من تعاطى المواد المخدرة. تتمة 
الاستراتيجية الرئيسة للحكومة في التنظيم المباشر للسلوك من خلال التلويح بعقويات 
بريرية بالسجن لمخالفة قوانين تعاطي المواد المخدرة. تشتمل هذه السياسة على 
لوقي ا ار ا في هذا المقام التكاليف غير الواضحة. 
يتمثل أحد الأنماط الفعالة لتنظيم تعاطي المواد المخدرة غير القانونية في البناء 
الاجتماعي للمجتمع الذي معنن فيه القرن. "" "هذا هوا الى غلرك قيوك الكخز افك 
الاجتماعية؛ أي معايير السلوك المقبول الذي يضمن أحد المجتمعات تطبيقها من خلال 
العقوبات» سواء أكان ذلك من خلال الخزي الاجتماعي أم الإقصاء أو القوة. 
ومثلما تعمل الحكومات على تدعيم قيود الأعراف الاجتماعية هذه. قد تعمل 
الحكومة أيضًا على إضعافها.”” تتمثل إحدى طرق القيام بذلك في إضعاف المجتمعات 
التي تُطيّق فيها هذه الأعراف. يعتبر هذا مثالا على العقوبات القصوى في قانون 
العقوبات» على حد قول ميرز.”* تؤدي هذه العقوبات من خلال تطرفها وآثارها 
إلى تقويض البنى الاجتماعية التي تدعم هذه السياسة الاجتماعية. يعتبر هذا مثالا 
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على الأثر غير المباشر للتنظيم المباشر للقانون» وعند مرحلة ما يتخطى هذا الأثر أثر 
القانون نفسه. يمكننا أن نطلق على هذا الأثر منحنى لافر للقانون الجنائي. 
لا يمكن استنتاج محصلة آثار هذه القيود المختلفة بصورة 1000 تتصرف 
الحكومة بطرق عديدة لتنظيم تعاطي المواد المخدرة. تدعم الحكومة حملات التوعية 
العامة الشاملة لوصم تعاطي الواد المخيرة اجتماعيًا (تنظيم الأعراف الاجتماعية 
لتتظم السلولة .فقوم الطكرعة بمفتادرة اكوات اللخدؤة علق الكدي ومن تفلن 
من الكميات المعروضة: وتزداد الأسعارء ويتقلص الطلب بناءً على ذلك (تنظيم السوق 
لتنظيم السلوك). في أوقات أخرى. تنظّم الحكومة (بصورة مضحكة مبكية في آن 
واحد) «كود» المواد المخدرة (من خلال رش حقول الماريجواناء على سبيل المثالء 
مادة الباراكوات)» وهى ما يجعل الماريجوانا أكثر سميّة» ومن ثم يزداد القيد على 
تعاطيها.”” تؤثر هذه الإجراءات جميعًا على تعاطى المواد المخدرة. في المقابل» يرى 
مؤيدو وضع التشريعات أن هذه الإجراءات تؤدي إلى ظهون سلوكيات إجرامية أخرى. 
يجب على صانعي السياسات إذن تقييم محصلة الآثار فيما إذا كانت تؤدي هذه 
الأشكال التنظيمية في مجملها إلى تقليص أو زيادة التكاليف الاجتماعية. 
الإجهاض: نصل إلى المثال الأخير. منذ قضية «رى ضد ويد»» أقرت المحكمة الدستورية 
العليا بحق المرأة الدستوري في الإجهاض.*” في المقابل» لم يمنع هذا الحق الحكومة 
من السعي لوقف حالات الإجهاض أو الحد منها. مرة أخرىء لا تحتاج الحكومة إلى 
تنظيم الإجهاض بصورة مباشرة (وهو ما يعتير غير دستوري وفق حيثيات قضية 
«روى ضد ويد»). تستطيع الحكومة: في المقابل» أن تلجأ إلى أساليب غير مباشرة لتحقيق 
الغرض نفسه. في قضية «راست ضد سوليفان»» دعمت المحكمة الدستورية العليا 
سلطة الحكومة في التحيز عند تقديم مشورة تنظيم الأسرة, من خلال منع الأطباء من 
ذكر الإجهاض كأحد وسائل تنظيم الأسرة في عيادات «مدعومة حكوميّاء.”” يعتبر هذا 
مثالا على تنظيم الأعراف الاجتماعية (داخل البناء الاجتماعى لنظام الرعاية الصحية) 
لظي الشلوك فق فضن . روامن. كن 0و4 ودف اللجكنة: الامقيرفة ‏ الطلنا عدو 
الحكومة في منع تمويل بعض الجهات الطبية لإجراء عمليات إجهاض. يعتبر هذا 
مثالا على استخدام السوق لتنظيم السلوك. ” وفي قضية «هودجسون ضد مينيسوتا»» 
دعمت المحكمة الدستورية العليا حق الدولة في إجبار النساء القاصرات على الانتظار 
ثمانيًا وأربعين ساعة قبل إجهاضهن.*” يعتبر هذا مثالا على استخدام قانون الفضاء 


1١ا/‎ 


الكود المنظّم للفضاء الإلكتروني 


الواقعي (قيود الوقت) لتنظيم إجراء عملية إجهاض. في جميع هذه الحالات» بخلاف 
ان ضد ويد», تستطيع الحكومة تنظيم سلوك النساء الراغبات في الإجهاض. 
في كل مثال من هذه الأمثلة يعمل القانون بطريقتين مختلفتين للغاية.”” عندما يعمل 
القانون بصورة مباشرة؛ يملي على الأفراد طرق التصرف ويُلوّح بتوقيع العقوبات في حال 
انحرافهم عن السلوك المقرر. وعندما يعمل القانون بصورة غير مباشرة» يقوم يتعديل 
أخن القيوة الأخزى عن السلوك, *” يختان المظّة من يين أساليبة التكظيم التعددة هذه 
وفق العائد المتحقق من كل منهاء سواء فيما يتعلق بكفاءة التنظيم أو القيم التي يعبر 
عنها كل قيد. 
عندما ننظر إلى التنظيم بهذه الصورة الأعم, نستطيع أن ندرك إلى أي مدّى تعد 
مسألة عدم قابلية الفضاء الإلكتروني للتنظيم مُلحَّة. نستطيع أن ندرك أكثر فأكثر كيف 
يمكن أن تتدخل الدولة لإنجاح غملية التنظيم: كما يجب أن ندرك الأخطار المتزايدة التى 
تنشأ عن هذا الميل إلى التنظيم الشامل. يجب أن ندرك أيضًا أكثر فأكثر الخطر الذي 
يمثله التنظيم للقيم الدستورية. يتناول القسم التالي أحد هذه المخاطر. 


(؟) مشكلات الأسلوب غير المباشر 


في عام ١15‏ وبعد سنوات من التباطقء مرر الكونجرس قانون تعديلات سياسة 
المخلفات ذات المستوى الإشعاعي المنخفض للتعامل مع مشكة المخلفات النووية. كان 
يجب على أحد الأطراف أن يتلقى المخلفات النووية ويقوم بتخزينها.”” بعد ضغوط كافية 
من الحكومة: قام عدد من الولايات بالتوقيع على اتفاقية صدّقها الكونجرس تتضمن 
عددًا من الاشتراطات والحوافز للولايات؛ للتعامل مع النفايات النووية التي تنتجها. 

لا تهم هنا تفاصيل الخطة الكلية. يكفي أن نركز على جانب واحد فقط. منح 
الكوتحرس الؤلايات نخيارًا من أجل حذها عن اتْياع الإرشادات الفيدزالية لتنظيم التعاهل 
مع النفايات النووية. خيّر الكونجرس الولايات بين تنفيذ أشكال تنظيمية محددة أو 
«الاحتفاظ» بالوقود النووي المستهلك. كان ذلك تنظيمًا من نوع «أعطني مالك أو أقتلك»؛ 
حية لذ يكن الوقود: الدئ متتحففط نه اؤلقاف أضلة فكبانايل ذَزن. كان الكوفجرس 
يفرض بأسلوب يتسم بالغلظة الشديدة على الولايات تمرير أشكال تنظيمية كان يريدها. 

ألغت المحكمة الدستورية العليا هذا الجزء من القانون. في واقع الأمرء أكدت المحكمة 
على أن الكونجرس كان يجبر المجالس التشريعية في الولايات على تطبيق قانون شرعه 
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الكونجرس. يمتلك الكونجرسء بطبيعة الحالء السلطة اللازمة لتمرير مثل هذه القوانين 
مباشرة» لكنه لا يمتلك السلطة لإجبار الولايات على تمرير القوانين. لا يُسمح هنا باتباع 
الأساليب غير المباشرة. 

لا تمثل هد القضية حتنيويؤرك :هد 'الولازات: المقتحدة ت المبدا العاع القياع الحكوجة 
بعملية التنظيم من خلال طرق مباشرة فقطء أو حتى أن عملية التنظيم غير المباشرة 
هى عملية غير مفضلة بصورة عامة. كانت القضية تركّز بصورة أساسية على مسألة 
التدخل غير المباشر فيما يتعلق بالولايات. يعتبر غاية ما تمثله قضية نيويورك ضد 
الولايات المتحدة هو أنه لا يمكن تحييد الولايات - ككيانات سيادية مستقلة تستحق 
احترامًا دستوريًا بصورة خاصة - بغرض خدمة أهداف الحكومة الفيدرالية؛ بمعنى 
أنه عندما تمتلك الحكومة الفيدرالية برناممًا تريد أن تنفذهء عليها ألا تفرضه بصورة 
مباشرة على الولايات. 

بينما لا ترسّخ قضية نيويورك ضد الولايات المتحدة مبدأ دستوريًا عاماء تشير 
القضية إلى الأسباب التى تجعل الأساليب غير المباشرة تشكل قلقًا عامًا. 

وقفه رقنا اسايق ريا للدارقينة :الئل اموه الو رع ازنك له محا تركو 
الحكومة أحد أشكال القيود لفرض قيد بطريقة غير مباشرة فيما تستطيع تنفيذ ذلك 
بطريقة مباشرةء تخلط الحكومة المسئولية فيما يتعلق بهذا القيد؛ وهى ما يؤدي إلى 
تقويض سبل المحاسبة السياسية. إذا كانت الشفافية تمثل قيمة في حكومة دستورية» 
تعتبر الأساليب غير المباشرة عدوتها؛ حيث تخلط المسئولية؛ ومن ثم تختلط الأمور في 
السياسة 56 

قد تقع حالات سوء الفهم هذه في سياقات أخرى أيضًا. فكّر مرة أخرى في قضية 
«راست ضد سوليفان». تساعد الحكومة الفيدرالية في تمويل عيادات تنظيم الأسرة. 
(نقول «تساعد» في تمويلء لا تقديم تمويل كامل.)*” قبل عام 158/8١؛,‏ كانت هذه 
العيادات تقدَّم المشورة الطبية في عدد متنوع من الموضوعات التى تتعلق بميلاد الأطفال؛ 
بما في ذلك الإجهاض. كان الأطباء في عيادات تنظيم الأسرة يقدمون المشورة الطبية 
لمرضاهم حول الإجهاض متى شعروا بضرورة تقديم المشورة حول هذا الموضوع. 

أرادت إدارة الرئيس ريجان تغيير ذلك؛ لذا أمرت (لا تهم تفاصيل كيف تم ذلك هنا) 
الأطباء في هذه العيادات بألا يطرحوا الإجهاض كوسيلة لتنظيم الأسرة مع مرضاهم. وفي 
حال سؤال الأطباء عن الإجهاضء كانوا يجيبون: «لا يُنصح في خطة التنظيم بالإجهاض 
كوسيلة مناسبة لتنظيم الأسرة 58 
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كان هدف هذا الأسلوب التنظيمى واضهًا؛ ألا وهى تقليل عدد حالات الإجهاض. 
كان يتم تنفيذ هذا الأملوب التنظيمي عن طريق الأطباء الذين كانوا يثثون المرضى عن 
النتوء إلى التدوان: هك لوكي يفلظة هائلة إزاء المرضى في سياقات كهذه. بطبيعة 
الحالء سيميل المرضى إلى الاعتقاد بصحة توصية الأطباء بعدم اللجوء إلى الإجهاض 

لاحظ طريقة تطبيق الأسلوب. كانت الحكومة تستطيع التعبير عن موقفها مباشرة 
عن الإجهاض. كانت تستطيع وضع الملصقات واللوحات الإعلانية التي تشير إلى أن 
الإجهاض شيء خاطئ. وربما اختارت الحكومة استخدام فضاء عياداتها للتعبير عن 
رؤيتها. في المقابل» اختارت الحكومة مواراة سياستها في كلمات الأطباء. استطاعت 
الحكومة إذن الاعتماد على السلطة المهنية للأطياء لتنفيذ أهدافها. استطاعت الحكومة 
تنظيم الإجهاض بصورة غير مباشرة من خلال تنظيم سلوك الأطباء مباشرة. 

مثلما حاولت الحكومة استخدام سلطة الولايات لتنفيذ أهدافها في قضية نيويورك 
ضد الولايات المتحدة؛ تعتمد الحكومة على إساءة تمثيل الموضوع في قضية «راست ضد 
سوليفان». يعتير الأمر أكثر سوءًا هنا مما في سياق فرض السلطة الفيدرالية؛ حيث لا 
رك الفيخيااخي ١‏ ن عملية إساءة تمثيل موضوع هي عبارة عن سياسة من وضع 
الحكومة. لن يستمع المريض إلى مشورة الطبيبء على الأرجح؛ في صورة نشرة سياسية 
من الحكومة؛ بل يستمع إليهاء على الأرجح؛ في صورة رأي طبي. لا يوجد خلط حول من 
هو مسئول عن الرأي الذي تم تقديمه وحسبء بل حول ما إذا كان ذلك رأيّا صحيحًا 
من الأساس. 

تعتبر قضية «راست ضد سوليفان» هي إحدى أكثر القضايا إحراجًا للمحكمة 
الدستورية العلياء وهي قضية تثبت قاعدة القاضية سكالياء في أن أي موضوع يتعرض 
للتشويه "يخود اقترابه مق سيئالة الاكواف "8لا تعس بفكرت “هنا هلها إذا كاق 
الحكم ف قحبية اوراسح إضه سوكيقا نه تمعقا بضحيكا أى لدريل أهدف هنا :إل بتطوير 
إدراك خاص إزاء عملية التنظيم. وقد أوضحت قضية «راست ضد سوليفان» الطريق 
إلى ذلك. 

خذ مثلًّا قضية ثالثة. حتى عام ,.١155/‏ كانت عقود العقارات تشمل تعهدًا يعدم 
بيع العقار المنصوص عليه في العقد إلى أفراد ينتمون إلى عرق معين. كان الهدف من هذه 
الاشتراطات واضحًا؛ ألا وهو تفعيل الفصل العنصري وترسيخه. كان استخدام العقود 
من هذا النوع :شائما للغاية: قدرت نسية العقارات غندما قضت المحكمة الدستورية 
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العليا في قضية «شيلي ضد كرامر»”” بعدم دستورية هذه الاشتراطاتء في ضوء فقرة 
الحماية المتساوية» بحوالي 5" بالمائة من إجمالي العقارات في جنوب شيكاجو المحظور 
بيعها إلى أفارقة أمريكيين. !0 

بقدر ما كانت هذه الاشتراطات مريعة كانت تتميز بالصدق. عبرت هذه الاشتراطات 
عن الغرض منها في وضوح.ء وكانت شفافة فيما يتعلق بالقيم التي تدعمها. لم يستطع 
أحد التظاهر بأن الفصل العنصري الذي ساهمت هذه الاشتراطات في تطبيقه كان منتمًا 
ثانويًا عَرَضيًا لقرارات تم اتخاذها في مكان آخر. على الرغم من أن هذه التعهدات كانت 
تعهدات خاصة. فإن الولاية كانت مسئولة عن تنفيذهاء بل كانت هذه التعهدات تستلهم 
معانيها من الولاية ذاتها. كان لسان حال الجميع هو: هذا مجتمع عنصري. 

عندما قضت المحكمة الدستورية العليا بعدم دستورية هذه التعهدات, صار السؤال 
هو: أي اشتراطات أخرى تحل محلها؟ قليلون فقط هم من توقعوا أن تختفي التوجهات 
الكامنة وراء هذه التعهدات فجأة يسيب قرار محكمة واحد. من هناء عندما تفصل 
المحكمة الدستورية العليا بوجوب انتهاء الفصل العنصري المباشرء علينا أن نتوقع ظهور 
الفصل العنصري غير المباشر ليحل محله. 

بطبيعة الحالء غنّرت المجتمعات المحلية بعد عام ١95/‏ من أساليبها لترسيخ الفصل 
العنصري؛ فبدلًا من الاعتماد على التعهدات» لجأت المجتمعات المحلية إلى المعماريات. تم 
تصميم المجتمعات بحيث يتم «قطع تدفق» السكان من مكان إلى آخر. مُدت طرق سريعة 
بلا نقاط عبور سهلة بين المجتمعات. مدت خطوط سكك حديدية للفصل بين المجتمعات. 
وهكذا حلت آلاف المعيقات الصغيرة في المعمار وتركيز السكان محل التفضيلات الصريحة 
لتعهدات الفصل العنصري. بصورة رسميةء لم يوجد ما يمنع التكامل بين المجتمعات, 
لكن كان ذلك يتم بصورة غير رسمية. “8 

قامت الحكومات المحلية إذن بشىء يشبه كثيرًا ما قامت به الحكومة الفيدرالية في 
قضية «راست نضد سُوليفان»؛ وحاولت القيام به في قضية نيويورك ضد الولايات المتحدة. 
فنظرًا لعدم قدرتها على ترسيخ الفصل العنصري بصورة مباشرةء لجأت الحكومات 
المحلية إلى قوانين تخطيط المناطق - الإطار العام الجغرافي أو كود الفضاء الواقعى 
- لترسيخه بصورة غير مباشرة. قامت الحكومات المحلية ببناء مجتمعاتها وتصميم 
شوارعها إذن بحيث تصعّب من عملية التكاملء كما نجحت أساليب تنظيم تخطيط 
مناطق تتميز بضآلتها من حيث مستوى عدم الراحة الذي تسببه للمستفيدين منها في 
فصل المجتمعات. 
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أهم ما في الأمر الآن هو أنه؛ أكثر حتى من قضية «راست ضد سوليفان». صار من 
العسير للغاية إدراك العلاقة بين التنظيم وآثاره. يعتبر الفصل العنصري المستمر بين 
هذه المجتمعات نتاج عملية «اختيار». يختار الأفراد العيش في حي مفضلين إياه على حي 
آخر. هذا صحيح بالمعنى العفق للحتارة الك اكجزازات المواطنين في هذه الحالة تتم في 
مواجهة تكاليف فرضتها الدولة. اختار الناس أن يكونوا منفصلين لأن هذا أسهل. يصبح 
الأمر أكثر فأكثر سهولة؛ نظرًا لأن الحكومة فعلت كل ما وَسعَها حتى صار الوضع على 
ما هو عليه. 

تقوم الحكومة في هذا السياق بعملية التنظيم بصورة غير مباشرةء عن طريق 
استخدام مكونات كود الفضاء الواقعي لتحقيق أهدافهاء لكن عملية التنظيم بهذه 
الصورة لا يُنظر إليها على أنها تنظيم من الأساس. تحقق الحكومة هنا أهدافها دون أي 
تكلفة اقتصادية. تتحصل الحكومة على منافع من تنظيم كان سيّنظر إليه كتنظيم غير 
قانوني ومحل خلاف دون حتى أن تقر بوجود أي تنظيم. 

في هذه الحالات الثلاث. تستحونذ الحكومة على سلطة نمط آخر - نموذج قيد آخر 
- لتحقيق أهدافها.”” لا يعتبر ذلك في حد ذاته أمرًا غير مقبول. هناك أمثلة كثيرة 
مما قد يعدها المرء مقبولة في هذا الإطار. يعتبر اشتراط إضاءة الشوارع إضاءة جيدة: 
مثلاء تنظيمًا يهدف إلى تقليص معدلات الجريمة. هذا مثال على تنظيم لا يعتقد أحد أنه 
غير مقبول. لا تخفى هذه الأشكال التنظيمية جميعًا أصولها. فكّر مرة أخرى في مثال 
المطبات الصناعية. تعتبر المطبات الصناعية مثالا على التنظيم غير المباشر. يستعين هذا 
الشكل التنظيمي بكود (المعمار) لتصميم الشوارع؛ بغرض تخفيض سرعات السيارات 
تمامًا مثل الطرق المتعرجة. لا ينخدع أحد بمصدر هذا الشكل التنظيمي. لا يعتقد أحد 
أن هذه المطبات الصناعية اعتباطية غير مقصودة. ا 

لا أرمي هناء إذنء إلى مهاجمة التنظيم غير المباشر بصورة عامة» بل أرمي إلى 
التركيز على الشفافية. لا يحق لأي حكومة أن تخفي أجندتها. يجب أن تكون كل الأشكال 
التنظيمية في حكومة ديمقراطية دستورية علنية؛ لذا يعتير أحد الأسئلة المثارة من خلال 
ممارسة أشكال التنظيم غير المباشرة هى مسألة العلنية. هل يجب السماح للحكومة 
باستخدام أساليب لا تتسم بالشفافية في ظل توافر الأساليب العلنية لتحقيق أهدافها؟ 


ما تنظّمه الأشياء 


(4) إلى أين يؤدي كل ذلك؟ 


عندما نشرت مقال في مجلة «إندستري ستاندرد» (كانت تُنشر في صورة ورقية حينها) 
أؤكد فيه أن «الكود هو القانون»,** تلقى محرر المجلة هذا الخطاب: 


اتساقًا مع صورة أستاذ قانون بجامعة هارفرد ... لا يرى لسيج الصورة 
الكاملة مكتفيًا بالاستغراق في التفاصيل في حبور بالغ ... بينما كانت فكرته 
المتكررة حول كود الساحل الغريي (من مبرمجي وادي السيليكون)» في مقابل 
كود الساحل الشرقي (من واضعي التشريعات الحكومية) مصطنعة على نحو 
بالغ» لا يري لسيج الفرق الحقيقي بين الاثنين. 

يبدو أن الأستاذ الطيب يستخدم لفظة «تنظيم» لتنطبق بالتساوي على 
جهود الشركات الخاصة للسيطرة على سلوك عملائها. من خلال آليات السوق» 
وعلى جهود المؤسسات الحكومية للسيطرة على سلوك جميع المواطنين من خلال 
قوة القانون. 

طالما أن مبتكري ومقدمي خدمات كود الساحل الغربي (مهما كانوا 
يتسمون بالأنانية» أو يمارسون احتكار الخدمات؛ أى يتسمون بالشيطانية في 
سلوكهم, أو عدم الكفاءة) لا يحملون أي سلاح, ولا يضعون شارة تميزهم, 
سأختارهم مفضلًا إياهم على منفذي كود الساحل الشرقي دائْماء 0 


سواء أدركتٌ أم لم أدرك «الفرق الحقيقي» بين الكود والقانون؛ تتمثل عبقرية هذا 
الخطاب في أن كاتبه يرى الشبه بين الاثنين بوضوح. يدرك كاتب الرسالة (وهو رئيس 
إحدى شركات الإنترنت) أن «الشركات الخاصة» تحاول «السيطرة على سلوك عملاتها»» 
ويكتب أن هذه الشركات تستخدم «آليات السوق» لتحقيق هذه السيطرة. (بصورة أكثر 
دقةء كنت أتحدث عن المعماريات وليس الأسواق لتحقيق السيطرة:» لكن لا يهم ذلك الآن. 
سواء أكانت الأسواق أم المعماريات» يظل الموضوع محل النقاش هو نفسه.) يرى كاتب 
الرسالة إذن وجود «تنظيم» يتجاوز القانون. يختار كاتب الرسالة الكود المفضل له من 
بين الاثنين (وهى ما يتماشى مع كونه مسئولًا تنفيذيًا). 

ما يدركه كاتب هذه الرسالة هى ما يجب أن ندركه جميعًا لفهم طريقة تنظيم 
الفضاء الإلكتروني» ولفهم كيف يستطيع القانون تنظيم الفضاء الإلكتروني. تحدثت في 
هذا الفصل عن امتلاك الحكومة للعديد من الأدوات تستخدمها في عملية التنظيم. والفضاء 
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الإلكتروني يوسع من هذه الأدوات. تستطيع الحكومة بصورة غير مباشرة من خلال 
تنظيم وضع الكود تحقيق أهداف تنظيمية دون الحاجة إلى تحمل التبعات السياسية, 
وذلك لتحقيق الأهداف التنظيمية نفسها التي تسعى لتحقيقها بصورة مباشرة. 

يجب أن نشعر بالقلق حيال ذلك. يجب أن نشعر بالقلق حيال نظام يجعل التنظيم 
غير المباشر أسهل. يجب أن نشعر بالقلق حيال نظام يجعل عملية التنظيم أسهل. يجب 
أن نشعر بالقلق حيال الموضوع الأول؛ لأن الأساليب غير المباشرة في التنظيم تجعل 
مقاومة أشكال التنظيم السيئة صعبة. يجب أن نشعر بالقلق حيال الموضوع الثاني؛ 
لأنذا لا تارك معن تح كما أشير :فق الهو الثالك: ‏ مجهوعة القية التي تتهد ها لخطان 
جراء تزايد مجال تطبيق التنظيم الفعّال. 

هناك دواع كثيرة للقلق لا شك في ذلك؛ لكن قبل أن نناقش دواعي القلق هذه سننظر 
يمزين مخ التفصيل أزل ق التديافات التي تصبح فيها دواعي القلق هذه حقيقية. 


الفصل الثامن 
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تلوت قصة حول كيفية عمل التنظيمء» وعن قابلية الإنترنت للتنظيم بصورة متزايدة» 
وهى ما يجب أن نتوقعه. تعتبر هذه أشكالًا من التغيير - كما ذكرت - في معمار 
الشبكة بما يسمح للحكومة بتحقيق السيطرة بصورة أفضلء من خلال تسهيل عملية 
مراقبة السلوك؛ أو على الأقل جعله أكثر قابلية للتتبم. ستظهر هذه التغييرات حتى لى 
لم تقم الحكومة بأي شيء. تعتبر هذه التغيرات في واقع الأمر منتجًا ثانويًا للتغييرات 
الحى تجو لصالد اسقط التجارة الإلكتوودر ىف القادل, شرف د شع هدة التتتيرات 
إذا رأى مض ) أدركت الدكوية عرف مدل الشركة أدانها القتظيي 
تم مناقشة ذلك في الجزء الأول. 0 هذا الجزءء أركّز على نوع مختلف من القابلية 
للتنظيم» نوع من التنظيم يتم تطبيقه من خلال معماريات الفضاء الذي يعيش فيه 
المرء. ومثلما ذهبت في الفصل الحاضق: لا يوجد شيء جديد فيما يتعلق بهذا النمط 
من التنظيم؛ حيث استخدمت الحكومات معماريات تنظيم السلوك منذ الأزل. يتمثل 
الأمر الجديد في هذا السياق في نطاق هذا التنظيم. مع انتقال الحياة إلى الشبكة بصورة 
متزايدة» سيتم تنظيم جوانب أكثر من الحياة من خلال تصميم مقصود للفضاء الذي 
توجد فيه الحياة. لا يعتبر هذا شيئا سيئًا بالضرورة. إذا كانت هناك طريقة تعتمد على 
الكود للتخلص من ظاهرة السائقين المخمورينء فسأدعمها بكل ما أملك. في المقايل؛ لا 
يعتبر هذا الشكل التنظيمي الشامل القائم على الكود لطيفًا. بالنظر إلى طريقة عمل هذا 
الشكل التتطكى: قد يتداكل التنظض عن 'طريق الكور هم العطلية الدينتفراظية العادية 
الك موحدها بقع الطمون ف دائرة الحاسية. 
“نتمكل الانقاد اللسائ حص الاح افيا لتحلق بالخفظك من تقول الكوي ق الشفافية: 
يؤدي التنظيم من خلال الكود - خاصة بالنسبة إلى هؤلاء ممن لا يمتلكون خبرات 
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تكنولوجية - إلى المخاطرة بالوقوع في شرك التنظيم غير المباشر. تُفرّض أساليب 
السيطرة المختلفة لأسباب تتعلق بسياسات محددة. في المقابل» ينظر الجميع إلى أساليب 
السيطرة هذه باعتبارها أشياء طبيعية؛ وهو ما قد يؤدي» كما أرىء؛ إلى إضعاف العزم 
الديمقراطى. 

قيهن سدق عن العقينر عل الأول فيما يتطق زراك افعو تنمس لد ققاقة 0 
تيا كثيا بالسيابتة: .ولا يوحد ما يشير إى أن شيا ها سيتعيز قالقضاء الإلكتروض: 
«كم هى غريب إذن ألا يجد المرء كثيرًا من الديمقراطية في العوالم المختلّطة! لا وه 
أثر لها في واقع الأمر. لا يوجد أي أثر على وجودها؛ فهي غير موجودة وحسب. يتألف 
نموذج الحوكمة التقليدي في العوالم المختلّطة من لحظات معزولة من الطغيان القمعي 
المتشعب في كل مكان في فوضى هائلة منتشرة»»' على حد ملاحظة كسترونوفا عن العوالم 
الإلكترونية. 

في المقابل» إذا نكّينا جانبًا شكوكنا حول الديمقراطية لبرهة» وركّزنا على سمات 
الإنترنت والفضاء الإلكتروني التي نتفق جميعًا على أنها مهمة بصورة أساسية: أعتقد 
أنه شقدرك حميكًا نقطة «معؤية, وف أدركقاها تين بديهية» ألذ وميه إذا كان الكوذ 
يقوم بعملية التنظيم» يصبح نوع الكود المنظّم في غاية الأهمية» على الأقل في بعض 
السياقات المهمة. 

أعني بلفظة «نوع» التفرقة بين نوعين من الكود؛ ألا وهما: الكود المفتوح والكود 
المغلق. أعني «بالكود المفتوح» كود (برمجيات وآلات على حد سواء) تعتبر وظائفه 
معروفة على الأقل بالنسبة إلى من هم على دراية بتكنولوجيا الشفرات. أعني «بالكود 
المغلق» كود (برمجيات وآلات على حد سواء) تعتبر وظائفه غير معروفة تمامًا. ربما 
يمكن تخمين وظائف الكود المغلق» ومع توافر فرصة كافية للاختبار» يمكن للمرء أن 
يفكك هذا الكود ويعكسه. في المقابل» بالنظر إلى تكنولوجيا الكود المغلق في حد ذاتهاء لا 
توجد طريقة منطقية يمكن من خلالها التوصل إلى معرفة وظائفه بصورة كاملة. 

يوحي التعبيران كود «مفتوح» و«مغلق» للكثيرين بوجود جدل مهم حول الطريقة 
التي يجب بها تطوير البرمجيات. يشير (على الأقل من وجهة نظري) ما يطلق عليه 
الكثيرون «حركة برمجيات المصدر المفتوح», وهو ما أطلق عليه, متبعًا في ذلك تسمية 
ريتشارد ستلمان» «حركة البرمجيات الحرة»» التي تشير إلى وجود قيم أساسية للحرية 
تتطلب تطوير البرمجيات في صورة برمجيات حرة. تعتبر البرمجيات الخاصة:؛ بهذا 
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المعنى. هي مقابل البرمجيات الحرة؛ حيث يقوم المطوّر بإخفاء وظائف البرمجيات 
الخاصة عن طريق نشر مكونات رقمية لا تنبئ عن التصميم الفعلي للبرمجيات. 

سأتناول هذه النقطة بمزيد من التفصيل فيما يلي من هذا الفصل. يجب الإشارة 
هنا في المقابل إلى أن ما أطرحه حول الكود «المفتوح» في مقابل الكود «المغلق» يختلف عما 
أطرحه فيما يتعلق بطريقة ابتكار الكود. أيَّا كان الجانب الذي تتخذه في النقاش حول 
«البرمجيات الحرة في مقابل البرمجيات الخاصة» بصورة عامة» على الأقل في السياقات 
التي سأحددها هنا لاحقّاء يجب أن تتفق معي أولًا؛ في أن الكود المفتوح يمثّل قيدًا 
على سلطة الدولة» وثانيًا؛ أن الكودء على الأقل في بعض حالات بعينهاء يجب أن يكون 
«مفتوحًا». 

لتمهيد أرضية هذا النقاشء أريد أولًا أن أتناول سياقين أرى فيهما أننا يجب أن 
نتفق على أهمية نوع الكود المستخدم. يُفرد الجزء المتبقي من هذا الفصل المساحة 
للنقاش حول هذا الموضوع. 


)١(‏ وحدات بيانات تتشم 


تحدثتٌ في الفصل الثاني عن تكنولوجيا كانت في وقتها ضربًا من الخيال العلمي. خلال 
خمس سنوات من ظهور هذه التكنولوجياء أصبح الجانب الخيالي فيها أقل خيالية؛ ففي 
عام ,١1151‏ أعلنت الحكومة عن مشروع أطلقت عليه اسم كرنيفور (آكل اللحوم). كان 
ككرنيفور عبارة عن تكنولوجيا تبحث في حسابات البريد الإلكتروني» وتجمع تلك الرسائل 
التي كُتبت أى أرسلت عن طريق أسماء محددة. كان مكتب التحقيقات الفيدرالية يهدف 
من وراء استخدام هذه التكنولوجياء بعد الحصول على إذن قضائيء إلى جمع المعلومات 
أثناء التحقيق في الجرائم. 

مبدئياه هناك أشياء كثيرة تُمتدح في نموذج تصميم تكنولوجيا كرنيفور. تطلبت 
الإجراءات الحصول على موافقة قاض على إجراء عملية مراقبة. هدفت هذه التكنولوجيا 
إلى جمع بيانات عن المستهدفين من عمليات التحقيق فقط. لم يقع أي ضرر على أي 
شخص من خلال استخدام هذه التكنولوجياء ولم تكن ثمة حاجة إلى اختراق خصوصية 


ع 


أحد. 
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في المقابل» يعتمد تنفيذ هذه التكنولوجيا لما تم الإعلان عنه من عدمه على الكود.* 
لا يتضمن العقد الذي أبرمته الحكومة مع شركة تطوير تكنولوجيا كرنيفور الإعلان عن 
مصدرهاء بل سمحت الحكومة لشركة التطوير بالاحتفاظ يسرية الكود. 

يمكن بسهولة الآن إدراك السبب وراء رغبة شركة التطوير في الاحتفاظ بسرية 
الكود. عمومّاء تشبه دعوة الآخرين للاطلاع على الكود الذي قمت بتطويره دعوتهم إلى 
منزلك على الغداء. يوجد الكثير من الأشياء التي تريد أن تقوم بها حتى يصبح المنزل 
اكش قيوك: دهده الحالة تحيةا نيما كانت ورارة العدل: لقة معان السالة الف ” 
في المقابل» ربما أرادت شركة التطوير إلى درجة كبيرة استخدام مكونات التكنولوجيا 
في مشاريع تكنولوجية أخرى. إذا صار الكود علنيًا؛ ريما تفقد شركة التطوير بعض 
المميزات جراء هذه الشفافية. تعنى هذه الفوائد بالنسبة إلى شركة التطوير أن تتحمل 
الشكومة تكلقة أكن إذا ضرت من القحفك عن كرن لصون مو هكا. يطح السسؤال هما 
إذا كانت الحكومة تجني أي فائدة جراء الكشف عن كود المصدر. 

هيده هف الحففظة البديهية فق السالة مريعانها أدركت الحكومة ف تخارلكها كروي 
تكنولوجيا كرنيفور حقيقة أن الإبقاء على سرية الكود مسألة مكلفة. كرّست الحكومة 
جُلَّ جهودها في محاولة بناء الثقة حول ادّعائها بأن تكنولوجيا كرنيفور تنفد ما تم 
الإعلان عنه. في المقابل» لا يصدق أحد مقولة: «أنتمي إلى الحكومة؛ لذا يجب أن تثق 
بي: وهكذ| أحيطك هود ااسكومة اق نش هدام الكادولوعاء على الرخد من أهمية هذه 
التكنولوجيا لى صم أنها تقوم بالفعل بما تزعم القيام به. 

في حدود علميء لم أقرأ أي دراسة تحاول تقييم التكلفة التي تحملتها الحكومة 
بسبب الشك في تكنولوجيا كرنيفور في مقابل تكلفة تطوير التكنولوجيا بطريقة لا تتسم 
بالسرية.* سأشعر بالدهشة البالغة إذا اتضح أن استراتيجية الحكومة نابعة من أي 
منطق مالي سليم. لكن سواء أكان تطوير كود مغلق بدلا من كود مفتوح أقل تكلفة 
أم لاء فلا يجب أن يكون هناك خلاف حول التزام الحكومة المستقل - على الأقل في 
سياق التحقيقات الجنائية العادية - بالشفافية. لا أعنى بالشفافية هنا بطبيعة الحال 
أن يكشف المحقق عن أشياء يفكر فيها عندما يريد استهداف أحد المشتبه بهم؛ بل أعني 
في المقايل أن يتم الكشف عن الإجراءات التى من شأنها أن تخترق خصوصية المواطنين 
لادوم ١‏ 

لا يستطيع أي كود آخر سوى «الكود المفتوح» تنفيذ ذلك. تتمثل النقطة التي لا 
أكف عن التأكيد عليها هنا في أنه بينما تعتير شفافية أفعال الحكومة مسألة مهمة, 
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يجب أن يتمتع الكود الذي تستخدمه الحكومة بالشفافية أيضًا. بطبيعة الحال لا أدعي 
هنا أن تصبح جميع الشفرات” الى #كسيككنمها السكرية علقي لك أعنقه وهو 
مكالاك مكودة تيمك أن تحمل "الجسحوعة :3 إطارها يصو © سرف أى دح وطفوية اكز 
تحديدًا - متى تعارضت الشفافية مع وظيفة الكود نفسه؛ تكون الغلبة للوظيفة على 
حساب الشفافية. في المقابل» لا تتوافر وسائل كثيرة يستطيع من خلالها أحد المشتبه 
بهم جنائيًا تفادي مراقبة كرنيفور فقط لأن شفرتها علنية. مرة أخرى. يجب أن يكون 
الكود المفتوح» من وجهة نظريء هو الأصل في التشفير. 


(؟) ماكينات القد الفعّالة 


قبل السابع من نوفمبر من عام 2٠٠٠‏ لم يلتفت صانعو السياسات كثيرًا إلى تكنولوجيا 
ماكينات التصويت. بدا موضوع تكنولوجيا التصويت بالنسبة للكثيرين (وأنا منهم) 
موضوعًا تافهًا. بطبيعة الحال: ريما كانت هناك تكنولوجيات أسرع في عد الأصوات» 
وربما كانت هناك تكنولوجيات أفضل في فحص أخطاء التصويت. في المقابل» لم تكن 
فكرة أن شيفًا ذا بال قد يعتمد على مثل هذه التفصيلات التكنولوجية الصغيرة بالفكرة 
التى يمكن أن تتصدر الصفحة الأولى لصحيفة نيويورك تايمز. 

١‏ غيّرت انتخابات عام ٠٠٠١‏ كل شيء. غيّرت فلوريدا بصورة أكثر تحديدًا كل شيء. 
لم تسفر تجربة فلوريدا عن بيان عدم كفاءة الماكينات الميكانيكية التقليدية في جدولة 
أصوات الناخبين (الدليل ١‏ بقايا قطع الورق المعلقة جراء دس بطاقات التصويت في 
الماكينات). لكنها كشفت أيضًا عن عدم المساواة غير العادية في استخدام تكنولوجيات 
مختلفة في أماكن مختلفة من الولاية. تستبعد حوالي 5“ من بطاقات التصويت التى تدس 
في ماكينات التصويت التقليدية: في مقابل *١,57‏ من بطاقات التصويت التي تُحصى 
باستهدام :ماكيثات الح الضوقي, عل هد قؤل القاضي ميدق في نقده الحاد لقزار 
المحكمة الدستورية العليا في قضية «بوش ضد جور».” ووفق إحدى الدراسات»: كان 
يمكن أن تتغير نتيجة الانتخابات كلها بتغير نتيجة صوت واحد فقط في كل ماكينة.؟ 

صارت الأمور أسوأ في انتخابات عام .7٠٠١5‏ بعد كارثة فلوريداء سعى عدد قليل 
من الشركات إلى نشر ماكينات التصويت الإلكترونية الجديدة. في المقابل» أدت ماكينات 
التصويت هذه إلى إثارة قلق الناخبين أكثر مما طمأنتهم. بينما لا يتمتع معظم الناخبين 
بمهارات تكنولوجية خاصة:» كان الجميع يشعرون يعدم الراحة حيال إعلان النتيجة من 
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خلال ماكينات تصويت إلكترونية. يقف الناخب أمام إحدى نقاط التصويت ثم يضغط 
عددًا من الأزرار للإدلاء بصوته. تؤكد الماكينة تلقى صوت الناخبء ثم تظهر عبارة 
فقي إل مسعله لعق كرف متكن الناس هق ازلن؟ كفيك أن ينافك أن بإنسشان 
من ذلك؟ وحتى لو لم يكن الناخب ممن يؤمنون بنظرية المؤامرة بصورة تجعله يشك 
في التلاعب بجميع الماكينات» كيف يستطيع أي إنسان التأكد من أن الخادم المركزي 
يسجّل الأصوات بصورة دقيقة» وذلك عندما تتصل ماكينات التصويت في مراكز الاقتراع 
بالخادم الرئيس؟ ماذا يضمن عدم تسجيل الأصوات بصورة دقيقة؟ 

يتجسد المثال الأكثر تطرفًا على قلق الناخبين في الشركة الرائدة في التصويت 
الإلكتروني. شركة دايبولد. في عام ,2٠٠”‏ تم اكتشاف تلاعب شركة دايبولد بالأرقام 
المصاحبة للاختبارات التي كانت تجريها على تكنولوجياتها للتصويت. أظهرت الرسائل 
التي تم تسريبها إلى العامة علم إدارة الشركة بالعيوب في ماكيناتهاء وأنها عملت عن 
7 على إخفاء هذه الحقيقة (قامت الشركة لاحقًا بمقاضاة الطلاب الذي قاموا بنشر 
هذه الرسائل بتهمة مخالفة حقوق التأليف والنشر. جاء الحكم لصالح الطلاب في قضية 
أقاموها ضد الشركة). 

لم تزد هذه الواقعة شركة دايبولد إلا إصرارًا. واصلت الشركة رفضها الكشف عن 
أي شيء يتعلق بالكود الذي كانت تستخدمه ماكيناتها. رفضت الشركة أيضًا الدخول في 
مناقصات في سياقات كان يُشترط فيها الشفافية. عندما تريط إذن هذا الرفض يوعد 
رئيس الشركة «ضمان أوهايو» لصالح الرئيس بوش في عام :٠٠٠4‏ تتولّد لدى أي إنسان 
عاصفة هائلة من الشك. تتحكم الشركة في الماكينات. لن تكشف الشركة عن طريقة عمل 
هذه الماكينات. تعد الشركة بتحقيق نتيجة محددة في الانتخابات. ألا يحق للناس الشعور 
بالشك؟7 

يتضح الآن مدى الصعوية البالغة في معرفة طريقة تصميم ماكينات التصويت 
الإلكترونية. في واحدة من أكثر لحظات عدم الفطنة منذ بلوغي ”١‏ عامّاء أخبرت زميلًا لي 
بعدم ضرورة إقامة مؤتمر حول التصويت الإلكتروني؛ حيث إن جميع الموضوعات المتعلقة 
بماكينات التصويت الإلكترونية تبدى «بديهية للغاية». ليس كل شيء بديهيًا للغاية. في 
واقع الأمرء هذه موضوعات شديدة الصعوية. تبدى ماكينات التصويت الإلكترونية 
بالنسبة للبعضء مثل ماكينة الصرف الآلي» ماكينة يصدر عنها ورقة مطبوعة:؛ لكن إذا 
كان الأمر يقتصر على إصدار ورقة مطبوعة. فسيصبح سهلًَا على الناخبين أن يبيعوا 
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أصواتهم. بالإضافة إلى ذلك: ريما لا تعبّر هذه الورقة المطبوعة عمًّا تم عدَّهء وريما لا 
تعبّر هذه الورقة المطبوعة بالضرورة عما تم نقله إلى أي جهة مركزية لجدولة الأصوات 
من هنا تتضح عدم بديهية مسألة أفضل الطرق لتصميم هذه الماكينات. بعد أن عبرت 
بما لا قيمة له على الإطلاق عن هذه النقطة من قبلء لن أناقش هنا أفضل طرق تصميم 
هذه الماكينات. 

لكن كيفما كانت طريقة تصميم أحد النظم؛ فهناك مسألة مستقلة في هذا السياق 
عن مدى انفتاح الكود الذي يشكّل النظام. مرة أخرى» يجب أن تكون الإجراءات التي 
تتم من خلالها عملية جدولة الأصوات شفافة. كانت هذه الإجراءات في العالم غير الرقمي 
بديهية. أما في العالم الرقمي» مهما كانت طريقة تصميم الماكينات. فيجب ضمان قيام 
الماكينات بالوظائف التي يتم الإعلان عن قيامها بها. تتمثل إحدى الطرق البسيطة 
للقيام بذلك في جعل كود الماكينات مفتوحًاء أوء على الأقل» اشتراط اعتماد الكود من 
قبل محققين مستقلين. سيفضل كثيرون الحل الأخير عن الحل الأول؛ نظرًا لأن تحقيق 
الشفافية هنا سيزيد من فرص تغيير الكود. يُنبئني حدسي بشيء مختلف. على أي حالء 
شرك أكان الكود شير كا رضويه كاقلة ادلم عدي قرطت الافضاق يلوي نه .لفق 
يتم القيام بعملية الاعتماد يجب أن يكون كود التكنولوجيا مفتوحًاء على الأقل بصورة 


محدودة. 


يؤكد هذان المثالان على مسألة مشابهة؛ لكنها مسألة لا تتسم بالعمومية. هناك أوقات 
يجب أن يكون فيها الكود مفتوحًاء حتى إن لم يكن ذلك ضروريًا في أوقات أخرى. لا 
أتحدث عن جميع أنواع الشفرات المستخدمة لتحقيق مختلف أنواع الأغراض. لا أظن 
وول مارت يجب أن تكشف عن الكود الخاص بحساب النقدية عند طاولات دفع النقدية. 
لا أعتقد أيضًا أن ياهوى يجب أن تكشف عن كود خدمة المحادثة الفورية. في المقابل» 
أعتقد أننا جميعًا يجب أن نفكر في ضرورة اشتراط تحقيق الشفافية في ابتكار الكود 
المفتوح, على الآقل في سياقات محددة. 

درس فيل زيمرمان هذا الموضوع على مدار تاريخه المهني الممتد لما يزيد على ١١‏ 
عامًا. كتب زيمرمان وأصدر برنامجًا للشبكة أطلق عليه اسم بي جي بي (خصوصية 
كودة العا وقد بي جي بي الخصوصية من خلال التشفيرء فضلًا عن خاصية 
التحقق من المستخدمين. أدرك زيمرمان أن هذا البرنامج لن يكتسب ثقة المستخدمين 
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لتقديم خدمات إليهم إلا عن طريق إتاحة كود المصدر للجميع. وهكذا من البداية (ما عدا 
فترة قصيرة امتلكت فيها شركة اسمها إن إيه آي البرنامج)” أتيح كود المصدر للجميع 
للاطلاع عليه والتحقق منه. أدى الإعلان عن الكود إلى بناء الثقة فيه, ثقة لم تكن لتوجد 
من خلال الأوامر المباشرة. في هذه الحالة, خدم الكود المفتوح أهداف المبرمج؛ حيث كان 
غرضه يتمثل في بناء الثقة في نظام يدعم الخصوصية والتحقق. نجح الكود المفتوح. 

فظل السقال' الضعي هوه إذا كات ممكن الاذعاة ونا مى 'أكثر من وكا الشقة فى 
الكود. هذا هو السؤال المطروح فيما تبقى من هذا الفصل: كيف يؤثر الكود المفتوح على 
القابلية للتنظيم؟ 


(؟) الكود على الشبكة 


قضيتٌ وقنًا طويلًا أتحدث عن «الكود». حان الوقت الآن أن أكون أكثر تحديدًا فيما 
يتعلق بماهية «الكود» في سياق الإنترنت» وكيف نعتير هذا الكود «مفتوحًاء؟ وفي أ 
السياقات يصبح انفتاح الكود مسألة مهمة؟ 

كما ذكرتء يتكون الإنترنت من خلال مجموعة من البروتوكولات يُطلق عليها معًا 
تي سي بي / آي بي. تشتمل مجموعة تي سي بي /آي بي على عدد كبير من البروتوكولات 
التي تغذي «طبقات» مختلفة من الشبكة. يتمثل النموذج القياسي للتعبير عن طبقات 
إحدى الشبكات في نموذج اتصال النظم المفتوحة (أو إس آي). يعبّر هذا النموذج عن 
سبع طبقات؛ كل منها يمثل «وظيفة يتم تنفيذها عند انتقال البيانات بين تطبيقات 
متجاوبة عبر» الشبكة. في المقابل؛ لا يتم التعبير بصورة جيدة عن مجموعة بروتوكولات 
تي سي بي /آي بي في هذا النموذج. «تحدد معظم توصيفات بروتوكولات تي سي بي / آي 
بي ثلاثة أو أربعة مستويات وظيفية فقط في تصميم البروتوكول»؛ على حد قول كريج 
مَنت. وفي رأيي» من الأسهل وصف أربع طبقات وظيفية في معمارية بروتوكولات تي سي 
بي /آي بي.” بالانتقال من الأسفل إلى الأعلى» يمكن تسمية هذه الطبقات باسم: طبقة 
وصلات البيانات» وطبقة الشبكة؛ وطبقة النقل» وطبقة التطبيقات.”” 

تمثّْل ثلاث طبقات شبكة المواسير الرئيسة في الإنترنت» وهي مخبّأة في جدران 
الشبكة (تعمل الصنابير في الطبقة التالية. لا تتعكّل). في أقصى القاع أعلى الطبقة المادية 
للإنترنت - في طبقة وصلات البيانات - يعمل عدد قليل للغاية من البروتوكولات؛ حيث 
تتولى هذه البروتوكولات تفاعلات الشبكات المحلية بصورة حصرية. يوجد عدد أكبر من 
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البروتوكولات في الطبقة التالية إلى أعلى - طبقة الشبكة - حيث يسود بروتوكول آي بي 
(يروتوكولات الإنترنت). يتولى هذا البروتوكول نقل البيانات بين المضيفين وعبر وصلات 
الشبكاتء. محددًا بذلك المسارات التي تتخذها البيانات. في الطبقة التالية إلى أعلى - 
طبقة النقل - يهيمن بروتوكولان مختلفان؛ ألا وهما: بروتوكول تي سي بيء وبروتوكول 
يو دي بي. يتولى هذان البروتوكولان تنظيم تدفق البيانات بين مضيفي شبكتين (يتمثل 
الفارق بين البروتوكولين في توفير ضمانات للانتقال؛ حيث لا يوفر بروتوكول يو دي بي 
أي ضمانة لانتقال البيانات). 

تعمل البروتوكولات معًا كنوع عجيب من خدمة الطرود. تنتقل البيانات من التطبيق 
المستخدم إلى طبقة النقل. توضع البيانات في طبقة النقل في صندوق (افتراضي) وتلصق 
شارة (افتراضية) عليه. تريط هذه الشارة بين محتويات الصندوق وغمليات محددة. 
(يقوم بذلك بروتوكول تي سي بي أو بروتوكول يو دي بي.) ينتقل الصندوق بعد ذلك 
إلى طبقة الشبكة؛ حيث يضع بروتوكول آي بي اللفافة داخل لفافة أخرى عليها شارة 
خاصة بها. تحتوي هذه الشارة على عنواني جهتي الإرسال والاستقبال. قد يتم إحاطة 
الصندوق بلفافة أخرى في طبقة وصلات البيانات» وهى ما يعتمد على مواصفات الشبكة 
المحلية (أي ما إذا كانت على سبيل المثال شبكة إيثرنت). 

تعتبر العملية بأسرها إذن بمنزلة لعبة تغليف عجيبة؛ حيث يتم إضافة صندوق 
جديد عند كل طبقة مع وضع شارة جديدة على كل صندوق تحتوي على طبيعة العملية 
في كل طبقة. على الجانب الآخرء تجري العملية في الاتجاه المعاكس. يتم فتح كل لفافة 
عند الطبقة المناسبة - مثل الدمية الروسية - حتى يسترجع جهاز الكمبيوتر في النهاية 
على الطرف الآخر بيانات التطبيق الأصلية. 

تعلو هذه الطبقات الثلاث طبقة تطبيقات الإنترنت. «تكثر» في هذه الطبقة 
البروتوكولات.'' تشمل هذه البروتوكولات أكثر بروتوكولات تطبيقات الشبكة شيوعًاء 
مثل: بروتوكول إف تي بي (بروتوكول تبادل الملفات)» وبروتوكول إس إم تي بي 
(بروتوكول إرسال البريد البسيط)؛ ويروتوكول إتش تي تي بي (بروتوكول نقل النص 
الفائق). هذه هي القواعد التي تنظم كيفية تفاعل العميل (جهازك) مع أحد الخوادم 
(حيث توجد البيانات)» أو مع جهاز كمبيوتر آخر (في خدمات الند للند) والعكس 
صحيح. 12 

تمثل هذه الطبقات الأربع «الإنترنت». بالاعتماد على وحدات بنائية بسيطة, يسمح 
النظام بإجراء تفاعلات كثيرة للغاية من خلاله. ريما لا يكون النظام مدهشًا بقدر 
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الطبيعة - فكّر مثلًا في الدي إن إيه - لكنه يقوم على نفس المبدأ الذي يتمثل في بقاء 
العناصر المكوّنة له بسيطة؛ بحيث تُكوّن في مجموعها مركبات شديدة التعقيد. 

عندما أتحدث عن تنظيم الكودء فإني أشير إلى تغيير بروتوكولات تي سي بي /آي 
بي الأساسية هذه (على الرغم من إمكانية تنظيمها من ناحية المبدأ. بالطبع. وبالفعل 
اقترح آخرون ضرورة تنظيمها).”! في رأييء تعتبر مكونات الشبكة هذه ثابتة. إذا 
اشترطت تغييرهاء فسيؤدي ذلك إلى انهيار الإنترنت. بدلًا إذن» من تصوّر تغيير الحكومة 
للبروتوكولات الأشاسية يتمثل السؤان الذى آرعن ق طرحه: ف كيفية (1) إضافة الحكومة 
تكنولوجيات أخرى إلى التكنولوجيات الأساسية للقيام بعملية التنظيم؛ أو (؟) تنظيم 
الحكومة للتطبيقاك الذي مضل بالنووكلكولاكا اللسا مس كلق الطريعدن موما و غير 
أنني أركّز هنا على كود الاتصال بالإنترنت. سأطلق على هذا الكود «فضاء التطبيقات» في 
الإنترنت. تشمل هذه التطبيقات جميع الشفرات التي تنفُذ بروتوكولات تي سي بي / آي 
اق لكف 'التطايؤقا كم سال وك ههكاف الاترقق وأفخلقة المفيل وماذه الحمفن 
ونطبيق جافان و انظفة النوين الالكتروقن: وكدماك لحن للف وما إله .يتمذ النتفان 
إذن فيما تبقى من هذا الفصل في طبيعة هذا الكود التي تجعله قابلًا للتنظيم. 


(4) تاريخ قصير للكود على الشبكة 
كانت توجد تطبيقات قليلة» بالطبع؛ على الشبكة في البداية. لم تكن الشبكة أكثر 
من بروتوكول لتبادل البيانات» وكانت البرامج الآأصلية تستخدم هذا البروتوكول. ولد 
بروتوكول تبادل الملفات في وقت مبكر من تاريخ الشبكة.*' فيما ولد بروتوكول إرسال 
البريد البسيط بعده مباشرة. لم يمر وقت طويل حتى تم تطوير بروتوكول رسومي 
(جوفر) لعرض الملفات والنصوص في صورة بصرية. وفي عام ,1514١‏ تمخَّض أشهر 
بروتوكولات الإنترنت -- بروتوكول نقل النص الفائق وبروتوكول لغة تمييز النص الفائق 
- عن ولادة الشبكة العالمية. 

أفرز كل بروتوكول عددًا كبيرًا من التطبيقات. ونظرًا لعدم احتكار أحد 
للبروتوكولات» لا يستطيع أحد احتكار تطبيقه. كانت هناك تطبيقات بروتوكولات 
نقل ملفات عديدة» فضلا عن وجود عدد كبير من خوادم البريد الإلكتروني. كان هناك 
أيضًا عدد كبير من تطبيقات ان الإنترنت 15 تميّزت هذه البروتوكولات في هذه 
المرحلة المبكرة بمعاييرها المعروفة؛ حيث استقت هذه البروتوكولات معاييرها من جهات 
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تضع معايير البروتوكولات على الإنترنت مثل قوة عمل هندسة الإنترنتء وفيما بعد 
رابطة الشبكة الدولية. بمجرد وضع معايير لأحد البروتوكولات» كان المبرمجون يبتكرون 
البرامج لاستخدامه. 

كانت معظم البرمجيات التي تستخدم هذه البروتوكولات مفتوحة, على الأقل في 
البداية؛ حيث يتم توفير كود المصدر لها بالإضافة إلى كود الأوامر.*" كان هذا الانفتاح 
سببًا في نمو الشبكة في بدايتها؛ حيث كان الآخرون يستطيعون التعرف على كيفية تنفيذ 
برنامج, والتعلّم من ذلك كيفية تنفيذ البروتوكول فيما بعدُ. 

تعتبر الشبكة العالمية أفضل مثال على ذلك. مرة أخرىء يسمى الكود الذي يجعل 
صفحات الإنترنت تبدو في الصورة التى تظهر بها؛ لغة تمييز النص الفائق.”' يمكن 
كن خلال لغة قسين القصن الفاقق كتهو سكل مفلحة الأدتر نكا وناذا "بودي أده مق 
تطبيقات أخرى وما إلى ذلك. 

في عام 154٠‏ اقترح باحثا المنظمة الأوروبية للأبحاث النووية (سيرن): تيم بيرنرز 
في وروبرت كايو النسخة الأصلية من لغة تمييز النص الفاكق.** وضعت هذه اللغة في 
البداية لتيسير عملية ربط الملفات في مؤسسة بحثية, لكن سرعان ما تبين إمكانية ريط 
الملفات من خلال أي جهاز كمبيوتر على الإنترنت. جعل بيرنرز لي وكايى بروتوكول لغة 
تمييز النص الفائق وبروتوكول نقل النص الفائق متاحين للجميع. 

وهكذا استخدم البعض البروتوكولين ببطء في البداية» ثم بمعدل سريع للغاية فيما 
بعدٌُ. بدأ المستخدمون في بناء صفحات على الإنترنت وريبطها بصفحات أخرى. صار 
بروتوكول لغة تمييز النص الفائق أحد أسرع لغات البرمجة نموًا في تاريخ الحوسبة. 

لماذا؟ كان أحد الأسباب المهمة وراء ذلك هو أن لغة تمييز النص الفائق كانت دومًا 
لك ومكتو ع 3 شحطه "تقد عاس حض مح الافتردت الكو ره حتالنانممحظيع | لمن مو 
الكشف عن «مصدر» صفحة إنترنت ومعرفة طريقة عملها. يظل المصدر مفتوحًا؛ حيث 
يستطيع المستخدمون تنزيله ونسخه وتحسينه كما يشاءون. ريبما يحمي قانون حقوق 
التأليف والنشر كود المصدر لإحدى الصفحاتء لكن في واقع الأمر لا تعد حماية هذا 
القانون حماية يُعتدّ بها. صارت لغة تمييز النص الفاكق منتشرة للغاية؛ نظرًا لسهولة 
نسخها بصورة أساسية. كان باستطاعة أي مستخدم في أي وقت الاطلاع على ملف لغة 
تمييز النص الفائق» وتعلّم طريقة كتابة مؤلفه له. 

تولد عن الانفتاح - الناتج عن غياب حقوق أو عقود الملكية» ووجود الكود المجاني 
والإتاحة - النمو الهائل الذي تمخّض عن ولادة الإنترنت الذي نعرفه حاليًا. لفت هذا 
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النمو الهائل نظر الشركات التجارية. رأت الشركات التجارية فرصة أكيدة لجنى الأموال 
قكدووتهذا الففاظ اللحموم عل الإنتزفقة ١‏ 

تاريخيّاه كان النموذج التجاري لابتكار البرمجيات مختلفًا.”' على الرغم من بداية 
تاريخ ابتكار البرمجيات مع استمرار حركة الكود المفتوح, لم يَبِدُ أن شركات ابتكار 
البرمجيات التجارية في سبيلها إلى إنتاج برمجيات «حرة» (ما يطلق عليه الكثيرون 
«المصدر المفتوح»). ابتكرت الشركات التجارية برمجيات مغلقة. برمجيات كانت تنتقل 
دون الكشف عن مصدرهاء وكانت محمية بقوة القانون والكود المنظم لها ضد أي 
تعديل. 

بحلول النصف الثانى من تسعينيات القرن العشرين - وهى الفترة التى يميزها 
ابتكار شركة مايكروسوفت نظام تشغيل ويندوز 15., الذي كان نظامًا متجاوبًا في 
تطبيقاته مع الإنترنت أكثر من نظم أخرى في ذلك الوقت - بدأت الشركات التجارية في 
ابتكار كود «فضاء التطبيقات». كان هذا الكود يرتبط بصورة متزايدة بالإنترنت؛ حيث 
صار مع الوقت كودًا «على» الإنترنت. في المقابل» ظل الكود في معظم الأحوال مغلقًا. 

بدأ ذلك في التغيّر مع بداية القرن الجديد. بدأت تكنولوجيات «مفتوحة» تتسوّد 
المشهدء خاصة في سياق خدمات نقل البيانات بين أجهزة الكمبيوتر. كانت البروتوكولات 
التي تعتمد عليها هذه التكنولوجيات غير خاضعة للتنظيم. على سبيل المثال» كان 
البروتوكول الذي استخدمته شركة جروكستر لخدمات نقل الملفات بين أجهزة الكمبيوتر 
لتبادل المحتوى على الإنترنت بروتوكولًا مفتوحًا يستطيع أي مستخدم استخدامه. حاولت 
شركات تجارية عديدة استخدام بروتوكول جروكستترء على الأقل حتى صدور قرار 
المحكمة الدستورية العليا في قضية «إم جي إم ستوديوز المحدودة ضد جروكستر» (بحل 
الشركة). في المقابل» حتى إذا أدى هذا القرار إلى استغناء جميع الكيانات التجارية عن 
شبكة ستريم كاستء فسيظل هناك تطبيقات غير تجارية للبروتوكول الذي استخدمته 
الشركة. ا 

يتوافر المزيج نفسه بين الكود المفتوح والمغلق في برامج تصفح الإنترنت وتطبيقات 
التدوين. يعتبر متصفح فايرفوكس هو أكثر التطبيقات شعبية لتكنولوجيا موزيلاء 
وهي التكنولوجيا التي كانت تحرّك متصفح نتسكيب. يتنافس متصفح فايرفوكس 
مع متصفح شركة مايكروسوفت إنترنت إكسبلورر وعدد من يرامج التصفح التجارية 
الأخرى. بالمثل» يتنافس تطبيق ورد برس - وهو أحد تطبيقات التدوين مفتوحة المصدر 
- مع عدد من تطبيقات التدوين التجارية الأخرى. 
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يستند النمى الأخير في الكود المفتوح إلى تاريخ طويل. يرجع جزء من دوافع 
استخدام الكود المفتوح إلى أسباب أيديولوجية أى أسباب تستند إلى القيم. يمثل ريتشارد 
ستلمان نموذجًا مُلّهِمًا في هذا السياق. في عام 1544.: أنشأ ستلمان مؤسسة البرمجيات 
الحرة بهدف دفع نمى البرمجيات الحرة. كوّس سثلمان - الزميل السابق في برنامج 
ماك آرثر الذي تخلّى عن وظيفته من أجل تكريس نفسه للقضية - السنوات العشرين 
الأخيرة من حياته لنشر البرمجيات الحرة. بدأ عمل ستلمان من خلال مشروع جي إن 
وق الذى كان روات إل تظوون نظام مفقال مك ٠‏ يلول كتاج 3117ل تحال مشروع عي 
إن يى كل ما يحتاج إليه لتطوير نظام تشغيل حر فيما عدا نواة نظام التشغيل. تمكّن 
أحد الطلاب في جامعة هلسنكي فيما بعد من إنجاز النواة. في ذلك العام قام لينوس 
وك اليش مشر" كوق:٠و]ف.‏ الضلنة الحوين” فل الاتتردك! معيف يها تووها لمن جدنع 
لنشره بدورهم واختباره. 

بدأ المستخدمون في نشر واختبار النواة الجديدة» وتدريجيًا - خلال النصف الأول 
من تسعينيات القرن العشرين - قام المستخدمون بيناء نظام تشغيلء أأطلق عليه اسم 
جي إن يو/ليتُكسء مزاوجين في ذلك بين مكونات مشروع جي إن يو ونواة تورفالدس. 
بحلول عام /1991., بدا للجميع أن نظام جي إن يو/ليتكس سيصيح منافسًا خطيرًا 
لنظام تشغيل شركة مايكروسوفت. ريما تصوّرت مايكروسوفت في عام ١1915‏ أنه 
بحلول عام ٠٠٠١‏ لن يكون هناك أي نظام تشغيل خوادم في السوق بخلاف نظام 
ويندوز إن تيء لكن بحلول عام 7٠٠١‏ كان هناك نظام جي إن يو/ لينكسء نظام مثّل 
تهديدًا لمايكروسوفت في سوق الخوادم. حاليّه في عام ,2٠01‏ تواصل خوادم ليكس 
زيادة حصتها السوقية على حساب أنظمة مايكروسوفت. 

يعتبر نظام جي إن يو /ليذكس نظامًا مذهلًا من عدة جوانب؛ أولًا: لآنه نظام غير 
كامل من الناحية النظرية» لكنه نظام في غاية الفعالية من الناحية العملية. رفض لينوس 
تورفالدس ما تمليه علوم الكمبيوتر حول التصميم الأمثل لنظم التشغيلء”” وقام بدلا 
من ذلك ببناء نظام تشغيل مصمّم للعمل على معالج بيانات واحد فقط (إنتل 5/7؟)» 
فضلًا عن عدم تجاوبه مع عدد من منصات التشغيل. تحوّل نظام جي إن يو/ليكس؛ 
من خلال تطويره المبتكر والحماس الذي تولّد عن استخدامه؛ إلى نظام تشغيل شديد 
الفعالية. وحتى وقت كتابة هذا الكتاب» تم استخدام نظام جي إن يو/ ليدكس فيما لا 
يقل عن ثماني عشرة منصة حاسوبية مختلفة» من معالجات إنتل للبيانات الأصلية؛ إلى 
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شريحة باور بي سي لشركة أبلء إلى شرائح إس بي إيه آر سي لشركة صّنء إلى أجهزة 
الهاتف المحمول التي تستخدم معالجات إيه آر إم.'* استخدم القراصنة المبدعون نظام 
جي إن يو/ليدكس لاختراق أجهزة آي بود من شركة أبل وأنظمة أتاري القديمة. على 
الرغم من تصميم نظام جي إن يو//ليدُكس بحيث يفهم لغة برمجة واحدةء صار نظام 
جي إن يو //ليذكس هو اللغة الشائعة لأنظمة التشغيل الحرة. 

يعتبر التزام مطوري نظام التشغيل بالإعلان عن شفرته الرئيسة - أي بفتح غطاء 
محرك السيارة - هو ما يجعل أي نظام تشغيل نظامًا مفتوحًا. ليس هذا الالتزام 
من باب الأمنيات؛ حيث قام ستلمان بتضمين شرط إتاحة البرمجيات للجميع من خلال 
وكمفة حدوه القروط التداكمة الافك ةن محلم اله منا كه لكر تتفل أطلو فلن 
هذه الرخصة اسم رخصة جي إن يو العامة وهي رخصة تشترط الإعلان عن مصدر أي 
كود يرخص (مثلما هى الحال مع نظام جي إن يو/لينْكس) من خلال هذه الرخصة. 
قامت مجموعة استثنائية من القراصنة المبدعين حول العالم بتطوير نظام جي إن 
يو/ليئكس؛ فقط لأن الكود كان متاحًا للجميع لتطويره. 

بعبارة أخرى» يوجد كود نظام جي إن يو/لينكس على المشاع.** يستطيع أي 
مستخدم الحصول عليه واستخدامه كيفما يشاء. يستطيع أي مستخدم الحصول عليه 
وفهم طريقة عمله. يعتبر كود نظام جي إن يى/ ليدْكس مثل برنامج بحثي تُنشر نتائجه 
دومًا حتى يطَّلع عليها الآخرون. كل شيء علني. يستطيع أي فرد - دون الحاجة إلى 
الحصول على تصريح من أحد - الانضمام إلى المشروع. 

نجح نظام جي إن يو/ليذكس نجاحًا باهرًا أكثر مما تخيّل أحد. في عام 2151957 
لم يكن يتصور معظم الناس إمكانية بناء نظام تشغيل حر عن طريق متطوعين من 
حول العالم. في عام 5٠٠”‏ لا أحد يشك في ذلك. في المقابل؛ إذا كان بالإمكان أن يصير 
المستحيل ممكناء لا يوجد ما يمنع أن يصير الممكن مستحيلًا مرة أخرى. تشير بعض 
الاتجاهات في تكنولوجيا الحوسبة إلى احتمال وقوع مثل هذا التهديد. 

مثال على ذلك الطريقة التي يعمل بها كود آكتيف سرفر بيدجز (صفحات الخادم 
النشطة) على الشبكة. عندما تزور صفحة من صفحات الخادم النشطة على الإنترنت 
يقوم الخادم بتشغيل برنامج نص يُمكّنك من الاطلاع على قاعدة بيانات مثلاء أى برنامج 
لإظهار بيانات ترغب في الإطلاع عليها. تعتبر صفحات الخادم النشطة وسيلة شائعة 
لزيادة فعالية وظائف برامج محددة؛ حيث يمكنك استخدامها طوال وقت تواجدك على 


الإنترنت. 
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في المقابل» لا يعتبر الكود الذي يحرّك صفحات الخادم النشطة من الناحية 
التكنولوجية «متاحًا» للجميع. وهكذا حتى لو ابتُكر كود ورُخص من خلال رخصة جي 
إن يو العامة» لا يوجد أي التزام في شروط الرخصة لإتاحة الكود للجميع. وبالتالي كلما 
صارت صفحات الخادم النشطة تتحكّم في البنية التحتية للحياة على الشبكة أكثر فأكثر, 
تقلص عدد التطبيقات التي تصير حرة بموجب الرخصة الحرة. 

تمل «الحوسبة بحل الثقة» خطرًا آخن .عل بيفة «الكود القتوج: أطلقت هذه 
الحوسبة كحلّ للفيروسات والتهديدات الأمنية في البيئة الشبكية» وتتمثل الخاصية 
الرئيسة في «الحوسبة محل الثقة» في أنها منصة تحجب البرامج التي لا يتم تسجيل 
شفراتها أو التحقق منها. على سبيل المثال» إذا أردت تشغيل برنامج على جهاز الكمبيوتر» 
فسيتحقق الكمبيوتر أولّا من اعتماد البرنامج من خلال إحدى الجهات التى يتعرّف 
عليها نظام التشغيل؛ فضلًا عن «تضمين الأجهزة والبرمجيات ... والمعايير الأمنية التى 
كتطيه فدرم الحدوق اتلشوين ]ذا ليت ااهل هذا الفدن ذلك حتفل البرنا ديع 

من ناحية المبدأ. إذا كانت تكلفة اعتماد أحد البرامج ضثيلة» فلن توجد مشكلة في 
الاستناد إلى هذا القيد. في المقايبلء أخثى ما يخشاه المستخدمون هو أن يمتد هذا القيد 
بحيث يحجب تطبيقات الكود المفتوح. لا تستطيع جهةٌ اعتمادب مسئولة أن تعرف على 
وجه الدقة ما يقوم به البرنامج» وهى ما يعني أن جهات الاعتماد لن تحرص على اعتماد 
برامج لا تثق بهاء وهى ما سيؤدي بدوره إلى التمييز ضد تطبيقات الكود المفتوح. 


(0) تنظيم الكود المفتوح 
تشترك تطبيقات الكود المفتوح - سواء أكانت برمجيات حرة أو تطبيقات برمجيات 
مصدر مفتوح - في خاصية إتاحة المعرفة الضرورية لنسخ التطبيق للآخرين. لا يوجد 
أي جهدء سواء من خلال القانون أو التكنولوجياء من جانب مطوري تطبيقات الكود 
المفتوح لجعل عملية التطوير حصرية. والأهم من ذلك أن القدرة على نسخ أي مشروع 
أو إغانة نودري بحيث يكون على أكثر صوره فعالية تكون محفوظة على الدوام. 

كيف تؤثر هذه الحقيقة على قابلية الكود للتنظيم؟ 

في الفصل الخامسء قدمت أمثلة على شفرات تستخدمها الحكومة للتنظيم. أعد 
التفكير مجددًا في هذه الأمثلةء كيف يعمل مثل هذا الشكل التنظيمي؟ 
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خذ هذين المثالين. تأمر الحكومة شركات الهواتف بشيء يتعلق بطريقة تصميم 
شبكاتهاء كما تأمر الحكومة مُصنّعي أجهزة التليفزيون بنوع الشرائح التي يجب 
استخدامها كجزء من مكونات الأجهزة. لماذا تنجح هذه الأشكال التنظيمية؟ 

الإجابة بديهية في كلتا الحالتين. يصبح الكود قابلًا للتنظيم بسبب قدرة الحكومة 
على السيطرة على كاتبي الشفرات. إذا 3 الحكومة شركات الهواتف بشيء»؛ فمن غير 
المحتمل أن تعترض الشركات على ذلك. يؤدي الاعتراض إلى توقيع عقوباتء والعقوبات 
مكلفة. مثل جميع الشركات الأخرى؛ تريد شركات الهواتف تقليص تكلفة القيام بأعمالها. 
إذا كان تنظيم الدولة يتسم بالعقلانية (أي فعّال)ء ستضع الدولة تكلفة عدم الالتزام 
بأوامرها بحيث تكون أعلى من أي فائدة أخرى. إذا كان المستهدف من عملية التنظيم 
لاعيًا عاقلا يقع تحت سيطرة الدولة» فسيحقق التنظيم أثره المرجو. يعتبر مثال قانون 
مساعدة شركات الاتصالات في إنفاذ القانون في تنظيم معمار شبكات الهواتف مثالا 
واضحًا على ذلك (انظر الفصل الخامس). 

يم الهدف غير المتحرك وغير القابل للتغييرء إذن: بداية جيدة في اتجاه القابلية 
للتنظيم. هناك عبارة مقابلة لهذه العبارة: الكود القابل للتنظيم هو الكود المغلق. فكّر 
مرة أخرى في شبكات الهواتف. عندما تدفع الحكومة شركات الهواتف لتغيير برمجيات 
شبكاتهاء لا يمتلك المستخدمون خيارًا بشأن قبول هذا التغيير أو لا؛ حيث يلتقط 
المستخدمون السماعة ويسمعون نغمة رنين الهاتف التي خصصتها شركة الهاتف لهم. 
لا أعرف أحدًا يقوم باختراق كود شركات الهواتف لبناء شبكة مختلفة. ينطيق الأمر 
نفسه على «الشريحة في». لاإظن أن هناك أناسًا كثيرين سيخاطرون بتدمير تليفزيوناتهم 
لنزع الشريحة؛ كما أعتقد أن لا أحد سيقوم بإعادة حرق الشريحة لبناء تكنولوجيا 
تصفية محتوى مختلفة. 

ينجح التنظيم الحكومي في كلتا الحالتين؛ لأنه عندما يلتزم الطرف المستهدف من 
عملية التنظيم به لا يكون أمام العملاء سوى القبول بالأمر الواقع 

تختلف حالة الكود المفتوح. يمكن إدراك جانب من هذا الفرق في قصة يرويها 
المستشار القانوني السابق لشركة نتسكيب بيتر هارتر» عن نتسكيب والفرنسيين. 54 

في عام 1497١ء‏ أصدرت نتسكيب بروتوكولًا (إس إس إل النسخة الثالثة) لتيسير 
عمليات التجارة الإلكترونية على الشبكة. يتمثل جوهر وظيفة هذا البروتوكول في السماح 
بإجراء عمليات تبادلية آمنة بين تطبيق تصفح للشبكة وأحد الخوادم. لم يسعد ذلك 
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الفرنسيين؛ حيث أرادوا النفاذ إلى المعاملات التي تتم من خلال البروتوكول؛ لذا طلب 
الفرنسيون من نتسكيب تغيير كود البروتوكول لتمكينهم من التلصص على المعاملات 
الجارية. 

هناك قيود كثيرة على قدرة نتسكيب على تغيير كود البروتوكولء يتمثل إحداها على 
الأقل في إتاحة نتسكيب البروتوكول للجميع في صورة معيار عام. في المقابل؛ هَبٌ لوهلة 
أن نتسكيب لم تفعل ذلك. هَبْ أن نتسكيب تسيطر على معايير صياغة كود بروتوكول 
إس إس إل؛ حيث تستطيع من الناحية النظرية تغيير الكود بحيث تُمكّن الفرنسيين من 
التلصص. هل يعني ذلك التزام نتسكيب بالطلب الفرنسي؟ 

لا. من الناحية الفنية» تستطيع نتسكيب الالتزام بالطلب الفرنسي عن طريق تغيير 
كود متصفح الإنترنت نتسكيب كومينيكيتور» ثم وضع نموذج جديد يُمكٌّن أي حكومة 
من اختراقه. في المقابل؛ نظرًا لأن نتسكيب (أو بصورة عامة» مشروع موزيلا) هو تطبيق 
مفتوح المصدرء يستطيع أي مستخدم بناء نموذج منافس يحل محل نموذج إس إس 
إل المخترق من جانب الحكومة الفرنسية. ينافس هذا النموذج بدوره النماذج الأخرى. 
سيكون النموذج الرابح هو النموذج الذي اختاره المستخدمون. ولا يرغب المستخدمون 
عادةً في نماذج تسمح للحكومات باختراقها. 

النقطة محل النقاش هنا بسيطة؛ لكن تداعياتها عميقة. تُقيّد سلطة الحكومة بقدر 
ما يكون الكود مفتوحًا. تستطيع الحكومات أن تطلبء. وتستطيع الحكومات أن تتوعّدء 
لكن عندما يصبح هدف عملية التنظيم متحركًا؛ لا تستطيع الحكومة أن تثق في بقاء 
الهدف حيث تريد. 

هَبْ أنك مسئول دعائي سوفييتيء وهَبٌ أنك تريد أن يقرأ الناس الكثير من 
المعلومات عن بابا ستالين. تقول للناس إن كل كتاب منشور في الاتحاد السوفييتي يجب 
أن يتضمن فصلًا يتحدث عن ستالين. كيف يمكن أن تؤثر مثل هذه الكتب على ما يقرأ 
الناس؟ 

تعتبر الكتب أكوادًا مفتوحة. لا تخفي الكتب شيئًا؛ فهي تكشف عن مصدرهاء بل 
هي نفسها مصدر! يستطيع أي قارئ أو آخذ عن الكتاب أن يقرا الفصول التي يريد 
قراءتها فقظ :إذا كان الكتاب عن الإلكتزودناف مط القاريئ يكل تأكند أن يهان آلا 
يقرأ الفصل الخاص بستالين. لا تملك الحكومة فعل الكثير لتغيير سلطة القارئ في هذا 
السياق. 
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تحرر الفكرة نفسها الكود المفتوح. تعتبر قواعد الحكومة قواعد فقط يقدر ما 
تفرضى قيوةا يريدها متيدن هذه القيؤد: .ريما مستطيم التحكومة توخية وضع المعاباز 
(مثل تعليمات «قَدْ على الجانب الأيمن»). لكنها لا تستطيع بكل تأكيد فرض معايير تقيّد 
نلوك الساتكد مين اقطرق له يرقذها المتحكيوون حعق هنذا النظاء الجاع الهام» إدضر 
أداة:مضاءلة'قوية لسلطة الحكومة التنظيمية: .يشير الكؤد الفتوع إلى السيطرة المفتوحة؛ 
حيث توجد سيطرة يدركها المستخدم. ”5 

تعمل 'الكوو'الكلق وصورة مخطفة دلا قطي 'الستكوموق و الكون | لعلو بتكون 
مناضر السوطرة التي تاد :من خلدل الكود. زيما بتسقطني القراصسحة والبرسفون :اتقو 
الهارة أن يعوموا يذلهه لكن لا ميتطيع معظم دوين معرقة أن أجزاة كترورية و 
الكود. وأيها غير ضروري. بصورة أخرى أكثر دقة» لن يستطيع المستخدمون اكتشاف 
الأحذاء الفدرووحة: والكحراء عي الظؤوردة "نعلا ل كون المصدى لاقي عابطلا علسة 
تير إل ذلك يكقين الكؤب العلق أفضل :اق اتويات المسكول الدعامي» بحيث لاوجل 
فصل مستقل يستطيع المستخدمون تجاهله, بل توجد سيطرة متغلغلة وغير مُدركة 
توجّه الاستخدام كيفما أراد المسئول الدعائي. 

حتى الآن استخدمت فكرة امتقو على نحو فضفاض. بينما يستطيع بعض 
ومتتخلمي)» متصفع: فايرفوكتن تفي الكود القاض بيه إذا لم تعكبهه طويقة عمله 
لكمستطية القاليرة لهاس نين [للمخكو ف 13ل «الدسية! عماسلا مول قفزير رف 
عمل برنامج مايكروسوفت وورد عن تغيير طريقة عمل نظام جي إن يو/ ليكس. 

لكن القاوق قا هو اهناك نهدوزة فانوكة حدمو مها بحن المظؤريق ديك 


يغيرون من الكود المفتوح» لكن لا يوجد أو لا يوجد بصورة قانونية د ان 
المطورين يغيرون الكود المغلق, إل إن صل مولا سر عار عون ا تعتير ثقافة 
المطورين هذه هى الآلية الرئيسة التى تخلق مناخ الاستقلال في عالم الكود المفتوح. دون 
هذه الثقافة. سيكون هناك فرق ضثيل بين قابلية الكود المفتوح في مقابل الكود المغلق 

يتضمن هذا الفارق بدوره نوعًا مختلفا من القيود على قابلية الكود للتنظيم. 
من المحتمل أن تسمح مجتمعات المطورين ببعض أنماط الانحراف عن القواعد التى 
تفرضها الحكومات. على سبيل المثال» من المحتمل أن يقاوم المطورون هذا الشكل 
التنظيمي للحكومة الفرنسية الذي يهدف إلى السماح باختراق نظم السلامة المالية. في 
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المقايبل» من غير المحتمل أن يعرقل المطورون عمل برامج الحماية ضد الفيروسات أو 
تطبيقات تصفية رسائل البريد الإلكتروني المزعج. 


(7) إلى أين يُفضي ذلك؟ 


اتخذ حديثي حتى الآن مسارًا بسيطًا. في إجابتي على هؤلاء الذين يقولون إن الشبكة لا 
يمكن تنظيمهاء ذهبت إلى أن ذلك يعتمد على المعمار الخاص بها. بعض المعماريات قابلة 
للتنظيم وبعضها ليس كذلك. ثم انتقلت إلى مناقشة إمكانية لعب الحكومة دورًا في اتخاذ 
قرار بما إذا كان من الضروري جعل المعمار قابلًا للتنظيم أم لا. تستطيع الحكومة 
اتخاذ خطوات لتحويل المعمار من معمار غير قابل للتنظيم إلى معمار قابل للتنظيم 
بصورة غير مباشرة (من خلال جعل السلوك أكثر قابلية للتتبع)» وبصورة مباشرة (من 
خلال استخدام الكود مباشرة لتنفيذ السيطرة التي تريدها الحكومة). 
تتمثل الخطوة النهائية في هذه السلسلة من القابلية للتنظيم في قيد تزداد أهميته 
الآن تحديدًا. تعتمد سلطة الحكومة في تنظيم الكود - في أن تجعل السلوك في إطار هذا 
الكود قابلًا للتنظيم - جزتئيًا على طبيعة الكود. يعتبر الكود المفتوح أقل قابلية للتنظيم 
من الكود المغلق. وبقدر ما يكون الكود مفتوحًا تتقلص سلطة الحكومة في التنظيم. 
خذ على سبيل المثال الخلاف الأكثر برورًا في مجال حقوق التأليف والنشر؛ تبادل 
الملفات من خلال أجهزة الكمبيوتر. كما ذكرتء تعتبر شبكات تبادل الملفات مثل ستريم 
كاست بروتوكولاتِ تقوم تطبيقات تبادل الملفات بتشغيلها. جميع هذه البروتوكولات 
مفتوحة يستطيع أي مستخدم أن يبني عليها. ونظرًا لأن تكنولوجيا بناء هذه التطبيقات 
متائكة وه و|سفمة ,(لا: وو كن مسا همنة قار كه مدنف و تود ال لد و القساد كاك م هدهي 
على ما إذا كان ممكنًا المشاركة في بنائها بعد ذلك أو لاء لكن الطلب هو ما يؤثر على ذلك. 
تخيّل إذن لبرهة نجاح صّنَاعَ التسجيلات في التخلص من جميع الشركات التي تدعم 
ابتكار تطبيقات تبادل الملفات. لن تنجح الصناعة في إقصاء تطبيقات تبادل الملفات 
تمامًا عن السوق. يرجع ذلك إلى أن الكود المفتوح يسمح للمطورين غير التجاريين 
بترسيخ البنية التحتية لتطبيقات تبادل الملفات» دون الحاجة إلى البنية التحتية التجارية. 
من الواضح أن هذا ليس ادعاءً مطلقًا؛ فأنا أناقش هنا القابلية النسبية» لا المطلقة, 
للتنظيم. فحتى في ظل توافر الكود المفتوح, إذا لوحت الحكومة بعقويات قاسية» فسيؤدي 
ذلك إلى شيء من الالتزام بأوامر الحكومة. وحتى في ظل توافر الكود المفتوح» ستمنح 


حص 


الكود المنظّم للفضاء الإلكتروني 


أساليب تحقيق الهوية» التي ترتيط بكود اعتّمد يصفته كودًا مطابقًا للمعايير الموضوعة, 
الحكومة سلطة هائلة. وهكذا ينطبق الحديث في الجزء الأول على الكود المفتوح؛ أي إذا 
صار العالم زاخرًا بالاعتمادات» فستزداد القابلية للتنظيم. تتحقق النتيجة نفسها في 
حال تحول الكود أكثر فأكثر إلى كود يمكن الاحتفاظ به في صورة ثابتة بدلا من بقائه 
في صورة برمجيات غير ثابتة؛ إذن حتى لو كان الكود مفتوحًاء فسيصبح من الممكن 
عدم تفي 25 

في المقابل» عند القيام بتصميم معمار للفضاء الإلكتروني» تصبح الهوامش مهمة. لا 
تتمثل قيم أي فضاء بعينه في قيم حرية التعبير, أو الاستقلال: أو سهولة الحصول على 
المعلومات, أو الخصوصية فحسبء بل تشمل أيضًا قيم السيطرة المحدودة. تعتبر هذه 
القيم قيمَّ عَوَارِ محددٍ في الكود تمت برمجتها في معمارية الشبكة» على حد قول جون 
باري بارلو؛ عَوَار في الكود يحد من سلطة الحكومة في السيطرة على الشبكة بصورة 
كاملة,. حتى لو لم يتمكن هذا العّوار من تقييد تلك السلطة تمامًا. 

يتمثل الهدف بالنسبة للبعض في بناء كود يُقيّد جميع أشكال السيطرة الحكومية 
لك هذا ليش تهدق. أومق بالتاكيك بضرورة تقؤيد سنلظة الحكومة وأؤيد القيويا التي 
يفرضها الكود المفتوح» لكنني لا أهدف إلى تقييد سلطة الحكومة بصورة كاملة. كما 
ذكرت توّاء وكما يبين الجزء التالي» لا تتحقق د بعض القيم إلا من خلال التدخل الحكومي 
تلعب الحكومة دورًا حتى لو لم يكن دورًا كبيرًا مثلما تريد. يجب أن نفهم هذا ار 
فضلًا عن فهم كيفية ترسيخ قيمنا في سياق الشبكة. 

يتضح في هذا السياق طبيعة أحد أشكال القيود. وكما أشير بتفصيل أكثر لاحمّاء 
حتى لو لم يتمكن الكود المفتوح من تقييد سلطة الحكومة في التنظيم بصورة كاملة؛ 
لا شك في أن الكود المفتوح يُغْيّر من هذه السلطة. على الهامشء يقلل الكود المفتوح 

من العوائد الناتجة عن مواراة التنظيم في الفضاءات الخفية للكود. يقوم لكن المفتوح 

بوظيفة تشبه قانونًا لحرية تداول المعلومات يختص بتنظيم الشبكة. يشترط الكود 
المفتوح - مثل القانون العادي - أن تكون عملية إصدار التشريعات - ومن ثم 
تصبح هذه العملية شفافة. يعتبر الكود المفتوح» بمعنّى من المفترض أن جورج سوروس 
يدركهء أساسًا لمجتمع مفتوح. 

حتى هذا يعتبر وسيلة مهمة - يرى البعض أنها ضرورية - لتقييد سلطة 
الحكومة. أهدف حتى الآنء سواء أكنت مناصرًا للشفافية أم لا بصورة عامة: إلى بيان 


5 


حدود الكود المفتوح 


الصلات. تعتمد القابلية للتنظيم على طبيعة الكود. والكود المفتوح يغير من طبيعة 
التنظيم. وهذا يعد قيدًا على سلطة الحكومة للتنظيم؛ لا من خلال تقييد سلطة الحكومة 
للتنظيم تمامًا بالضرورةء ولكن من خلال تغيير هذه السلطة. 
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الجزء الثالث 


مواطن اللبس الكامن 


ركّز الطرح في هذا الكتاب حتى الآن على التنظيم: سواء تغيّرت قابلية تنظيم السلوك 
في الفضاء الإلكتروني (وهى في زيادة)» أى الطريقة المميزة التي يُنظَّم بها السلوك في 
الفضاء الإلكتروني (من خلال الكود). 

هذا لزه أطزق: تديحة ما فيلت لعفت فاون نكن الج عن اكلقة مالك 
من الحياة الاجتماعية والسياسية تتأثر بهذه التغييرات؛ ألا وهي: الملكية الفكرية 
والخصوصية» وحرية التعبير. 

وفي كل مجال من هذه المجالات الثلاثة سأحدد القيم ذات الصلة, وسأطرح سؤالًا 
بعد ذلك حول ترجمة هذه القيم في الحياة في الفضاء الإلكتروني. في بعض الحالات, 
تنعكس القيم في الفضاء الإلكتروني مباشرة, لكن في كاله اأخرى تؤدي هذه القيم إلى 
ما أطلق عليه في الفصل الثاني لسن كامن». يجبرنا اللبس على المفاضلة بين مفهومين 
مختلفين للغاية العم الود سيل اللخدياية لا أهدف هنا إلى المفاضلة. بل أهدف يبساطة 
إلى تسليط الضوء على خيارين على الأقل. 

أهدف أيضًا إلى شيء آخر في كل فصل من الفصول التالية. من وجهة نظريء 
يتمثل الدرس الأهم حول القانون في الفضاء الإلكتروني في ضرورة أن يأخذ القانون 
الأثر التنظيمي للكود في الاعتبار. فمثلما يأخذ المنظّم الحكيم طريقة تفاعل الأسواق مع 
الوسائل التنظيمية القانونية في الاعتبار. يجب على الُنظَّم الحكيم أيضًا أخذ طرق تفاعل 
التكنولوجيا مع الوسائل التنظيمية القانونية في الاعتبار. يعتبر هذا التفاعل في كثير من 


الكود المنظّم للفضاء الإلكتروني 


الأحيان غير منطقيء لكن إذا لم يأخذ المنظم هذا الأثر التفاعلي في الاعتبار. فستفشل 
قملية اللدقاية أشواء أكانت ددر قل اللفوطرة هن التطلوك أء مئان بشريات اي 1 
إننا بحاجة إلى أسلوب يضمن نقل القيم المهمة إلى السياق الجديد. أبدأ هذا الجزء 
بعرض هذا الأسلوب. تعتبر القيم التي سأتناولها جزءًا من تقاليدنا؛ لذا تحتاج هذه القيم 
إلى التأويل ونقلها إلى هذا السياق الجديد. أبدأ إذن هذا الجزء بعرض أسلوب فرضه 
القانون بغرض تحديد واحترام هذه القيم. أسمي هذا الأسلوب التأويلي «ترجمة». يُمارس 
المتتجم 'توعا:من الوفاء لالتزامات سايقة يقيم :محددة: وتتيع مواقف اللي الكامنة من 
تلك اللحظات التى لا يتأتى فيها مثل هذا الوفاء. ليس علينا الالتزام بخيارات الماضي؛ 
لآن الخيارات الى تاهما الآن تختلف تمامًا عن الخيارات التي واجهها أسلافنا 27 - 
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في ذروة إحدى الحروب السابقة على المواد المخدرة - حرب الحظر في أواخر عشرينيات 
القرن العشرين - بدأت الحكومة الفيدرالية في استخدام أسلوب بوليسي صدم الكثيرين, 
لكنه أثبت فعالية تامة؛ ألا وهو أسلوب التنصّت.! كانت الحياة قد بدأت تدب في الأسلاك: 
وفي سعي منها للاستفادة من القرائن التي قد يُوفَرها هذا الوسيط الجديدء بدأت الحكومة 
في التنضّت على المكالمات الهاتفية دون إذن قضائي. 

نظرًا للصراع الذي كان يدور بين المسئولين أنفسهم عن إنفاذ القانون حول مدى 
أخلاقية اللجوء إلى التنصّت على المكالمات الهاتفية» كان يتم اللجوء إلى هذا الأسلوب 
بصورة محدودة. في المقابل» في حال وجود تهديدات خطيرة؛ كان يتم استخدام أسلوب 
التنصت على نطاق واسع. كانت المشرويات الكحولية - الشغل الشاغل للسلطات في ذلك 
العصر - مثالًا على مثل هذا النوع من التهديدات الخطيرة. 

أدت واحدة من أشهر أمثلة عمليات التنصت هذه إلى قضية «أولمستيد ضد الولايات 
المتحدة» التي فصلت فيها المحكمة الدستورية العليا في عام .١137/‏ كانت الحكومة تُجري 
تحقيقات حول أكبر مستوردي وموزعي وبائعي المشرويات الكحولية غير القانونية في 
البلاد. كجزء من التحقيقات» بدأت الحكومة في التنصّت على هواتف التجار ووكلائهم. 
لم تكن هذه الهواتف هواتف خاصة؛ حيث كان يتم تأمين وضع أجهزة التنصّت بحيث 
لا يتم التعدي على ملكية أي من الأفراد المستهدفين من عمليات التنصّت.” كانت أجهزة 
القضّت توضح"في. أسلاك الخطوط الهاتفية :قي أماكن ‏ تمتاك” الحكومة طق استخدام 
خطوطها الهاتفية. ْ 

قامت الحكومة بتسجيل مئات الساعات من المكالمات باستخدام أجهزة التنصّت 


هذه (5/ا/ا صفحة مكتوية» على حد قول القاضى لويس براندايس),” واستخدمت هذه 
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التسجيلات في إدانة المتهمين في القضية. اعترض المتهمون على استخدام هذه التسجيلات, 
مُرجعين ذلك إلى مخالفة الحكومة الدستورّ في استخدامها. يحمي التعديل الرابع من 
الدستور «الأشخاصء والمنازل» والوثائق؛ والممتلكات ضد عمليات التفتيش والمصادرة 
خارج سلطة القانون المعقولة»» وتعتبر عمليات التنصّت هذه - على حد قول المتهمين 
- مخالفة لحقوقهم في الحماية ضد عمليات التفتيش خارج سلطة القانون المعقولة. 

في ظل القانون المطيّق وقتهاء كان من الواضح ضرورة حصول المحققين على إذن 
تفتيش من قاض أو قاضي صلح قبل التعدي على خصوصية المتهمين» وذلك لدخول 
منازل المهرّب روي أولمستيد وأعوانه وتفتيشها (على الأقل في غيابهم). كان ذلك هو 
ما هدف إليه التعديل الرابع؛ أي ضمان حماية أماكن محددة (الأشخاصء والمنازل» 
والوثائق» والممتلكات)» من خلال اشتراط الحصول على إذن قضائي قبل التعدي عليها.* 
في هذه الحالة لم يكن هناك إذن قضائيء ومن ثم دفع المتهمون بعدم قانونية عملية 
التفتيش. كان يجب إذن استيعاد القرائن. 

يمكن أن نتوقف قليلًا هنا لنسأل: لماذا؟ إذا قرأنا نص التعديل الرابع بعناية, 
يصعب في واقع الأمر العثور على شرط الحصول على إذن قضائي: 


(أ) يُحظر التعدي على حق الأفراد في ضمان أمنهم فيما يتعلق بأنفسهم, ومنازلهم, 
ووكاكقون 'ومتظلكافيم حت عملنات الحفحفشن والفيا د81 جارج سيلظة القانية المعقولة: 
(ب) ويُحظر منح أذون قضائية» بدون سبب معقولء لا يؤيدها قسم أو ما يحل 
ملف ؤلة: تحت مكاق التفحلدن. والأتمفاصن الطلوت القنكن علدمم أو التقناء الطلوى 
مصادرتها على وجه التحديد. 


يتألف التعديل الرابع من أمرين في الواقع (أضفت «أ» و«ب» لتوضيح ذلك)؛ يقول 
الجزء الأول بحظر التعدي على حق محدد «حق الأفراد في ضمان أمنهم»» فيما يحدد 
الجزء الثاني شروط منح الأذون القضائية. في المقابل» لا ينص التعديل الرابع على وجود 
علاقة بين الجزأين الأول والثاني» ولا يقول النص بتجاوز عملية البحث سلطة القانون 
المعقولة في حال غياب إذن قضائي. لماذا إذن «شرط الإذن القضائي»؟” 

يجب أن نعود إلى عملية صياغة التعديل الرابع حتى نفهمه. في ذلك الوقت, 
تمثلت الحماية القانونية للأفراد ضد اختراق الخصوصية في قانون التعدي. إذا جاء أحد 
الأشخاص إلى منزلكء على سبيل المثال» وقام بالتفتيش في أغراضكء يعتير هذا الشخص 


"0. 
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مخالقًا لحقوق الأفراد العامة ضد التعدي على خصوصية الآخرين. تستطيع إذن مقاضاة 
هذا الشخص بتهمة التعدي: سواءٌ أكان ذلك الشخص ضابط شرطة أم مواطنًا عاديًا. 
ملل التهديد المتجسد في قضايا كهذه رادكًا للشرطة كي لا تخترق خصوصية الأفراد." 
في ضوء غياب إذن قضائيء لا يزال ضابط الشرطة المتعدي على خصوصية الآخرين 
تقلتقا ايعود مق الدفاعاك البديلةة وم وقافات: تكسن فننا إذا ادم حمق 'النهة 
تتم في كنوه ملطة القا في اقول . هناكء في المقابلء حقيقتان مهمتان تتعلقان 
بهذه المعقولية؛ أولًا: يقوم أحد الْمحلّفِين بتحديد مدى المعقولية؛ إذ يقرر جيران وأقران 
ضابط الشرطة ما إذا كان سلوكه (في اختراق خصوصية الآخرين) مناسيًا أم لا. ثانيًا: 
تعتبر المعقولية مسألة قانونية في المقام الأول في بعض الأحيان؛ حيث يأمر القاضي 
المحلفين بالتأكد مما إذا كانت عملية البحث تتم في حدود سلطة القانون المعقولة أم لا 
(على سبيل المثال» إذا وجد ضابط الشرطة بضائع غير قانونية في منزل أحد المتهمين» 
تعتبر عملية البحث معقولة في حدود سلطة القانون» سواء تواقر شك كافٍ أو لا قبل 


إجراء عملية التفتيش.) ” 
خلق هذا النظام القانوني عدة تهديدات لضابط الشرطة قبل إجرائه عملية تفتيش 
لمنزل أحد الأشخاص. فإذا قام الضابط بإجراء عملية تفتيش ولم يجد شيمَاء أو إذا وجد 


أحد المحلفين لاحقًا أن عملية التفحيش لم :تثم .ف حدود سلطة الغالون المعقولة. كا 
الضابط يلقى جزاء سلوكه غير القانوني من خلال تحمله شخصيًا تبعات التعدي على 
حقوق الآخرين. 

في المقابل» وفّر النظام القانوني ضمانة ضد هذا التهديد تتمثل في الإذن القضائي. 
فإذا حصل ضابط الشرطة على إذن قضائي قبل القيام بعملية تفتيشء يُحصّن هذا الإذنُ 
الضابطً ضد تحمل تبعات التعدي على خصوصية الآخرين. وفي حال لم يجد الضابط 
أي شيء. غير قانونيء أو اتكشف أن ن عملية التفتيش التى يجريها لا تتم في حدود سلطة 
القانون المعقولة. يظل لديه دفاع (إذن النفتيان) يقية من التعزفن اللفقاضاة: 

كانت عملية تكوين الدوافع أحد أهداف النظام القانوني الأصلي. منح القانون 
ضابط الشرطة دافعًا للحصول على إذن قضائي قبل إجراء أي عملية تفتيش. وفي حال 
عره قنقن انهه أن لكشي دل قدافز عطنة الدتسلان <بخطيع الضايط لقاع 
من سلامة حكمه من خلال اللجوء إلى استشارة قاض. في المقابل» إذا كان الضابط على 
يقين من سلامة حكمه؛ أو لم يُمانع في تحمّل التبعات» فلن يجعل عدم الحصول على 


تحرص 
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إذن قضائي عملية التفتيش خارج سلطة القانون المعقولة تلقائيًا. كان الضابط معرضًا 
لتهديد زيادة المسئولية عن تبعات عملية التفتيشء لكن لا يعدى الأمر أكثر من ذلك؛ 
حيث لا يهدد الضابط سوى هذه التبيعات فقط. 

تتمثل الحلقة الضعيفة في هذا النظام في القاضي؛ فإذا لم يتمتع القاضي بالصرامة 
والحزم. فستصبح عملية الحصول على أذون قضائية في منتهى السهولة.* كان القضاة 
مصدرًا لقلق واضعي الدستور. كان الملك هو من يُعَيّن القضاة تحت الحكم البريطاني؛ 
وبحلول وقت الثورة» صار الملك هو العدو. لم يتحمّس واضعو الدستور كثيرًا لمنح 
القضاة سلطة تحديد ما إذا كانت عمليات التفتيش الحكومية تتم في حدود سلطة 
القانون المعقولة أم لاء وذلك في ضوء الانتهاكات الكثيرة لسلطة منح الأذون القضائية 
التي شهدها واضعو الدستور. 

كان حاضرًا في أذهان واضعي الدستور على وجه خاص (كما سبق وأوضحت في 
القضيل الثانى) بعضن الحالات الشهترة التى قام فيها القضاة والسلطة التنفيذية بمنح 
وذو فقن عمقو تتخزل أشواض الفرطة املطلة: تقفيكن عامة عن أي تلان موي ” 
كانت هذه الأذون العامة تسمىء باستخدام المصطلح الحديثء, «رحلات صيد». لم تكن 
مقاضاة ضباط الشرطة آنذاك ممكنة؛ حيث كان هؤلاء يحملون أذون تفتيشء كما لم 
تكن مقاضاة القضاة ممكنة؛ حيث كان هؤلاء يتمتعون بالحصانة بصورة كبيرة ضد 
مقاضاتهم. وهكذا كان هناك إغراء انتهاك السلطة؛ نظرًا لعدم إمكانية مقاضاة أحد. 
أراد واضعو الدستور تجِنُب هذه الانتهاكات التي كان مصدرها القضاة. إذا كان يجب 
توافى'خصضاتة فون اله تكرافن الانمق خلكل جد الكلفين» أو عن خلال عملقة كتين 

هذا هو أصل المادة (ب) من التعديل الرابع. اشترط واضعو الدستور على القضاة» 
عند منح أذون التفتيشء. تسمية «مكان التفتيشء, والأشخاص المطلوب القبض عليهم؛ 
أى الأشياء المطلوب مصادرتها على وجه التحديد»» بحيث لا يتمكن القضاة من منح 
أذون تفتيش تُعطي سلطات عامة. تنحصر حصانة الإذن القضائي في أشخاص وأماكن 
مطاة اؤنقظ غك قوافن شيك متعقول لت الذن: 

وضع هذا النظام الدستوري بحيث يوجد توازن بين مصالح الأفراد في تحقيق 
الخصوصية وبين مصلحة الحكومة المشروعة في إجراء عمليات تفتيش. توافقر لدى 
ضابط الشرطة دافع الحصول على إذن قضائي (لتجِدُّب تحمل تبعات عملية التفتيش 
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بصورة شخصية). تواقرت لدى القاضي قاعدة تقيّد شروط منح إذن تفتيش قضائي. 
ومعّاء حصرت هذه المعماريات الانتهاكات الحكومية للخصوصية في الحالات التي تنطوي 
على أسباب وجيهة لانتهاك الخصوصية فقظ: ش 

كل ما سبق كان مجرد خلفية. انتبه الآن إلى ما يلي. 

افترض النظام القانوني الأصلي الكثير من الأشياء. ريبما كان أكثر تلك الأشياء 
بديهية هو أنه افترض وجود تعن قانون عام يتمثل في قانون التعديء وقد أدى تهديد 
التبعات القانونية جراء تطبيق قانون التعدي إلى تكوين دوافع لدى ضباط الشرطة من 
أجل الحصول على أذون تفتيش قضائية في المقام الأول. وضع هذا الافتراض الملكية 
الخاصة في القلب من الضمانات الأصلية للدستور. 

افترض النظام القانوني الأصلي أيضًا الكثير من الأشياء فيما يتعلق بالتكنولوجيا 
الثواقرة .ذلك الوقك يركز الكيديل الرابع بعل التحدي قظرا: لاك : التعدي كان “مق 
الوسيلة الرئيسة للتفتيش في ذلك الوقت. كانت اشتراطات التعديل الرابع ستصبح في غير 
محلها في حال توافر إمكانية الكشف عن محتويات أحد المنازل دون الدخول إليه. في 
المقابل» كانت ضمانات التعديل الرابع منطقية؛ حيث كانت ترمي إلى تحقيق توازن بين 
سلطة الحكومة في إجراء عمليات تفتيشء وبين حق الأفراد في الكمووضية باليظ إن 
قانون التعدي وتكنولوجيات اختراق الخصوصية السائدة في نهاية القرن الثامن عشر. 

لكن الافتراضات الأولية - تلك الأشياء التي تؤ بحن كافون سملم يها أى ل عون 
قابلة للنقاش - تتغير.”* ما العمل إذن عندما تتغير هذه الافتراضات الأولية؟ كيف نقراً 
نصًا كُتب إزاء خلفية من الافتراضات الأولية المحددة عندما لا تصبح هذه الافتراضات في 
غير محلها؟ 

هذه هي المعضلة الأساسية في تأويل الدستور بالنسبة للأمريكيين» أو أي أمة أخرى 
تمتلك دستورًا يرجع تاريخه إلى مائتي عام مضث. ماذا يحدث لى تخلّت حكومات 
الولايات» على سبيل المثال» عن حماية حقوق الأفراد ضد التعدي؟ هل يمكن قراءة 
التعديل الرابع بصورة مختلفة؟'' ماذا لى تغيرت تكنولوجيات التفتيش بصورة هائلة 
بحيث لا تّعود هناك حاجة إلى اقتحام منزل أحد لمعرفة محتوياته؟ هل سيّقرأ التعديل 
الرابع إذن بصورة مختلفة؟ 

يغيب عن تاريخ معالجة المحكمة الدستورية العليا لهذه الأسئلة وجود نمط واضح 
تمامًاء لكن نستطيع في المقابل تحديد استراتيجيتين مختلفتين متنافستين للمحكمة. تتركّز 
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الاستراتيجية الأولى فيما قد يفعله واضعو الدستور أو المؤسسون في هذه الحالة؛ ألا وهى 
اسراقمرة خط الواحوة للولخز اما نا قامس الأصتلنة لالدو عورف الاسده اف 
الثانية إلى البحث عن قراءة حالية للدستور الأصلي تحفظ معناه الأصلي في السياق الحاليء 
وهي الاستراتيجية التي أطلق عليها الترجمة. 

توحد كلنا:الاسدراتتصسنيق :ف تهدية أ لستفن: قكد الولاياتالقكدة التقضت عل 
الهواتف. عندما قامت الحكومة بالتنصّت على هواتف المتهمين دون الحصول على أي 
إذن قضائيء كان على المحكمة الدستورية العليا أن تقرر ما إذا كان استخدام مثل هذا 
لايل سمو به أى متفقًا مع مبادئ التعديل الرابع. دفع المتهمون قاكين: يجب على 
الحكومة أن فحضل فل إنن: قضاك القتصد: عن الهوائف: ذفعت الحكومة قاظة: لا 
ينطبق التعديل الرابع بيساظة عل هذه الهالة 

كانت وجهة نظر الحكومة في غاية البساطة. افترض التعديل الرابع افتراضًا أوليًا 
يتمثل في ضرورة تعدي الحكومة بغرض إجراء عملية تفتيشء وكان التعديل ينظّم 
شروط تعدي ضباط الشرطة على الخصوصية. في المقابل» نظرًا لأن عملية التنصت على 
الهواتف تعتير اختراقًا للخصوصية دون تعدٌّء تستطيع الحكومة التنصّت على هواتف 
المتهمين دون أن تقتحم منازلهم» ومن هنا لا تنطبق شروط التعديل الرابع في هذه 
الحالة. لا ينسحب التعديل الرابع ببساطة على حماية حالات اختراق الخصوصية التى 
دون أن يكون كاك بجدة حل بحسلكاه القران. ١‏ 

أمّنت المحكمة الدستورية العليا على هذا الرأي. في قرار للمحكمة كتبه رئيسها 
القاضي (والرئيس السابق للبلاد)» ويليام هوارد تافتء اتبعت المحكمة رأي الحكومة. 

لا يحظر التعديل الرابع ما جرى في هذه الحالة. لم تتم أي عملية تفتيش. لم يتم 
مصادرة أي شيء. تم الحصول على الأدلة من خلال استخدام حاسة السمع فقط لا غير. 
لا يُمكن لي لغة التعديل الرابع بحيث تشمل أسلاك الخطوط الهاتفية الممتدة من منزل 
أو مكتب المتهم إلى أي مكان آخر في العالم.7١‏ 

تلقى كثيرون قرار المحكمة بمزيج من الدهشة والصدمة. كان جزءًا كبيرًا من الحياة 
قد انتقل عبر الأسلاك. بدأ الناس في إدراك معنى إجراء اتصال حميم «على الهاتف». 
اعتمد الناس على نظم الهواتف لحماية أسرارهم الخاصة. تعهدت شركات الهواتف - 
بعد معركتها ضد سلطة الحكومة - بعدم مساعدة الحكومة في اختراق الخصوصية 
إلا في حدود ما يتطلبه القانون.”' وعلى الرغم من صراع شركات الهواتف مع الحكومة؛ 
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قررت المحكمة الدستورية العليا عدم تعارض الدستور مع حالات اختراق للخصوصية 
من هذا النوع. لم تكن المحكمة ستصدر قرارها هذا وقت كتابة الدستور ولم تكن 
ستصدره أيضًا وقت النظر في القضية. 

في المقابل» كانت وجهة نظر القاضي براندايس مختلفة في تعليقه على قرار المحكمة 
(كانت هناك رؤَّى مختلفة أيضًا للقضاة هولمزء وستونء ويتلر). كان التركيز في رأي 
براندايس» كما هو الحال في رأي تافت على الالتزام بالمقصد الأصلي للتعديل الرابع. يظل 
الالتزام من وجهة نظر القاضي براندايس مختلفا. 

أقر براندايس بأن التعديل الرابع - في صيغته الأصلية - ينطبق فقط على حالات 
التعدي.*' يرجع ذلكء من وجهة نظره. إلى أن التعدي كان هو التكنولوجيا السائدة 
لاختراق الخصوصية وقت كتابة التعديل الرابع. كان ذلك هو الافتراض الأولي لواضعي 
الدستورء لكن هذا الافتراض الأولي تغير الآن. بالنظر إلى هذا التغيرء رأى براندايس 
أن المحكمة تتحمل مسئولية قراءة التعديل الرابع بطريقة تحفظ معناه الأصلي على 
الرغم من تغيّر الأوضاع الحالية. هدفت عملية القراءة إلى ترجمة الضمانات الأصلية إلى 
سياق تغيّرت فيه تكنولوجيا اختراق الخصوصية.”” يمكن تحقيق ذلك من خلال تطبيق 
ضمانات حماية الخصوصية في التعديل الرابع على حالات اختراق الخصوصية التى لا 
كفك كلاح تعد فق الوقك فيه 1 

يُميّزْ هذان الرأيان نمطين مختلفين في عملية التأويل الدستوري. يرى تافت الالتزام 
بالمقصد الأصلي في التعديل الرابع من خلال تكرار ما قام به واضعوه؛ فيما يرى 
براندايس الالتزام بالمقصد الأصلي في التعديل الرابع من خلال البحث عن نظير حالي 
لما قام به واضعوه. إذا اتبعنا رأي تافت» على حد قول براندايسء لن نحترم ضمانات 
الخصوصية التي أسس لها واضعىو التعديل الرابع. وإذا اتبعنا رأي براندايسء؛ كما يشير 
ثاقك كددا ودر عنيت نينا إل الدستو نالع جيه واضوذ, 

ادعى المتحزيون على الجانبين أن رأي الآخر كان «سيّغير» من معنى الدستور. 
لكن» رأي مَن؟ هل «سيغير» رأي المحكمة أو رأي القاضي براندايس من معنى التعديل 
الرايع؟ ا 

للإجابة على هذا السؤال يجب أن نسأل أولا: تغيير بالنسبة إلى ماذا؟ ما هو المحك 
المرجعي الذي يُعتبر هذا التغيير تغييرًا نسبةٌ إليه؟ بالتأكيدء كان براندايس سيوافق على 
الرأي القائل بأن المحكمة كانت ستعتبر أي حالة يتجاوز فيها تطبيق التعديل الرايع 
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عملية التعدي أمرًا غير مقبول في عام .١174١‏ في المقابل إذا تغيّر شيء تم افتراضه 
أوليًا في المقصد الأصلي للتعديل الرابع» أفليس أمرًا بديهيًا أن يكون رد فعل المحكمة 
الدستورية العليا المناسب هو أن تتصرف كما لى أن شيئًا لم يتغير على الإطلاق؟ 

أخذ أسلوب براندايس تغيير الافتراض الأولي في الاعتبار. قدَّم براندايس قراءة غّرت 
من مجال تطبيق التعديل الرابع بغرض الحفاظ على ضمانات التعديل الرابع فيما يتعلق 
بالخصوصية. في المقابل» قدَّم تافت قراءة حافظت على مجال تطبيق التعديل الرايع 
لكنّها غيّرت ضماناته بشأن الخصوصية. أبقت كلتا القراءتين على شيء ثابت» فيما غيّرت 
كَّ منهما شيئًا ما. يبقى السؤال هو: أي القراءتين حافظت على الالتزام بالمقصد الأصلي 
للتعديل الرابع؟ 

يمكننا أن ندرك هذه النقطة أكثر من خلال وضع تصور افتراضي. تخيّل إمكانية 
قياس الخصوصية. نستطيع إذن وصف التغيير في كمية الخصوصية التي تحدث جراء 
أي تغيير في التكنولوجيا. (قدّم روبرت بوست حجة قوية للغاية حول عدم إمكانية 
قياس الخصوصية: لكني لا أهدف هنا إلا إلى إيضاح نقطة محددة.)'" تخيّل أن 
حماية المواطنين في عام ١14١‏ ضد التعدي المادي يحمي نسبة “6٠‏ من الخصوصية 
الشخصية. لا تزال الحكومة قادرة على التواجد في الطريق العام والتنصت من خلال 
النوافذ المفتوحة. لكن يظل اختراق الخصوصية من خلال هذا التهديد صغيرًا إذا أخذنا 
جميع الأمور الأخرى في الاعتبار. مثلما يحمي هذا النظام المواطنين ضد التعديء فهو 
يحمي الخصوصية أيضًا في معظم الأحوال. . 

في القابل» تغيرت هذه الحماية مع ظهور الهواتف. توافرت معلومات شخصية 
كثيرة عبر خطوط الهواتف. تغيّر الوضع الآن» وإذا لم تعتبر عملية التنصت تعديّاء قلت 
عقي تنقية ما يتم ضمابئة من الكناة الشخصية كبن التلضيمن امكو قارح قييية 
فقط من الخصوصية هى المحمية الآن بدلا من 5٠‏ منها. : 

أراد براندايس قراءة التعديل الرابع بحيث يحمي نسبة ال “5٠‏ من الخصوصية 
الف كان يحمكها: ف الأضل حتى لوكان ذلك يفالت بحماية القر ان فب ها نهو أكت يهن 
جود التعدي. يمكن أن نقول إن براندايس أراد أن يقرأ التعديل الرابع قراءة مختلفة 
بحيث يوفر الحماية نفسها في مقصده الأصلي. 

يعتبر هذا الشكل من الجدل شائعًا في تاريخنا الدستوري, فضلًا عن وقوعه في قلب 
أفضل ما في تقاليدنا الدستورية.“' يستجيب هذا الجدل إلى الظروف المتغيرة من خلال 


إِ 
أن 
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تقديم قراءة تعمل على تحييد هذه التغييرات» وتحافظ على القصد الأصلي للنص. يثير هذا 
الجدل قضاة على الجانبين؛ اليمين واليسارء”' وهي إحدى طرق الحفاظ على حيوية نص 
دستوريء وذلك عن طريق ضمان ألا تُغيّر التحولات في العالم معنى النص الدستوري. 
يهدف هذا الكذل' إلى ترحمة ضمانات الشقوق. ف التعديل الرائع فى عام 31/53 إلى 
المجموعة نفسها من الضمانات في أي وقت لاحق من تاريخنا. يٌقر هذا الجدل بضرورة 
قزاءة المحكمة التعديلة الزائع مصنورةمخطلفة دحية :يتم ترحمة هذة الحهانات: .لا 
تعني القراءة هنا قراءة التعديل الرابع بصورة مختلفة لتحسين نص التعديل أو إضافة 
ضمانات أخرىء وإنما تعنى قراءة التعديل بصورة مختلفة هنا مراكمة التغييرات في 
الخنناقات: التاشكة هن التقبيرات. 3 التكتولو جا عقن القراءة هذا:د مم المفاعة عل 
لعن 

إذا كان ثمة قاض يستحق مديح الفضاء الإلكترونيء إذا كان ثمة رأي للمحكمة 
الدستورية العليا يستحق أن يكون نموذمًا للناشطين في الفضاء الإلكتروني في المستقبل, 
إذا كان ثمة فصل أول في الصراع لحماية الفضاء الإلكتروني؛ فهى هذا القاضيء وهى هذا 
الراك وض جنوه لمعيه يغطيئ يواكا نس فود كا لقراءة الدستون مغوهى الحفاظ يعن 
معناه وقيمه عبر الأزمان والسياقات. يعتبر رأي براندايس أسلويًا يُقر بالتغيير ويضمنه 
بغرض الحفاظ على شيء منحنا إياه واضعو الدستور في الأصل. يعتبر رأي براندايس 
أسلونا تع معني الدستوو عو شافاس غانة 3 التحف وم رمواء أكانت هذه الجتياقات. 
بعيدة زمنيًا مثلما نحن بعيدون عن واضعي الدستورء أم مثلما يبعد الفضاء الإلكتروني 
عن القضناء الوا قف . 

في المقايل» صار رأي تافت قانوئاه كما صارت رؤيته الضيقة للتعديل الرابع هي 
الرؤية السائدة. تطلب الأمر أربعين عامًا من المحكمة الدستورية العليا حتى تتبنى رؤية 
براندايس للتعديل الرابع: أربعين عامًا قبل نسخ قضية «أوللستيد ضد الولايات المتحدة». 
كانت القضية التى نسخت قضية «أولمستيد ضد الولايات المتحدة» هى قضية «كتز ضد 
الولكيات الح 

انهم تشارلز كتز بنقل معلومات تتعلق بلعبة المقامرة إلى عملاء في ولايات أخرى عبر 
الهاتف. قام عملاء مكتب التحقيقات الفيدرالية بتسجيل نصف مكلمات كتز الهاتفية 
العديدة من خلال وضع جهاز تنصّت خارج كشك الهاتف العام؛ حيث كان كتز يُجري 
انا | نيع اكد وذاء عل الادلة إلقى قدمديا ولد الفتحولافم وديف سفن الاستفناف 
امكو ]كارا إل لحك اقمع ا لمعه كف الولكات المتمدم 
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كان لورنس ترايبء أستاذ القانون بجامعة هارفردء منخرطًا في هذه القضية في 
بداية حياته القانونية المهنية: 


وجدث نفسيء كمساعد [قانوني] لقاضي المحكمة الدستورية العليا بوتر 
ستيوارت؛ أعمل في قضية تتضمن مراقبة الحكومة إلكترونيًا لأحد المتهمين 
جناتيًاه من خلال جهاز صغير تم وضعه خارج أحد أكشاك الهاتف العامة. 
نظرًا لأن اختراق خصوصية المشتبه به لم يتم من خلال التعدي المادي على 
«منطقة يحميها الدستور». دفعت الحكومة الفيدرالية» استنادًا إلى قضية 
«أولستيد ضد الولايات المتحدة»» بعدم وجود أي «تفتيش» أو «مصادرة»» 
ومن ثم لا ينطبق التعديل الرابع في «حق الأفراد في ضمان أمنهم فيما يتعلق 
بأنفسهمء ومنازلهم؛ ووثائقهم؛ وممتلكاتهم ضد عمليات التفتيش والمصادرة 
خارج سلطة القانون المعقولة». 

في البداية كانت هناك أريعة أصوات فقط لنسخ قضية «أولمستيد ضد 
الولايات المتحدة», وتؤيد انطباق التعديل الرابع على حالات التنصت على 
المكالمات الهاتفية والتجسس الإلكترونى. أشعر بالفخر لاستطاعتىء أنا ابن 
الستة والعشرين ربيعًاء أن أقوم بالقليل مما كان من شأنه تغيير هذا الرقم 
من أريعة إلى سبعة» وذلك من خلال مُحاجَّتيء التي تبناها قاض سابعٌ رجّح 
كفة الأغلبية في ديسمبر من عام 17 بأن التعديل الرابع «يحمي الأقرادء 
انمض الأماقق» [ من قن مو ران السكمة صن 15 | .رفضف نكن 
في قرارها في قضية «كتز ضد الولايات المتحدة» القرار في قضية «أولمستيد 
ضد الولايات المتحدة»» فضلًا عن القرارات المترتبة عليهاء وساقت في حيثياتها 
بأنه نظرًا للدور الذي تلعبه الاتصالات الإلكترونية في الحياة الحديثة. يتطلب 
[التعديل الأول] في مراميه لحماية حرية التعبير و[التعديل الرابع] في مراميه 
لحماية الخصوصية اعتبار أي عملية «تفتيش» اختراقًا لسرية الاتصالات 
الهاتفية الشخصية: سواء أكان ذلك من خلال التعدي المادي أم دونه."* 


حذت المحكمة الدستورية العليا في قرارها حذو براندايس بدلا من تافت. سعت 
المحكمة إلى تبني قراءة للتعديل الرابع جعلت للتعديل معنَّى منطقيًا في سياق متغير. 
في سياق واضعى التعديل في عام 2١74١‏ كانت حماية الممتلكات الخاصة ضد التعدي 
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طريقة فعّالة لحماية التعدي على الخصوصية: لكن في سياق «كتز ضد الولايات المتحدة»» 
في ستينيات القرن العشرين» لم يتحقق ذلك. في ستينيات القرن العشرين» كانت الحياة 
الخاصة تجري في أماكن لا تنطبق عليها قواعد الممتلكات الخاصة (في «الأثير»» على سبيل 
المثال» لشبكة هواتف شركة إيه تي آند تي). وهكذا لم يحم النظام القانونيء الذي جعل 
الخصوصية ترتكز على الملكية الخاصة؛ الخصوصيةٌ بنفس الدرجة التي كان يقصدها 
واضعو التعديل. سعى القاضي ستيوارت في فضية كدق شه الولايات المحمدةة إلى علاج 
ذلك من خلال ربط التعديل الرابع بطريقة أكثر مباشرة لحماية الخصوصية. 

تمل هذا الرابط في فكرة «التوقع المعقول للخصوصية». تتمثل القيمة الأساسية: 
على حد قول ستيوارتء في حماية «الأفرادء لا الأماكن»,'” وهكذا يتجسد الأسلوب الرئيس 
في هذا السياق في حماية الأفراد حيثما كان هناك توقع معقول للخصوصية. في هذه 
الحالة» لا تستطيع الحكومة اقتحام مكان قبل تحقيق اشتراطات التعديل الرابع 

هناك الكثير مما يثير الإعجاب في رأي ستيوارت» على الأقل فيما يخص تشكيله 
لآدواته للحفاظ على معنى الدستور في ظروف متغيرة» أى مرة أخرىء في حدود محاولته 
ترجمة ضمانات التعديل الرابع في سياق حديث. هناك أيضًا الكثير مما يدعو للتساؤل. ** 
لكن دعنا نُنحّى هذه التساؤلات جانيًا لبرهة» ونركّز أكثر على أحد الملامح غير الخلافية, 
إل كذ كفن للممالة محل الكقاضين 

على الرغم من صعوية رسم حدود فاصلة واضحة:» يتضح على أقل تقدير اتخاذ 
واضعي مواد التعديل الرابع خيارًا واعيًا لحماية الخصوصية. لم تكن مسألة الخصوصية 
موضوكًا غير مطروح في النقاش الأصلي حولهاء ولم تكن مسألة لم يلحظها أحد. كما لم 
تكن مسألة الخصوصية المطروحة للنقاش هي نفسها «حق الخصوصية» التي يتذمر 
منها المحافظون في سياق الحديث عن حق الإجهاضء إنما هي حق الحرية من انتهاك 
الدولة «قدسية» المكان الخاص. كانت التهديدات التي متلفيا (القيوى الشكريمية كين 
خصوصية الأفراد تقع في القلب من الحركة التي أدَّت إلى نشأة الجمهورية. حاول كل 
من براندايس وستيوارت تفعيل هذا الخيار في سياقات لم يعد النظام القانوني الأصلي 
قادرًا على تفعيله فيها. 

تعتبر ترجمات كهذه مباشرة للغاية» فالقيم الأصلية المستقر عليها واضحة للغاية, 
ويسهل فهم كيفية تقويض السياقات الجديدة للأسلوب الأصلي في التطبيق. تعتبر 
القراءات التي تستعيد القيم الأصلية بديهية للغاية. بطبيعة الحال» تتطلب هذه الحالات 


516 


الكود المنظّم للفضاء الإلكتروني 


شجاعة خاصة في التفسير؛ رغبة في الحفاظ على الالتزام في تفسير المعنى الأصليء من 
خلال تغيير أسلوب ممارسة عملية التفسير. يعتبر الاتجاه واضحًا على أقل تقدير حتى 
لو كانت الوسائل غير مناسبة بعض الشيء. 28 

هذه هي الحالات السهلة. وهي أكثر سهولة في حال إذا لم نحاول نقل القيم من 
ماض بعيد إلى المستقبل» بل إذا حاولنا نقل القيم من سياق إلى آخر فقط؛ فحين نعلم 
أي القيم نريد الحفاظ عليها لا نحتاج إلا أن نتمتع بالإبداع في طريقة الحفاظ على هذه 
القيم. 

يقدِّم الفضاء الإلكتروني العديد من الأمثلة على هذه الحالات. عندما يصادف القضاة 
هذه الحالات» يجب أن يحذوا حذو براندايس. واكم أن يقوم بعملية ترجمة, 
وأن يدفع المحكمة الدستورية لتقوم بالمثل. عندما تتغير الظروف بحيث ثفضي إلى محو 
ضمانات أحد الحقوق الأصلية التى يكفلها النصء يجب على المحكمة الدستورية العليا 
تبنى قراءة للدستور تستعيد هذا الحو مرة أخريى: 

لق الكابن تود لاتق كسيزة الحبان] ل تقو ادف هرا ناه رايا نا لاقو 
القيم التى تحاول الترجمةٌ الحفاظ عليها قيمًا نرغب في الحفاظ عليها. في أحيان أخرى, 
لا 00-0 القيم سيقع عليها الاختيار للترجمة. كانت تلك هي المعضلة في الفصل 
الثانى عن الدودة الث كشفت حن كال لين كامنة :مقف السيافات المتغيرة في بعض 
الأحيان "عن جالة لون كامن 3 السياق الأضي. يجب علينا إذن أن نختار بين قيمتين 
مختلفتين؛ حيث يمكن أن تكون أي منهما متفقة مع القيمة الأصلية. لا نستطيع إذن أن 
نقول إن السياق الأصلي (سواء الآن أى منذ مائتي عام) أنهى المسألة؛ وذلك نظرًا لأن أي 
من الاختيارين قد يكون صائيًا. 

يقدّم البروفيسور ترايب مثالا على ذلك في أحد المقالات المؤوسسة حول قانون الفضاء 
الإلكتروني بعنوان «دستور الفضاء الإلكتروني».** يصف ترايب أسلويًا لقراءة الدستور 
في الفضاء الإلكتروني يهدف إلى جعل الدستور «محايدًا من الناحية التكنولوجية». يتمثل 
غرض ترايب الأساسي في تبني قراءات (أى ربما تعديل) يبيّن أن التغيرات التكنولوجية لا 
وميه مكف لبه حي ل 0 
عندما يتم التعامل مع الفضاء الإلكتروني» يجب على القضاة أن يكونوا مترجمين؛ حيث 
تعتبر التكنولوجيات المختلفة لغات مختلفة». ويكون هدف القضاة هو البحث عن قراءة 
للدستور تحافظ على معناه عند الانتقال من تكنولوجيا إلى أخرى. ”* 
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ذلك هو الالتزام بالمعنى الآصلي للدستور في صورة ترجمة. يبدى هذا النوع من 
الترجمة كما لو كان مجرد نقل شيء قيل قبلًا. تُخفي هذه الترجمة الإبداع في ممارستهاء 
كما تدَّعي إظهار نوع من الاحترام أو التهذيب للمعنى الأصلي. تؤكّد هذه الطريقة في 
قراءة الدستور على أن القرارات السياسية المهمة انّخذت بالفعلء ولا يتبقى سوى إجراء 
يَحَكن الكخولات القننة مقط :تيوق هده التزخكمة إل الحفاظ عن ضسيط نففات السائق 
أثناء نقله من قاعة حفلات إلى أخرى. 

لكن يقدّم ترايب مثالا قد يجعل هذا الأسلوب في الترجمة غير ذي معنَّى. يدور 
المثال حول معنى مادة المواجهة في التعديل السادس؛ أي حق المتهم في محاكمة جنائية 
في «مواجهته بالشهود ضده». يطرح ترايب سَؤالًا: كيف يمكن قراءة هذه المادة اليوم؟ 

في ذلك الوقت, مثلما يرى ترايب» كانت تكنولوجيا المواجهة بسيطة؛ حيث كانت في 
اتجاهين. إذا واجه شاهدٌ المتهم» يواجه امتهم - بالضرورة - الشاهد. كانت المواجهة 
بهذه الطريقة في ذلك الوقت ضرورة وّرتها تكنولوجيا العصر. في المقابلء يمكن أن 
تحدث المواجهة في عالم اليوم في اتجاه واحد؛ حيث يواجه الشاهد المتهم دون أن يواجه 
المتهم الشاهد بالضرورة. يتمثل السؤال هنا إذن فيما إذا كانت مادة المواجهة في التعديل 
السادس تتطلب مواجهة في اتجاه واحد أو اتجاهين. 5 

لنفترض أن وصف ترايب للتكنولوجيات المتاحة هو وصف دقيقء وأن واضعي 
التعديل السادس تبنوا مادة المواجهة الوحيدة التي سمحت بها تكنولوجيا العصر. يأتي 
التسوالالحفيقق فى الشطوة الفاض ونا أن التعدواويهيا تسح الممال امام إنعاتيقويت 
مواجهة فق أعمامى اعد أو :ف اكماحيوك اف دنتهما إذن يقترطها البامتورة 

كانت إجابة المحكمة الدستورية العليا واضحة في قرارها في عام 114٠‏ في قضية 
«ميريلائد ضد كريج». يشترط الدستور مواجهة في اتجاه واحد فقط. يعتبر نظام 
المواجهة الذي يسمح بالمواجهة في اتجاه واحد فقط - على الأقل في ظل عدم وجود 
مصلحة قوية في اشتراط مواجهة ف قافن تح ترمة أميحة اللادة الأصلية. " 

كاختيار سياسيء قعل هذه الإجابة بالتأكيدء لكنني في المقابل لا أرى مصدرها. 
بآلنسبة إل تبدو هذه:مسألة لم يتاقشها واضعى التعديل السادسن: :وريم كانت شتدعو 
إل انقسامهم حال كه ظرحها غليهه. والتظن إل التكزولوجيا المتاحة ب صا كا 
لم يضطر واضعو التعديل السادس إلى الاختيار بين مواجهة في اتجاه واحد ومواجهة 
في اتجاهين. وبالنظر إلى صراع القيم محل التفاضل وقتهاء لا يبدو واضحًا كيف كان 
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سيكون اختيارهم. من هناء يعتبر من قبيل التضليل أن نتحدث كما لو كانت هناك إجابة 
أعطانا إياها واضعو التعديل السادس. لم يعط واضعو التعديل السادس أي إجابة هنا. 
وفي رأييء لا يمكن استنتاج إجابة مما تم النص عليه. 

تمن هارة اللؤاحية ف التعديل:السشاديق مقالا بعل كاله ليد كاد برشل الفاودة ىق 
الفصل الثاني.*” سيكشف القانون الدستوري في الفضاء الإلكتروني عن حالات كثيرة 
كسمن الل العاءة. شحنا بخالاس اليس الكامق هذه لقنا حول : فيكف 

ليست الخيارات بطبيعة الحال سيئة للغاية؛ فاتخان القرار ليس بمعضلة كبيرة ما 
دمنا قادرين على ذلكء لكن إليك بِلَْبٍ المشكلة كما أراها: مثلما ذهبت بمزيد من التفصيل 
في الفصل الرابع» بالنظر إلى الوضع الحالي لمحاكمنا وثقافتنا القانونية بصفة عامة, 
تعتبر الخيارات الدستورية مكلفة. ما زلنا لا نستطيع اتخاذ قرارات دستورية سليمة: 
ولا أظن أننا سنكون في وضع أفضل عما قريب. 

عندما لا تتوافر إجابة حول طريقة المضي قدمًا - عندما تترك الترجمة سِوالًا دون 
إجابة - نلجأ إلى أحد طريقين في تاريخ ممارساتنا الدستورية. أحد هذين الطريقين 
سلبي؛ حيث يدع القضاء المجالس التشريعية تقرر ذلكء وهو الطريق الذي تصر عليه 
القاضية سكاليا في سياق مناقشة التعديل الرابع. لا يتحدث الدستور عن الأمور التى 
تعتبرء بالنسبة إلى واضعيه؛ أمورًا «غير قابلة للنقاش».*2 في هذه الحالة, تتدخل المجالس 
التشريعية وتطرح الأسئلة ذات البعد الدستوريء ومن ثم تقرر ما يعنيه الدستور. 

يعتبر الطريق الثاني أكثر إيجابية؛ حيث يبحث القضاء عن وسيلة للتعبير عن 
القيم الدستورية التى لع تك متوافرة وقت كتابة الدستور. يسهم القضاء في تشجيع 
المناقشات حول ته القيم الأساسية - أو على الأقل المشاركة في هذه المناقشات - 
للتركيز على جدل يمكن حسمه في أماكن أخرى. يعتبر الطريق الأول مساويًا لعدم فعل 
أي شيءء فيما يعتبر الطريق الثاني طريقًا لإثارة حوار حول القيم الدستورية كوسيلة 
لمواجهة المشكلات الجديدة وحلها.”ة 

أخشى ما أخشاه فيما يتعلق بالفضاء الإلكتروني هو أن نلجأ للطريق الأول؛ 
حيث يتراجع القضاء - وهو المؤسسة المسئولة في المقام الأول عن التعبير عن القيم 
الدستورية - إلى الوراء.ء مفسهًا المجال أمام المجالس التشريعية لتحسم الأمور ذات 
البعد الدستوري. في رأييء سيتراجع القضاء إلى الوراء؛ لأنه سيشعر (كما أشير لاحقًا 
في هذا الكتاب) أن هذه ليوات هي موضوعات أثارها ظهور الفضاء الإلكتروني. 
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وستتسبب حداثة هذه الموضوعات في جعلها تبدو كموضوعات سياسية؛: وعندما يصبح 
موضوع ما سياسيّاء يبتعد القضاء عن مواجهته. 

لا أخشى ذلك لأنني أخشى المجالس التشريعية؛ بل لأن النقاش الدستوري على 
مستوى المجالس التشريعية في عالمنا اليوم نقاش فقير للغاية. يرجع الفيلسوف برنارد 
ويليامز السببّ في عدم مناقشة المجالس التشريعية المسائلَ الدستورية إلى احتلال المحكمة 
الدستورية العليا دورًا شديد المركزية فيما يتعلق بالتعبير عن القيم الدستورية.'” وسواء 
أكان ويليامز على صواب أم لاء يبدو الأمر في غاية الوضوح بالنظر إلى أن النقاش 
الدستوري في الكونجرس الحالي يعتبر أدنى بكثير من المستوى الذي يجب أن يكون عليه 
لمعالجة المشكلات المتعلقة بالقيم الدستورية الناشكة عن الفضاء الإلكتروني. 

لا يبدو واضهًا حتى الآن: كيف سنتخطى هذا الفقر في الثاقفات 4 :قل الفكر 
الدستوري هى مجال عمل المحامين والقضاة لفترة طويلة للغاية. وقعنا في شَرّك نمط 
تفكير يدّعي أن جميع المشكلات المهمة قد خُلت بالفعل» بحيث لم يتبق لنا سوى ترجمة 
هذه المشكلات لتناسب العصور الحديثة. وهكذا لا ندري في أي اتجاه نسلك عندما لا 
نرى أي إجابة في الأفق. في الوقت الذي تناضل الأمم عبر العالم من أجل التعبير عن 
القيم الدستورية واحتضانهاء فقدنا نحن - أصحاب أقدم تقليد دستوري مكتوب - 
حساسية احتضان القيم الدستورية والتعبير عنها والمفاضلة بينها. 

سأعود إلى هذه النقطة في الفصل الخامس عشر. أما الآن فأرمي فقط إلى 
توصيف الوضع. تعتبر الترجمة إحدى طرق التعامل مع الخيارات التي يطرحها 
الفضاء الإلكتروني. إنها إحدى طرق البحث عن مكافئ موضوعي عبر السياقات. في 
المقابل» خلال التطبيقات الأربعة التالية سأطرح هذه الأسئلة: هل يكفي الماضي؟ هل 


كانت ثمة خيارات لم يناقشها واضعو الدستور؟ هل هي خيارات يجب أن نتخذها 
٠‏ 326 
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كان هارولد ريفز واحدًا من أفضل مساعدي البحث الذي عملت معهم. (لكن يا 
للخسارة: فَقَدَ القانونْ ريفز الذي صار قسا!) في بداية عامه الثاني في كلية الحقوق 
بجامعة شيكاجى عرض عل ريفز فكرة «تعليق» لطالبء فكرة مقال يتم نشره في مجلة 
القانون بالجامعة.!' كان موضوع المقال يدور حول قانون التعدي في الفضاء الإلكتروني 
بغيارة أخرى نه :كان «القادون يكس تخلاك فقباءدهاا 3 «الفخباء الإلكاروني من 
التعزوات التى :يضمن قاذون التعدى و الفحناة الواقعى هما زديل فضلة عن كيفية تتفي 
ذلك:. كانت. وكركة المندكرة سيظة: لا يحب أن يكون. هناك قاثون للتعوس خ القضاء 
الإلكترونيء” لا يجب أن يمنح القانون «ملاك» فضاء ما في الفضاء الإلكتروني أي حماية 
فانوككة كبح التعدوارة يديك مشرج إجمان الماك فل الدفاع فق أدهي 7 

كانت فكرة ريفز مجنونة إلى حد ماء وأظن أنها فكرة خاطتة في نهاية المطاف.3 
في المقايل,» فطن ريفز إلى شيء عبقري للغاية من خلال فكرته. شيء يجب أن ن يكون في 
القلب من التفكير في قانون الفضاء الإلكتروني. 

تتمثل الفكرة في الآتي» وذلك في صورة موجزة للغاية» وعلى نحو أقل جاذبية في 
العرض مما قدمها ريفز: يجب أن يكون سؤال القانون هو: ما الوسائل التي من شأنها 
أن تحقق أعلى كفاءة ممكنة في حماية الملكية الخاصة في الفضاء الإلكتروني؟ هناك نوعان 
من الضمانات؛ أولاهما: الضمانة التقليدية لحماية القانون التي تتمثل في تحديد الفضاء 
الممنوع على الآخرين التعدي عليه ومعاقبة المخالفين. أما الضمانة الثانية: فتتمثل في بناء 
سياجء أداة تكنولوجية ا بشنة الكود )كه (فصدلة عن أشياكء آخرئ ) عير امرغوت 
فيهم من الدخول. بطبيعة الحال؛ نجد في الفضاء الواقعي كلا النوعين» القانون ‏ في 
صورة قانون التعدي - وسياجات تستكمل دور القانون في منع التعدي. كلتا الوسيلتين 
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تكلفان مالاء ولا يكون مردود كلتا الوسيلتين واحدًا بالضرورة. من المنظور الاجتماعي؛ 
نريد المزيج الذي يوفْر الحماية اُثلى بأقل تكلفة ممكنة (من المنظور الاقتصاديء نريد 
المزيج الذي تتساوى فيه التكلفة الحدية لوحدة ضمانات إضافية مع الفائدة الحدية 
التى تعود من وراء ذلك). 
تتنكل الأكار الترقة هل هذه الفكرة فق مضلفة تقل مجه الحمائة إلى كرظن 

بدلا من الدولة في بعض الأحيان. فإذا أراد مزارع؛ على سبيل المثال» تخزين بذور ذات 
قيمة عالية في مكان ما قصيّ من مزرعتهء فمن الأفضل للمزارع تحمّل نفقة بناء سياج 
حول البذور يدلا مق #نظلت حماية الشرطة. من خلال الطواف المستمر في المنطقة» أو 
توقيع عقوبة أكبر على من يتم الإمساك بهم. تظل القضية دومًا هي تحقيق التوازن بين 
التكاليف والعوائد الخاصة بحماية المواطنين لأنفسهم في مقابل حماية الدولة. 

تسير فكرة ريفز حول الفضاء الإلكتروني على النهج نفسه. تتمثل الحماية الُْثلى 
للفضاءات المختلفة في الفضاء الإلكترونى في الموج بين القانون العام والسياجات الخاصة. 
يتمثل السؤال إذن عند تحديد هذا المزيج في: أي نوع من الحماية يكلف أقل؟ يرى 
ريفز أن تكلفة تطبيق القانون في هذا السياق مرتفعة للغاية؛ نظرًا لتكلفة تفعيل 
القانون» وكذلك لعدم قدرة القانون على التمييز بين الاستخدامات الشرعية وغير الشرعية 
للفضاءات الإلكترونية. يوجد «عملاء» كثيرون ريما «يستخدمون» أحد الفضاءات في 
الفضاء الإلكتروني. هناك على سبيل المثال عناكب الشبكة» وهي تطبيقات تقوم بجمع 
البيانات لصالح محركات البحث؛ وهناك متصفحات الشبكةء وهي تطبيقات تقوم 
بعمليات بحث عبر الشبكة بغرض الاطّلاع على أشياء معينة؛ وهناك القراصنة (من 
النوع الطيب) الذين يُجرون اختبارات حول عوامل الحماية والتأكد من سلامتهاء وهناك 
القراصنة (من النوع الشرير) الذين يقتحمون الفضاءات لسرقتها. من الصعوية بمكان 
إذن أن يحدد القانون سلقًا أي العملاء يستخدم الفضاء بصورة شرعية» وأيهم يستخدمه 
بصورة غير شرعية. تعتمد الشرعية في نهاية المطاف على نية الشخص الذي يمنح حق 
الدخول. 

أدى ذلك إلى توصل ريفز إلى فكرته. بما أن نية «المالك» في غاية الأهمية في هذا 
السياق؛ ويما أن السياجات تعكس هذه النية دون تكلفة مرتفعة؛ فمن الأفضل إذن 
وضع كل ثقل الدافع في تحقيق الحماية في كفة المالك» بحيث يحدد هو شروط الدخول 
كيفما يشاء. يجب أن يكون حق التصفح إذن هو الأصل في الأشياءء أما عبء المنع فيقع 
على المالك .4 
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لح طرح ريفز جانبًا الآن» ولنفكر لوهلة في شيء سيبدو مختلقًا للفاية, لكنه في 
ذاقم المن تكد الفكرة نيديا كن فى «الشرقة» وق حتهاناك الحفاية الخوا قر خنها: 


٠‏ توجد كومة من أخشاب التدفكة خلف منزلي. لم يسرقها أحدء لكن إذا تركت 
دراجتي في الخارج ليلا ستٌسرق. 

٠‏ أخبرني صديق أن مجلس مدينة ساحلية محببة لم يستطع قط زراعة الزهور؛ 
حيث كان يتم قطفها في الحال. حالياه يفتخر صديقي بعدم قطف الزهور 
مجددًاء وذلك بعد حملة طويلة لنشر «روح الجماعة». 

٠‏ هناك قوانين خاصة تتعلق بسرقة السيارات والطائرات والقوارب. لا توجد 
قوانين خاصة تتعلق بسرقة ناطحات السحاب. تحتاج السيارات والطائرات 
والقوارب إلى الحماية. في المقايل» لا توجد حاجة ملحة لحماية ناطحات السحاب. 


تحمى أشياء كثيرة الملكية الخاصة ضد السرقة يصور مختلفة. يحمى السوق أخشاب 
التدفكة ضد السرقة (حيث إن تكلفة شراء أخشاب التدفتة أقل من تكلفة سرقة أخشابي). 
يمثّل السوق تهديدًا حقيقيًا لدراجتي (حيث إن تمت سرقتها سيسهل بيعها). تحمي 
الأعراف الاجتماعية الزهور في حديقة عامة ضد السرقة في بعض الأحيان» وإن كانت لا 
تحميها في أحيان أخرى. تتآمر الطبيعة في بعض الأحيان مع اللصوص (مثلما هو الحال 
مع السيارات والطائرات والقوارب)» كما تتآمر ضدهم (مثلما هو الحال مع ناطحات 
السحاب). 

لا تعتبر ضمانات الحماية هذه ثابتة. قد أغلقٌ قفل الدراجة ومن كَمَّ أستخدم كود 
الفضاء الواقعى لجعل عملية السرقة أكثر صعوية. ريما يحدث نقص في أخشاب التدفكة» 
فيزداد الطلب بعلنة ومن ثم تصعْب حماية أخشاب التدفئة. قد توقف الحملات العامة 
لتجميل الأماكن العامة سرقة الزهورء وربما يؤدي اختيار وضع زهور معينة إلى تحقيق 
الغرض نفسه. قد تجعل الأقفال المتطورة سرقة السيارات غير ذات جدوى. وقد تجعل 
عمليات الاحتيال المصرفية المتطورة ناطحات السحاب معرضة للسرقة. لا تكمن النقطة 
هنا في أن ضمانات الحماية تعتبر مُعطَّى ثابنًا أو لا تتغير. بل هى متعددة وتختلف 
انهه ١‏ 

تتم حماية الممتلكات من خلال مجموع ضمانات الحماية المختلفة التى يوفرها 
القافون والأغرا ف التماعية والننوق: وكود القضاء الؤافعي : هذا هو مغرى لطر 
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المقدم: ف لقصل الساض هو منظون الدولة تمع إلى القواين إلا تحال عدم حوفي 
أشكال: السناية الخلاكة الأخرئ الحماية الكافنة للممطكات: من منخطوى للواظن: تناج 
إلى كود الفضاء الواقعي (مثل الأقفال) في حال عدم توفير القوانين والأعرافٍ الاجتماعية 
الحمايةً الكافية. يعني فهم طريقة حماية الممتلكات» وفَّهم كيفية عمل أشكال ضمانات 
الحماية هذه معًا. 

تشير فكرة ريفز والتأملات حول أخشاب التدفئة وناطحات السحاب إلى الطرق 
اللكفاعة الكن دكن القانون مز كلالها خنانة الكظلكاكي حقلنا شين إل أساط الللكرة 
التي ربما يحاول القانون حمايتها. بالإضافة إلى ذلك يدعى ذلك إلى سؤال سبق أن 
طرحه القاضي ستيفن بريّر وآخرون كثيرون: هل يجب أن يحمي القانون بعض أنماط 
الملكية - الملكية الفكرية على وجه الخصوص - من الأساس؟” 

ضمن أنماط الملكية التى يحميها القانون» سيتركز اهتمامى في هذا الفصل على أحد 
أنجاظ! اللكية القن اتكميها حقو ق النالقيه والتقى "يعد هذا المظاحث أقناط اللكية 
من بين جميع أنماط الملكية الأخرى, هو الأكثر عرضة للتغييرات التي تتأتى من الفضاء 
الإلكتروني. يرى كثيرون عدم إمكانية حماية الملكية الفكرية في الفضاء الإلكتروني. 
بالنظر إلى ظروف الحماية التي أسلفت بيانهاء ريما نرى سبب الاعتقاد في صحة ذلك 
الرأي» لكننا سنرى بعد قليل أن هذا غير صحيح على الإطلاق. 


)١(‏ عن الأخبار الواردة حول انتهاء حقوق التأليف والنشر 


بطريقة مبسطة» تمنح حقوق التأليف والنشر حامل هذه الحقوق حقوقًا حصرية 
العمل موضوع الحقوقء بما في ذلك أشهر هذه الحقوق على الإطلاق؛ الحق الحصري ف 
نسخ العمل. أحمل حقوق تأليف ونشر لهذا الكتاب. يعني هذاء ضمن أشياء أخرى, 
الأحذ رق الاعكاء يتضن الامتضاءاي ]لمنة عدم حزاد سه هذا :الكتاب يوق االحصول 
على إذن مني بذلك. يعتبر هذا الحق محميًا في حدود دعم القوانين (والأعراف الاجتماعية) 
له. وفي المقابل»ء يتعرض هذا الحق للتهديد وفق مدى قدرة التكنولوجيا على جعل عملية 
نسخه سهلة. فإذا عززنا القانون ولم نغير تكنولوجيا نشخهء يصير هذا الحق أقوى. في 
المقابل» إذا نشرنا تكنولوجيا نسخ الكتاب مع عدم تغيير القانون» يصير هذا الحق أقل 
قوة. 

في هذا الإطار. تصبح حقوق التأليف والنشر في حالة صراع دائم مع التكنولوجيا. 
قبل ظهور تكنولوجيا الطباعة» لم تكن ثمة حاجة لحماية حق المؤلف فيما يتعلق بعمله 
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الإبداعي؛ حيث كانت عملية النسخ مكلفة للغاية حتى إن الطبيعة نفسها تولت حماية 
هنا ادق فق القايل نر اتكفافن “تكلنة المسدر وم إنقسان لكت وهنا ك1 انم 
تزايدت التهديدات ضد سيطرة المؤلف على عمله. ومع تقديم كل جيل تكنولوجيا أفضل 
من تكنولوجيا الجيل السابق عليهء ضَعُفت قدرة مالك حق التأليف والنشر على حماية 
حقوق ملكيته الفكرية. 

حتى وقت قريبء كانت ردة فعل القانون إزاء هذه التحولات محسوية وتدريجية. 
عندما ظهرت تكنولوجيات التسجيل والنسخ في مطلع القرن السابق» شعر المؤلفون 
الموسيقيون بالتهديد من هذه التكنولوجيات. تمثلت ردة فعل القانون في منح المؤلفين 
اللسقيين دا بووية ا لغيه مكدوف لمكفيق الجاع بدو ممت لانو عنداها يدا الزاديق 
في إذاعة الموسيقىء حاز المؤلفون الموسيقيون حق تعويضهم عن الآداء العلني لأعمالهم: 
وفي المقابل» لم يحصل من يقومون ب «تأدية» هذه التسجيلات على تعويضات عنها. قرر 
الكونجرس عدم التدخل في هذه المسألة. عندما بدأت نُظم النقل التليفزيونية عبر الكابلات 
في إعادة بث برامج نظم النقل التليفزيونية التقليدية. شكا مالكو الأعمال المذاعة الأصلية 
من استغلال أعمالهم دون تعويضهم عنها. تمثلت ردة فعل الكونجرس في منح مالكي 
ااحقوى جنا شو ان لكحه ريط ونه لعحفيق الأرياج مق ورا إ6ا ذا زرا تدوع وفيا 
سهّلت تكنولوجيا تسجيلات الفيديو تسجيل المحتويات التي تتمتع بحقوق تأليف ونشر 
عبر الأثير» ترددت صرخة «قرصنة» من مالكي حقوق التأليف والنشر. مرة أخرىء قرر 
الكونجرس عدم الاستجابة لهذه الشكوى. ثُلهم التحولاثٌ في التكنولوجيا الكونجرس في 
بعض الأحيان لمنح حقوق جديدة؛ فيما لا يتم منح أي حقوق في أحيان أخرىء لكن على 
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مر التاريخ كانت التكنولوجيات الجديدة تعتنق؛ وذلك لأنها سهّلت من نشر الثقافة. 
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تطورت الأعراف الاجتماعية بشأن المحتوى الذي يتمتع بحقوق التأليف والنشر أيضًا 
خلال الفترة نفسها. ريما يمكن تلخيص الملمح الوحيد المميّز لهذه الأعراف الاجتماعية 
على النحو التالي: يستطيع المستهلك الذي يمتلك محتوّى يتمتع بحقوق التأليف والنشر 
حقوق التأليف والنشر. ظل هذا العرف الاجتماعي صحيحًا إلى حد كبير حتى عام 
4 ؛حيث لم يكن القانون ينظَّم عملية إصدار «نسخ» من الأعمال. وهكذا لم يكن 
محتملًاء إلى درجة كبيرة» أن يؤدي أي استخدام للمحتوىء الذي يتمتع بحقوق التأليف 
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والنشر من جانب المستهلكء إلى مخالفة أي من الحقوق الحصرية للتأليف والنشر. بعد 
عام .11١4‏ على الرغم من تنظيم القانون لعملية إصدار «نسخ» من الأعمال بالمعنى 
الضيق للعبارة»ء صارت تكنولوجيات النسخ متاحة بصورة واسعة. دار صراع حول 
ماكينات زيروكس للنسخ: وهى ما تمخض عنه مزيد من الإصلاحء” لكن وقع الصراع 
الحقيقي بين قانون حقوق التأليف والنشر والمستهلكين عندما سهّلت أشرطة الكاسيت 
من عملية نسخ التسجيلات الموسيقية. كانت بعض عمليات النسخ هذه تهدف إلى عمل 
«شريط متنوع» (من تسجيلات مختلفة)» فيما كانت بعض عمليات النسخ الأخرى تتم 
بهدف عدم شراء التسجيلات الأصلية. بعد سنوات كثيرة من الجدل» قرر الكونجرس 
عدم إصدار تشريع يحظر إصدار تسجيلات منسوخة منزليا بل على العكسء أعطى 
إشارة موافقة - من خلال قانون التسجيلات السمعية في المنازل - على منح إعفاءات 
واضحة من حقوق التأليف والنشر فيما يتعلق بأنشطة التسجيل المنزلية. رسّخت هذه 
التحولات العرف الاجتماعي السائد المتمثل في عدم تقيّد المستهلكين قانونًا في التصرف 
كيفما يشاءون في الأعمال التي تتمتع بحقوق تأليف ونشر. بالنظر إلى التكنولوجيات 
المتوافرة لدى معظم المستهلكين» لم تستدع الأنشطة الراغبين فيها تطبيق قانون التأليف 
والنشر (مثلما هو الحال في إعادة بيع ما يمتلكونه من كتب إلى متجر بيع كتب مستعملة, 
على سبيل المثال)» أو إذا استدعى الأمر تطبيق قانون التأليف والنشر. تم تعديل القانون 
بحيث يحمي حق المستهلكين في التصرف كيفما يشاءون فيما يمتلكون من محتوّى 
يتمتع بحقوق التأليف والنشر (مثلما هو الحال في أشرطة الكاسيتء على سبيل المثال). 

إزاء هذه الخلفية من التغييرات التدريجية في القانون» فضلًا عن العرف الاجتماعي 
العملي الذي يشير بصورة أساسية إلى عدم مساس القانون بالمستهلكين: مثَّلت التغييرات 
في التكنولوجيا الرقمية صدمة هاة؛ أولًا: من المنظور التكنولوجيء سمحت التكنولوجيا 
الرقمية» على خلاف التكنولوجيا التناظرية. بإصدار نسخ مماثلة تمامًا للعمل الأصلي. 
كان العائد إذن من عملية النسخ أكبر منه عن طريق عمليات النسخ التقليدية. ثانيًا: من 
المنظور التكنولوجي أيضًاء سمحت التكنولوجيا الرقمية للإنترنت بتوزيع المحتوى مجانًا 
(دون معرفة المصدر) عبر الإنترنت. ومن ثم كان توافر النسخ في هذه الحالة أكبر. ثالنًا: 
من منظور الأعراف الاجتماعيةء استخدم المستهلكون الذين تشربوا العرف الاجتماعيء 
المتمثل في إمكانية التصرف في «محتواهم» كيفما يشاءون؛ هذه الأدوات الرقمية الجديدة 


بغرض توفير «محتواهم» بصورة واسعة على الإنترنت. شجّعت شركات مثل نابيستر على 
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انتشار هذا السلوكء لكن ممارسة نشر المحتوى على نطاق واسع كانت موجودة قبل 
ويعد نابستر. ورابعًا: من المنظور القانوني» لم يكن في وسع القانون القيام بالكثير 
لوقف عملية «تبادل» المحتوى الواسعة هذه؛ نظرًا لأن التكنولوجيا الأساسية للإنترنت لا 
تكشف شينًا عن طبيعة المحتوى الذي يتم تبادله عبر الإنترنت» أى عن هوية من يتشارك 
في المحتوى» ومن ثم لم يكن بيد القانون ما يفعله من أجل وقف عملية «المشاركة» 
الهائلة هذه للمحتوى» ومن ثم خامسًا: من منظور مالكي حقوق التأليف والنشرء متت 
التكنولوجيات الرقمية والإنترنت تهديدًا هاتلًا لنموذج الأعمال الذي تقوم عليه أنشطتهم. 
نستطيع إدراك لماذا نظر مالكو الحقوق إلى الإنترنت كمصدر تهديد هائل إذا عرفنا أن 
مالكي الحقوق يجنون المال من خلال توزيع «نسخ» من المحتوى الذي يتمتع بحقوق 
التأليف والنشر. 

استجابت صناعة المحتوى بسرعة وفي وقت مبكر للغاية لهذا التهديد. تمثّل خط 
الدفاع الأول في تطبيق التنظيم بصورة أكثر صرامة. يرجع السبب في ذلك إلى عدم رغبة 
الجميع في الإقرار بانتهاء قانون حقوق التأليف والنشرء على الرغم من توقعات خبراء 
الإنترنت بعكس ذلك. دفع المحامون المتخصصون في الدفاع عن حقوق الملكية الفكرية 
وجماعات المصالح في وقت مبكرء من أجل زيادة ضمانات حماية حقوق الملكية الفكرية 
في القانون» وهي الحقوق التي بدا أن الفضاء الإلكتروني سيمحوها دون شك. 


(؟) نجدة قانون 


كان وف الفدل اميدق عن هذا الختغط هو إشيدان.وزازة التمازة كقريةا في كام 10 
عدن هذا التقرين سلسلة حمق اله يلكت تيدف إل اسكفادة والنواين» فى قانون اللكية 
الدكريةف تكن النقريه الذي يهل هوا وير اللعية الفقرية واليدا الف لقوق 
التتعلوماكة. إلى /إهادةرضشاغة قاتوناللكية الفكرية القاقم بصورة مم الحميم 
بفهمهء فضلًا عن التوصية بإجراء تعديلات في القانون كاستجابة للتغيرات المحتملة التى 
تتأ هن كلذل الشنعة, 'فشل الجؤء الأول من التقرير فشلة زريقاه كما أشار الهرلءة 
فلع ررك القرون 3 إغادة فدراحنه للقادون الفاك رفن كيام اللزريخين المتوفييه ب باعادة 
ككانة» الووايات عن أنطوب إذارة ستكاليق للدولة: مالت إعادة الضياقة أن الاكجافات: 
بطبيعة الحال في اتجاه زيادة حماية الملكية الفكرية» لكن واضعي التقرير تظاهروا بأن 
هذا | لحل لنتو سوك بتك سارجعي عر اف 
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دعنا نركّز على توصيات التقريرء وهي الأكثر أهمية هنا. اقترحت الحكومة أربعة 
حلول لمواجهة تهديدات الفضاء الإلكتروني. يجب أن تكون هذه الحلول مألوفة الآن 
بالنظر إلى المناقشة في الفصل السابع. 

كان الحل الأول تقليديًا؛ إن اقترحت الحكومة إجراء تعديلات في قانون حقوق 
التأليف والنشر بغرض «بيان» الحقوق التي يحميها القانون.” هدفت هذه التعديلات 
إلى تحديد الحقوق الممنوحة في ظل قانون الملكية الفكرية بصورة أفضلء وإلى توفير 
مزيد من الدعم إلى هذه الحقوق في وجود عقوبات قانونية واضحة (ربما أكبر) في حال 
مخالفتها. 

تناول الحل الثاني الأعراف الاجتماعية وبصورة خاصة الأعراف المتعارف عليها في 
نسخ المحتوى. أوصى التقرير بضرورة زيادة جهود التوعية» في المدارس ويين العامة, 
حول طبيعة الملكية الفكرية وأهمية حمايتها. بالرجوع إلى المناقشة في الفصل السابع 
يعتبر هذا نموذجًا لاستخدام القانون بغرض تغيير الأعراف الاجتماعية.ء بحيث تدعم 
الأعراف الاجتماعية حماية الملكية الفكرية بصورة أفضل. يعتير هذا نموذجًا على التنظيم 
غير المباشر للسلوك من خلال التنظيم المباشر للأعراف الاجتماعية. 

مزج الحلان الثالث والرابع بين التكنولوجيا والسوق. نادى التقرير بتوفير الدعم 
القانوني - من خلال الدعم المالي وتوفير الحماية القانونية الخاصة - ل «خطط إدارة 
حقو الكالمك والقنم فلت هذه «الخطط» ببساطة في التكنولوجيات التي تسمّل 
السيطرة على الاطلاع على الأعمال التي تتمتع بحقوق التأليف والنشرء واستخدامها. 
سأتناول هذه الخطف: بمزيد من التفصيل لاحقًا في هذا الفصلء لكنني أذكرها هنا 
كمثال آخر على التنظيم غير المباشر؛ أي عن طريق اللجوء إلى السوق بغرض دعم تطوير 
برمجيات محددة؛ واستخدام القانون لتنظيم خواص البرمجيات الأخرى. ستكون نظم 
إدارة حقوق التأليف والنشر مدعومة إذن بالتمويل الحكوميء وبالتلويح بتوقيع عقوبات 
جد كل ان شكس يفوم متحي نينا ذه جيها ني قنك التقل' 

أخذ الكونجرس بتوصيات تقرير عام ١945‏ في بعض الجوانب. لعل أهم هذه 
الجوانب على الإطلاق هي تمرير قانون الألفية لحقوق التأليف والنشر الرقمية في عام 
. عمل هذا القانون مباشرة بالتوصية التي تقول بحماية «إجراءات الحماية 
التكنولوجية» من خلال القانون. كان الكود الذي يُستخدم في السيطرة على استخدام أو 
الاطلاع على أي عمل يتمتع بحقوق التأليف والنشر يحظى بحماية قانونية خاصة في 
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ظل قانون الألفية لحقوق التأليف والنشر الرقمية. مث التهرب من ذلك الكود؛ مع الأخذ 
في الاعتبار بعض الاستثناءات المهمة» انتهاكًا للقانون. 

سنعود إلى قانون الألفية لحقوق التأليف والنشر الرقمية لاحقا. يتركّز النقاش هنا 
في إدراك شيء مهم بشأن الافتراض المسبق الذي يقوم عليه منطق التقرير. كانت مجموعة 
اقتراحات تقرير عام ١1164‏ بمنزلة مجموعة من الأساليب العامة العشوائية؛ مثل إجراء 
بعض التعديلات على القانون» وتوفير شيء من الدعم لتغيير الأعراف الاجتماعية» فضلًا 
عن الكثير من الدعم لتغيير كود الفضاء الإلكتروني. بحيث يصبح أكثر قدرة على حماية 
الملكية الفكرية. ربما لم يكن ثمة شيء قن فصل مو ولد ان عام 4١5965‏ حيث 
وعد القانون بتحقيق توازن بين عدد من الحلول للتعامل مع تغيّر التوازن الناشيء عن 
الفضاء الإلكتروني. 

التوازن شيء جِذَّابء ويبدى الاعتدال شيئًا صائبًا. في المقابلء هناك شيء غير مكتمل 
في هذا الطرح. يناقش التقرير المسألة كما لو أن حماية الملكية الفكرية في الفضاء 
الإلكترونى هى نفسها في الفضاء الواقعى. يمضى النقاش في التقرير كما لو أن القيود 
الأربعة ستعمل بالطريقة نفسها مثلما في العالم الواقعيء كما لى أن شيفًا جوهريًا لم 

لكن هناك شيئًا جوهريًا تغيّر في حقيقة الأمر؛ ألا وهى الدور الذي يلعبه الكود 
في حماية الملكية الفكرية. يمكن أن يزيح الكود - وهو ما سيحدث بصورة متزايدة 
- القانون كخط دفاع أساسي للملكية الفكرية في الفضاء الإلكتروني. صار المحك هى 
السياجات الخاصة: لا القانون العام. 

لم يراع التقرير هذه المسألة. تقع في صلب مجموعة الفكّر العامة العشوائية التى 
احتواها' التقرير فكرة أساسية: لكنها فكرة غير سليمة بالأساس؛ أل وهي فكرة أن 
الفوضى هي من طبيعة الفضاء الإلكتروني. يعد التقرير بتقوية القانون في كل مجال 
يمكن تحقيق ذلك فيه. في المقابل» يتناول التقرير المسألة كما لى كان سفينة تترنح بفعل 
عاصفة. مهما حدثء يعتبر تهديد حقوق التأليف والنشر حقيقيًا؛ حيث سيقع الضرر لا 
محالة» ولا نملك سوى محاولة تفادي ذلك. 

هذا غير صحيح بالمرة؛ فنحن لسنا مقبلين على فترة تتهدد فيها حقوق التأليف 
والنشر في الفضاء الإلكتروني أكثر منها في الفضاء الواقعي» بل نحن مقبلون على مرحلة 
يتم فيها حماية حقوق التأليف والنشر بصورة أكثر فعالية أكثر من أي وقت مضى منذ 
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عصر جوتنبرج. تعتبر سلطة تنظيم الاطلاع على أعمال تتمتع بحقوق التأليف والنشر 
واستخدامها؛ على وشك تحقيق الكمال. وبغض النظر عن أفكار خبراء الإنترنت في 
منتصف التسعينيات» سيمنح الفضاء الإلكتروني مالكي حقوق التأليف والنشر حماية 
أكبر من أي حماية عرفوها من ذي قبل. 

في هذا العصرء لا يصبح السؤال الحقيقي للقانون هو: كيف سيساعد القانون في 
فَملية الحماية تهذة "يل هل :هد4 السمائة أكذر مما قفي 5 كا تراد الافتر فك عن فق 
عندما تنبُّوَا بأن الفضاء الإلكتروني سيؤكد لنا أن كل شيء كنا نعتقده بشأن حقوق 
التأليك والنشى كان خط '* في المقابل» سيكون درمن الستقبل هو :أن حَقوق التأليف 
والنشر تتمتع بحماية هائلة. لن يرتكز موضوع النقاش حينها على حقوق التأليف 
والنشرء بل على دور التأليف والنشر؛ أي دور مالكي الأعمال التي تتمتع بالحماية في 
مع دق الاظلع والاشتكدام: للكخرين: 1 1 

هذا ادعاء واسع المدى يستدعي المساءلة. يجب إذن أن ننظر في ثلاثة أمثلة حتى 
نتشبَّث من هذا الادعاء جيدًاء ونرى ما ينطوي عليه من تبعات. يتمثّل المثال الأول في رؤية 
أحد الباحثين من شركة زيروكس بي إيه آر سي (وهو ما يناسب موضوعنا تمامًا)ء مارك 
ستيفك, حول «النظم محل الثقة».*' يتمثل المثال الثاني في التداعيات المترتبة على عالم 
وده القطم: مكل الققة: ويكمذل الغال الثالق. في التكاليف غير المحسوية للمسار الذي 
نتخذه الآن من أجل «حماية الملكية الفكرية». تبرز هذه الأمثلة التهديدات التى تمثلها 
ذه القهولك القيم الأسا سن تعاليدة.. حوب أن تهتنا فنع اللنكلة عن العا صلة وه 
هذه القيم والتفكير في وضعها في مستقبلنا. 


(؟) وعد الملكية الفكرية في الفضاء الإلكتروني 
يعتمد الأمر كله على ما إذا كنت تدرك فكرة النظم محل الثقة أم لا؛ فإذا 
كنت لا تفهم هذه النظم. يصبح هذا الطرح إذن فيما يتعلق بالتجارة والنشر 
الرقمي خارج نطاق التفكير تمامًا. أما إذا كنت تفهم هذه النظم؛ يصبح إدراك 
هذا الطرح سهلًا. 
رالف ميركل نقلّا عن ستيفك 
في «فتح مصادر الضوء على مصاريعها» (3و15) 
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فيما يمكن أن نطلق عليه الجيل الأول من التكنولوجيات الرقمية» لم يتمكن مالكو 
المحتوى من السيطرة على من يقوم بنسخ أي محتوّى. إذا كان لدى أحد المستخدمين 
نسخة من صورة تتمتع بحقوق التأليف والنشر تظهر على شكل ملف جرافيك؛ يستطيع 
المستخدم إصدار عدد غير محدود من النسخ من هذا الملف دون أن تتأثر النسخة الأصلية 
للصورة. إذا قمت بإصدار النسخة المائة من الصورة» لن يوجد ما يدل على أن هذه هي 
النسخة المائة أو الأولى. وكما ذكرنا مرارًا وتكرارّاء لم توجد أي قواعد في الكود الأصلي 
للإنترنت تنظّم كيفية توزيع المحتوى الذي يتمتع بحقوق التأليف والنشرء أى لمن يتم 
التوزيع. هدفت وظيفة «النسخ». في الصورة التي طوّرها بها كاتبى الشفرات - سواء 
على أجهزة الكمبيوتر أو الشبكات - إلى «النسخ» فقطء لا إصدار «نسخ» وفق شروط 


محذددة. 

لم تكن طبيعة وظيفة «النسخ» هذه قاصرة على الفضاء الإلكتروني فقط. وقد رأيناء 
على سبيل المثال» إحدى التكنولوجيات التي أدت إلى ظهور المشكلة نفسهاء وقمث ببيان 
كيف تم تضمين وظيفة فيها بحيث تعالج هذه المشكلة.*' رأى الكثيرون في تكنولوجيا 
الأشرطة السمعية الرقمية تهديدًا لمالكي حقوق التأليف والنشرء ومن ثم اقتّرح العديد 
من الحلول لمواجهة هذا التهديد؛ اقترح البعضء على سبيل المثال» توقيع عقويات أكبر 
على عملية إصدار النسخ غير القانونية من الأشرطة (تنظيم مباشر من خلال القانون). 
ذهب البعض الآخرء مثل ريتشارد ستلمانء إلى فرض ضرائب على الأشرطة الفارغة» ومن 
خلال عوائد هذه الضرائب يتم تعويض مالكي الحقوق عن حقوق نسخ أعمالهم (تنظيم 
غير مباشر للسوق من خلال القانون). رأى آخرون ضرورة زيادة الوعي بغرض وقف 
عمليات النسخ غير القانونية (تنظيم غير مباشر للأعراف الاجتماعية من خلال القانون)؛ 
فيما رأى آخرون ضرورة تغيير كود أجهزة تكنولوجيا الأشرطة السمعية الرقمية نفسها؛ 
بحيث يمنع إصدار عدد غير محدود من النسخ التي تضاهي الأصل في جودتها. 

كان الفوز حليف الداعين لفرض الضرائب والتنظيم من خلال الكود. وفي أواخر 
عام ؟54١:‏ كحل وسط بين التكنولوجيا وصناعة المحتوى» مرر الكونجرس قانون 
التسجيلات السمعية في المنازل. فرض القانون أولّا ضريبة على أجهزة التسجيل ووسائط 
التسجيل السمعية الرقمية مع تعويض مالكي حقوق التأليف والنشرء من خلال عوائد 
الضريبة عن مخالفة هذه الحقوق عبر تكنولوجيا النسخ. اشترط القانون أيضًا على 
مُصنَّعي تكنولوجيا الأشرطة السمعية الرقمية إدراج نظام إدارة نسخ متسلسل؛ بحيث 
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يحد من قدرة تكنولوجيا الأشرطة السمعية الرقمية على إصدار نسخ غير محدودة. تم 
تفعيل هذا الحد الأقصى لإصدار النسخ من خلال كود يُدرج في النسخ التي تصدر 
من خلال تكنولوجيا الأشرطة السمعية الرقمية. تتمكن التكنولوجيا من إصدار نسخة 
رقمية واحدة فقط من المحتوى الأصلي. في المقابل» لا يمكن إصدار نسخة رقمية أخرى 
من خلال جهاز تسجيل أشرطة سمعية رقمية. (يمكن بطبيعة الحال إصدار نسخة 
تناظرية [غير رقمية] من المحتوى الأصليء لكنها نسخة تقل في جودتها كثيرًا عن جودة 
المحتوى الأصلي.) وهكذا تم تصميم التكنولوجيا بحيث تُفسد وظيفة «النسخ» 5 

ظروف محددة: وذلك بغرض حماية مالكي الحقوق. كان الأثر النهائي الناشئ عن 
هذين التغيريّن هو تقليص أي أثر سلبي ينشأ عن التكنولوجياء فضلًا عن تقليص 


وظيفة التكنولوجيا حال تشجيع يع هذه الوظيفة على مخالفة حقوق التأليف والنشر (رأى 
كثيرون أن الأثر النهائي لعملية التنظيم فذة :فكل: لقاع مل كفولوهنا الأعترطة 
السمعية الرقمية). 


قامت رؤية ستيفك على فكرة مشابهة.*' لم يهتم ستيفك كثيرًا بتقليل جودة النسخ. 
بل كان يهدف إلى توفير إمكانية التتبع والنيطرة ادمع المتوي الرقمي.”! 

خذ على سبيل المثال الاقتراح التالي؛ في الوقت الحاليء عندما تشتري كتابّاء قد تتصرف 
فيه بأكثر من طريقة؛ ريما تقرؤه مرة أو مئات المرات» ربما تقرر إقراضه لصديقء ريما 
تقوم بتصوير بعض صفحاته ضوئيًا أو مسحه إلكترونيًا على جهاز الكمبيوتر» ريما 
تقرر أن تحرقه أو أن تضعه فوق كومة من الأوراق حتى لا تطيرء أو أن تقرر بيعه» 
ريما تقرر أن تضعه على الرف ولا تقوم بفتحه أبدًا بعد ذلك. 

تستطيع القيام بأي من ذلك لأن القانون يمنحك الحق في ذلك؛ حيث يمكنكء على 
سبيل المثال» بيع الكتاب؛ لأن قانون حقوق التأليف والنشر يحدء بصورة مباشرة» من 
حق مالك الحقوق في السيطرة على استخدام الكتاب في صورته الورقية بعد «عملية 
البيع الأولى». يمكنك أيضًا القيام بأشياء أخرى لعدم وجود ما يمنع ذلك. ريما يقرر أحد 
باعة الكتب أن يبيعك الكتاب بسعر محدد إذا قررت في عقدك معه قراءته مرة واحدة, 
ويسعر مختلف إذا أردت قراءته مائة مرة» لكن في المقابل لا توجد طريقة يستطيع بها 
البائع معرفة ما إذا التزمت بما في العقد أى لا. من الناحية النظرية؛ ريما يطلب البائع 
بوره لجرك اده بااعحيه 1 الا رك 
هى مقرر في العقد. لكن في المقابل تتخطى تكلفة تحقيق السيطرة بهذه الصورة أي 
فائدة متحصّلة من ورائها. 
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ماذا يحدث إذن إذا كان من الممكن السيطرة على كل حق من هذه الحقوق وفصله 
وبيعه على حدة؟ بعبارة أخرىء ماذا إذا كانت التكنولوجيا نفسها تسمح بتنظيم عدد 
مرات قراءة الكتاب مرة أو مائة مرةء أى تسمح بالاستقطاع منه ولصق أجزاء منه؛ 
أى قراءته دون نسخهء أى تسمح بإرسال الكتاب كمستند مرفق برسالة إلى صديق» أو 
الاحتفاظ به على جهاز الكمبيوتر فقطء أو ما إذا كان بالإمكان محو الكتاب تمامًا أو لاء 
أى استخدام الكتاب في عمل آخر لغرض آخر أو لاء أو وضع الكتاب على الرف فقطء أو 
اقتنائه واستخدامه؟ 

يطرح ستيفك نموذجًا لشبكة يمكن فيها فصل هذه الحقوق. يصف ستيفك إطارًا 
عامًًا حاكمًا يسمح لالكي المحتويات التى تتمتع بحقوق التأليف والنشر ببيع حق 
امتققو اق ننه | الدتوراكى وولنكو دو قبورط يمحس اشتراطة السجلمدون السفوه التراقة 
لاستخدام محتوياتهم. 

لا تهم تفاصيل هذا النظام هنا (حيث يقوم هذا النظام على معمار تشفير المحتوى 
كما ذكرت في الفصل الرابع):؟' لكن تظل الفكرة العامة له سهلة التناول. مثلما هى 
الحال مع الشبكة في الوقت الحاليء يتم تنظيم الوظائف الأساسية مثل النسخ والاستخدام 
بصورة غير منتظمة تسمح بحرية كاملة في استخدام المحتوى أو تمنعها تمامًا. يبساطة, 
يمتلك المستخدم الحق في نسخ المحتوى أو لا يمتلك هذا الحق: ويمتلك حق استخدام 
المحتوى أو لا يمتلك هذا الحق. 

في المقابل» يمكن بناء نظام للحقوق أكثر تطورًا في صلب الشبكة؛ لا في شبكة 
مختلفة, بل أعلى الشبكة القائمة. سيعمل هذا النظام من خلال تمييز طريقة اتصاله 
بالنظم الأخرى. سيسيطر هذا النظام على حق الاستخدام بصورة دقيقة للغاية لا تسمح 
بحق استخدام موارده إلا لنظام آخر يسيطر على حق استخدام المحتوى بالطريقة 
نفسها. سينشاً عن ذلك هرمية في النظم» بحيث يتم تبادل المحتوى الذي يتمتع بحقوق 
التأليف والنشر فقط من خلال النظم الذي تسيطر على المحتوى بصورة فعّالة. 

في عالم كهذاء إذن» تستطيع الاطلاع على صحيفة نيويورك تايمزء على سبيل المثال» 
وتقوم بدفع سعر مختلف بحسب ما تقرأً. تستطيع الصحيفة تحديد مقدار ما تقرأء وما 
إذا كان مسموحًا لك بنسخ أجزاء من المقالات المختلفة. وما إذا كان بإمكانك حفظ أجزاء 
مما تنسخ على جهاز الكمبيوترء وهكذا. في المقابل» إذا لم يكن الكود الذي تستخدمه 
في الاطلاع على موقع الصحيفة يمكّن من السيطرة اللازمة التي تريدها الصحيفة» فلن 
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تسمح الصحيفة بالاطلاع عليها على الإطلاق. باختصارء لن تتبادل النظمٌ المعلومات إلا 
مع نظم أخرى يمكن الوثوق بها؛ حيث سيتم بناء بروتوكولات تحقيق الثقة في صلب 
معماريات هذه النظم. 

يطلق ستيفك على ذلك «النظم محل الثقة»» وهو اسم يستثير مشابهة مفيدة. 
لنضرب مثلًّا بشركات البريد المؤْمّن عليها. ربما تريد في بعض الأحيان أن ترسل خطابًا 
يحتوي على شيء ثمين للغاية. قد تقرر أن ترسل الخطاب عن طريق مكتب البريدء 
لكن مكاتب البريد لا تعتبر نظمًا يُعتمد عليها؛ حيث لا تتوافر السيطرة الكاملة على 
موظفيهاء فضلًا عن وجود حالات كثيرة للسرقة وفقدان الرسائل؛ لذا بدلا من الذهاب 
إلى مكتب البريد» ترسل خطابك عن طريق شركة بريد مؤْمَّن عليها. تتمتع هذه الشركات 
بالحماية التأمينية وهى الحماية التى تعتير تكلفة تضمن الاعتماد على شركات البريد 
كذة 'تُململ هده السمعة إنا3 عن توسلوق أشداء قيمة غير الريك يهآن استهداء كامات 
هذه الشركات. على حد تعبير ستيفك: 


في ظل النظم محل الثقة» يتم تنفيذ جانب كبير من العقد الرقمي عن طريق 
النظام محل الثقة. لا يمتلك المستهلك خيارًا بتجاهل العقد الرقمي» على سبيل 
النظام محل الثقة ممارسة حق لا يسمح به العقد الرقمي.”! 


هذا هى ما تقوم به النظم محل الثقة لصالح مالكي الحقوق الفكرية. بعبارة 
أخرى, تعتبر هذه النظم بمنزلة شركات بريد مؤمّن عليها تقوم بتسلّم الأشياء القيّمة, 
والسيطرة على استخدامها وفق أوامر المسئول عن ذلك. 

تخيّل إذن لبرهة بروز مثل هذا المعمار في الفضاء الإلكتروني بصورة عامة. كيف 
سنفكّر إذن في قانون حقوق التأليف والنشر؟ 

تتمثل إحدى النقاط المهمة فيما يتعلق بقانون حقوق التأليف والنشر في أن سيطرة 
هذا القانون لم تكن كاملة قطء على الرغم من وضعه في الأصل لحماية المؤلفين. لم تمنح 
«حماية حقوق التأليف والنشر مالك الحقوق السيطرة الكاملة على جميع الاستخدامات 
الممكنة لعمله». وذلك وفق إشارة المحكمة الدستورية العليا.؟” من هناء يمنح القانون 
حقوقًا حصرية خاصة فقط؛ حيث تخضع هذه الحقوق لعدد من القيود المهمة مثل 
«الاستخدام العادل»»: والفترات المحددةء ومبدأ عملية البيع الأولى. لوَّح القانون بتوقيع 
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العقوبات على المخالفين لقوانين حقوق التأليف والنشر - وهو التلويح الذي جعل نسبة 
كبيرة لا بأس بها من الناس تلتزم بالقوانين - لكن في المقابل» لم يتم وضع القانون 
للقيام بدور المؤلف في حماية حقوقه. يتضمن القانون أهدافًا عامة. فضلًا عن أهداف 
المؤلفين الخاصة. 

قوفن القظلم محل الخقة الكمايةانفسها للمولفين. يجني المؤلفون المال نظير استخدام 
أعمالهم؛ وذلك نظرًا لآنهم يستطيعون تقييد الاستخدام غير المصرّح به لأعمالهم. تستطيع 
النظم محل الثقة إذن تحقيق ما يهدف إليه قانون حقوق التأليف والنشرء لكنها توفر 
الحماية دون أن يكون القانون طرفًا في عملية تقييد الاستخدام. تسمح هذه النظم 
بسيطرة غير ملحوظة على استخدام المحتويات التي تتمتع بالحقوق أكثر مما يسمح 
القانون» وتستطيع هذه النظم تحقيق تلك السيطرة دون الحاجة إلى القانون. 

دمتطيع المطم سول القده دن بحلل الكو لكيام بها ميعن حقورى التالرت والتكيز 
للقيام به من خلال تهديد القانون وضغط الأعراف الاجتماعية. وفيما تملي حقوق 
التأليف والنشر على الآخرين احترام حقوق مالكها قبل استخدامهاء تمنح النظم محل 
الثقة حق الاستخدام فقط عندما يتم احترام هذه الحقوق في المقام الأول. يتم بناء 
أدوات السيطرة اللازمة لتنظيم حق الاستخدام في هذه النظم؛ ولا يملك المستخدمون 
(بخلاف القراصنة) خيارًا بشأن الالتزام بذلك أو لا. يُكمل الكود القانون من خلال 
تشفير القواعد. وهى ما يجعلها أكثر فعالية. 

تعتبر النظم محل الثقة بهذا المعنى بدائل خاصة لقانون حقوق التأليف والنشر. 
لا توجد ضرورة كي تكون النظم محل الثقة حصرية. ولا يوجد سبب لعدم الاستعانة 
بالقانوى «والنظم عل الكقة مها :ف" المقائل» .ينند الكوه ها وضع القاكون مق أجل 
نكنا لنة., فق الكوه التكمانة الكن .دودرها القاكون تتضورة اعد قعالية” كدر م 
القافوة: ١‏ 

ماهو الخطأ في ذلك؟ لا نقلق عندما يضع الناس مزلاجًا مزدويجًا على أبوايهم كنوع 
من الحماية الإضافية للحماية التي يوفرها شرطي الحي. لا نقلق عندما يغلق الناس 

سياراتهم ويحتفظون بمفاتيحها. لا تعتبر جنحة أن تحمي نفسك أكثر من الاعتماد 
على الدولة» بل يعتبر ذلك فضيلة في بعض السياقات. كانت والدة آندرى جاكسون 
تنصحه قائلةٌ: «لا تكذب أبدّاء ولا تأخذ ما ليس ملككء ولا تقاض أحدًا بسبب التشهيرء 
أو الإرهابء أو الاعتداء البدني. قم بتسوية هذه الأمور بنفسك دومًا.»”' تعتبر الكفاية 
الذافية “قو فيمنا ده" اللدوة للقائورن علد شمف 
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هناك خطوتان للإجابة على هذا السؤال. تعيد الخطوة الأولى تكرار نقطة مألوفة 
لكنها منسيّة عن طبيعة «الملكية», فيما تشير الخطوة الثانية انعد اتن ألفة,. لكنها 
مركزية فيما يتعلق بطبيعة الملكية الفكرية. معّاء تفسّر الخطوتان لماذا لا تعتبر السيطرة 
الكاملة هي السيطرة التي منحها القانون م حقوق الملكية الفكرية» ومعًاء تشير 
الخطوتان إلى المشكلة المحتملة التي سيفضي إليها قانون حقوق التأليف والنشر في 
الفضاء الإلكتروني 


(غ:) حدود حماية الملكية 


كان الواقعيون في التاريخ القانوني الأمريكي (بين حوالي عامي ١64١‏ و١117١)‏ فقهاء 
قانون -أكدوا(خِركنًا) 'غل: دون الدولة'فيما كان يُعرف بأسم «القانوق الخاصض 4" في 
ذلك الوقت» كانت الصفة «الخاص» محل جُل التركيز في القانون الخاص. تم نسيان 
القانون كما لو كانت «الملكية» و«العقد» يوجدان بمعزل عن الدولة. 

هدف الواقعيون إلى تقويض هذه الرؤية. منح قانون العقود والملكية الأطراف 
الخاصة سلطة.'” إذا خالفت عقدك معيء أستطيع اللجوء للمحكمة كي تصدر أمرًا 
قضائيًا لمأمور إنفاذ القانون كي يجبرك على الدفع. يمنحني العقد سلطة الدولة التي 
يمثلها المأمور. إذا نص عقدك مع الشركة التى تعمل بها ع الاستغناء عن خدماتك 
حال تأخركء يمكن الاتصال بالشرطة لإجبارك 1 الرحيل إذا رفضت المغادرة. إذا نص 
عقد الإيجار على منعك من اقتناء القطط في العقار الذي تقيم به. يمكن لصاحب العقار 
اللجوء إلى سلطة القضاء لإجبارك على إخلاء العقار حال عدم تناصية مف القطمة هده 
كلها أمثلة يمنح فيها العقد والملكية - مهما كانا ينطويان على أفعال خاصة - الفرد 
إحدى السلطات العامة للدولة. 

لا شك في أن لهذه السلطة ما يبررها في كثير من الحالات. وليس من التجاوز أن 
نطلق على هذه السلطة اسم «القانون». برزت نماذج الازدهار الأكبر في التاريخ بفضل 
النظم التي استطاع في ظلها الأفراد تنظيم حيواتهم بحرية من خلال العقود والملكية. 
وسواء أكانت هذه السلطة مبررة أم لاء يرى الواقعيون ضرورة رسم حدود هذا «القانون» 


لتحقيق الفائدة للمجتمع. ** 
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ليست هذه شيوعية: ولا يعتبر ذلك هجومًا على الملكية الخاصة» مثلما لا يعني ذلك 
أن الدولة تحقق الثروات (دع عنك فكر آين راند). يمثل ما سبق ادعاءات بشأن العلاقة 
بين القانون الخاص والقانون العام؛ وهى الادعاءات التى لا يجب أن تكون محل خلاف. 

فسن القافرو الكاهن للحفيق الخاصة: يقيق ماأست و .هدة الحقوف' القاضة 
منفعة عامة. فإذا كان الحق الخاص لا يحقق منفعة عامة» فلا يتوافر سبب إذن لدى 
الدولة للتأسيس له من خلال القانون. تعتبر مصالح الدولة عامة لا خاصة؛ لذا تتوافر 
الدوافع لدى الدولة لتأسيس الحقوق عندما تخدم هذه الحقوق هدفًا عامًا لا خاصًا. 

يعد تأسيس الملكية الخاصة مثالا عمليًا على هذه النقطة. للدولة مصلحة في الدفاع 
عن حقوق الملكية الخاصة؛ وذلك نظرًا لأن الملكية الخاصة تسهم في تحقيق ازدهار عام 
قوي. تعتبر الملكية الخاصة نظامًا لتنظيم العلاقات الاقتصادية التي تُفيد جميع أفراد 
المجتمع» وما من نظام آخر ابتكرناه من أجل تنظيم العلاقات الاقتصادية ينظمها على 
نحو أفضل مما يفعل نظام الملكية الخاصة» بل ويؤمن البعض أنه يستحيل على أي 
نظام آخر تحقيق ذلك. 23 

في المقابل» حتى مع ملكية الأشياء العادية - مثل السيارة أو المنزل - لا تعتبر 
حقوق الملكية حقوقًا مطلقة. لا يوجد أي نمط من الملكية لا يخضع في نهاية المطاف 
إلى مصالح الدولة. يمكن الاستيلاء على أرض خاصة لبناء طريق سريع: أو مصادرة 
سيارة لنقل ضحية أحد الحوادث إلى المستشفى؛ أى عبور رجل البريد للممشى المفضي 
من الطريق إلى المنزل» أو تفتيش المنازل من قبل مفتشي الصحة. يعتبر نظام الملكية 
الذي نطلق عليه «الملكية الخاصة» نظامًا يوازن - بطرق لا حصر لها - بين السيطرة 
الحصرية للفرد ويين بعض الأهداف العامة المحددة للدولة. وعندما يحدث تعارض بين 
حقوق الفرد الحصرية وسلطة الدولة في تحقيق أهدافهاء تخضع الأولى عادةً للثانية. 

يعتبر هذا التوازن» بحسب الواقعيين» سمة أساسية لجميع أنماط الملكية. وهي 
سمة مهمة للغاية فيما يخص الملكية الفكرية. يختلف التوازن في الحقوق في حالة الملكية 
الفكرية عن التوازن في حالة ملكية الأشياء العادية أو الملكية الشخصية. «المعلومات 
مختلفة».** على حد تعبير بويل. تُظهر إحدى السمات البديهية للملكية الفكرية السبب 
وراء اختلاف المعلومات. 

عندما يمنح قانون الملكية الأفرات الحق الحصري في استخدام المنازل» هناك سبب 
وجيه لذلك. فإذا شاركتني أنت في استخدام منزلي» فستقلٌ المساحة التي يمكنني 
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|وتككداهها مقلم وعونما حدقي القادئن هنا حمر فتقاول. الكفائمة القن أطلكياء 
هفاك "مخطق يكمن أَيِحَنا ورا ذلك فإذا أكلى انق تفاحتي» فلن استطيى آنا أن اعلوة 
إن التهدامك بللكيتي يتداخل رشع استخدامي لها واسنتهلاكك يقلل من استهلاكن: 

يتوافر لدى القانون إذن سبب وجيه كي يمنحني حقًا حصريًا في استخدام ملكيتي 
الشخصية وما يتصل بها. إذا لم يمنحني القانون هذا الحقء فلن أعبأ كثيرًا بالحرص 
على أن يكون لدي ملكية؛ أى إذا عملت جاهدًا كي تصبح لدي ملكية. فسأقضي وقنًا 
طويلًا أحاول إبعاد الآخرين عن ممتلكاتي. هكذاء من الأفضل للجميع أن يتوافر للأفراد 
حقوق حصرية للممتلكات (التي تم الحصول عليها بصورة قانونية)؛ حيث ستتوافر 
لدى الأفراد حينها الدوافع للحصول على ممتلكات دون إهدار الوقت في الدفاع عنها.”* 

تختلف الأمور مع الملكية الفكرية؛ فإذا «أخذت» أنت فكرتيء فلا تزال الفكرة 
فق ]1 تسوك عق فقرة ولزة ميلس إناها" ” #فتفكل سد الماك الستمرة للملكرة 
الفكرية في أن طريقة استهلاكها تتسم «بعدم النفاد مهما كان عدد المستخدمين لها 
في أي وقت»»؛ على حد تعبير الاقتصاديين. لا يؤدي استهلاكك إلى تقليل حصتي. فإذا 
كقد أغنية سطع أنه غانها دون أن كول تقوو غذاك انها ايكتان و إذا كيت 
كتاباة يمكنك قراءة نسخة هنه (رجاء قم يذلك) دون أن يمتعني ذلك من قراءة 'نسحة 
أخرى للكتاب. يمكن تبادل الفكر بصورة جوهرية دون التقليص من حصة ما يمكن 
أن يستهلكه «المالك». يعتبر هذا الفارق بين الملكية الفكرية والملكيات الأخرى أساسيًا. 
وقد كانت تلك مسألة مفهومة منذ التأسيس لحقوق الملكية الفكرية. 

يقدّم جيفرسون الفكرة بصورة أفضل مني: 


وه 


إذا كان هناك شيء أقل عرضة من غيره للملكية الحصرية فهو ثمرة قوة 
التفكير التي نسميها «الفكر». والتي يمكن للمرء أن يمتلكها امتلاكًا حصريًا 
ظانا أنه ممتفظ بها لنفبية لم يطلع أحذا عليها؛: ولكة ما إن شف عذها 
حتى تفرض نفسها على الجميع؛ حيث لا يستطيع متلقيها أن يقصي نفسه 
عنها. ومن الخصائص المميزة للفكرة أيضًا ألا يمتلك أي فرد قدرًا أقل منها من 
الآخرين؛ حيث يمتلك الجميع الفكرة بكاملها. وأيّا كان من يتلقى عني فكرة؛ 
فإنه يتلقى معلومات محددة دون أن يقلل ذلك من فكرتيء مثلما أن أيّا كان 
من يضيء شمعة من خلال شمعتيء يحصل على الضوء دون أن يطفئ ذلك 
ضوء شمعتي. تبدو الفكّر في انتقالها الحر من شخص إلى آخر عبر العالم؛ 
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لأغراض أخلاقية وتبادلية بين البشر ولتحسين أوضاعهم.؛ شيئًا صٌّمّم بصورة 
فريدة وخيّرة عن طريق الطبيعة» عندما قامت بصنعهاء تمامًا مثل النار التى 
تنتشر في كل مكان دون أن يقلل ذلك من كثافتها في أي لحظةء ومثل الهواء 
الذي نتنفسه ونتحرك فيه وتتواجد فيه أجسادناء الذي هو غير قابل لحصره 
في مكان محدد أو امتلاكه بصورة حصرية. لا يمكن إذن أن تصير الاختراعات 
في ا بد لطببعة موضوعًا للملكية. 27 


من الناحية الفنية» يعرض جيفرسون لمفهومين؛ أولهما: يتعلق بإمكانية إقصاء 
الآخرين من استخدام أو الاطلاع على الفكرة, التي يعرّفها جيفرسون بأنها «فعل قوة 
التفكير ... الثي يمتلكها الفرد بصورة حطرية .ما دام يحتفظ بها لنفشّه.» هنا تتمثل 
مسألة ما إذا كانت الفكر قابلة لإقصاء الآخرين عنها أم لا. يؤكد جيفرسون أن الفكرة 
«قابلة لإقصاء الآخرين عنها» حتى تحل «اللحظة التى يتم فيها الإفصاح عن الفكرة.» 

تعلق اميد الأخن .يما إذا كان اتبتقداع شخص "فكرة م الانضاح مدها: يقال هق 
استخدام شخص آخر لها. هنا تتمثل مسألة ما إذا كانت الفكّر الأفصح عنها «تنفد مع 
استخدام الآخرين لها في أي وقت».*” مرة أخرىء يشير جيفرسون إلى عدم «نفاد الفكّر 
مع استخدام الآخرين لها في أي وقت» بمجرد الإفصاح عنها. يعتقد جيفرسون أن عملية 
الإفصاح / التبادل جعلت الفكّر غير قابلة لإقصاء الآخرين عنهاء فضلًا عن عدم نفادها 
مع استخدام الآخرين لها في أي وقت. في المقابل؛ لا يملك الإنسان فعل الكثير حيال هذه 
الحقيقة. 29 

في واقع الأمرء تعتبر الفكر المتبادلة غير قابلة لإقصاء الآخرين عنهاء فضلًا عن عدم 
نفادها مع استخدام الآخرين لها في أي وقت. أستطيعء؛ على سبيل المثال» إقصاء الآخرين 
عن الاطلاع على فكّري أو كتاباتي الخاصة عن طريق الاحتفاظ بها لنفسيء أو بناء 
السياجات حولها لإبعاد الآخرين عنها. يظل السؤال عن مدى سهولة أو فعالية القيام 
بذلك سوال فنيًا؛ حيث يعتمد تحقيق ذلك على معمار الحماية التي يوفرها سياق محدد. 
في المقابل» في ظل وجود التكنولوجيا المناسبة, لا يوجد شك في إمكانية إبعاد الآخرين عن 
فكري. ما لا يمكنني تحقيقه هو إقصاء الآخرين عن فكري أو كتاباتي التي عرضتها؛ 
لأنها لم تعد ببساطة فكرًا خاصة. 

تعتبر فكري المعروضة أيضًا سلعًا تتميز بعدم نفادها مهما كان عدد المستخدمين 
لها في أي وقت. لا توجد تكنولوجيا (نعرفها حتى الآن) تستطيع محو فكرة من رأسك 
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عند مرورها إلى رأسى. لا تقلل معرفتى بما تعرفه من قدر ما تعرفه. تعتبر هذه الحقيقة 
أعَوًا ستاما يه :فق بالعالع» وه ما مكذل'التلكة الفكررة منكطافة ودف التفاع أى 
المنازل» لا تقلل الفكّر التى آخذها منك مما تعرفه بمجرد معرفتها. 

لك ذلك :نحل أنه نامر يتاحة !إل حرق ملك الفكل أن الاستر امت 10 دل معفن 
اتلذكة. مَل املك دون أن بقلل ذلك مها املك آله واف لدان الؤؤلة الذؤافم اللازمة 
لتحديد الحقوق التي تتعلق بالفكّرء أو الحقوق التي تتعلق بالتعبير عنها. 

إذا لم يستطع كاتب روائي أن يمنعك من إصدار نسخ من كتبه (بدلًا من شرائها)» 
فلن يتوافر لدى الروائي الدافع القوي لتأليف روايات أخرى. ريما لم ينقص ما لدى 
الروائي من فكّر بعد أن أخذت العمل الذي قام بتأليفه. لكنك إذا أخذت العمل دون دقع 
مقابل ذلك» فلن يتوافر لدى الروائي الدافع المالي لتأليف روايات أخرى. 

بطبيعة الحال؛ تعتبر الدوافع التي تواجه أي مؤلف معقّدةء ومن غير الممكن تعميم 
الأمور بصورة مبسطة.** في المقابل» لا يجب أن تشمل التعميمات جميع الحالات حتى 
نؤكد على النقطة الأساسية هنا؛ إن حتى لى قام بعض المؤلفين بالكتابة دون مقابلء؛ لا 
تزال هناك حاجة في القانون إلى حقوق ملكية فكرية. إذا لم يقم القانون بحماية حقوق 
التأليفء» فلن يكون هناك مؤلفون كثيرون. هناك أسباب قانونية لحماية حقوق المؤلفين؛ 
حيث يؤدي ذلك إلى توفير الدوافع اللازمة للمؤلفين للتأليف. في حال الملكية العادية» يجب 
أن يوفر القانون الدافع اللازم للامتلاك فضلًا عن حماية حق الملكية. في حال الملكية 
الفكرية» لا توجد حاجة في القانون إلا لتوفير دافع ابتكار أعمال الملكية الفكرية. 

هذا هو الفارق بين هذين النمطين المختلفين للغاية للملكية» وهى فارق يؤثر بصورة 
أساسية على طبيعة قانون الملكية الفكرية. فبينما نقوم بحماية الملكية الشخصية وما 
يتعلق بها لتوفير الحماية للمالك ضد الأضرار المحتملة. فضلًا عن توفير دوافع الامتلاك؛: 
نقوم بحماية الملكية الفكرية لضمان توفير دافع كافٍ لابتكار أعمال الملكية الفكرية. 
يعتبر «الدافع الكافي» هنا أقل من «السيطرة الكاملة». وهكذا يمكن القول بأن وسائل 
الحماية المثالية في قانون الملكية الفكرية تقل عن وسائل الحماية المثالية لأنماط الملكيات 
العادية أو ما يتعلق بها. 

أقر دستورنا بهذا الفارق بين طبيعة الملكية الفكرية والملكية العادية؛ حيث يمنح 
الدستور الكونجرس - في المادة الأولى» القسم الثامنء الفقرة الثامنة - سلطة «دعم 
تقدم العلوم والآداب المفيدة عن طريق منح المؤلفين والمخترعين» لفترات محددةء الحق 
الحصري في ملكية كتاباتهم واختراعاتهم.» 
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لاحظ البناء الخاص لهذه الفقرة: أولًا؛ تحدد الفقرة السبب المحدد لمنح السلطة؛ 
ألا وهو دعم تقدم العلوم والآداب المفيدة. لهذه الأسبابء» ولهذه الأسباب فقطء يجوز 
للكونجرس منح حق استثنائي. ثانيًا؛ لاحظ محدودية الزمن الخاصة بهذا الحقء «لفترات 
محددة»؛ فلا يسمح الدستور للكونجرس بمنح المؤلفين والمخترعين حقوقا حصرية دائمة 
في ملكية كتاباتهم واختراعاتهم» بل يمنحهم حقوقًا محدودة فقط (على الرغم من 
إمكانية التوسع في منح هذه الحقوق).”* لا يمنح الدستور الكونجرس سلطة منح 
المؤلفين والمخترعين حقوق «ملكية» دائمة لكتاباتهم واختراعاتهم» بل حقوقًا حصريّة لها 
خلال فترة محددة. 

تعتبر حماية الدستور للملكية الفكرية إذن مختلفة جوهريًا عن حماية الملكية 
العادية. قلت آنفًا إن جميع أنماط الملكية تتحدد بحدود تحقيق مصلحة عامة؛ لكن حتى 
في حال ما إذا قررت الحكومة تأميم جميع الممتلكات بعد فترة لا تزيد عن خمسة عشر 
عامًا من الملكيةء سيشترط الدستور على الحكومة تعويض أصحاب الممتلكات. في المقابل» 
إذا وضع الدستور حدًا أقصى لحقوق التأليف والنشر في حدود فترة خمسة عشر عامّاء 
فلن يستطيع أحد الادعاء بوجوب تعويض الحكومة لمالكي الحقوق بعد انقضاء الفترة 
الطووة؛ كمقر قوق الك الفكرية فنا احتكاريًا تمنحه الدولة لمبتكري أعمال الملكية 
الفكرية في مقابل قيامهم بابتكارها. بعد انقضاء فترة محددةء تتحول أعمال الملكية 
الفكرية إلى ملكية عامة يستخدمها الجميع كيفما يشاءون. هذه هي الشيوعية الكامنة في 
صلب ضمانات حماية الدستور للملكية الفكرية؛ فلا تعتبر هذه «الملكية» ملكية بالمعنى 
المعتاد للعبارة. 

يصح ذلك أيضًا لأسباب تتخطى التقاليد. ظل الاقتصاديون لفترة طويلة على 
اعتقاد بأن منح حقوق الملكية فيما يتعلق بالمعلومات مسألة محفوفة بالمخاطر (على أقل 
تقدير).33 لا يرجع ذلك لانتماءات يسارية بين الاقتصاديينء لكن لأن الاقتصاديين ينحون 
دائمًا للنظر في الآثار المترتبة على القيام بأحد الأفعال؛ حيث يتمثل هدف الاقتصاديين في 
منح أي حق من حقوق الملكية في تيسير عملية الإنتاج. من ناحية المبدأء لا توجد طريقة 
يمكن من خلالها معرفة ما إذا كان زيادة أى تقليص الحقوق الممنوحة وفق قانون الملكية 
الفكرية سيؤدي إلى زيادة في إنتاج أعمال الملكية الفكرية. تختلف الأسباب وتتشابك لكن 
تظل النقطة الأساسية واضحة. في واقع الأمرء لا تضمن زيادة حماية الملكية الفكرية 
«دعم تقدم العلوم والآداب المفيدة»» بل على العكس قد يؤدي ذلك إلى التضييق عليها. 
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00 التوازن الذي يعقده قانون الملكية الفكرية عادةً بين ضمانات الحماية التي 
يتم توفيرها للمؤلف وبين حق الاستخدام أو الاطلاع العام الممنوح للجميع. والهدف من 
ذلك هو توفير الدافع الكافي للمؤلف لإصدار المزيد من الأعمال. كما تم وضع حدود سلطة 
المؤلف في السيطرة على استخدام الفكّر التي ابتكرها في صلب قانون الملكية الفكرية. 74 

يتمكن اح الامكلة'الكلاسيكية مل هذه الحدوة من سنلطة الؤلق وق الاستكداء 
العام لأعمال الملكية الفكرية» في حق «الاستخدام لخادل الاستخدام العادل هى حق 
استخدام أعمال تتمتع بحقوق التأليف والنشرء بغض النظر عن رغبات مالك هذه 
الأعمال. تمنح حقوق التأليف والنشر مالك العمل حقوقًا محددة. يعتبر الاستخدام 
العادل قيدًا على هذه الحقوق. يمنح حق الاستخدام العادل مستخدم هذا الحق في نقد 
هذا الكتاب» مثلّاء أو استقطاع أجزاء منه, أى إعادة إنتاج مقاطع منه في صورة مقال 
يهاجمني. بهذه الطرق إذن ويطرق أخرىء يمتلك المستخدم الحق في استخدام هذا 
الكتاب بغض النظر عما أرى كيف يجب استخدامه. 

لا يتعارض حق الاستخدام العادل بالضرورة مع مصالح المؤلفء أو بصورة أدق» 
لا يتعارض حق الاستخدام العادل بالضرورة مع مصالح المؤلفين كطبقة. عندما يقوم 
حق الاستخدام العادل بحماية حق مراجعي الكتب في نقد الكتب دون الحصول على 
إذن مسيق من المؤلفين» يتزايد عوك الذفان: وكلما زاد النقدء توافرت معلومات أفضل 
حول أي الكتب يجب أن يقرأها الناس. وكلما صارت المعلومات أفضل فيما يتعلق بأي 
الكتب يشتريها الناس» زاد عدد من يشتري هذه الكتب. يستفيد المؤلفون بصورة عامة 
من نظام الاستخدام العادل حتى إذا لم يستفد مؤلفون بعينهم من ذلك. 

يمتلى قانون حقوق التأليف والنشر بهذه القواعد. من أمثلة ذلك ميدأ «عملية 
البيع الأولى». إذا اشتريت هذا الكتاب» يمكنك بيعه إلى شخص آخر دون وجود أي قيود 
من جانبي أفرضها عليك.”* يختلف هذا المبدأ عن التقليد الموجود» على سبيل المثال؛ في 
أورويا؛ حيث توجد «حقوق أدبية» تمنح مبتكر العمل سلطة للسيطرة على الاستخدامات 
اللاحقة له.*” ذكرت بالفعل مثالًا آخر؛ ألا وهو الفترة المحددة. لا يستطيع مبتكر العمل 
الفكري مد فترة حماية القانون للعمل (حتى لو استطاع الكونجرس ذلك)؛ حيث تتحدد 
الفترة وفق القانون وتنتهي بانقضائها. 

معًاء تمنح هذه القواعد صاحب العمل سيطرة كبيرة - لكنها غير كاملة - على 
استخدام ما يبتكره. تمنح هذه القواعد العامة بعض الحقوق في الاستخدام؛ لكنها ليست 


511 


الملكية الفكرية 


حقوقًا كاملة. بالإضافة إلى ذلك يتحقق التوازن في حقوق الملكية الفكرية بصورة مختلفة 
عن التوازن الذي يحققه القانون في حال الملكية العادية» وذلك بفضل طريقة تصميمها. 
يتم تصميم حقوق الملكية الفكرية دستوريًا بحيث تساعد على توفير أماكن مشاع عامة 
لتبادل الأعمال الفكرية والثقافية. 

يحقق القانون هذا التوازن. ولا يوجد هذا التوازن في الطبيعة. فدون القانون» وقبل 
ظهور الفضاء الإلكترونيء لا تتوافر لدى المؤلفين سوى وسائل محدودة للغاية لحماية 
أعمالهم. يمنح القانون المؤلفين شيًا لم يكونوا ليحصلوا عليه وذلك في مقابل قيود 
مفروضة على حقوقهم» وهي قيود تضمن تحقيق الفائدة الفكرية العامة للمجتمع ككل. 


(6) البدائل الخاصة للقانون العام 


هكذا يحقق قانون التأليف والنشر التوازن بين سلطة السيطرة وحق الاستخدام. ماذا 
إذن عن هذا التوازن عندما يصير الكود هو القانون؟ هل نتوقع بقاء أي من القيود على 
الحقوق؟ هل نتوقع أن يعكس الكودٌ القيودَ التى يفرضها القانون؟ الاستخدام العادل؟ 
الفترة المحددة؟ هل سيتم كاء هده بالعورا مق أنه عبارة الحقو 3 تخلدل الكو 
الخاص؟ 

أصبحت النقطة واضحة الآن. عندما يحمى الكود الملكية الفكرية» لا يوجد ما 
سكول تمقوق فقون الحوازة نظن عق الخالجكم املكدات الفادية: ل يوحد ما روط 
أن يمنح مالك الحقوق حق الاستخدام العادل. ريما يسمح مالك الحق للأفراد بالتصفح 
المجاني لكتبه» مثلما هو الحال في متجر الكتب» وريما لا يسمح بذلك. يعتمد منئح صاحب 
العمل ها الذق من ريهوم عن جا :ذا كان سدق زيما أ له تصيي د الإسنتشر ا 
العادل إذن معتمدًا على تحقيق المكسب الخاص. والأهم من ذلك يصير حق الاستخدام 
العادل معتمدًا على المكسب الخاص للمؤلفين بصورة فردية يدلا من مكسب المؤلفين 

من هناء تقوم النظم محل الثقة - مثلما هو الحال مع القانون الخاص - بعملية 
التنظيم في نفس المجال الذي يقوم قانون حقوق التأليف والنشر بالتنظيم فيه. في المقابل, 
وبخلاف قانون حقوق التأليف والنشرء لا تضمن النظم محل الثقة القيود نفسها على 
حماية حقوق التأليف والنشر؛ فالنظم محل الثقة تمنح مبتكر العمل أعلى سيطرة ممكنة 
على استخدامات العمل الذي يتمتع بحقوق التأليف والنشرء بتكلفة أقل بكثير» وهى ما 
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يسمح للمزيد من المؤلفين بالنشر. تمنح هذه الأنظمة إذن سيطرة شبه كاملة في مجال 
لا يحقق القانون فيه السيطرة الكاملة للمؤلف على عمله. يحل الكود إذن محل التوازن 
الذي يحققه قانون حقوق التأليف والنشر من خلال إزاحة القيود التي يفرضها القانون. 
وعلى حد تعبير دانيال بنلوليل: 
يقوم مقدمو خدمات المحتوى غير المركزي ... بعملية خصخصة لسلطة تفعيل 
القانون من خلال معايير تكنولوجية صارمة: يُمنع الأفراد في ظلها من الاطّلاع 
واستخدام محتوى رقمي محدد بصورة قد تتجاوز حق الاستخدام العادل 
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حتى الآن يضع تناولي للحقوق القانون في مواجهة الكود؛ حيث إنه إما يتكامل 
قانون حقوق التأليف والنشر مع الكود الخاص أو يتعارض معه. ريما لا تزال غير 
مقتنع بأننا يجب أن نعتبر ذلك تعارضًا؛ لأنه من المعتاد أن يمارس المرء سيطرة أكبر 
على العمل المتمتع بحقوق التأليف والنشرء مما يمنح القانون الحق للمرء في التصرف 
في عمل يتمتع بحقوق التأليف والنشر. على سبيل المثال» إذا كنت تمتلك لوحة تنتمي 
إلى المجال العام (أي انتهت فترة تمتعها بحقوق الملكية الخاصة). لا يوجد ما يمنعك 
من حجب هذه اللوحة عن الجميع. تستطيع مثلًا الاحتفاظ بهذه اللوحة في حجرتك ولا 
تدع أي إنسان يراها. قمت أنت من خلال ذلك بحرمان العالم من الاستمتاع بقيمة هذه 
اللوحة التي تنتمي إلى «المجال العام». في المقابل» لم يفكر أحد مطلقًا في أن هذا التفاعل 
بين قانون التعدي وحقوق التأليف والنشر أدى إلى ظهور تعارض مهم. لماذا إذن يجب 
على أي شخص الاهتمام بما إذا كان مالكو حقوق التأليف والنشر يستخدمون الكود 
لحجب محتوياتهم بصورة تتجاوز التوازن الذي يحققه قانون حقوق التأليف والنشر؟ 

إذا كانت هذه هي النقطة التى لا نستطيع ذه فكاكا قعص إنك أحلت هذا 
آخر إلى هذا التناول. كما ذكرت سابقٌاء يحتوي قانون الألفية لحقوق التأليف والنشر 
الرقمية على اشتراط توافر تكنولوجيات ضد التحايل على عملية إصدار نسخ رقمية. 
يحرّم هذا الجزء من القانون التحايل على بعض إجراءات الحماية التكنولوجية من خلال 
منع تطوير تطبيقات من شأنها التحايل على الحماية التكنولوجية» بل يمنع هذا الجزء 
من القانون أي عمليات للتحايل بقطع النظر عن أهداف عمليات التحايل. من هناء إذا 
كان استخدام أحد الأعمال التي تتمتع بحقوق التأليف والنشر - وذلك في حال إمكانية 
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الاطّلاع على العمل - هو «استخدام عادل»» فلا يزال قانون الألفية لحقوق التأليف 
والنشر الرقمية يعتبر الاطّلاع على المحتوى أو استخدامه من قبيل التحايل على ضمانات 
الحماية التكنولوجية. هكذا يمنح جزء من قانون حقوق التأليف والنشر حق «الاستخدام 
العادل»» فيما ينزع جزءٌ آخر منه بعض الحرية في التمتع بحق الاستخدام العادل؛ حيث 
تم التخلص من حق الاستخدام العادل من خلال الوسائل التكنولوجية. 38 

ماذا بعد إذن؟ هكذا يتساءل المتشككون. فما يمنحه القانون يستطيع سلبه على 
أي حالء أليس الأمر كذلك؟ 

لاء لا يستطيعء وهنا مناط الأمر. كما أشارت المحكمة الدستورية العلياء يعتبر 
قانون حقوق التأليف والنشر متوافقا مع التعديل الأول من الدستور؛ وذلك نظرًا لبعض 
القيود المهمة المنصوص عليها في القانون. سيؤدي التخلص من هذه القيود إلى إثارة 
أسئلة مهمة تتعلق بالتعديل الأول. من هناء عندما يُطيّق القانون مع الكود للتخلص من 
ضمانات حماية القانون للاستخدام العادل» سيثير هذا سِؤالًا مهما بالضرورة» خاصة 
بالنسبة للمهتمين بالحفاظ على التوازن الذي يحققه قانون حقوق التأليف والنشر. 

لكن ربما يكون هذا التعارض مؤّقنًا. ألا يمكن تغيير الكود لحماية حق الاستخدام 
العادل؟ 

الإجابة على هذا السوال المفعم بالأمل (وأقول: مفعم بالأمل؛ لأننى أناقش في طرحي 
ما إذا كانت دوافع حماية الاستخدام العادل متوافرة أم لا) هي: لاء ليس بصورة مباشرة. 
يتطلب حق الاستخدام العادل بطبيعته الحكم على الغرض أو النوايا. وهذا الحكم يتجاوز 
قدرة أفضل أجهزة الكمبيوتر. في المقابل» يمكن حماية حق الاستخدام العادل بصورة 
غير مباشرة. يمكن لنظام سمح قبلا لأحد المستخدمين بالاتصال بنظام محل ثقة:؛ إذا 
أظهر هذا المستخدم ما يدل على أن استخدامه سيكون استخدامًا عادلًا (ريما عن طريق 
تمييز العمل المستخدم عن طريق بطاقة خاصة تجعل من الممكن تتيّع المستخدم أثناء 
استخدامه للعمل)؛ أن يسمح بحماية حق الاستخدام العادل» أو - باستخدام عبارة 
ستيفك 0-6 ريما يسمح نظام منح قبلا المستخدمين «رخصة الاستخدام العادل» جه حيث 
يسمح لهم بالاطلاع على المحتوىء واللجوء إلى التأمين الداعم للرخصة لدفع غرامات 
مقابل أي مخالفات - أيضًا بحماية حق الاستخدام العادل.”” تعتمد هذه البدائل» من 
ناحية أخرىء على بِنَّى تقع خارج نطاق عمل الكود؛ فلا توجد طريقة لتتبع الاستخدام 
العادل من خلال الكود فقط. 
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ريما يرد البعض على ذلك بأن طرحي هذا جاء متأخرًا؛ حيث يتم إزاحة قانون 
حقوق التأليف والنشر حقيقةٌ إذا لم يكن ذلك من خلال الكودء فمن خلال القانون 
الخاص للعقود. يشترط المؤلفون بصورة متزايدة من المشترين أو من المرخص لهم 
التخلي عن الحقوق التي منحهم إياها قانون حقوق التأليف والنشرء من خلال استخدام 
ما يعرف باسم تراخيص النقرء أو إماطة اللثام عن محتويات الاتفاق. فإذا كان قانون 
حقوق التأليف والنشر يمنح الحق في الهندسة العكسية؛ فقد تتضمن هذه العقود إقرار 
المستخدمين بألا يقوموا بأي عملية هندسة عكسية. وإذا كان قانون حقوق التأليف 
والنشر يمنح الحق في التصرف في الكتاب كيفما يشاء المشتري بعد عملية البيع الأولىء 
فريما يشترط أحد العقود الخاصة أن يتخلى المستخدمون عن هذا الحق. وإذا كانت هذه 
الشروطء في العقد, الملحقة بكل عمل يتمتع بحقوق التأليف والنشر قابلة للتنفيذ فقط 
من خلال «الإرفاق» و«المعرفة» بهاء نستطيع إذن من خلال قانون العقود أن نعيد كتابة 
التوازن الذي يحققه قانون حقوق التأليف والنشر. 

أوافق على أن هذا السباق لخصخصة قانون حقوق التأليف والنشر من خلال العقود 
لا يزال دائرّاء خاصة مع قرارات مثل قرار القاضي فرانك إيستربروك في قضية برو سي 
دي ضد زايدنبرج التي تزيد السباق اشتعالًا. في المقابل» ليست العقود في مثل سوء الكود؛ 
فإذا ليتماكن أحد شروظ الفقد مع إنحدى قيم قانون. حقوق التأليف والتشره يمتكتك 
رفض هذا الشرط وتدع الطرف الآخر يلجأ للقضاء لتنفيذ الشرط. في بعض الحالات» 
رض القضاء بصورة واضحة الفصل بجواز أحد الشروط في العقود للسبب ذاته؛ أي 
نظرًا لعدم تماشي الشرط مع إحدى قيم قانون حقوق التأليف والنشر.” تعتمد قوة 
العقد في النهاية على قرار القضاء بتنفيذ شروطه أو لا. على الرغم من الحماس النسبي 
للقهاء لحان طوى لقف الحقود هتاه تفن الأقل هماع من الأمل: هال نما إذ عرض 
الطرف الآخر (أي المستخدمون) قضيته بصورة محكمة»ء ربما يمضي القضاء في الاتجاه 
القاكدى قرة أخرج :2 وفقظلف الل جفدل الخقة عن افون الحافية :ف كرون بطر وه 
أساسية»», على حد تعبير ستيفك: 

لا يعتبر الالتزام بشروط العقد تلقاتيًا في حال العقود العادية؛ حيث تقع 

مسئولية الالتزام بشروطه على طرفي العقد. ريما توجد اشتراطات للمتابعة 

وضمان التزام الطرفين بشروط العقدء لكن تظل المسئولية الحقيقية في تنفيذ 

موضوع العقد وفق شروطه مناط طرفيه. إضافة إلى ذلك, تقع مسئولية تنفيذ 

العقود في نهاية المطاف في نطاق سلطة عمل القضاء. 42 
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لا ينطيق الأمر نفسه على الكود. فبغض النظر عن المشكلات الموجودة عندما تحل 
العقود محل قانون التأليف والنشرء تصير المشكلات أسوأ مع حلول الكود محل قانون 
التأليف والنشر. مرة أخرى, أين يمكن أن نسوّي الخلاف حول الكود؟ عندما يوفر 
التطبيق الحماية للحقوق دون الاعتماد في النهاية على الدولة» أين يمكن تسوية الخلاف 
حول طبيعة الحماية؟ أين يمكن أن نحقق التوازن عندما يسلبه الكود؟ 

لا أوقيق الدخول ق :هذا التقاهن الخلاق إن حند كس حول :ها ذا كات هذا التجول 
في نمط السيطرة شيئًا جيدًا أو مناسبًا؛ فقد تحدثت عن ذلك كثيرًا في مواضع أخرى. 43 
لكن ينحصر مقصدي هنا في إدراك حدوث تغيير كبير. يسمح الكود حاليًا بالسيطرة 
الكاملة بصورة متزايدة على سبل انتشار الثقافة. إن القواعد المنظمة «تماشت حتى الآن 
بصورة كبيرة ... مع جانب التوسع في سلطة مالكي الحقوق من أجل السيطرة على 
استخدام منتجاتهم.»** تدعو هذه القواعد التنظيمية إلى زيادة المطالبة بتحقيق سيطرة 
كاملة على كيفية نشر الثقافة. 

يثير انتشار العقود المقيدة لقانون حقوق التأليف والنشرء وكذا انتشار الكود المقيد 
لقانون حقوق التأليف والنشر سؤالًا لم يضطر قانون حقوق التأليف والنشر للإجابة 
عليه من قبل. لم نضطر قط إلى اختيار ما إذا كان يجب السماح للمؤلفين بتحقيق 
السيطرة الكاملة على استخدام أعمالهم للملكية الفكرية بعيدًا عن القانون؛ حيث لم 
يكن تحقيق هذه السيطرة بهذه الصورة ممكنًا. كان التوازن الذي حققه القانون هو 
أفضل ما استطاع المؤلفون الحصول عليه. حاليّاه يقدم الكود صفقة أفضل للمؤلفين. 
يظل السؤال من منظور السياسة القانونية هو ما إذا كانت هذه الصفقة الأفضل معقولة 
للجميع. 03 

نواجه هنا اللبس الكامن الأول في إطار قانون حقوق التأليف والنشر. هناك من 
يقولون إن قانون حقوق التأليف والنشر يقرر الإجابة على هذا السؤالء سواءً باتخاذ 
موقف ضد السيطرة القائمة على استخدام الكود أو لصالحهاء لكنء في رأيي» هذا خيار 
لم يقرره القانون بعد. أمتلك آرائي الخاصة حول كيف يجب أن يقرر القانون الإجابة 
عن هذا السؤال. لكن ما فعلته التكنولوجيا هى إجبارنا على رؤية خيار لم يُتخذ من قبل. 
علينا بإدراك الخيار أولًا ثم اتخاذه. 

بعبارة أكثر مباشرة: كانت هناك دومًا مجموعة من الاستخدامات للأعمال التي 
تتمتع بحقوق التأليف والنشر لم ينظمها قانون حقوق التأليف والنشر. فحتى في 
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إطار الاستخدامات الُنظّمة من خلال القانون» ظلت بعض استخدامات حق «الاستخدام 
العادل» حرة غير مقيّدة. يظل السؤال الأساسي هو: لماذا؟ هل تركت هذه المعاملات دون 
تنظيم نظرًا لأن تكلفة تنظيمها مرتفعة للغاية؟ أم هل ظلت بعض المعاملات دون تنظيم 
نظرًا لأن بقاءها كذلك يمثّل قيمة عامة مهمة ترتبط بحقوق التأليف والنشر؟ 

لم يضطر القانون إلى معالجة هذه المسألة من قبل قطء على الرغم من توافر الدعم 
لوجهتي النظر.”* تجبرنا التكنولوجيا الآن على معالجة هذه المسألة. يبقى السؤال إذن 
فال 

يوجد مثال جيد لهذه المسألة في أحد أجزاء القانون الدستوري. منح واضعو 
الدستور الكونجرس سلطة تنظيم التجارة بين الولايات والأنشطة التجارية التي تؤثر 
على التجارة بين الولايات.'* عند تأسيس الجمهورية»؛ كان حجم هك التضازه شاكله لك 
نظرًا للعمليات غير الفعالة في السوق» لم تمثّل التجارة بين الولايات جميع أشكال التجارة 
آنذاك. هكذا استحوذت الولايات على مساحة من التجارة تقوم هي فقط بتنظيمها. “7 

بمرور الوقتء تغير نطاق التجارة بين الولايات كثيرًا بحيث لم تعد التجارة تنحصر 
في نطاق الولايات فقط. أدى هذا التحول إلى نوعين من رد الفعل. تمثل رد الفعل الأول 
في البحث عن طرق أخرى لمنح الولايات نطاقات أخرى تسيطر عليها في إطار سلطة 
تنظيمية حصرية. كان ميرر رد الفعل هذا هو الادعاء بأن هذه التحولات في التجارة بين 
الولايات من شأنها تقويض رؤية واضعي الدستور حول سلطة الولايات. 

تمثّل رد الفعل الآخر في الإقرار بتزايد نطاق السلطة الفيدرالية مع الإقرار بتوافق 
هذه الزيادة في السلطة الفيدرالية مع التوازن الدستوري.** عند تأسيس الجمهورية: لا 
شك في أن بعض أنماط التجارة لم تكن تجري بين الولايات» ولم تؤثر على التجارة بين 
الولايات. في المقابل: لا يعنى ذلك أن واضعى الدستور كانوا يقصدون وجود مثل هذه 
اتساحة من الأنقطة المجارقة نوما ريط داشهي الدمكون نظاق الشلطة النيضالية 
بهدف متحركء وإذا انتقل الهدف تمامًا في اتجاه السلطة الفيدرالية» فهذا يجب أن يكون 
الاتجاه الذي نتبناه. 47 

التحول هو نفس التحول في كلا السياقين. فنحن نبدأ من موضع يتم فيه تحقيق 
التوازن من خلال مزيج احتكاكات المصالح في مجال تنظيمي محدد. يعتبر حق الاستخدام 
العادل على سبيل المثال أحد أنماط التوازن الممنوحة إلينا؛ وذلك لآنه من المكلف للغاية 
رصد جميع أشكال الاستخدام. بالمثلء تُمنح الولايات سلطة تنظيم التجارة في نطاق 
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محدد؛ نظرًا لعدم تأثير جميع أنماط التجارة على التجارة بين الولايات. عندما يؤدي 
ظهور تكنولوجيا جديدة إلى تعكير صفو هذا التوازن» يجب أن نقرر ما إذا كان القصد 
الأصلي في الدستور هى تحقيق نوع من التوازن في الأساسء أو أن نطاق سلطة أحد 
جانبي التوازن يجب أن يلتزم, بأمانة» بما تم ربطه به بحيث يبقى التوازن بين الجانبين 
تكله أراقة واختسى الدسكي الخقضها ةا ونان كله (السن الو هالة مخ الليقى: 

يميل كثير من المهتمين بهذه المسألة (وأنا منهم) إلى أحد جانبي النقاش. إننا 
نعتقد أن هذا اللبس الكامن ليس لبسًا على الإطلاق. في سياق السلطة الفيدرالية 
نعتقد أنه إما أن واضعى الدستور كانوا يقصدون أن تحتفظ الولايات بنطاق محدد 
من الساطة الحصوية,”” أو أن واضعي الدستون كانوا يقصدون أن السلطة الفيدرالية 
تحتفظ اصلطة الموظرةاغل أي نقظ يمن أنقاط التحازة الني قؤكن: ل التحازة يي 
الولايات. '” في سياق الاستخدام العادل» نعتقد أنه إما أن حق التتهراء العادل يجب أن 
يكون اشتراطًا أساسيًا للاستخدام العام» يتم ضمانه بقطع النظر عن نوع التكنولوجيا 
المستخدمة في تفعيله»*” أو أن حق الاستخدام العادل ما هو إلا حل وسط فعّال يأتي 
كاستجابة لتكنولوجيا غير فعّالة في حماية حقوق التأليف والنشرء بحيث يمكن التخلص 
منه في الحال بمجرد تحقيق الفعالية في حماية الحقوق. 

لكن في كلتا الحالتين» قد تجعل هذه المفاضلة الأخيرة المسألة في غاية السهولة. 
ريما تكون أفضل إجابة في كلا السياقين هي أن تحقيق التوازن لم يُحسم عند وضع 
الدستور. ربما لم يفكر أحد في المسألة من الأصلء ومن ثم لا توجد إجابة على سؤال ماذا 
كان سيكون قصّدُ واضعي الدستور في حال تغيّر أحد الافتراضات الأساسية عند وضع 
الدستور. إذا لم تكن هناك إجابة في الأصلء يجب أن نقرر نحن الإجابة على السؤال في 
ضوء فهمنا. «إنها أداة لم يتخيلها قط وأشنفو قانون حقوق التأليف والنشرء أو أولئتك 
الذين يعتقدون بأن القوانين الحاكمة للملكية الفكرية لا يمكن إنفاذها.»”” وذلك على 
حد تعبير ستيفك متحدنًا عن النظم محل الثقة» وعن الآثار المترتبة على استخدامها. 

يعتبر فقدان حق الاستخدام العادل أحد الآثار المترتبة على تطور النظم محل الثقة. 
وسواء اعتبرت ذلك مشكلة أو لاء فإنما يعتمد ذلك على وجهة نظرك حيال قيمة حق 
الاستخدام العادل؛ فإذا اعتبرت حق الاستخدام العادل قيمة عامة لا بد من وجودها بقطع 
النظر عن النظام التكنولوجي المستخدم؛ فسيزعجك بطبيعة الحال تطور تكنولوجيا 
النظم محل الثقة. من وجهة نظركء توجد قيمة كامنة في العورات في النظام التكنولوجي 


فق 
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السابق الذي سمح بتبادل الأعمال» وهي العورات التي تم التخلص منها من خلال النظم 
محل الثقة الجديدة. 

في المقابل» إذا لم تعتقد أن فقدان حق الاستخدام العادل مشكلة» فلا تزال النظم 
محل الثقة تهدد قيمًا أخرى كامنة في العالم الواقعي الذي لا تتسم فيه أشياء كثيرة 
بالكمال. خذ مثال آخر. 


(7) الجهالة التي يسمح بها عالم لا يتسم بالكمال 


كنك ظالعًا فق إحدى؟ الحاقحات الإتظيزية: عدن من الستوات.' قا كليتي ‏ كاك هفاك 
ومتكي بيع أغذية مكدر داتخل الكلية يميم المقرويات الكدولية حلذن الأسنوة الول 
لي في الجامعة كان علي أن أشتري عددًا كبيرًا نسبيًا من زجاجات الويسكي (منحتها 
كهداياء على ما أذكر). بعد مرور أسبوع على شرائي الويسكيء تلقيت طلب استدعاء من 
انيتا رق لاطو جح فق مككة: :فنرها "ديك زليه سألني الأستاذ عما اشتريته. كانت 
تلك؛ مثلما رأى الأستاذ. كمية مفرطة من الكحولء فأراد أن يعرف سبب شرائي كل هذه 
الكمية. 


3 


متدقة: لاله :راقع لكان قدت تدرا ساد قر 313ل الحائقة ونم كك اسن 
عندما قمت بذلك (حيث قمت بتسجيل عملية الشراء على حسابي في الجامعة) وهكذا 
كشفت رسميًا عن طبيعة مشترياتي للجامعة ووكلاتها. في المقابل صدمني تتبّع إدارة 
الجافة هذه الملؤيدات 5 مكها: أدركف سي قيامهم ذلك .مظلما أدركت الهدف 
النبيل الذي كانوا يرمون إليه, لكنني لم أتوقع قط أن يتم استخدام هذه المعلومات بهذه 
الظريقة: 

إذا كانت هذه الواقعة من قبيل التعدي على الخصوصية فهو تعد صغير. لاحقّاء 
كان من السهل علي أن أخفي إفراطي في الشراب من خلال شراء المشروبات الكحولية من 
لكف المتاجن التعلرة'يولاامن طتراتها من متحن الحامكة (غن الرقم من غلم لنحنا بآن 
المتجر المحلي استأجر مكانه من الجامعة, مَن يعلم إذن أي صفقة تمت بين الطرفين؟!) 
شن أ يقال ل أخاقية كاف الجامعة تعمن بالقاى مدق امقادل: يشيهدا الخال 
إل حمالة اكد الااوهن آنا مكضف حو فقة مسوزة مخ البيا داق عن أنفسهاللتدوين, 
وهي جياناك لاا نتوقع غانة آلا يستخدمها الأخرون: ماذا يحدث إذق إذا اسقصم الآخرون 
هذه البيانات؟ 


8 
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تعتمد النظم محل الثقة على هذه البيانات؛ حيث تعتمد النظم محل الثقة على 
قدرتها في معرفة كيفية استخدام الأشخاص للأعمال التى تتمتع بالحماية. يجب إذن أن 
تفرك هدم الحفلة كن قز مك رمن المكزوها ف فون الأفها هن وعاب| بن قراءا قم كدان 
الإمكان؛ وذلك لوضع الأسعار الأكثر ملاءمة. تحتاج هذه النظم إلى معرفة هذه المعلومات 
نظرًا لحاجتها إلى أسلوب فعّال لتتبع الاستخدام» ومن ثم فرض سعر نظيره. 74 

في المقابل» تتضمن عملية التتبّع هذه عملية اختراق خاصة. إننا نعيش الآن في عالم 
نفكر فيه فيما نقراً بالطريقة نفسها التي كنت أفكر بها فيما اشتريت عندما كنت طالبًا 
ف إمكلتاة إن سوقم أن يكين اهدق أكركا هتس بالضلدمة إذا علبها أن الكقة 
تحتفظ بملصقات على الكتب التي قام الأفراد باقتراضهاء وتستخدم هذه البيانات في 
عمليات تتبّع محددة. 

تعتبر عملية التتبع هذه هي ما تشترطه النظم محل الثقة. وهكذا يصير السؤال: 
هل يجب منح حق للحماية ضد هذا النوع من التتبّع؟ يعتبر هذا السؤال موازيًا لسؤال 
الاستخدام العادل. في عالم لا يمكن فيه إجراء عملية التتيّع هذه بصورة فعّالة» لم يوجد 
حق بطبيعة الحال للحماية ضد عمليات كهذه. لكن حالياء مع إمكانية إجراء عمليات 
التتبع على هذا النحىء يجب أن نسأل عما إذا كان يجب جعل الحق الكامن للقراءة 
المجمّلة - وهو الحق الذي سمحي جد كورانةالتكدر رجيات ادي نتم يجداب يه 
بالحماية القانونية. 

ترى جولي كوهين ضرورة حماية هذا الحقء ويمكننا متابعة منطقها في ذلك على 
نحو مباشر.”” فمهما كان مصدر المعرفة» تّعد قيمة في ذاتها في هذا العالم أن نتمكن 
من الاستكشاف المعرفي بأنفسنا. تعد قيمة في حد ذاتها أن نستطيع أن نقرأ في جهالة, 
دون الشعور بالخوف من أن الآخرين سيعرفون أو يشاهدون أو يغيرون من سلوكهم 
بناءً على ما نقرؤه. تعتبر هذه القيمة عنصرًا من عناصر الحرية الفكرية مثلما هي أحد 
مكونات هويتنا. 5 

في المقايل» تمحو النظم محل الثقة هذا العنصر. تريد هذه النظم أن تتتبع السلوك 
دائمّاء وهى تتبع يقوّض جهالة المستخدمين. يجب أن نقرر ما إذا كان يجب الحفاظ على 
قيم تنتمي إلى عالم اليوم في سياق النظم محل الثقة أم لاء فضلًا عن كيفية تحقيق ذلك. 

ريما يكون السؤال سؤال ترجمة في المقام الأول؛ أي كيف يمكن الاستفادة من 
التطورات التكنولوجية للحفاظ على قيم تنتمي إلى سياق أقدم في سياق جديد؟ هذا هو 


ا" 
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السؤال نفسه الذي طرحه براندايس حول التنصت على المكالمات الهاتفية,”” وهو سؤال 
لا تكف المحكمة الدستورية العليا عن الإجابة عليه في عشرات السياقات طوال الوقت. 
يعتير هذا السؤال بصورة أساسية سِؤالًا حول الحفاظ على القيم عندما تتبدل السياقات. 

في سياق الاستخدام العادل والقراءة» تمتلك كوهين إجابة متسقة على سؤال الترجمة 
هذا. ترى كوهين أن #اهقالة هنا ل مقاوفة أن قوسن النظم محل الثقة بقدر تعدي هذه 
النظم على الحق التقليدي للاستخدام العادل (أطلق الآخرون على هذا «نظرية كوهين»). 
أما فيما يتعلق بالقراءة» فترى كوهين أن نظم إدارة حقوق التأليف والنشر تحمي حق 
القراءة ب هال وف حال كتلعها شلوك المكقةمية: نهب تضمكمها تصن تحافظ غل 

حق الجهالة. تتبع كوهين الاستراتيجية نفسها؛ حيث تحدد كوهين قيمة يضمنها معمار 
قديمة لكنها تقد فيلات عن خلال مقمان حديد كر شفع عزمين. ل ححا اسك عليه 
حق حماية القيمة الأصلية. 

في المقابل» ربما نرى هذا السؤال بصورة أكثر التباسًا. أؤيد كوهين في وجهة نظرهاء 
لكن وجهة النظر الأخرى لها وجاهتها أيضًا. فإذا كان مسموحًا باستخدام تكنولوجيا 
حينم ترد اعمال سمدم بكعرو العاريك والنار. لماذا لا يتم السماح بجمع بيانات عمّن 
يستخدم الأعمال؟ لا تعتبر عملية جمع البيانات هذه جزءًا من حقوق التأليف والنشر 
نفسها؛ حيث تعتبر 0 ثانويًا للتكنولوجيا المستخدمة. ويما أن تقاليدنا الدستورية 
لم يتوافر أمامها هذه الإمكانيات التكنولوجية من قبلء فمن الصعوية بمكان إذن القول 
بتبني خيار حيال هذا الأمر في الماضي. 


72( ثقافة الرُّخّص في مقابل ثقافة الحرية 


ذكرت بالفعل القيود التي يفرضها قانون حقوق التأليف والنشر على نفسه. أرى أن 
هذه القيود تعكس قيمًا مهمة. تعبّر هذه القيود عن التوازن الذي يهدف قانون حقوق 
التأليف والنشر إلى تحقيقه 

لعل ما تفتقده دائمًا هذه النافنة حول التوازة فى اتؤافر متطور. معية يكتائل 
الموضوع. فنحن نركّز على التحولات التدريجية في القانون, لكننا لا ندرك المعنى العميق 
الذي تغّرت عبره دلالة القانون. 

ينشأ هذا التحؤل من خلال التفاعل غير المقصود بين معمار التكنولوجيات الرقمية 
ومعمار القانون. 


الا" 
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ينظّم قانون حقوق التأليف والنشر في جوهره عملية إصدار «نسخ» من الأعمال 
الفكرية. في عالم التكنولوجيا التناظرية» كانت هناك سياقات محدودة للغاية يستطيع 
المستخدمون من خلالها إصدار «تسخ». على حد تعبير جسيكا لتمان منذ أكثر من عقد 
مضى: 


في بداية القرن» كان قانون الولايات المتحدة لحقوق التأليف والنشر قانونًا 
فنيّه وغير متسقء وصعب الفهمء فضلًا عن عدم انطباقه على أشخاص 
كثيرين أو أشياء كثيرة للغاية. إذا كان المرء مؤْلفًاء أو ناشر كتب أو خرائط 
أى رسوم بيانية أى لوحات أى منحوتات أى صور فوتوغرافية أى نوتات 
موسيقية: أو كاتيًا مسرحيًاء أى منتج مسرحياتء أو صاحب مطبعة؛ كان 
قانون حقوق التأليف والنشر يتدخل في حماية الحقوق. أما مع بائعي الكتبء 
وكاشري لفاكت 'قراءة نوكا اعدف عن الدباتق وسسمكلاك الأعمال الإناضة 
ومنتجي الأفلام؛ والموسيقيين» والأكاديميين» وأعضاء الكونجرسء والمستهلكين 
العاديين؛ فبمقدورهم ممارسة عملهم دون أن يواجهوا أي مشكلات تتعلق 
بحقوق التأليف والنشر.*” 


وهكذاء كانت هناك طرق كثيرة يمكن من خلالها استخدام عمل إبداعي في عالم 
التكنولوجيا التناظرية دون الحاجة إلى إصدار نسخ. ْ 

تُصدر التكنولوجيا الرقمية» في جوهرهاء نسخًا. تعتبر النسخ في الحياة الرقمية مثل 
عملية التنفس في الحياة العادية. لا توجد طريقة لاستخدام أي نوع من المحتويات في 
سياق رقمي دون أن ينطوي ذلك على عملية إصدار نسخ. عندما تقرأ كتابًا محفوظًا في 
جهازكء. تقوم بعمل نسخة (على الأقل في الذاكرة المؤقتة للجهاز بغرض تصفح الكتاب)» 
وعندما تستخدم المحتوى الرقمي في أي شيء لا تقوم بذلك إلا من خلال عمل نسخة من 
هذا المحتوى. 

هذه الحقيقة الفنية عن التكنولوجيات الرقمية - والتي ترتبط بالإطار الفني العام 
الحاكم للقانون - تحدث تحولًا عميقًا في نطاق أى مدى تطبيق قانون حقوق التأليف 
والنشرء تحوّلًا لا يراه كثيرون؛ فبينما توجد الحياة في عالم التكنولوجيا التناظرية دون 
حقوق تأليف ونشرء تخضع الحياة في العالم الرقمي لقانون حقوق التأليف والنشر؛ 
فكل خطوة يتم اتخاذها في العالم الرقمي تُفعّل قانون حقوق التأليف والنشر. يخضع 


اا 
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كل استخدام إما لرخصة أى يصبح غير قانونيء إلا في حال اعتباره «استخدامًا عادلّا». 
وسّع إذن ظهور التكنولوجيات الرقمية من نطاق تطبيق قانون حقوق التأليف والنشرء 
بصورة جذرية» من تنظيم جزء صغير من الحياة البشرية إلى تنظيم كل شيء في الحياة 
على جهاز كمبيوتر. 

إذا كان جُلْ ما تفكّر فيه هنا هو حماية توزيع أنماط المنتجات الثقافية التي يبتكرها 
محترفقن» ريما لا بود قدا كثيرًا. أما إذا كنت تحاول وقف عمليات «القرصنة»؛ فيعتبر 
النظام الذي يشترط الحصول على ترخيص من أجل كل عملية استخدام نظامًا يمنحك 
طيفًا واسعًا من الأدوات للتخلص من القرصنة. 

في المقابل عع رق ور الا راح عمد بوك اإلدا خا حر 
قانون حقوق التأليف والنشر حتى الآن - لا تعتبر حماية توزيع أنماط المنتجات الثقافية 
التي يبتكرها محترفون هي الجانب الوحيد للثقافة» بل ربما أزعم أنها الجانب الأهم من 
الثقافة. من منظور تاريخيء لا تُمَط أنماط المنتجات الثقافية التي يبتكرها محترفون 
سوى جزء ضثيل للغاية مما يجعل أي ثقافة تعبّر عن نفسها. ريما كان القرن العشرين 
استثناءً من هذه القاعدة» لكن لم نر الكونجرس يصوّت حول جعل أنماط المنتجات 
الثقافية التي يبتكرها محترفون هي الممثل الشرعي الويحية لذ 0 

تقف ثقافة الهواة إلى جانب ثقافة المحترفين؛ حيث لا تشير هواة هنا إلى دونية أو 
انعدام موهبة من يقومون بذلكء بل إلى ثقافة ينتجها أشخاص بسبب حبهم لما يقومون 
به لا من أجل المال. من هذا المنظورء هناك ثقافة هواة في كل مكان: على طاولة الغداءء 
حيث يتلو أبوك أو أختك مزحة مُستقاة من آخر الفضائح السياسية: أو آخر حلقات 
برنامج «ديلي شوى؛ في قبى منزلك. حيث يسبب أخوك وأصدقاؤه الثلاثة أذََى دائمًا 
لآذانهم أثناء عزفهم, أى في محاولة منهم أن يكونوا مثل فريق رولنج ستونز؛ من جيرانك 
الذين يلتقون أيام الخميس والأحد من كل أسبوع للغناء في فرقة غناء كنسيّة؛ أى في 
مدارس الحيء حيث يبتكر الأطفال والمدرسون فنونًا أى موسيقى في إطار تعلمهم عن 
ثقافتنا؛ أو من الأطفال في مدرسة الحيى الذين يمزقون سراويلهم أى يضعون قمصانًا 
بطريقة عجيبة. كل ذلك من قبيل التعبير عن الثقافة وإنتاجها. 

ظلت ثقافة الهواة هذه معنا دومًا حتى لو كانت حاليًا «غير ظاهرة»»”” على حد 
تعبير دان هنتر وجريج لاستوفسكا. هذه هي بالتحديد الطريقة التي يعمل بها خيال 
الأطفال:"وقى :داف الطريقة الث للك الخماقة تتطون نها دوم وعن هد عور شين 
ةنا 


يحض 
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تردد عمليات الإنتاج الثقافية الديمقراطية واسعة الانتشار (تبادل المعلومات 
ف ا طيقة «الكسكو ري مال نميه أضيماء السول االون ل ففك ديا" التصوضن 
الثقافية وروجعت على يد المجتمعات المتنقلة في كل مكان عبر القرون. عادةٌ 
ما تمر الننصوص بعملية تشبه لعبة «الهاتف»؛ حيث يتم تشويه النص بصورة 
كبيرة - ربما عن غير قصد في بعض الأحيان - من خلال عمليات مراجعة 
صغيرة ... حدثت هذه المراجعات النصية الجذرية في سياقات أخرىء: وساعدت 
على بناء خطاب سياسي نقديء بل في حركات سياسية. على سبيل المثال» ودّق 
المؤرخ لورنس ليفين )١116/(‏ كيف تصرّف وراجع الممثلون والجمهور من 
الطبقة العاملة في القرن التاسع عشر في أمريكا أعمال ويليام شكسبير بحيث 
تناسب سياقاتهم واهتماماتهم وأيديولوجياتهم المحلية. أظهر المؤرخ إريك 
لوت )١1197(‏ أيضًا كيف أعادت مجتمعات الطبقة العاملة من البيض تقديم 
رواية «كوخ العم توم»» بحيث تدعم قضية الهيمنة العنصرية بدلا من الرسالة 
التحررية المسيحية التي كانت الرواية تهدف إليها.'© 


من الأهمية بمكان أيضًا الإشارة إلى أن هذا النوع من إعادة الخلط الثقافي لم يخضع 
تاريخيًا لأي تنظيم. لم يعتقد أحد قط أنه عند إلقاء مزحة على طاولة الغداء» أى غناء 
أغنية مع أصدقائكء أو التدرب على الغناء والعزف حتى تصبح مثل فريق رولنج ستونزء 
لم يعتقد أحد قط أنك ستحتاج إلى محام يقف إلى جوارك يوضح حقوق «استخدام» 
الثقافة فيما تقوم أنت بعملية إعادة المزج الإبداعي. تاريخياء ركّز قانون حقوق التأليف 
والنشر على الحياة التجارية. ترك القانون الإبداع غير التجاري: أو ما وراء التجاري؛ 
دون أي تنظيم قانوني. 

حالياه تغّّر كل ذلك؛ وتعتبر التكنولوجيات الرقمية مسئولة عن ذلك؛ أولًا: وسّعت 
التكنولوجيات الرقمية بصورة جذرية من نطاق ثقافة الهواة هذه. لا تقتصر عملية إعادة 
الخلط الماهرة لأحد الأحداث السياسية. أو لأحدث الأغانى لفريقك المفضل على مجرد 
اذل تدس امد فاكفه سملت النكد لوحا الرقفية عملية ند توجناذل هذا ااتخلجمل 
الإبداعي مع العالم مسألة في غاية السهولة. يتمثل الفرق الأهم بين الإنترنت حوالي عام 
49 والإنترنت اليوم في تفجّر المحتوى الإبداعي الذي ينتجه المستخدمون من مدوناتء 
إلى برامج صوتية مذاعة؛ إلى برامج فيديى مذاعة؛ إلى التطبيقات الهجينة. يعتير الإنترنت 
اليوم فضاءً للإبداع الاستثنائي. 
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ثانيًا: أضفت التكنولوجياتٌ الرقميةٌ الديمقراطيةٌ على عملية الإبداع. متّحت 
التكنولوجيا طيفًا واسعًا من المبدعين المحتملين القدرة على تنفيذ ابتكاراتهم. «الناس 
يستيقظون من غيبوبتهم الاستهلاكية»» على حد تعبير أحد المعلقين.”* وعلى حد تعبير 
نا أحية ديكدن حاون ف«مؤتمو الوينا 1 غلم 016 


تعتبر عملية تهجين التطبيقات سهلة للغاية. يستغرق الأمر أعوامًا حتى تتمكن 
من العزف على الجيتار أو كتابة أغانيك. لكن يستغرق الأمر عدة أسابيع من 
ممارسة تشغيل القرص الدوّار في جهاز الدي جيه لجعل الناس يرقصون 
ويبتسمون. لا يستغرق الآأمر سوى ساعات قليلة لإنتاج شيء جميل من خلال 
تهجين التطبيقات؛ لذاء في ظل غياب عوائق كبيرة» ينضم الجميع إلى الركب 
ويبدءون على الفور في الإبداع.'* 


ثالكًا: وبصورة تتعلق مباشرة بطرح هذا الفصلء بقدر ما تجد هذه الروح الإبداعية 
سبل تعبيرها على الشبكة» تخضع هذه الروح الإبداعية إلى تنظيم قانون حقوق التأليف 
والنشر. ويقدر ما تستعين هذه الروح الإبداعية بإبداعات الآخرين» تحتاج أيضًا إلى 
الحصول على رخصة من الآخرين للتعبير عن نفسها. ويقدر ما تبني هذه الروح 
الإبداعية على ما أبدعه الآخرون؛ تحتاج إلى ضمان البناء على ما أبدعه الآخرون بصورة 
مشروعة. لقد وضع نظام تنظيمي شامل لاقتصاد إبداعي لم يعرف أي صورة من صور 
التنظيم من قبل. تخضع ثقافة الهواة ‏ أو ثقافة الأسفل إلى الأعلىء أو الثقافة التى تحيا 
خارك مناف العاملاف العحاني ب الفتطم عصوية لعااتكن موكونة فيل للقن عابنا 

هناك مثال حديث على هذا الصراع يوضح مقصدي تمامًا. ثمة جنس من الإبداع 
الرقمي يطلق عليه موسيقى فيديو الأنيميء وهي عبارة عن إعادة توزيع كرتون 
وموسيقى الأنيمي (الأنيمي هي مسلسلات تليفزيونية وأفلام» قصيرة أو طويلة» كرتون 
يابانية مرسومة يدوياء أو يتم تحريكها من خلال برامج كمبيوتر). يقضي الأطفال 
مثات» وربما آلاف الساعات يعيدون توزيع كرتون الأنيمي بحيث يتماشى مع الموسيقى 
المصاحبة له. نتيجة ذلكء في كمه واة. مذكلة تمفين من إعادة التوزيع هذه من 
أكثر الاستخدامات إبداعًا للتكنولوجيا الرقمية التي رأيتها حتى الآن. 

بينما لا يتسم هذا الجنس الإبداعى بضآلتهء. فإنه ليس ضخمًا أيضًا. يوجد موقع 
واحد يهيمن على الأنشطة المتعلقة ف فيديو الأنيمي. يضم هذا الموقع أكثر من 
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خمسمائة ألف عضوء ويقوم نحو ثلاثين ألف مبتكر بتحميل محتوى موسيقى فيديو 
الأنيمي على الموقع. 

في نوفمير ,5٠٠05‏ أبلغت شركة بارزة لترويج الأعمال الويف شركة وايند أب 
ريكوردزء هذا الموقع بطلبها رفع أسماء جميع فناني الشركة الذين تُروّجٍ الشركة أعمالهم 

من الموقع. كان ذلك نفدل نحو ثلاثة آلاف فيديى يبلغ عددٌ ساعاتها مائتين وخمسين 
ألف ساعة من عمل مبتكرين متطوعين عبر العالم» عمل لم يكن يهدف إلا لشيء واحد؛ 
ألا وهى ترويج عمل هؤلاء الفنانين. 

من المنظور القانونيء تعتبر هذه قضية سهلة. يعتبر ما يقوم به هؤلاء الأطفال 

هى إنتاج أعمال مشتقة من أعمال الأنيمي الأصلية؛ حيث يقوم هؤلاء المبتكرون الصغار 
بتوزيع نسخ كاملة من الموسيقى المصاحبة للفيديو» ويقومون بعمليات إعادة مزج 
للموسيقى بحيث تتماشى مع أفلام فيديو الأنيمي» كل ذلك دون الحصول على ترخيص 
من مالكي حقوق التأليف والنشر. 

في المقابل» من المنظور الثقافيء تعتبر هذه قضية شديدة الصعوية. يعتبر الإبداع 
الذي نُظهره هذه الأعمال استثنائيًا. لا يمكنني أن أبيّن هذا الإبداع في كتاب. يمكنك 
بدلا من ذلك الرجوع إل خقان سين للك كوا على هذا الإبداع في الملاحظات الخاصة 
بهذا الفصل.*' تعتبر هذه الأعمال أعمالًا إبداعية» هاوية» غير تجارية» وهي أحد الأنماط 
الإبداعية التي لم تخضع قط لتنظيم القانون» لكنها أعمال يتم متابعتها وتنظيمها من 
خلال القانون حاليًّ؛ نظرًا لأنها تحيا في سياق رقمي. 

مرة أخرى تخالطنى مشاعر قوية يشأن الإجابة الصحيحة. في المقابل» يجب أن 
ندرك اللبس الكامن اذى متزاة هذا الصراع: 

نظرًا للتحولات في التكنولوجيا الرقمية. يستطيع القانون تنظيم جميع استخدامات 
الأعمال الإبداعية في بيئة رقمية. يعني انتقال الحياة بصورة متزايدة إلى بيكة رقمية أن 
ينظَّم القانون المزيد والمزيد من الاستخدامات الثقافية. 

هل يتسق هذا مع قيمنا؟ 

تكمن الإجابة مرة أخرى في محاولة ترجمة القيم الأصلية في الدستور إلى السياق 
الحالي. من هذا المنظورء يصبح من الصعوية بمكان تصوّر اشتمال رؤية واضعي 
الدستور على هذا المستوى من التنظيم القانوني الذي ينطوي عليه النظام القانوني 
الحالي. 
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مرة أخرىء: يمكن نقض هذا الاستنتاج من خلال الإقرار بعدم وجود إمكانية لهذا 
إذا كان يجب السماح بمثل هذا التنظيم الشامل أم لا. في المقابل» عندما يتوافر مثل 
هذا الخيار» يجب الإقرار بأنه بينما يوجد تنظيم شامل وجديد لثقافة الهواة» يخلق هذا 
التنظيم نفسه ثروات جديدة لثقافة المحترفين. يوجد خيار إذن يجب اتخاذ قرار حياله 
بشأن أي أشكال الثقافة يجب أن نقوم بحمايتها. لم يُتخذ قرار مباشر حيال هذا الخيار 
حتى الآنء فهذا خيار آخر يجب أن نتخذ قرارًا بشأنه. 


(6) المشكلات التى يتسبب فيها عالم يتسم بالكمال 
تكشف هذه الأمثلة الثلاثة عن نمط مشتركء نمط يتجاوز بكثير حقوق التأليف والنشر. 
في وقت من الأوقات تمتعنا بنوع معين من الحرية» لكنها حرية لم نخترها مباشرة: بل 
كانت حرية ناتجة عن التكاليف المرتفعة للسيطرة.”” هذه هى الخلاصة التى خرجنا 
بها من حق الاستخدام العادل؛ أي عندما ترتفع تكلفة السيطرة تزيد مساحة ممارسة 
حق الاستخدام العادل. وهكذا الأمر مع القراءة في جهالة؛ حيث نقرأ بصورة مجهّلة في 
الفضاء الواقعي؛ لا لأن القوانين تحمي هذا الحقء بل لأن تكلفة تتبع ما نقرأ مرتفعة 
للغاية. ينطبق الأمر نفسه على ثقافة الهواة؛ حيث ازدهرت ثقافة الهواة دون قيود 
التنظيم؛ نظرًا لعدم بلوغ التنظيم إياها بسهولة. 

عندما تنخفض تكاليف السيطرة؛ تُهدّد الحرية. يتطلب هذا التهديد تبني اختيار: 
هل نسمح بتآكل الحرية السابقة» أم نقيم حدورًا أخرى لإعادة خلق هذه الحرية الأصلية؟ 

يعتبر قانون الملكية الفكرية المثال الأول على هذه النقطة العامة. مع تغيّر معمار 
الإنترنت. سيسمح ذلك القانون بحماية كبرى للملكية الفكرية أكثر مما سمحت بها 
معماريات الفضاء الواقعي. تجبرنا هذه الحماية الكبرى على اتخاذ قرار بشأن اختيار 
لسنا بحاجة لاتخاذه في الفضاء الواقعى. هل يجب أن يحقق المعمار سيطرة كاملة على 
الملكية الفكرية؟ أم هل يجب أن ينطوي معمار الإنترنت على عورات تضمن تحقيق نوع 
من الاستخدام العام» أى منح مساحة معينة للاستخدام الفردي الحر؟ 

لن يؤدي تجاهل هذه الأسئلة إلى اختفائها. ولا يتمثل الحل أيضًا في التظاهر بأن 
واضعى الدستور سيجيبون على هذه الأسئلة. في هذا السياق (وهذا هو السياق الأول 
فقط) سنحتاج إلى اتخاذ قرار حول أي قيم سيحميها معمار الإنترنت. 
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قلت إن الفضاء الإلكتروني سيسمح بظهور خيارات ثلاثة في سياق الملكية الفكرية؛ ألا 
وهي: إما أن يتم السماح بتحقيق سيطرة كاملة على الملكية الفكرية من خلال الملكية 
الحصرية (هذا هو ما يقوم به نظام كود حماية الملكية الفكرية الكامل)» وإما أن يتم 
السماح للنظام الحالي بإزالة كافة أشكال الجهالة الكامنة في المعماريات التي هي أقل 
فعالية»"و ما أن يتم السماع بالفوسع:ق حماية اللكية الفكزية بحيث تفرع ثقافة المواة 
تمامًا خارج مضمار المنافسة. لم يتخذ واضعو دستورنا قرارات بشأن هذه الخيارات؛ 
وهي خيارات يجب أن نتخذ قرارًا بشأنها الآن. 

أمتلك رؤية في هذا السياقء مثلما في السياقات الثلاثة التاليةء حول كيفية ممارسة 
عملية اتخاذ قرار بشأن هذه الخيارات. أنا محام. تعوّد المحامون على الإشارة إلى 
ميجحهاك أخرى .ح إل واعفي الدنشوره إل ميداق” الأنع الشضدة :لق الحد بفواقية 
الكونجرس - عندما يتحاجون حول كيف يجب أن تكون الأمور» لكن في ضوء ما 
أوضحته من غياب أي من هذه المرجعيات هناء أشعر كما لو أنه يجب علي البقاء صامتنًا. 

ربما يرى الآخرون في ذلك جُبِنَا لا صمنًا. يقولون إنني يجب أن أعبّر عما أفكر فيه؛ 
لذاء في كلمكال ل هده التركلة الخلاقة (اللكية الفكرية والخصوصية: وكرية التعير): 
سأعرض وجهة نظري حول كيفية اتخاذ قرار بشأن هذه الخيارات. أقعل ذلك مرغمًا 
وأشجعك على تجاهل ما أعتقده أنا. ستكون وجهة نظري قصيرة: ومُلخصة: ويسهّل 
غض الطرف عنها. لا أرغب إلا في عرض وجهة نظري فيما تبقى من هذا الكتاب» خاصة 
الادعاء بأن هناك خيارًا يجب اتخاذ قرار بشأنه. 


(1-9) الجهالة 


في رأيي» تبدى كوهين على صواب فيما يتعلق بالجهالة. تعتبر نظرية كوهين مُلّهمة. 
فمهما كانت فعالية الحل البديلء يجب تصميم الفضاءات الإلكترونية بحيث تضمن 
تحقيق الجهالة - أو للدقة: شبه الجهالة ‏ أولًاء إذا كان الكود سيتتبع ما أقوم به. فلا 
يجب على الأقل أن يتعرف الكود على هذا «الأنا» الذي يتتبعه. لن أنزعج كثيرًا إذا علم 
الكون أن رقم 144151342817 يقرأ كذاء لكنني سأكون في غاية الانزعاج إذا تم ربط 
هذا الرقم باسمي. 


نينا 


الكود المنظّم للفضاء الإلكتروني 


كوهين على صواب أيضًا لسبب آخر. كل شيء طيب يتحقق من خلال عمليات 
لمتابعة يمكن تحقيقه أيضًا مع حماية الخصوصية. ريما يتطلب الأمر كتابة شفرات 
أكثر لاختراق تطبيقات المتابعة» ريما يتطلب الأمر المزيد من التخطيط لضمان حماية 
الخصوصية. في المقابل» إذا تم تضمين قواعد السيطرة الكاملة هذه مقدمًا في المعماريات؛ 
فستكون تكلفتها مرتفعة للغاية؛ لذا تعتبر عملية تصميم ضمانات حماية الخصوصية 
الآن أقل تكلفة بكثير من إدخال عناصر سيطرة جديدة على المعمار لاحقًا. 


(9-؟) المشاع 


أعني ب «المشاع» أي مورد يستطيع أي شخص في مجتمع محددٍ استخدامّه دون الحصول 
على ترخيص من شخص آخر. ريبما لا يكون هذا الترخيص مطلويًا في الأصل؛ نظرًا 
لأن هذا المورد لا يخضع لأي سيطرة قانونية (بعبارة أخرىء يقع هذا المورد في المجال 
العام). أو ريما لا يكون هذا الترخيص مطلويًا؛ نظرًا لمنح ترخيص استخدام هذا المورد 
بالفعل. في كلتا الحالتين» لا يتطلب استخدام هذا المورد أو الإضافة إليه شيفًا سوى 
القدرة على الاطلاع واستخدام المورد نفسه 88 

بهذا المعنى» فإن الأسئلة المتعلقة بنطاق ومدى قانون حقوق التأليف والنشر إنما 
تدور حول ما إذا كان مستقبلنا سيحمي المشاع الفكري الذي كان يحميه في الماضي أم 
لا. مرة أخرىء تم حماية المشاع الفكري في الماضي؛ لأن الصدام مع أدوات السيطرة كان 
كبيرًا للغاية. أما الآن - بعد زوال فرص الصدام المباشر مع أدوات السيطرة - هل 
سنحفظ أم سندمّر المشاع الفكري الذي كان متاحًا يومًا ما؟ 

في رأيي» أرى ضرورة الحفاظ على هذا المشاع الفكري. 

يمكننا تصميم الفضاء الإلكتروني بحيث نحتفظ بمشاع أو لا (يعتقد جيفرسون أن 
الطبيعة نفّذت عملية التصميم بالفعل لكنه أشار قبلا إلى وجود كود). يجب أن نصوغ 
معمار الفضاء الإلكترونى بحيث يتضمن مشاعات. يحمل ماضينا مشاعًا لا يمكن محو 
تصكايمة: وهذا لقاع مح فعافكا كيه عظيمة» تن تكاف كيدا 3 تدان اع قينة: يمن 
أن يجلبها لنا مشاع المستقبل. أدرك ذلك خبراء الملكية الفكرية - قبل وقت طويل من 
ظهور الفضاء الإلكتروني - ووضعوا الأسس لجانب كبير من المناقشات التي نحتاج 
أن نتناولها الآن.7؟ كُتبت أعظم الأعمال حول قانون الفضاء الإلكتروني في مجال الملكية 
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الفكرية. بِبّن مؤلفى هذه الأعمال من خلال طيفٍ واسع من السياقات القيمةً الهائلةٌ 
لتوفير مشاع فكري.*8 

يبين جيمس بويل موضوع المشاع الفكري بصورة عظيمة في كتابه الاستثنائي 
«الشامان» والبرمجيات» والطحال».”” متناولًا أسئلة تتعلق بالفضاء الإلكترونيء وأسئلة 
تتعلق بالعالم غير الإلكتروني. يشير بويل إلى التحدي الذي نواجهه في مجتمع معلومات؛ 
التحدي السياسي بصورة خاصة.” في موضع آخرء يشير بويل إلى حاجتنا إلى «حركة 
نكفة) فزإطار سدافلة المعلوماك لغة بخاسنة كفم الكامن إل دراك سكم العف اوهل 
للخطر جرّاء حركة السيطرة على جميع أنماط ملكية المعلومات. ألهّم كتاب بويل كثيرين 
للدفع في اتجاه أجندة مشابهة للحرية.'” 

ستؤدي هذه الحرية إلى الحد من تنظيم القانون لاستخدام الثقافة وإعادة 
استخدامها. ستقاوم هذه الحرية السيطرة الكاملة على الاستخدام. ستحرر هذه الحرية 
أنماطًا متعددة من الاستخدام. ستبنى هذه الحرية من خلال ضمانات إيجابية الحرية 
الى أمذحتها لذأ التكلفة اللرتفعة الحجدتكالق اليش هم التنظيم: سيتحدق: كل #للاديسيي 
الإيمان بالقيم التي تمثلها هذه الحرية.. وسيتم بيان القيمة في هذه الخرية من خلال 
تمكين المجتمعات التي ستمكنها الحرية نفسها. 

في المقابل» يمكن بناء هذه الحرية إما من خلال تعديلات في القانون أو طويًا. 
بعبارة أخرىء يمكن إعادة التوازن إلى القانون بحيث يُشَجِّع على حرية التفكير كقيمة 
مهمة أو إعادة وضع حدود حقوق الملكية بحيث يتم تفعيل حرية التفكير كقيمة مهمة. 

تتمثل الاستراتيجية الثانية في حركة البرمجيات الحرة التى تم تناولها في الفصل 
الكادق سهد ة] قادوع عفوق القالنف و التق كام مان قمر برقضة اكد التسلتيقات 
حافظت على الحريات الأربع للبرمجيات الحرة مثلما اشترطت على الذين يقومون بتعديل 
وتوزيع البرمجيات الحرة توزيع هذه التعديلات مجانًا. تفعّل هذه الرخصة إذن فكرة 
مشاع للبرمجيات؛ حيث تتوافر البرمجيات للجميع لاستخدامها؛ ويذا صار هذا المشاع 
للبرمجيات مادةً خامًا مُهمةٌ تغذي العصر الرقمي. 

نخور ةا قاع كرون ررتقاقى: فكرة تماق ف هده لاه يقار مطاء 3 لعفا 
الإلكتروني. قام مشروع ويكيبيديا على سبيل المثال - وسط دهشة معظم المتابعين - 
عقاف نوسوعة سكاف مين الإنترقت مقط من حلذل حيو الكلواف ينى التطومة الذي 
يسهمون بمقالاتهم وتحريرهم للمقالات في أحد تطبيقات الويكي العامة. تتمتع الأعمال 
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في هذه الموسوعة حاليًا بالحماية الدائمة (نعم: أعلم, فقط «لفترة محددة»؛ لكن لا تصوّب 
خطثي بشأن هذه النقطة الصغيرة) من خلال رخصة حقوق تأليف ونشر تشترط؛ مثل 
رخصة جي بي إل العامة نشر أي تعديل في البرمجيات المتاحة مجانًا (سأتحدث عن 
ويكيبيديا أكثر في الفصل الثاني عشر). 

بالمثل» استخدمت ريكمنة امتقاع الإبداعي القانونَ الخاصٌ لبناء مشاع عام فعّال. 
مرة أخرىء على نفس نهج سثلمانء تقدّم رخصة المشاع الإبداعي لمالكي حقوق التأليف 
والنشر طريقة بسيطة لتمييز أعمالهم الإبداعية عن طريق حريات يريدون هم أن تتمتع 
بها أعمالهم. يعتبر هذا التمييز رخصة تحتفظ للمؤلف ببعض الحقوقء فيما تحتفظ 
للآخرين بحقوق كانت ستظل حقوفًا خاصة لولا هذه الرخصة. يما أن هذه الرخص غير 
حصرية وعامة» فهي تبني أيضًا مشاعًا للموارد الإبداعية يستطيع أي شخص الإضافة 
إليه. 

على الرغم من أنني قضيت قسطًا وافرًا من وقتى في المساعدة في بناء رخصة المشاع 
الإبداعيء لا أزال أعتقد أن الأفعال الفردية لا تكفي وحدها. في المقابل» هناك قيمة في 
عام قوع من بجتدة الأتفان الفريية حي ف ساعد النرهن تاكن هذه صائدي 
مياه كفل إفاذة سطاعة قافيج هفوق الثاليف والدكي في السحفيل. ْ 
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كانت خلاصة الجزء الأول هي أن الكود يجعل الفضاء الإلكتروني أكثر قابلية للتنظيم. 
كانت خلاصة الجزء الثانى ف أن الكود سيصبح أحد أدوات الحتقلنة المهمة بصورة 
مكزائدة 3 هذا الفضناء الأككر ائلية لالحنظيم .ملت علنا السلاضون ركنا "مركز فى 
طرح الفصل السابق. على عكس ذعر مالكي حقوق التأليف والنشر في البداية. سيصيح 
الإنترنت فضاءً يمكن حماية الملكية الفكرية فيه بصورة أكثر سهولة. وستفكّل هذه 
الحماية كما ذكرت من خلال الكود. 

تعبّر الخصوصية عن قصة مشابهة بصورة مدهشة. مثلما أشار جوناثان زيترين 
في مقالة شرت في دورية «ستانفورد لو ريفيو»»' تتطابق مشكلات الخصوصية وحقوق 
التأليف والنشر تمامًا. فمع الخصوصية وحقوق التأليف والنشر هناك جزء من «بياناتنا» 
فقدنا «بالفعل» السيطرة عليه. في حالة حقوق التأليف والنشرء تتمثل البيانات التي 
فقدنا السمطرة كلها بق القع إلقن تضكر من أماننا الى تقكم يمفوق: تاليف 
يتك :وف شالة الخصوصية يسك :ما فقدكاء: ف«طك البياناك التي تق سحقافق هنا 
في كلتا الحالتين كان الإنترنت سبيًا في فقدان السيطرة هذاء فمع حقوق التأليف والنشر 
فقدت السيظرة؛ 'لآن التكنولوجيا المتاحة تُسفح بإصدان تسخ محاتية :وفظابقة تمامًا 
للمحتوى الأصليء ومع الخصوصية فقدت السيطرة - كما سنرى لاحقا في هذا الفصل 
- لأن التكنولوجيا المتاحة تسمح بمراقبة السلوك على نحو دائم وبتكلفة قليلة. في 
كلتا الحالتين» يجب أن يكون السؤال الذي يجب على صانعي السياسات بحثه هو: أي 
مزيج من القانون والتكنولوجيا يمكن من خلاله استعادة مستوّى مناسب من السيطرة 
على المحتوى؟ يجب أن يحقق هذا المستوى من السيطرة التوازنَ بين المصالح العامة 
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والخاصة. يتحقق هذا التوازن في حالة حقوق التأليف والنشر من خلال ما أوضحت في 
الفصل السابق. ويتحقق التوازن في حالة الخصوصية كما سنرى لاحقًا في هذا الفصل. 

يتمثل الفارق الرئيس بين حقوق التأليف والنشر وبين الخصوصية في الاقتصاد 
السياسي الذي يسعى لإيجاد حل لهاتين المسألتين. في حالة حقوق التأليف والنشرء تتسم 
المصالح التى تتهددها مخالفات حقوق التأليف والنشر بالقوة والتنظيم الجيدء وفي حالة 
الخصوصية؛ تتسم المصالح بالتشتت وعدم التنظيم. في حالة حقوق التأليف والنشر, 
لا تعتبر القيم على الجانب الآخر من الحماية (أي الجانب المشاعي أو المجال العام) 
مُلزمة ولا هي مفهومة جيدّاء لكن في حالة الخصوصية: «تعتبر» القيم على الجانب الآخر 
من الحماية 51 الأمن والحرب ضد الإرهاب) مُلزمة ومفهومة جيدًا. كان من نتيجة 
هذه الفروقء مثلما يتنبأ أي منظّر سياسيء أنه خلال السنوات العشر الماضية» بينما 
ذَآينا العديد مخ التفظوات"التفريعية والفنية لهل السعلات الفى واه حقوق التاليك 
لفقت لف دق وراتقارل ذلك سنوي خطوات معدوةة للقانة لكل بمسك وق الكسوفية 

لكن مثلما هو الحال مع حقوق التأليف والنشر يمكن إعادة التوازن في حماية 
الخصوصية. هناك تحولات في القانون وفي التكنولوجيا بالفعل يمكنها توفير بيئة رقمية 
خاصة (وآمنة)؛ ويعتمد إدراكنا لهذه التحولات على إدراكنا آليات التنظيم في الفضاء 
الإلكتروني وأهمية القيمة التي تجسدها الخصوصية. 


سنتطرق معًا إلى ثلاث سمات للخصوصية: وإلى الكيفية التى غدّر بها الفضاء الإلكترونى 
كل سمة منها. يركز هذا الفصل على سمتين من هذه السمات الثلاث؛ لكننى سأيداً 
بالسمة الثالثة بغرض تحديد وجهة التوازن المطلوب. 


)١(‏ الخصوصية في المجال الخااص 


تمش السؤال التقليدي بشأن «الخصوصية» في الحدود التي يفرضها القانون على قدرة 
الآخرين في اختراق فضائك الخاص. ما حق الحكومة في دخول منزلك أو في تفتيش 
أغراضك؟ ما الحماية التي يوفرها قانون التعدي ضد اختراق الآخرين للخصوصية فيما 
يتجاوز تلضصض 'التمكومة بعل أغراشتك الخاضة؟ يعثر كل :ذلك عن أحن معائي شعار 
براندايس «حق أن يُترك المرء وشأنه».” من المنظور القانونيء. يتمثل هذا الشعار في 
ممفوعة القيود القائرينة عن ملظة الأخرين ف كدق «نهداء رخسي والتشماية. 


584 


الخصوصية 


تتكامل هذه القيود القانونية مع القيود الطبيعية. ريما يقرر قانون التعدي عدم 
قانونية دخولي منزلي ليلا لكن هذا لا يعني أنني لن أغلق أبواب منزلي أو نوافذي. مرة 
أخرىء تتمثل الحماية التي يتمتع بها المرء في مجموع الحمايات التي توفرها أنماط 
التنظيم الأربعة. يُكمل القانون ضمانات الحماية التى توفرها التكنولوجياء وضمانات 
الحماية التي تنطوي علدها الخعراف التكتماقية وحتماناك الحماية التي تصبح ضرورية 
جراء ارتفاع تكلفة الانتهاكات غير القانونية. 

غدّرت التكنولوجيات الرقمية من ضمانات الحماية هذه. انخفضت تكلفة تكنولوجيا 
ميكروفونات تسجيل الأصوات عن يُعدٍ بشدة» وهى ما يسمح بسهولة الإنصات إلى 
المحادثات عير النوافذ. في الجانب المقابل» انخفضت تكلفة التكنولوجيا الأمنية المستخدمة 
في رصد حالات اختراق الخصوصية بشدة. من الصعوية بمكان تقدير المحصلة النهائية 
لهذه التحولات, لكن تظل القيمة الجوهرية في ذلك واضحة؛ حيث لا تؤثر التكنولوجيات 
الجديدة على توقعات الخصوصية فيما هو متعارف عليه عادةً بفضاءات «خاص». لا 
يمثّل هذا النوع من الخصوصية نوعًا من «اللبس الكامن». 


() الخصوصية في المجال العام: المراقبة 


يبدى النوع الثاني من الخصوصية للوهلة الأولى متناقضًا؛ ألا وهو الخصوصية في المجال 
الع ما نوع الحماية المتوافرة إزاء جمع معلومات عنَّي بينما أسير في طريق عام أو 
أسَتقلٌ طاكرة؟ 

كانت الإجابة التقليدية على هذا السؤال بسيطة؛ فبدخولك إلى المجال العام أنت 
تتخلى عن أي حقوق في إخفاء أو السيطرة على ما يعرفه الآخرون عنك. تعتبر الحقائق 
التي نقلتها عن نفسك «مجانية» مثلها في ذلك مثل الهواء الذي يستخدمه الجميع»* لا 
يوفر القانون أي حماية قانونية إزاء استخدام بيانات جُمعت في سياقات عامة. 

مثلما رأينا مرارًا وتكراراء لا يعني أن قانون الخصوصية لا يوفر لك الحماية أن 
ل تتمتع الحقائق بالحماية نيابة عنك أثناء وجودك 
في المجال العام. حتى إذا لم تتوافر الحماية القانونية لهذه الحقائق» وذلك من خلال 
التكلفة المرتفعة لجمع أو استخدام هذه الحقائق. يعتبر الاحتكاك المباشر المتمثل في 
استخدام معلومات خاصة بصورة مباشرة إذن أفضلَ صديق للخصوصية. 
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حى درك اننا الذي تتولد عن هذا الاحتكاك يجب التمييز بين بُعدين يمكن أن 
تتقوّض الخصوصية عثرهما. 

هناك جزء من حياة أي إنسان «يُتتبّع»» وهناك جزء آخر يمكن «البحث» فيه. 
يتمثل هذا الجزء الذي يجري تتبّعه في الوجود اليومي للمرء الذي يمكن للآخرين رؤيته 
أو ملقمط ته والاستجاية 41 إنا كاف الاستحاية مطلوية! تعذرهنا أمثيز في الطريق يُراقَبِ 
سلوكي. إذا سرت في طريق في قرية صغيرة غرب الصينء ستجري متابعة سلوكي بتركيز 
شديد. تعتبر عملية التتيّع في كلتا الحالتين مؤقتة. على سبيل المثال» سيلاحظ الناس إذا 
كنت أسير برفقة فيل أو مرتديًا زيّا نسائياه لكنني إذا كنت أسير بطريقة لا يوجد بها 
ما يلفت الانتباه - إذا ذَّيْتُ في جموع السائرين - ربما يلاحظني الناس لبرهة ثم لا 
ألبث أن أغيب عن خواطرهم بعدها بلحظات؛ ريما بصورة أسرع في سان فرانسيسكو 
مما في الصين. 

0-6 0 «القابل للبحث فيه» في هذا الجزء الذي يترك د أن هو و 1ق 
بهن ذا كار كيرا ملأيحظا كك الستزحة بق مكرك وله لمكراف د تعتبر الأشياء الموجودة في 
منزلك سجلًا لما تمتلك. تعتبر التسجيلات على جهاز الرد لآلي لهاتفك سجلًا أن هاتفك 
وماذا قال. يعتير القرص الصلب في جهاز الكمبيوتر سجلًا لك. لا تعتبر هذه الأجزاء 
من حياتك زائلة. تبقى هذه الأجزاء للنظر فيها لاحقّاء إذا سمحت التكنولوجيا والقانون 
بذلك. 

يمكن أن يتفاعل هذان البعدان» وهى ما يعتمد على التكنولوجيا المستخدمة في 
كليهما. ربما يمكن تتبّع جميع أفعالي في قرية صغيرة من قبل جيراني. تؤدي عملية 
التتبع هذه إلى إنشاء سجل في ذاكرة جيراني. في المقابل» أخذا في الاعتبار طبيعة 
تكنولوجيا التسجيلات, ترتفع تكلفة البحث في هذا السجل للغاية. يحتاج ضباط الشرطة 
إلى استطلاع اراء الجيران» ويحتاجون إلى بناء القرائن وفق روايات غير مكتملة بطبيعة 
الحال للتأكد من صحة أو عدم صحة بعض الأجزاء. تعتبر هذه عملية مألوفة لكنها 
محدودة. ريما يكون من السهل استطلاع آراء الجيران لجمع معلومات تفيد في العثور 
على شخص مفقودء لكن إذا وحجّهت الحكومة أسئلة حول الآراء السياسية لأحد الجيران» 
ربما نتوقع (نأمل) وجود رفض للإجابة على سؤال كهذا. من هناء تتوافر المعلومات من 
حيث المبدأء لكنها مكلفة في جمعها من الناحية العملية. 

تُغيّر التكنولوجيات الرقمية طبيعة هذا التوازن بصورة جذرية. لا تقتصر 
التكنولوجيات الرقمية على جعل السلوك أكثر قابلية للتتبع» بل تجعله أكثر قابلية 
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للبحث فيهء وهكذا تتحول الحياة بصورة متزايدة إلى قرية تتألف من مجموعة من 
معالجات البيانات المتوازية التي يمكن الاتصال بها في أي وقت لإعادة بناء الأحداث أو 
تتبع السلوك. 

خذ بعض الأمثلة المألوفة: 


)١1-7(‏ الإنترنت 


تناولت في الجزء الأول موضوع الجهالة التي وفَّرها الإنترنت في البداية» لكن دعنا نوضح 
أمرًا مهمًا: الجهالة النسبية التي كانت متوافرة في «الأيام الخوالي» لم يعد لها وجود 
الآن؛ ففي كل مكان تذهب إليه على الإنترنت يظل عنوان بروتوكول الإنترنت الخاص بك 
مُسجِلًا هناك. وأينما ذهبت على الإنترنت - وفي حال سماحك بوجود سجلّ تصفح يتتبّع 
سلوكك - سيظل أيضًا مسجلا المكان الذي ذهبت إليه؛ بالإضافة إلى تسجيل أي بيانات 
أخرى ترتبط بسجل التصفح هذا. إنهم يعرفونك من الآثار التي تخلفها الفأرة» وكلما 
تعاونت الشركات والمعلنون معًا أكثر فأكثر. زاد حجم البيانات التى يمكن جمعها عنك 
بصورة لانهائية. ١‏ 

خذ مثلًا فرضية محتملة في حدود المعماريات الحالية للشبكة. تزور إحدى صفحات 
شركة تثق بهاء وتقدّم للشركة جميع البيانات الخاصة المتعلقة بك؛ مثل: اسمكء وعنوانك» 
ورقم الضمان الاجتماعي» ومجلاتك المفضلة» وعروض التليفزيون» إلخ. تعطيك الشركة 
سجل التصفح في المقابل. تزور بعد ذلك موقكًا آخرء موقكًا لا تثق به. تقرر ألا تقدّم 
أي بيانات شخصية عنك لهذا الموقع. في المقابل» لا توجد طريقة تستطيع من خلالها 
معرفة ما إذا كانت هاتان الشركتان تتعاونان فيما بينهما بشأن البيانات التى جُمعت. 
من المحتمل للغاية أن هاتين الشركتين تُجريان عملية مطابقة للبيانات التي تجمعها 
سجلَّات التصفح. من هناء لا يوجد سبب فني يمنع مواقع كثيرة تزورها من التعرف على 
هذه البيانات التى قمت بتقديمها مرة واحدة. 

في الققس الما «تستددا ول تضؤرة كك كقون 1 كرفي المقاع يق سوكس الرجانات 
التي قمنا بتقديمها إلى الآخرين؛ مثل: الاسم؛ والعنوان» ورقم الضمان الاجتماعي. دعنا 
نركّز الآن على بيانات الهوية التي جمعها الآخرون مع الانتقال من مكان إلى آخر في 
«المجال العام». لا يُوجِد سبب يجعلك تتوقع عدم معرفة شخص آخر بزيارتك مواقع 
محددةء أو إجراء عمليات بحث معين إلا إذا اتخذت خطوات استثنائية؛ مثل: تركيب 
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برامج خصوصية على جهاز الكمبيوترء أو حجب سجلات التصفح, إلخ. فهذه البيانات 
معروفة. وقد أنشأت طيقات التكنولوجيا المصممة لتحديد «العملاء» طيقات لا حصر 
لها من البيانات التي يمكن من خلالها ربطها بأصحابها. 


(؟-؟) عمليات البحث 


3 قارو كدق اجات ركه جرد انكو تيان ماق وال كفدله أن شركة ونث 
كر شالك دوهجل لذ للحكومة :نشوك وزاوة العدل درادية تحول القاهية كن الشيكة 
كوسيلة لدعم الكونجرس في قانون ينظّم تداول المواد الإباحية. أرادت الحكومة الحصول 
على بيانات حول معدل بحث الأفراد» وبأي صورة من الصورء عن المحتوى الإباحي 
على الإنترنت. طلبت الحكومة من جوجل تقديم عينة عشوائية من قاعدة بياناتها تشمل 
مليون نتيجة بحث خلال فترة محددة. بخلاف ياهو وإم إس إن» رفضت جوجل طلب 
الحكومة. 

أظن أنه عندما سمع الكثيرون هذا الخير للمرة الأولى تساءلوا: هل تحتفظ جوجل 
بطلبات البحث؟ نعم. يجري تتبع الفضولء وهو ما يتولد عنه قاعدة بيانات للفضوليين 
قابلة للبحث فيها. تحتفظ جوجل - مثلما تفعل جميع شركات محركات البحثة - 
بنسخة من كل عملية بحث قَدَّم طلب إليها بهاء وذلك كأحد سُبل تقديم خدماتها بصورة 
أفضل. بالإضافة إلى ذلك؛ تقوم جوجل بربط طلبات البحث بعناوين بروتوكولات إنترنت 
محددةء وإذا أمكن الأمرء تقوم بربط طلب البحث بحسابات مستخدمي جوجل. يوجد 
إذن في أعماق قاعدة بيانات جوجل قائمة بجميع طلبات البحث التي قمت بتقديمها 
عندما قمت بتسجيل بيانات الدخول في حساب جوجل للبريد الإلكتروني» تقبع في انتظار 

كانت الحكومة إحدى هؤلاء. وفق المسار الطبيعي للأمورء يعتبر طلب الحكومة 
طلمًا عاد وا للغاية لوا يوك محال اتحدل ققناء الحكومة يطلب خقديم:الكيلة اللازة مق 
هؤلاء الذين يمتلكونها لاستخدامها في تحقيقات جارية تتعلق بقضايا مدنية أو جنائية 
(هناك حدود بطبيعة الحال على حق الحكومة في القيام بذلك, لكنها قيود غير كبيرة في 
واقع الأمر). امتلكت جوجل الأدلة» وكان لدى الحكومة حق في الحصول عليها. 

بالإضافة إلى ذلك وعدت الحكومة صراحةٌ في هذه الحالة بألا تستخدم هذه الأدلة 
في أي شيء آخر بخلاف تقييم أنماط استهلاك المحتوى الإباحي. وعدت الحكومة بصورة 
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الخصوصية 


خاصة بألا تتتبّع أي طلبات بحث مثيرة للشكوك. ستقوم الحكومة بتجاهل هذه الأدلة 
- وهي الأدلة التي ستكون حرة الحق بطبيعة الحال في استخدامها من أجل تحقيق أي 
غرض - فقط لجمع البيانات التي تتعلق بطلبات البحث عن المحتوى الإباحي. 

ما المشكلة إذن في هذا المثال؟ 

قبل ظهور محركات البحثء لم يتوافر لأحد أي سجل بفضول الأفراد حول أمور 
معينة؛ لم توجد قائمة بالأسئلة. في المقابل» يطرح المستخدمون جميع أنواع الأسئلة عبر 
محركات البحث عن أي شيء. معظم هذه الأسئلة حميدة («عيش الغراب واليخنة»)» 
لكن بعض هذه الأسئلة تظهر شيئًا غير حميد عن مقدم طلب البحث («صور إباحية 
وأطفال»). تتوافر الآن قائمة بجميع هذه الأستلة» ويشير بعضها إلى وجود قصد جنائي. 

سيزيد اهتمام الحكومة بهذه القائمة. في الزاية يتقتنى «طلباس المكومة ار 
ضارة: فماذا لو قامت الحكومة بمعرفة عدد المرات التى يقدم المستخدمون فيها طلبات 
للحصول على صور إباحية؟ ثمء عندما لا تبدو الطلبات الحكومية ضارة تمامّاء سترتبط 
هذه الطلبات بسلوكيات ضارة: مثل الطلبات المتعلقة يعمليات بحث تشير إلى أعمال 
إرهابية أى حالات التعدي. من يستطيع معارضة ذلك؟ أخيرًاء عندما لا تبدى الطلبات 
الحكومية ضارة تمامًاء وعندما لا تكون الجريمة محل التحقيقات جريمة كبيرة. ستصر 
الحكومة في طلباتها على أن طلباتها تمثّل أسلويًا فكَّالَا لإنفان القانون. «إذا لم يعجبك 
القانون؛ فقَمْ بتغييره» لكن حتى يحدث ذلكء دعنا نقم بتنفيذه.» وهكذا يصبح التقدم 
من خطوة إلى أخرى في اتجاه اهتمام الحكومة بطلبات بحث المستخدمين بديهيًاء وحتميًاء 
وغير قابل للمعارضة. 


(؟-") البريد الإلكتروني 


البريد الإلكتروني هو رسالة نصيّة تُخْرّن في صورة رقمية. يشبه البريد الإلكتروني مكلمة 
هاتفية جرى تفريغ محتوياتها. عند إرسال البريد الإلكتروني من شخص إلى آخر, تُنسخ 
الرسائل وتّنقل من جهاز إلى آخر. تظل هذه الرسائل موجودة على هذه الأجهزة حتى 
تُمحى: إما من خلال أوامر ينفذها الكمبيوتر تلقائيّاه أو عن طريق الأقراد أنفسهم. 
يشبه محتوى العديد من رسائل البريد الإلكتروني محتوى مكلمة هاتفية عادية, 
غيومخططة لا كنكين فق يوان 'متجادفة هادي نين الأمذهاف فق القايل: :كيلف 
رسائل البريد الإلكتروني عن المكالمات الهاتفية في أن محتوى الرسائل الإلكترونية يُحفظ 
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في صورة يمكن البحث فيها. تستثمر الشركات ملايين الدولارات في تكنولوجيات تقوم 
بعمليات مسح للمحادثات بين موظفيهاء تلك المحادثات التى كانت خاصة قبلًا. يمكن 
معرفة محتوى المحادثات سواء في وقت إجرائها الفعلي أو يأقنز.وخعي: وأستناكا إلى 
نظرية «امتلاك (أصحاب العمل) للكمبيوتر»»” يتلصص أصحاب العمل بصورة متزايدة 
على رسائل بريد الموظفين؛ حيث يبحثون عن أشياء يعتبرونها غير مناسبة.© 

من ناحية المبدأء يمكن إجراء عمليات المراقبة والبحث هذه فيما يتعلق با مكالمات 
الهاتفية أى الخطابات. من الناحية العملية» لا يجري تتبع أشكال المخاطبات هذه. 
تتطلب مراقبة المكالمات الهاتفية أو البريد العادي وقنًَا ومالًا؛ أي تدخل إنسانيًا. تعني 
هذه التكلفة إذن إحجام الكثيرين عن إجراء عمليات المراقبة. مرة أخرىء تمنح تكاليف 
السيطرة نوعًا معينا من الحرية. 

تعتبر السيطرة على الموظفين (أو الأزواج) أحد الاستخدامات الجديدة المهمة 
لتكنولوجيات البريد الإلكتروني. يتمثل استخدام آخر مهم لتكنولوجيات البريد الإلكتروني 
في توفير سبل أفضل للإعلان. تعتبر جوجل مرة أخرى هي الرائدة في هذا المجال من 
خلال خذمة بحن شيل للنزيد الالكتروفن. تفرع حكن مول بخدماه املاننة أخكاط فريك 
لبريدك الإلكتروني. يتمثل الابتكار الذي ساهمت به جوجل في هذا المجال في نوع الإعلانات 
التي ترتبط بمحتوى البريد الإلكتروني. تخيّل جهاز تليفزيون تتغير الإعلانات المعروضة 
فيه عند سماعه ما تقوله في الهاتف؛ يحدد محتوى البريد الإلكتروني - وربما محتوى 
صندوق الوارد بصورة عامة - طبيعة ما يُعرّض عليك. ْ 

حتى يعمل هذا النظام جيدًاء تحتاج جوجل منك أن تحتفظ ببيانات كثيرة على 
خوادمهاء ومن ثم يكون أصعب شيء على جوجل أن تفعله - وهو شيء صعب للغاية 
في واقع الأمر - هى محى محتوى من حساب بريد جي ميل. يسمح بريد جي ميل 
بمحو محتوى شاشة واحدة فقط في المرة الواحدة. لكن إذا كان هناك عشرون ألف 
رسالة في صندوق بريدكء فمن لديه الوقت لمحو كل هذه الرسائل؟ هل هو أمر صعب 
أن توفر خدمة جي ميل وظيفة «امُحْ كل شيء»؟ بالطبع لا. إنها جوجل! وهكذا من 
خلال الاستخدام الحذق للمعمارية. تضمن جوجل الاحتفاظ ببيانات أكثرء ثم تصير هذه 
البيانات مصدرًا لاستخدامات أخرى. إذا كنت طرفًا في قضية يوماء ريما يكون السؤال 
الأول الذي يوجهه إليك المحامي على الطرف الآخر هو: هل تمتلك حساب جي ميل؟ وذلك 
لأقه. [ذاتكاق لديك بكنناة فيضي عن اليل الاطلك ومعل كفا ضيل بكر :ف اللحياة 
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(9-؟) البريد الصوتي 


ذا هبن الترين الالكترو د :نهل زائقاء قل ايكون البزيه الهنوين :كذلك أبكناة تحط 
الع لوزي الصويي: ‏ كدل. تقاضكل. عتلرة الكحفيان, كول الما لفاك مث" طون 
تكنولوجيات التعرف على الصوت, تتطور أيضًا القدرة على البحث في السجلات الصوتية. 
ومع تحول أنظمة البريد الصوتي إلى نظم رقمية؛ حيث صارت تسجّل المحتوى على 
خوادم مركزية يدلا من تسجيلها على أجهزة تتكلف خنسين. دولارًا للجهان الواحد, 
وتتطيل الها تق ف لتر لب وهناوت يده الاقلمة مصناين ةمس غمانة عن الرسلااة: 
الغنوقا رمن كاكدة لكا #بكته االمكونة ضح : حسم »حلاف لكا نات الصدوقي 
لدى جميع شركات الهواتف في البلاد. لا تمثّل عملية البحث هذه أي إزعاج للمستخدم؛ 
حَيْك يمكن تركيز عملية البحث غلموخذوعات: متحدلة مكلا يمكن. إجراء جملية الكت 
في الخلفية دون معرفة أحد بذلك. 


(؟-0) الصوت 


ولماذا نتوقف عن التسجيل؟ وفق أحد التقاريرء تقوم وكالة الأمن القومى برصد أكثر 
من 50٠0‏ مليون محادثة تليفونية «يوميًا».” تعتبر عملية الرصد هذه تلقائية. كان 
الأمر يقتصر على الأجانب فقطء لكن يبدو أن النظام يرصد طيفًا واسعًا من الاتصالات 
بحنًا عن معلومة أى طرف خيط يثير اهتمام المحققين. ينتج النظام تقريرًا يشبه تقرير 
الطقسء فضلًا عن توفير مؤشرات خاصة. هناك على سبيل المثال مؤشرات على «محادثات 
مقتضية» توحى ياقتراب عاصفة. 

لا تتسبب عمليات الرصد هذهء مثلها مثل الأمثلة السابقة» في أي إزعاج لمن 
يستخدمون الهواتف؛ فلا يدري مستخدمى الهواتف أن ثمة من يستمع إليهم. في المقايل» 
يعمل النظام بهدوء في الخلفية وهى يبحث في هذا الاتصال الُْراقَب عن أي شيء مثير 
للاهتمام. 
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(؟-5) الفيديو 


في جميع الأمثلة حتى الآنء اختار الأفراد استخدام تكنولوجيا ما جعلت خصوصيتهم 
معرضة للاختراق. ينشأ التحول في عملية اختراق الخصوصية مع تطور تكنولوجيا 
الاختراق التى تجعل عملية المراقبة والبحث في أنماط سلوكية مسألة أكثر سهولة. 

إلا أن التطور نفسه يحدث خارج عالم الشبكات أيضًا. في واقع الأمر» يحدث ذلك في 
الأماكن التي تتسم بصفة أساسية بالعمومية» كالطرق أو الأماكن العامة. تعتبر عمليات 
المراقبة في هذه الأماكن العامة نتاج تكنولوجيا الفيديو المتوافرة حاليًا. في الأصلء مثلت 
كاميرات الفيديى إحدى الصور المقبولة للمراقبة. ونظرًا لأن نتيجة عمليات المراقبة من 
خلال كاميرات الفيديو كانت تعتمد بصورة حصرية على التفسير البشري لهاء لم توجد 
سياقات كثيرة كان يفيد فيها أن يتابع أحد ما ترصده الكاميرات. وعندما لا يوجد من 


وك 


54 


يتابع ما ترصده الكاميرات وقت وقوع الأحداث, كان استخدام هذه الكاميرات يتمثل في 
تتبع السلوك المنحرف بعد وقوعه. ولا يبدو أن كثيرين سينزعجون عندما ترصد إحدى 
كاميرات الفيديو في أحد المتاجر المجرم الذي قتل البائع. 

غيّرت التكنولوجيا الرقمية من طبيعة الفيديى. صار الفيديى أداة استخباراتية 
لا تقتصر على مجرد التسجيل. في لندن: كما ذكرت آنقًاء تنتشر الكاميرات في المدينة 
لرصد أي السيارات تدخلها؛ وذلك لأن على غير المقيمين بالمدينة دفعَ ضريبة خاصة عند 
دخولهم «مناطق الاختناق المروري». تقوم الكاميرات بتسجيل وترجمة اللوحات المعدنية 
للسيارات: ثم تحديد ما إذا جرى دفع الضريبة المطلوبة لكل سيارة. هدف هذا النظام إلى 
تقليص الاختناقات المرورية في لندن. كان من الآثار المترتبة على هذا النظام توافر قاعدة 
بيانات تشمل كل سيارة دخلت مدينة لندن» فضلا عن وقت ومكان دخولها المدينة. 

ريما كان أكثر الاستخدامات طموحًا فيما يتعلق بالمراقبة عن طريق الفيديو هو 
التعرف على الوجوه. وعلى الرغم من انتقاد الصحافة لتكنولوجيا التعرف على الوجوه 
انتقادًا شديدًا عند استخدامها للمرة الأولى في تامباء؟ لا تزال الحكومة تشجع الشركات على 
تطوير قدرات تكنولوجية للتعرف على شخصية الأفراد خلال تواجدهم في أحد الأماكن 
التي لا يجري تقليديًا مراقبة الأشخاص فيها. «تعتبر تكنولوجيا التعرف على الوجوه هي 
الأقل انتهاكًا لالخصوصية والأسرع في مجال تكنولوجيا تحديد الصفات البيولوجية ... لا 
يوجد أي انتهاك للخصوصية أو تأخير. وفي معظم الحالات لا يدري من تُراقبهم هذه 
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التكنولوجيا بالعملية البتة. لا يشعر هؤلاء بأنهم «تحت المراقبة» أى أن خصوصيتهم 
انتتهكت».” وذلك على حد تعبير إعلان إحدى شركات تقديم هذه التكنولوجيا. 

لا يمكن الاعتماد على هذه التكنولوجيا تمامًا حتى الآن. في المقايل» لا تزال الشركات 
الخاصة والحكومة تموّلها. في واقع الأمرء تُجري الحكومة اختبارات تقييم نصف سنوية 
للتأكد من مدى كفاءة هذه التكنولوجيات."' لا بد أن هناك من يتوقع إمكانية استخدام 
كاميرا يومًا ما لتحديد شخصية أحد الأشخاص في الزحامء أو لمعرفة مَن استقلّ قطارًا. 


(؟-/7) أجزاء الجسد 


يخلّف المجرمون آثارًا وراءهم؛ نظرًا لأنهم لا يتّسمون بالعقلانية عادةٌ» ولأنه من الصعوية 
بمكان عدم ترك أي آثار خلفهم. جعلت التكنولوجيا هذه المسألة أكثر صعوية. في ظل 
تكنولوجيا الدي إن إيه. صار من الصعوبة بمكان» بصورة متزايدة» على المجرمين تفادي 
تزك أثرء فيما صار من السهولة بمكان, بصورة متزايدة, بالنسبة إلى سلطات إنفاذ 
القانون تحديد ما إذا كان س فعل ص بدرجة عالية من الثقة في النتيجة. 

بدأت بعض الدول في الاعتماد على هذه الميزة التي توفرها تكنولوجيا الدي إن إيه. 
مرة أخرى, تأتي بريطانيا في المقدمة.!! ابتداءٌ من عام 155. بدأت الحكومة البريطانية 
في جمع عينات من حمض الدي إن إيه بغرض إدراجها في سجل قومي. يُوّج للبرنامج في 
التدائة كانه شيل مكافمة الإرهاب خلال عق واحدى ضاوت هذه التكنواوجيا تخت 
في مجالات أخرى تبتعد كثيرًا عن القضايا الجنائية. 

ق“سمير من حاف 6ه ا نيييما كنك ستل الراصنقت :العامة فى 'لتدة دزا 
الآتي في أحد الملصقات الإعلانية العامة: 
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يعتبر البصق على موظفي نظام دوكلاندز لخطوط السكك الحديدية الخفيفة 
اعتداءً جسديًاء ويصدّف جريمة جنائيةٌ. تتوافر أدوات فحص اللعاب في جميع 
القطارات. وستستخدم في تحديد المخالفين من خلال مضاهاتها بقاعدة بيانات 
حمض الدي إن إيه القومية. 


ولم لا؟ ربما لا يكون البصق ضارّاء لكنه مهين. وإذا توافرت أدوات تحديد مرتكبي 
الإهانة, فلم لا تُستخدم؟ 
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في جميع الحالات. صارت التكنولوجيات التي صُمَّمت دون أن يكون الهدف منها هو 
المراقية» أو صَمّمت بحيث تشتمل على إمكانية محدودة للمراقبة» أساسية في المراقبة. 
ينشأ عن هذه التكنولوجيات مجتمعة طيف واسع للغاية من البيانات التي يمكن البحث 
فيها. الأكثر أهمية هو أنه مع تطور هذه التكنولوجيات لن يعيش إنسان في إطار حياة 
المجتمع العادية دون أن يكون مراقيًا. ستصبح عملية المراقبة المصممة بحيث ينشأ 
عنها بيانات يمكن البحث فيها معمارَ الفضاء العامء تمامًًا مثلما هى الحال مع إضاءة 
الشوارع. ومن القدرة البسيطة على تتبع الأفراد إلى القدرة الأكثر تعقيدًا لمعرفة ما يقوم 
به الأفراد أو يحبون في وقت محدد. ستؤدي البنية التحتية المتطورة للبيانات إلى ظهور 
ما يشبه الأبنية الدائرية التي يمكن مراقبة كل ما بداخلها من نقطة واحدة» وذلك على 
نحو يتجاوز خيال بنثام نفسه واضع هذا التصميم. 

«أورويل» هي الكلمة التي تبحث عنها. على الرغم من اقتناعي بعدم جدوى عقد 
القارثاك .من اعمال أوؤؤيل» الكن اعفن :وقارثة هفا عن أي حال يينما كانت 
غايات الحكومة في رواية «1584» أكثر شرا بالتأكيد من أي شيء ريما تريد حكومتنا 
تحقيقه, من المثير أن نرى كيف كانت التكنولوجيات في رواية أورويل غير فكّالة مقارنة 
بالتكنولوجيات المتوافرة حاليًا. تمثلت التكنولوجيا الرئيسة في الرواية في «شاشة عن 
بعد» كانت تنقل المحتوى وتراقب السلوك على الجانب الآخر. في المقابل» كانت الميزة 
الكبرى في هذه الشاشة هى أن المرء كان يعرف من ناحية المبدأ ما كانت هذه الشاشة 
تراه عرفة وينقية كيف يحت حيث كان متظوى الشاشة مركا ' كان من السهل 
معرفة ما لا تراه الشاشة؛ ومن ثم سَّهُْلَ على من يعرفون ذلك القيام بالأشياء التي لا 
يريدون أن تراها الشاشة. 

يختلف هذا عن العالم الذي نعيش فيه اليوم؛ فأنت لا تعلم ما إذا كان يجري 
مراقبة ما تبحث عنه على الإنترنت أم لاء كلدم ا كانت هناك كاميرا تحاول تحديد 
هويتكء لا يصدر هاتفك أصوانًا غريبة عندما تتنصّت وكالة الأمن القومي على مكل ماتك 
لا ينبه البريد الإلكتروني المستخدمين إلى وجود يرنامج خاص يقوم بالبحث فيهء لا تتمتع 
تكدولوحيات: اليم بالتزاهة القن كافك تتيقم انها التكتواقجيات ف روانة رقازة لل 
تتمتع أي من هذه التكنولوجيات باللياقة الكافية لتنبيهك بأن تفاصيل حياتك يجري 

هناك فارق آخر. تمثل العوار الكبير في رواية »١1/15«‏ في تصور كيفية رصد سلوك 
الأفراد. لم تكن هناك أجهزة كمبيوتر في الرواية. كانت عملية الرصد تجري من خلال 
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مجتوعات «مثقرفة من الجؤاس تتتابع أعنان|-ماظلة من الشناشات. "ف المعايل» لم دوقن 
طريقة الرصد هذه وسيلة سهلة للحراس من أجل الربط بين البيانات التي تعرضها 
الشاشات. لم يكن هناك وسيلة للبحث في عقول الحراس. بطبيعة الحالء ريما يلاحظ 
أحد الحراس حديثك إلى شخص ليس من المفترض أن تتحدث إليه؛ أو زياراتك أحد 
الأماكن في مدينة ما ليس من المفترض أن تكون فيه, لكن لم تتوافر الصورة كاملة لأي 
من الحراس عن حياة وينستون. 

مرة أخرىء» يمكن التخلص من هذا «العوار» الآن؛ حيث يمكننا رصد أي شيء. 
والبحث في نتائج هذا الرصد. لم يتخيل أورويل نفسه هذا. 


استعرضت عددًا من التكنولوجيات لتحديد شكل مشترك بينها. وفي كلَّ من هذه 
التكنولوجيات يتصرف الأفراد في سياق يعتبرء حرفي سياقًا عامًا. لا أعني بذلك أن 
مثل هذه السياقات يجب أن يعتبرها القانون مجالات «عامة»؛ ما يعنى عدم حماية 
الخصوصية في هذه السياقات. لم أتناول هذه المسألة بعد. إنما أعنى أن الأفراد يقومون 
بقعو كلنات أن سنوي ى بتعا لذ يدلكورة السوط ره مارم بكة اورضح الأيظلة عن ذلكاى 
السير في شارع فيفث آفينيوء مثلما هو الحال مع إرسال خطاب بريدي. في كلتا الحالتين» 
يزج الأفراد بأنفسهم في سيل من الأنشطة التي لا يملكون السيطرة عليها. 

يصير السؤال بالنسبة إلينا - في نطاق «الخصوصية» - هو: ما حدود القدرة على 
مراقبة هذه الأنشطة؟ إلا أن هذا السؤال يطرح مسألة المراقبة بصورة عامة غير محددة. 
لا أعني «بالمراقبة» عملية المراقبة في عموم صورهاء بل أعنى هذا النوع الخاص للغاية 
من الراقية الذى قالل هلية هده الأمظة: أعدن مانيمقن أ قطاق غلية بامراقنة الرفمية: 

تشير «المراقبة الرقمية» إلى العملية التي من خلالها يتم إجراء تحليل لأحد الأنشطة 
البقرية كن؟ طزيق مده («كسيوين وفك عافد محددة. ريما تقول القاعدة: «ضع 
علمًا لتمييز جميع رسائل البريد الإلكتروني التي تذكر القاعدة فيها»» أى ريما تقول: 
«ضع علمًا لتمييز جميع رسائل البريد الإلكتروني التى تمتدح الحاكم دينء حاكم ولاية 
فوطونة1 هزة أخوى: لذ ارك متااعن يجاني الاعراف الالتسبافية "أن الحاقت العانوقي 
فيما إذا كان يجب السماح بإجراء عمليات مراقبة مثل هذه أم 3ل أزان عامل عه 
تعريفات محددة. يتمثل الجانب الأهم في كل من الحالات المذكورة سابقًا في قيام جهاز 
كمبيوتر بتصنيف البيانات بغرض قيام أحد الأشخاص بإجراء عملية مراجعة لها لاحقًا. 
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يعتبر مدى تطوّر عملية البحث في البيانات التى جرى جمعها مسألة فنية, لكن لا شك 
في تطور دقة عملية فرز البيانات تطورًا هائلًا. 

هل يجب إذن السماح بمثل هذا النمط من المراقبة؟ 

أجد ردَّي فعل على طرفي النقيض عندما أطرح السؤال بهذه الصورة تحديدًا. من 
جانبء لا يرى المدافعون عن الخصوصية شيئًا جديدًا في ذلك. فلا يوجد فرق» وفق 
هؤّلاء» بين رجل الشرطة الذي يقرأ الخطابات ويين جهاز الكمبيوتر التابع للشرطة الذي 
يتلصص على رسائل البريد الإلكتروني. في كلتا الحالتين» وقعت مخالفة الافتراض العام 
المشروع والمعقول بضرورة توافر الخصوصية في هذه الحالات. في كلتا الحالتين» يجب 
أن يتكفل القانون بحماية الأفراد ضد حالات اختراق الخصوصية هذه. 

على الجانب الآخرء يرى المدافعون عن الأمن اختلافًا جوهريًا. هكذا يرى القاضي 
ريتشارد بوزنر في مقالة يدافع فيها عن سياسة إدارة بوش في المراقبة (الشاملة)7! 
للاتصالات المحلية في صحيفة «واشنطن بوست»: «لا تخترق أجهزة جمع ومعالجة 
البيانات» بصفتها هذهء الخصوصية». لماذا؟ لأن هذه الأجهزة لا تقوم إلا بمعالجة 
البيانات. فالأجهزة لا تثرثرء ولا تأبه بعلاقتك الغرامية مع زميلتك في العملء ولا تعاقب 
على الآراء السياسية. ليست أجهزة معالجة البيانات هذه إلا أجهزة عمليات منطقية 
تتصرف وفق مدخلات محددة. «تحتفظ عملية البحث الأولية هذه في البيانات - وهي 
أبعد ما تكون عن اختراق الخصوصية (فلا يعتبر جهاز الكمبيوتر كاتنًا ذا أحاسيس) 
- بمعظم البيانات الخاصة بمعزل عن اطلاع أي ضابط مخابرات عليها.» على حد قول 
القاضي بوزنر. ومثلما يقترح القاضي بوزنرء فإننا أفضل حال في ظل وجود أجهزة تقرأ 
رسائل البريد الإلكتروني؛ وذلك يرجع إلى الفائدة الأمنية التي تتحقق جراء ذلك وإلى أن 
البديل الآخر الذي يتدخل في الشئون الخاصة - ضابط مخابرات على سبيل المثال - 
سيكون أكثر تطفلًا في جمع ومعالجة البيانات. 

في المقابل» يعتبر من قبيل المبالغة ألا نفترض وجود تكلفة جراء تطبيق نظام المراقبة 
هذا؛ فلو كنا نعيش في عالم يجري مراقبة كل عملية تواصل بيننا فيه (لو!) سيتعارض 
ذلك مع مبدأ الشعور بأننا «متروكون لشأننا». سنكون حينئذ كالطفل الصغير الذي 
يحبو وحده في غرفة اللعب؛ حيث ينصت والداه جيدًا إلى ما يفعله في الحجرة المجاورة. 
سيكون هناك لا شك شيء شديد الاختلاف في عالم تسوده المراقبة الدائمة» وهى اختلاف 
يجب أخذه في الاعتبار عند النظر فيما إذا كان يجب السماح بمثل هذا النوع من المراقبة 
أم لا. 
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يجب أيضًا أن نأخذ في الاعتبار ظاهرة «أفضل النوايا». توضع نظم المراقبة لسبب 
والحذة “ألا وهو اسشكوافها فق كدمة قطما أشوى: بوذق جف برو ون لالد الكدياكات 
في ثقافة المراقبة التى صارت سائدة في بريطانيا؛4! مثل: استخدام كاميرات الفيديى 
الوق فق النساه إى 3 الحخلوى تصدي إحرائكه يزه وق الواناك لمكم لدم 
وسائل مراقبة الإرهابيين في رصد جماعات حماية البيئة والجماعات المناهضة للحرب 
داخل اليلاد أيضًا 15 

لكن دعنا نطرح المسألة في أكثر صورها إلحاحًا: تصوّر نظامًا للمراقبة الرقمية 
يكون الكود الخاص به معروفاء ويمكن التحقق منه؛ أي إننا نعرف تمامًا ماذا يجري 
البحث عنه» ونثق تمامًا في أن ما يجري البحث عنه هو كل ما يجري البحث عنه فقط. 
تعتبر عملية المراقبة هذه واسعة وغير محددة. في المقابل» قبل القيام بأي خطوة بناءً 
على نتائج عملية المراقبة هذه يجب تدخل القضاءء ومن نَم يقوم جهاز المراقبة بتوفير 
البيانات التى تدين فلانًا في جريمة ماء ثم يقرر القضاء ما إذا كانت البيانات المتوافرة 
كافية لإلقاء القبض على فلانء أو إجراء مزيد من عمليات البحث التقليدية عن قرائن. ولا 
يبقى لجعل نظام المراقبة هذا نظامًا يوفر الحماية قدر الإمكان سوى استخدام القرائن 
المتوافرة من عملية المراقبة» عن طريق هذا النظام,؛ في الجرائم التي يجري مراقبة المشتبه 
في ارتكابها فقط. إذا كنت تبحث عن إرهابيينء على سبيل المثال؛ لا تستخدم البيانات 
التي جمعتها عنهم في جريمة إرهابية في جريمة تهرب ضريبي ربما ارتكبوها. لا أقرر 
ا الجرائم المستهدف مراقبتهاء لكنني أقول إننا لا د القاعدة التقليدية التي 
تسمح باستخدام جميع القرائن التي جرى جمعها بصورة قانونية لأغراض قانونية 
أخرى. 

هل يخالف نظام كهذا ضمانات الحماية التى يكفلها التعديل الرابع من الدستور؟ 
هل من الممكن أن يخالف هذا النظام التعديل الرابع؟ 

تعتمد الإجابة على هذا السؤال على تصور كل فرد للقيمة التي يحميها التعديل الرابع 
من الدستور. مثلما ذكرت في الفصل السادسء كان التعديل الرابع يستهدف عمليات 
البحث غير المحددة و«أذون التفتيش العامة»؛ أي عمليات البحث التي لم تتضمن تحديدًا 
خاصًا للأفراد» فضلًا عن الحصانة الممنوحة للقائمين بعمليات الع هذه. في المقابل» 
تتسبب عمليات التفتيش هذهء مثلها مثل أي عمليات تفتيش أخرى في ذلك الوقت» في 
إزعاج بالغ للأشخاص الذين جرى تفتيش ممتلكاتهم. إذا نظرت إلى القيمة إذن التي 
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يحميها التعديل الرابع على أنها قيمة الحماية من الإزعاج غير المبرر لعمليات التفتيش 
غير المحددة هذه فلن يمثّل نظام المراقبة الرقمية أي مشكلات حقيقية تتعلق باختراق 
الخصوصية. فمثلما طّرح تصوّر نظم المراقبة الرقمية أعلاه؛ لا ينشأ عن هذه النظم أي 
إزعاج على الإطلاق يتحمله الأفراد الذين تَفتّش مُمتلكاتهم إلا إذا جرى اكتشاف قرائن 
كافية تخول هيئة قضائية بمنح إذن تفتيش. 

كن قد كرك أن التعديل الزايع :وف قووًا ها هن الكرامة للأفران: فح إذا له 
تتسبب عملية التفتيش في إزعاج أحدء أو لم يلحظ أحد عمليات التفتيش هذه على 
الإطلاق: فلا يزال هذا المفهوم للخصوصية يؤكد على أن إجراء عملية التفتيش في حد 
ذاتها يعتبر مسألة تعد على الكرامة. ولا يمكن التعدي على هذه الكرامة إلا إذا توافقر 
سبب وجيه للدولة من أجل إجراء عملية تفتيش «قبل» إجرائها. من هذا المنظورء تؤذي 
عملية التفتيش غير المبررة الكرامة» سواءًٌ أكانت عملية التفتيش تؤدي إلى التدخل في 
الحياة الشخصية للأفراد أم لا. 

شهدت هذين التصورين للخصوصية يتصادمان في مشهد شائع بصورة مأساوية 
في واشنطن العاصمة. رنَّبثُ مع أحد زملائي قضاء «مناوبة في إحدى سيارات الشرطة», 
بحيث نستقل سيارة شرطة العاصمة أثناء تجوالها الاعتيادي. كان الحي الذي جالت 
فيه سيارتنا أحد أكثر الأحياء فقرًا في المدينة. في حوالي الشاعة الضادية عقرة مماة 
وردت مكلمة هاتفية تشير إلى انطلاق صافرة جهاز إنذار إحدى السيارات في موقع 
قريب منا. عندما اقتربنا من موقع الحادثة» شاهدنا خمسة ضباط شرطة على الأقل 
يحاولون تطويق ثلاثة شبّان. دفع ثلاثة ضباط المشتبه بهم إزاء الحائط؛ حيث باعدوا 
بين أرجلهم؛ وكانت وجوههم مواجهة للحائط. 

كان هؤلاء الشبان «مشتبهًا بهم»؛ إن إنهم كانوا قرب جهاز إنذار سيارة عندما 
انظلقت صافرته: لكنك حينما تنظر إلى المشهد ستشعر كأنما ألقي القبض عليهم حاملين 
ماسة الأمل. 

ثم وقع شيء استثنائي. وسط دهشة الجميع» ومع شعوري بالرعب (كان المشهد 
مؤذنًا بالانفجار. وهو ما سيتبيّن مما سأذكره توًا)» استدار أحد الشباب - لا يزيد عمره 
عن سبعة عشر عامًا - في نوية غضبء وبدأ في الصراخ في ضباط الشرطة قائلًا: «في 
كل مرة يقع شيء في هذا الحي تقومون بدفعي إزاء الحائط؛ ويُصوّب مسدس إلى رأسي! 
لم أوتكن أ مويطة ففل» لكن حياط _الغرظة الذين يتملوى مستاساك لا مكفون :عن 
إيذائي!» 
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استدار صديقه وحاول تهدتته قائلًا: «اهدأ يا صديقي؛ إنهم يحاولون فقط تأدية 
عملهم. سينتهي الأمر في لحظات وكل شيء سيصير على ما يرام.» 

«لن اهداً! لماذا يجب أن أعيش بهذه الطريقة؟ لست مجرمًا. لا أستحق هذه المعاملة. 
يومًا ما ستنطلق رصاصة من أحد هذه المسدسات عن طريق الخطأ ولن أحرك عندها 
ساكنًا. ماذا سيكون الحال إذن؟» 

تدخل ضباط الشرطة عندئذء وقام ثلاثة منهم بإدارة الشاب ناحية الحائط؛ حيث 
وجوج الشاب الحافط 'موة أخرى .وان يستفرق 'الأمر أككر من دفيقة: إذا أظهرت 
بطاقة هويتك فسنطلق سراحك. فقط عليك بالهدوء.» 

كان يوجد في صوت الغضب للشاب الأول غضبٌ جراء امتهان الكرامة. سواء أكان 
الأمر معقولًا أم لاء سواء أكان في الحادثة اختراق طفيف للخصوصية أم لاء كان ثمة 
شيء مهين في هذه الواقعة» مهين أكثر وأكثر عند تكراره. «أشك حقيقة ... فيما إذا 
كان الرجال الذي يتمتعون بالكبرياء الهائلة» والذين وضعوا التعديل الرابع سيسمحون 
لأنفسهم بالتعرض إلى امتهان للكرامة كهذا حال الشك فقط في حيازتهم للسلاح, 
ووصفهم بأنهم خطرون»,'” على حد قول القاضية سكلياء التي تساءلت عما إذا كان 
واضعو الدستور سيعتبرون الممارسة الشرطية المعروفة باسم «تيري ستوب» - وهي 
ممارسة إيقاف الأفراد وتفتيشهم متى توافّر لدى رجال الشرطة شك معقول - ممارسة 
دستورية. 

مرة أخرىء. هناك مسألة الاختراق الأدنى للخصوصية. إذا كانت الخصوصية تتمثل 
في حماية الأفراد ضد التطفل غير المبرر والمفرطء فلا يعتير هذا المثال اختراقًا للخصوصية. 
كان اختراق الخصوصية في حده الأدنى مثلما ذكر الشاب الثاني: سينقضي الأمر سريعًا 
(مثلما حدث في واقع الأمر؛ حيث مضت السيارة التي كنا نستقلها بعد خمس دقائق من 
فحص بطاقات هوية الشبان)» وكانت الواقعة ترتبط بصورة معقولة بغرض مشروع. 
تتمثل الخصوصية هنا في الحماية ضد حالات الاختراق غير المعقول المسببة للإزعاج. أما 
عملية التفتيش هناء مثلما أشار الشاب الثاني فلا تعتبر غير معقولة» ولا تتسبب في 
إزعاج لهم بما يستدعي نوية الغضب هذه (والتي ربما أدت إلى وقوع ضرر أكبر). 

من هذا النظويء .يكب تقنيم الخرن المتحقق تجرد عملية المراقية :الرقمية. إلا 
يخالجني شك في وجود من يشعرون بامتهان كرامتهم إزاء فكرة جمع ومعالجة أجهزة 
كمبيوتر لسجلات البيانات الخاصة بهم. في المقابل» سيدرك كثيرون وجود فرق كبير في 
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نوع الكرامة التى تتهددها عملية المراقبة هنا. فعلى عكس هؤلاء الشبان تعيسي الحظء 
لا يوجد تدخل حقيقي على الإطلاق فيما يتعلق بالمراقبة الرقمية. مثلما هو الحال مع 
هؤلاء الشبان؛ إذا لم توجد قرائن على الإدانة فلن يحدث شيء؛ إذنء ما امتهانٌ الكرامة؟ 
كيف يجري التعبير عنه؟ ْ 

مذتلف كمي كانه الكدووعدنة بو الها ط مال الارانة الإنسانية زا ةيدن حم 
الاختراق للخصوصية. هذا التصور الثالث مستقل؛ إن ينظر إلى الخصوصية بوصفها 
إحدى سبل الحد من سلطة الدولة على التنظيم. تعتبر كتابات ويليام ستّنتز مرجعًا في 
هذا السياق.”* يرى ستّنتز أن الهدف الحقيقي من التعديلين الرابع والخامس هو جعل 
بعض أنماط التنظيم صعبة للغاية» عن طريق جعل عملية جمع الأدلة اللازمة لإدانة 
مثل هذه المخالفات عملية مستحيلة. 

تعتبر هذه فكرة صعبة التخيّل بالنسبة لنا. ففى عالمناء تتوافر مصادر كثيرة 
للقوافق مكل تملحت نياكات :يظافات الأكتماة. ومبجلك بياناف. :الهو نف دوكامار ات 
القمويو اق سلتيلة “متاهن سدفق الف كذا هخ الصحت عليكا ‏ تصون اخر ةا يون كوافن 
قرائن تدينهاء لكن حين نعود بالزمن مائتي عامء عندما كانت القرائن الحقيقية هي 
شهادة الشهود والأشياء المادية» وكانت قواعد تقديم القرائن تتمثل في 3 المتهم من 
الشهادة على الإطلاق. تصوّر في هذا السياق أن الدولة أرادت معاقيتك على «الانقلاب على 
نظام الحكم». تتمثل القرائن الجيدة المتاحة على الانقلاب على نظام الحكم في كتاباتك أو 
شهادتك حول فكرك. إذا جرى التخلّص من مصدري القرائن هذينء فلن يكون ممكنًا 
عمليًا إدانة أحد بالانقلاب على نظام الحكم. 

هذا ما يحققه التعديلان الرابع والخامس تمامًا مثلما يرى ستنتز. معًّاء يجعل هذان 
التعديلان عملية جمع القرائن لجريمة مثل الانقلاب على نظام الحكم عملية مستحيلة» 
ومن ثم لا تحقق الدولة أي فائدة جراء توجيه الاتهام بالانقلاب على نظام الحكم. ولا 
يقتصر الأمر على الانقلاب على نظام الحكم فقط؛ حيث يرى ستّنتز أن آثار التعديلات 
الرابع والخامس والسادس تتمثل في الحد من نطاق التنظيم الذي كان ممكنًا قبل 
وضعها. «مثلما يميلٌ قانون يمنع استخدام موانع الحمل إلى تشجيع إجراء عمليات 
تفتيش لغرف النومء يميلٌ قانون يمنع التفتيش في غرف النوم إلى إثناء المشرعين عن 
سن قوادين تمنع تعدا موانم الحملي:؟' .وذللك.وفق بستلين 

لكن ألم يقيّد التعديل الأول عمليات التفتيش هذه؟ ألا يعتبر القانون الذي يعاقب 
على الانقلاب على نظام الحكم غير دستوري في جميع الحالات؟ في واقع الأمرء لم يكن 
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الأمر واضحًا على الإطلاق عند وضع الدستورء حتى إن الكونجرس قام في عام ١71/‏ 
بتمرير قانوني الأجانب والانقلاب على نظام الحكم (وهما قانونان كانا يعاقبان بصورة 
مباشرة على تهمة الانقلاب على نظام الحكم).”” رأى كثيرون أن هذين القانونين غير 
دستوريين» لكن ظل التعديلان الرابع والخامس في المقابل بمنزلة قيود تحد من تنفيذهماء 
سواءً أكانت القوانين المستقلة تتمتع بالدستورية أم لا. 

وفق هذا الغيو :كمقر الخصوضيية 'قية| نتفلا عل ضسلطة الحكومة "” إذا دهمت 
الخصوصية على هذا النحوء فلا يقتصر دور الخصوصية في حماية الكرامة الإنسانية أو 
الحد من اختراق الخصوصية: بل تَحُدٌّ الخصوصية من سلطة الحكومة. 

إذا كان هذا هى تصورنا للخصوصية: يمكن إذن لتكنولوجيا المراقبة الرقمية أن 
تتوافق معه. فإذا كانت هناك جرائم محددة لا يُعتبر من المناسب إدانة ارتكابهاء يمكن 
التخلص من هذه الجرائم في كود تكنولوجيا المراقبة الرقمية. ريما كان من الصعب تحديد 
أي الجرائم يجب التخلص منها في كود تكنولوجيا المراقبة الرقمية بصورة دستورية 
وإن كان التعديل الأول يستبعد الانقلاب على نظام الحكم من قائمة هذه الجرائم بالفعل. 
ريما تلتزم القاعدة بالمحددات الدستورية وحسب. 

يجب أن ندركء من ناحية المبدأ. أن هذه التصورات الثلاثة المختلفة للخصوصية قد 
تؤدي إلى نتائج مختلفة حسب واقع الحال. ربما لا تمذّل عملية تفتيش على سبيل المثال 
اختراقًا للخصوصية: لكنها قد تعتير امتهانًا للكرامة الإنسانية. في هذه الحالة» يجب 
أن نختار من بين تصورات الخصوصية ما نعتقد أنه يحقق الضمانات التي يكفلها 
الدستور بأفضل صورة. 

في المقابل» ريما لم تكن هذه التصورات المختلفة للخصوصية ستؤدي عند وقت 
وضع الدستور إلى نتائج مختلفة في معظم الأحوال. على سبيل المثال كانت ستعتبر أي 
عملية تفتيش تتجاوز الحدود الموضوعية للتعديل أو حدود الكرامة انتهاكًا للخصوصية 
أيضًا. ريما تمسَّك نصف واضعي الدستور بتصور تحقيق الكرامة» وريما تمسَّك النصف 
الآخر بتصوّر تحقيق غرض قانونيء لكن نظرًا لأن أي عملية تفتيش كانت ستتضمن 
انتهاكًا للكرامة وللغرض القانوني من ورائها معّاء ريما كان واضعو الدستور سيقرُون 
الضمانات التى كفلها التعديل الرابع لحماية الخصوصية. 

لا ينطبق هذا الأمر حاليًا على تصورات الخصوصية؛ حيث قد تؤدي تصورات 
الخصوصية الثلاثة هذه إلى نتائج مختلفة للغاية. ربما يسمح تصوّر تحقيق غرض 
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قانوني بإجراء عمليات تفتيش لا يسمح بها تصورا الكرامة والتصور المستقل. يعتمد 
كار الازحنة الصحيحة (مثلما استخدم براندايس المصطلح في قضية أوللستيد للتنصّت 
على المكالمات الهاتفية) على اختيار التصور المناسب للترجمة. 

بهذا المعنى» كانت الضمانات الأساسية نتاج ما أطلق عليه كاس سَنستاين: «اتفاق 
غير منظّر بالكامل».!* بالنظر إلى التكنولوجيا المتاحة في ذلك الوقتء لم تكن هناك 
حاجة إلى وضع نظرية يقوم عليها النص الدستوري. كانت تصورات الخصوصية الثلاثة 
متفقة مع التكنولوجيا المتاحة في ذلك الوقت. في المقابل» مع تغير التكنولوجياء يواجه 
السياق الأصلي للدستور تحديات مختلفة. وفي ظل توافر تكنولوجيات مثل تكنولوجيا 
الدودة» التي تستطيع إجراء عمليات بحث دون التسبب في أي إزعاج» يوجد خلاف حول 
طبيعة ما يحميه التعديل الرابيع من الدستور. 

يمذل به القلؤفة التمادت اللخرهما أطلى عليه 'ستمنا ين اتفا فا عو محطر بالكامل: 
يمكننا القول بأن حالات اللبس ستكون كامنة في أي اتفاقات غير منظرة بالكاملء 
ويمكننا تحديد السياقات التى تنشأ فيها حالات اللبس هذه. تعتبر حالات اللبس الكامنة 
فيما يتعاق يِحماية الخصوصية؛ على سبيل المثال, مسألة واضحة من خلال تطور 
التكنولوجياء وهى ما يجبرنا بدوره على الاختيار. 

سيحاول البعض مرة أخرى الإيحاء بأن عملية الاختيار جرت بالفعل عبر دستورناء 
في ماضينا. يغلب هذا الرأي على النقاشات المتعلقة بنظامنا الدستوريء لكنه لا يفيد في 
هذا السياق. لا أعتقد أن واضعي الدستور ناقشوا ما سيحميه التعديل الرابع في عالم 
يمكن إجراء عمليات تفتيش لا تخترق الخصوصية بأي حال من الأحوال. لم يؤسس 
واضعو الدستور لدستور يصلح للتطبيق في جميع العصور. قام واضعو الدستور 
بالتأسيس لدستور يصلح لعالمهم. وعندما يختلف عالمهم عن عالمنا بصورة يتمخض 
عنها وجود خيار لم يكن عليهم اتخاذه؛ يجب علينا إذن أن نتخذ هذا الخيار. 


(؟) الخصوصية في المجال العام: البيانات 


يتمثل الطرح الذي عرضته حتى الآن في القيود على سلطات الحكومة؛ أي ما السلطات 
التى يجب أن تت تتمتع بها الحكومة بغرض مراقبة أنخ نشطتنا المختلفة, على الأقل عندما تقع 
هذه الأنشطة في المجال العام؟ هذا هو السؤال المحدد الذي يطرحه الفضاء الإلكتروني. 
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ما هى حدود «المراقبة الرقمية» الواجبة؟ هناك يبطبيعة الحال أسئلة أخرى كثيرة تقليدية 
مهمة؛ لكن تركيزي هنا ينصب على «المراقبة الرقمية». 

في هذا الجزءء أطرح سؤالًا ثالنًَا شديد الصلة؛ لكنه من نوعية مختلفة تمامًا. يدور 
السؤال حول وسائل السيطرة المفترضة التي يجب أن نمتلكها على البيانات التي نكشف 
عنها للآخرين. لا يدور النقاش هنا بصورة أساسية حول سيطرة الحكومة؛ بل هو نقاش 
يتجاوز النطاق العادي لتطبيق التعديل الرابع. في المقابلء يتمكّل هدف هذه السيطرة. 
التي أقصدها هناء في اللاعبين الأفراد الذين قاموا بجمع بيانات عني عند مراقبتهم إياي؛ 
أو قاموا بجمع بيانات مني. 

و لخر وهنا كشال الانبز از متكلون: الفكمناء الوا شع اد لهذ اقم ولك 
وحقق خا لحازمكك النهاا اهيف ا فليين اق بهذا قعة فل كذوق أى اتلكهن :إذا فمث 
بإنشاء قائمة بالأماكن التى كنت أنت متواجدًا بهاء فلا يوجد ما يمنعنى من بيع هذه 
القائمة. ريما تعتقد أن في ذلك الختزاقا الخضوصية: ريما تلن أن هذه مور غير مقيولة 
على الإطلاق يسمح بها القانون. مرة أخرىء لا يعبأ القانون في المعتاد كثيرًا بهذا النوع من 
اختراق الخصوصية؛ نظرًا لارتفاع تكلفة إجراء عمليات مراقبة كهذه. ريما أراد المشاهير 
والشخصيات العامة أن تكون القواعد مختلفة» لكن بالنسبة إلى معظمناء وبالنظر إلى 
تاريخنا في معظمه؛ لا توجد ضرورة لتدخل القانون. 

ينطبق الأمر نفسه على البيانات التي قدمتها إلى الشركات أو الآخرين قبل ظهور 
الإنترنت: لم يوحد بق القاتوق نما مقي استتخدام هذه الكيانات للك الساناكة كانت هده 
الكيانات تستطيع بيع هذه البيانات إلى شركات القوائم البريدية أو الوسطاء. كانت هذه 
الكيانات تستطيع استخدام هذه البيانات أَنَّى شاءت. مرة أخرىء كانت التكلفة الفعلية 
لاستخدام هذه البيانات مرتفعة؛ لذا لم يجر استخدام هذه البيانات كثيرًا. بالإضافة إلى 
لالم سار امكخ ماك السسافاك اقل هذا القصي الكسوصة وستوزة تيرق كاين 
خطابات الدعاية المزعجة هي الناتج الرئيسء ولا تشكّل هذه الخطابات عبنًا كبيرًا في 
الفضاء المادي. 

إلا أن واقع الحال تغير في هذا السياق» مثلما هو الحال مع «المراقبة الرقمية»» تغيُرًا 
هائلًا. إليك بمثالين على هذا التغيير: 


٠.‏ في بداية عام كألدكل أشارت جريدة «شيكاجو صن تايمن» 22 إلى وجود مواقع 
إلكترونية تقوم ببيع سحلات بيانات المكالمات الهاتفية التى تتم عير الهواتف 


لا 


الكود المنظّم للفضاء الإلكتروني 


المحمولة. أظهرت مدونة أمريكا بلوج هذه الحقيقة من خلال شراء سجلات 
الهاتف المحمول للجنرال المعروف وسلي كلارك. استطاعت المدونة في مقابل 
٠‏ دولارًا أمريكيًا فقط لا غير تقديم البرهان على ما ظنَّه كثيرون مستحيلكه؛ 
آلا وهو أن أي شخص يمتلك بطاقة اتتمان يستطيع العثور على شيء شخصي 
للغاية؛ مثل قائمة بالأشخاص الذين يتصل بهم أحد الأشخاص (ومعدلات 
الاتصال وفترته) عن طريق هاتف محمول. 

اعثّير هذا السلوك غير مقبول على الإطلاق» حتى إن أحدًا لم يهب للدفاع 
عنه. في المقابل» لا تعتبر مسألة الدفاع عن سلوك كهذا مسألة صعبة. قام 
وسلي كلارك «طوًا» بطلب الأرقام على هاتفه المحمول؛ لذا قدَّم كلارك هذه 
البيانات إلى شركة المحمول طوكًا. نظرًا لأن شركة الهاتف المحمول تستطيع بيع 
البيانات» تستطيع من خلال ذلك خفض أسعار خدماتها أكثر فأكثر. استفاد 
كلارك إذن من هذه الأسعار الأقل. ممّ يشكو إذن؟ 

٠‏ تلقيت خطابًا من شركة إيه تى آند تى منذ سنوات عدة مضت. كان الخطاب 
موجهًا إلى صديقة قديمة ليه لكن الخطاب لم يصل إليها. كان عنوان الخطاب 
هو عنوان شقتي في ذلك الوقت. كانت شركة إيه تي آند تي تريد أن تعرض على 
منديفكن وطاقة اكتعان لخديو القن فأخروا ل لا ديف إنذا افترفنا قبل لما 
سنوات. منذ انفصالناء انتقلت هي إلى تكساس وانتقلتُ أنا إلى شيكاجوء ثم إلى 
واشنطنء ثم إلى شيكاجو مرة أخرىء ثم إلى نيو هيفنء ثم إلى شيكاجوء ثم 
آخيرًا إلى بوسطن حيث انتقلت مرتين. لم يردع انتقالي المتواصل شركة إيه تي 
آند تى. في إيمان عميق بإخلاصيء ظنت الشركة أن امرأة لم أرها منذ سنوات 
غديدة كانك ل وال تعيش مفى فق هذه الشقة 

كيف أستطا عت تشر كة. إيه قن امد فى أن تقال ملع اعوقانها لك تومن 
الككير.من الدياتاد عدن:ق الفضاء الالكتروت شرع حم هذة الكناتات منذ 
ذات ف اسكمواح كظافاتت الاتكماة والوواتف »ومن بكعلم جنا ذا 'أنضا تخاو 
النظام بصورة مستمرة تحديث وتصفية هذه المجموعة الهائلة من البيانات؛ أي 
يقوم النظام بتحديد هويتيء وباستخدام بيانات الهوية يحدد كيفية التفاعل 
ملي 
يعتبر هذين المثالين مجرد قمة جبل الجليد؛ فكل شيء تقوم به على الشبكة ينشأ 
عنه بيانات. في مجموعهاء تعتير هذه البيانات ثمينة للغاية» أكثر قيمة للشركات منها 
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للحكومة. تهتم الحكومة (في الأوقات العادية) بالتزام الأفراد بمجموعة محددة من 
القوانين. في المقابل» تهتم الشركات بمعرفة كيفية طريقة إنفاقك لأموالك» وهى ما تقوم 
البيانات بتوفير معلومات عنه. في ظل وجود كميات هائلة من البيانات عمًّا تقوم به 
وما تقوله. يصبح من الممكن بصورة متزايدة تسويق منتجات أو خدمات إليك بصورة 
مباشرة وفعّالة. تقوم خدمة جوجل للبريد الإلكتروني جي ميل بمعالجة البيانات في 
حسابك بغرض تحديد ما يجب أن تقوم ببيعه. تتابع أمازون ما تتصفحه بغرض تحديد 
أي عروض «الصندوق الذهبي» تستطيع تقديمها إليك. هناك قائمة لانهائية من الكيانات 
التي تريد معرفة المزيد عنك بغرض خدمة مصالحها (على الأقل) بصورة أفضل. ما 
الحدودء أو القيود التي يجب أن توضع عليها؟ 

يجب أن نبدأ بنقطة واضحة قد تساعد في الحصول على إجابة. هناك فرق كبير بين 
)١(‏ جمع بيانات عن شخصٍ ما للتحقيق في جريمة أو استجواب مجرم؛ و(؟) جمع 
بيانات عن شخصٍ ما بغرض بيعها إلى شخص آخر للكشف عن حقائق تتعلق بالشخص 
الأول (مثل مكالمات هاتفه المحمول), و(؟) جمع بيانات عن شخصٍ ما لتسويق منتجات 
أو خدمات إليه بصورة أفضل. يجعل كل من الموقفين )١(‏ و(؟) الشخص في حال 
أسوأ. رغم أننا إذا اعتقدنا أن ثمة جريمة بالفعل» فلن يصبح الشخص المعني في حال 
افوا مما مق علي بالقد ل مز ...كتملك لوقك رق ).و مان اأقدسن: حلت 
إنه ييسر الإعلانات المصممة على نحو أفضل التى تستهدف العملاء المحتملين لتشجيع 
القناه وجطاسلكك طلوكنة اقول وحظار كل:8 ووللد لاله عل الوعه نكن أن كنات وستورف 
العملاء المحتملين بصورة أفضلء فإن نسبتها تزداد أيضًا. وعندما نضع ذلك في الميزان» 
ريما يصير الشخص في حال أسوأ في 3 تدفق العروض التي تستهدفه بصورة جيدة 
منه في حال تلقيه عروضًا قليلة لا تستهدفه بصورة جيدة تمامًا. في المقابل على الرغم 
من وجود هذا الاحتمالء يختلف الدافع في الموقف ("؟) عنه في )١(‏ و(5)» وهى ما قد 
يؤثر على طريقة استجابتنا لكل منها. 

لنبدأ بالتركيز أولًا على الموقف رقم ("): ما الضرر الناتج عن هذا النوع من 
«الاختراق»؟ تتباين الآراء بشدة بشأن هذا السؤال. 

يرى فريق «لا ضرر» أن توازن الخصوصية المتحقق يختل عندما يكشف الأفراد 
عن معلومات عن أنفسهم في المجال العام. بالتأكيد. يجب حماية المعلومات التي يجري 
الاحتفاظ يها تكلف البواب:المقلقة أن الى ذكدي ف مدكرة شتخصية عن :طريق الفامون. 
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في المقابل» عندما يجري الكشف عن هذه المعلومات في المجال العام؛ أى عندما يقوم 
الأقزاد مإخراء جها هلاتق لهال النجاى: أو هكد ما وكباد لون الأشياء هناك دمع وتكلرن 
بذال فب اومدق ل الخخوضية "لق نمزم الحالة رمك اللفورى الح :ف حمع ميانات 
حول سلوكك في لجان العام» ويتصرنون في هذه البيانات كيفما يشاءون. 

لماذا لا تعتير هذه الفكرة - فكرةٌ اختراق د النحو في المجال 
لامك حر ورعمة ةل مور ريد ن؟ تتعدد الأسباب: 


أولا: لا يعتبر الضرر كبيرًا على أي حال. أنت تحصل على سبيل المثال على 
وطاقة درام ونتكجا ف اسان مفمضة كن حككن سم أطعية راحو مدولنة 
في مدينتك؛, ثم يقوم المتجر بجمع البيانات عن مشترياتك. يستطيع المتجر 
من خلال هذه البيانات تسويق منتجات مختلفة إليك أو التوصل إلى طريقة 
أفضل لتسعير منتجاته. ريما يقرر المتجر تقديم مزيج مختلف من عروض 
التخفيضات بغرض خدمة العملاء يصورة أفضل. تعتير هذه الاستخدامات 
للبيانات» مثلما يرى أصحاب هذا الرأي هي الأكثر احتمالًا؛ حيث تتمثل وظيفة 
المتجر في بيع أطعمة وأجهزة منزلية بصبورة أكثن فعالية. 

ثانيًا: يعتبر من غير الإنصاف إجبار الآخرين على تجاهل ما تعرضه عليهم. إذا 
لم يستخدم الآخرون بياناتك» فسيبدو الأمر كما لى كنت تطلب من الآخرين 
غض النظر عما ألقيته في محيط ملكيتهم. إذا كنت لا ترغب في استخدام الآخرين 
معلومات عنكء فلا تضعها إذن في أيديهم. 

ثالنًا: هذه البيانات مفيدة في واقع الأمر. لا أعرف لماذا تظن شركة نايكي أننى 
شخص مناسب كي تخبرني عن أكدك :ا حديتها الريافتية: :ول اعرف اذا ل 
تعرف كدز ذلك فتتصل بي. في كلتا الحالتين» أظن أن السبب هو جمع بيانات 
غير دقيقة عني. أود لى أن نايكي تعرف ما يكفي عني فتدعني وشأني. إذا 
جرى جمع وتصنيف هذه اباك ع ضور الكل فمتتيل ناححي ذلك. 
وأخيرًا: على وجه العموم, لا تذ تنفق الشركات أموالًا لجمع هذه البيانات حتى 
تعرف شينًا عنك. تريد هذه الشركات أن تعرف عن أشخاص «مثلك». تريد 
هذه الشركات أن تعرف عن النمط الذي تنتمي إليه. من ناحية المبدأء تريد هذه 
الشركات أن تعرف النمط الذي نحتمي أنحة اليه تحت وإ لم تسكن من مهاد 
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هويتك. يتمثل ما يريد التجّار معرفته في طريقة يتمكنون بها من التمييزء 
بمعنى تمييز الفرق بين أنماط العملاء (المحتملين). 


يمتلك الفريق الآخر على جانب النقاش وجهة نظر. مرة أخرىء تنطلق وجهة النظر 
هذه من خلال الإشارة إلى القيم التي كان يحميها في البداية العوار في تكنولوجيا المراقبة. 
ساهم هذا العوار في تكتولويجيا المزاشة في الحفاظ على قيم مهمة؛ منها قيمة مّيزة البراءة. 
قد تبدى بعض الحقائق الخاصة: التي تبدى عمومًا لا شبهة فيهاء حقائق تُدينك في 
عدا ف سك نه أو وبموك مان وظر بج مال لو فان قده انط ارهدؤوة كيل ةق مقالة 
عنوانها «انسّ الأخ الأكبر» في جريدة «نيويورك تايمز»: 


تتبعت كاميرات المراقبة المرأة الشقراء الشاية الجذابة عبر بهو فندق وسط 
المدينة في مانهاتن» وظلت الكاميرات تتتبَّعها وهي تستقل المصعد إلى الدور 
الثالث والعشرين: وحدّقت الكاميرات عبر الممر وهي تقرع باب غرفتي. لم 
أشاهد شرائط الفيديوء لكنني أستطيع تخيّل الصور الرقمية الموضوعة على 
اللقناقة المشؤرة والك رخن وقت اللفاء :مكل هذه الصني قريدة بؤامحة 
إذا أزاه له | كيفال: حمناة ناذا مون هم الراة حال له قوت 
غرفتي في الفندق خلال زيارة عمل حديثة؟ تعرض الكاميرات صورًا لاحقةٌ 
لنا ونحن نذهب لتناول الغذاء ثم إلى المسرح. رجل في منتصف العمرء متزوج» 
من تكساسء يلتف ذراعه حول امرأة جميلة من إيست فيلدج؛ امرأة صغيرة 
في السن تعد في عمر ابنته. 


«في حقيقة الأمر»» يكتب لويس: «إنها ابنتي» 23 

يتمال الدزدن الأول هذه القصة ف سمكولية إثرات تيع ة هده التفاتق الزهدوية 
تقع المستولية عليك أنت؛ الشخص الذي يجري رصده؛ أولًا: لإثبات براءتكء وثانيًا: لطمأنة 
كل من يرون هذه الحقائق الملتبسة أنك بريء. كلتا العمليتين غير كاملتين على أي حال. 
قل ما شئتء لكن ستظل هناك دومًا شكوك حول ملابسات الموقف. سيكون هناكء دومّاء 
بعض ممن لن يعتقدوا في براءتك. 

له تزين. تكتؤلوهنا الراقية السديكة هذه ااتحكيلة”' الاك كمهي تعد كوا فنا ييا 
متضخمًا مع الوقت. يجري تخزين أفعالك على الدوام» وهي أفعال يمكن الكشف عنها 
في أي وقتء ومن ثم تتطلب تقديم تبرير لها في جميع الأوقات. 


لضن 
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تترتب قيمة ثانية بصورة مباشرة على قدرة التكنولوجيا الحديثة على تخزين 
البيانات. نرغب جميعًا في أن نعيش في مجتمعات منفصلة. أى ضمن إطار فضاءات 
محددة موضوعة أو فيه. تدعم الخصوصية: أو القدرة على السيطرة على البيانات عنك؛ 
هذه الرغبة. تمدن الخصوصية هذه المجتمعات المتعددة, لكنها لا تسمح بهيمنة مجتمع 
واحد سائد على طمس هويات المجتمعات الأخرى. خذ مثلًا برجل مثلي في مدينة صغيرة 


منشددة. 

تتضح هذه النقطة أكثر عند مقارنتها بطرح قدمه ديفيد برن.*” يحاجج برن ضد 
هده :الخاوت ]1ل الخضوصية خاصة إن كافك الخصوصية تحني الحاحة إلى جهن 
إثقاع وتؤري البيانات عن اللخرين: جاجح يون :قف هذا النظق للمدفاوة و أن دكين 
هذا الهدف مستحيل. لقد خرج الجني من الزجاجة. يرى برن أن من الأفضل البحث عن 
وتدائل لضان قوفتو هله القدر هل حم العانات سعونة عاقة :لاار فك حل مشقلة 
تلصّصك عل في منعك من التلصّصء بل في تمكيني من التلصّص عليك حتى تخضع 
للمساءلة بشأن تلصّصكء أو ربما بشأن أي شيء لحن تقوم به. 

هناك إجابتان على هذا الطرح؛ تتمثل الأولى في السؤال: لماذا يجب علينا أن نختار؟ 
لماذا لا نسيطر على عملية التلصّص ونقوم في الوقت نفسه بتطوير أدوات تمنع نشر 
أساليب التلصّص؟ 

تعتبر الإجابة الثانية أكثر أهمية. يرى برن أن عملية التلصّص المضادة ستصبح 
مفيدة؛ حيث ستجعل الآخرين يخضعون «للمحاسبة»» لكن محاسبة وفق أي أعراف 
اجتماعية؟ يعتبر تعبير «المحاسبة» تعبيرًا مقبولًا طالما كان لدينا ثقة في المجتمع الذي 
يقوم بعملية المحاسبة. في المقابل» عندما نعيش في مجتمعات متعددة: تصبح المحاسبة 
إحدى الوسائل التي يلجأ إليها المجتمع لفرض رؤيته للأعراف الاجتماعية المقبولة على 
الآخر. ونظرًا لأننا لا نعيش في مجتمع واحدء فنحن لا نعيش وفق مجموعة واحدة من 
القيم» ولا تؤدي المحاسبة الكاملة إلا إلى تقويض هذا المزيج من القيم. 

يسمح العوار في تكنولوجيا المراقبة الحالية بهذه التعددية في المجتمعات التي تقوم 
على الأعراف. تسمح القدرة على ممارسة شتون الحياة اليومية دون وجود عمليات 
تسجيل شاملة لكل تفصيلات الحياة بتعددية لا تسمح بها المعرفة الكاملة. 

تنشأ قيمة ثالثة من المخاوف المتعلقة بتصنيف الأفراد وفق صفاتهم الشخصية 
والعرقية. إذا أدخلت تعبير «رهن عقاري» في محرك بحث جوجلء تظهر إعلانات تتعلق 
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بالرهون العقارية على شاشة جهازك. ينطبق الأمر نفسه على الجنس والسيارات. ترتبط 
الإعلانات يطلبات البحث التي تقدمها. يجري جمع البيانات» لكنها لا تقتصر فقط على 
ظلجات: لخدف إن همه الرااقم 7|الخطلفة: كن مخا ونه وتاكظيم حدينيا غزلي "اندها 
تنتقل من جوجل إلى صفحة أخرىء ينتقل طلب البحث الذي أجريته توًا إلى الموقع التالي 
الذي تزوره. 

يعتبر جمع البيانات هو النشاط السائد في المواقع الإلكترونية التجارية. تقوم 
نحى 57 من هذه المواقع بجمع بيانات شخصية من المستخدمينء ثم تقوم بتصنيفها 
وتقسيمها واستخدامها.” يطلق أوسكار جاندي على هذا الأسلوب في تقسيم البيانات 
اصطلاح «التقسيم البانورامي»» وهو تقسيم يتكون من مجموعة هائلة من البيانات التي 
جرى جمعها والتمييز بينها وفق نوع هذه البيانات. يرى جاندي أن هذا التمييز في نوع 
البيانات هو ما يجب أن يثير قلقنا.”2 

لماذا يجب أن يقلقنا ذلك؟ دع جانيًا فكة مهمة من المشكلات - شسوء استخدام 
البيانات - وركّز بدلا من ذلك على الاستخدام الاعتيادي لها. مثلما ذكرت آنقّاء يتمثل الأثر 
الرئيس في تقسيم البيانات في جعل الأسواق تعمل بصورة أكثر سلاسة؛ حيث يجري 
ربط الاهتمامات والمنتجات بالأفراد بطريقة تستهدفهم بصورة أفضل وأقل انتهاكًا 
للخصوصية مما هو الحال اليوم. تخيّل عامًا يستطيع المُعلنون فيه تحديد أي المساحات 
الإعلانية تصلح أكثر من غيرهاء ومعرفة ما إذا كانت الإعلانات لا تحقق الفعالية اللازمة 
بالإعلان على اللوحات الإعلانية في الطرق العامة أى من خلال البث؛ ومعرفة أين تكون 
الإعلانات أكثر استهدافًا وأكثر تحديدًا للعملاء (المحتملين). على الأرجح ستّوجه الإعلانات 
إلى الأشخاص الذين تهمهم المعلومات التي تتضمنهاء أو هكذا يرى المؤيدون لوجهة 
النظر هذه. هذا تمييز لا شكء لكنه تمييز يختلف عن تمييز جيم كرو العنصري. هذا 
نوع رائع من التمييز يريحني من إعلانات نايكي. 

لكن فيما يتجاوز القلق العابر حيال كيفية تأثير هذه البيانات على الأفراد» يثير 
تصنيف الأفراد وفق صفاتهم الشخصية والعرقية قلقًا جمعيًا مستمرًا حيال كيفية تأثير 
تصنيف الأفراد على هذا النحو على أحد المجتمعات. 

يتمثل هذا القلق في التلاعب. ريما تتشكك في قدرة الإعلانات التليفزيونية على 
السيطرة على رغبات الناس؛ فالتليفزيون يتسم بالوضوح كما تتسم الدوافع فيه 
بالوضوح الشديد. في المقابل» ماذا يحدث عندما لا تكون الدوافع واضحة تمامًا؟ ماذا 


النلدنا 


الكود المنظّم للفضاء الإلكتروني 


يحدث عندما تبدو الخيارات المطروحة مناسبة تمامًا في الوقت الذي تريده فيه؟ ماذا 
يحدث عندما يبدى النظام على دراية بما تريده بصورة أفضل منكء وفي وقت مبكر قبل 
أن ققدي أنث ذلك كيك بتكدرف مق أن تاق هده الرقياف جنا؟ 

كل مقبالة ما إذ| أعافك :هذه المحقفالنة واقعزة آ لاه أن حا | كاقت .يهنا أن 
تثير القلق؛ مسألة صعبة ومفتوحة. يرى ستيفن جونسون في طرحه المقنع أن عوامل 
الاختيار هذه ستؤدي إلى طيف أوسع بكثير ومتعدد من الخيارات» إن لم يكن فوضى 
في الخيارات.*” هناك في المقايل احتمالية أخرى؛ حيث تؤدي عملية تصنيف الأفراد وفق 
صفاتهم الشخصية والعرقية تدريجيًا إلى وضع الأفراد الذين جرى جمع بيانات عنهم في 
تصنيفات محددة لا تتغير. ستؤثر عملية الملاحظة على الأفراد الذين يجري ملاحظتهم. 
يراقب النظام ما تقوم به. ويضعك النظام في نمط محددء وتتلقى أنت كمستخدم هذا 
النمط في صورة خيارات يمليها النمط الذي تنتمي إليهء وترشخ خيارات الأفراد النمط 
اموضوع, ثم تبدأ دورة تصنيف الأفراد وفق صفاتهم الشخصية والعرقية من جديد. 

يتمثل مصدر ثان للقلق في المساواة. يثير تصنيف الأفراد وفق صفاتهم الشخصية 
والعرقية مدؤالاكان غير مطووج يضنورة ظاهرة ق المنوق خض وفك قريب القاية. كان 
يغلب على الفكر الاقتصادي في الولايات المتحدة في معظم فترات القرن التاسع عشر مَكَلّ 
المساواة. كان الأفراد يتمتعون بالمساواة في الفضاء المدنى؛ إن كانوا يستطيعون الشراء 
واللحودق سما راك كلما كان سكيم د زه حادلاف أو عقن سففات: وتهد عل قلي 
المساواة فيما بينهم. ريما كانت حقائق بعينها معروفة عن الأفراد» بل كانت بعض 
هذه الحقائق تؤدي إلى استيعادهم من إجراء معاملات اقتصادية محددةء مثل حقائق 
عن إشهار الإفلاس في وقت سابقء وهو ما قد كان يحد من قدرة الأفراد على إجراء 
معاملات اقتصادية في المستقبل. في المقابل» توافرت فضاءات على وجه العموم سمحت 
بإجراء معاملات مجهّلة نسبيًّ؛ حيث كان يمكن إجراء معاملات اقتصادية في إطار هذه 
الفضاءات 29 

بمرور الوقتء حلت التقسيمات الاقتصادية التى تهدف إلى الفصل بين فثات العملاء 
الكتلقة جحل هدقف الساحة هن لمارف" < معدير: مندة: ا لتكسيفا ع الانتقيادية ومفزلة 
قوانين تدعم الفروق القائمة على المعايير الاجتماعية أو الاقتصادية.!” يعتبر المثال الأبرز 
على ذلك هو تقسيم الأحياء إلى مناطق مختلفة. كانت قوانين الولايات المحلية تفصل بين 
الأشخاص في فضاءات مختلفة حتى هذا القرن.*” في البداية» كانت قوانين الفصل هذه 
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تقوم على أساس عنصريء لكن عندما جرى إلغاء تقسيم الأحياء وفق أساس عنصري 
تغيّرت أساليب التقسيه 33 

مق الك هذا تدك عيفد كام كطريو مال مده القوانية لدف 11 كام تدده 
محل إقامتك بناء على ما تمتلكه من أموال بالنسبة إلى الكثيرين؛ الأغنياء والفقراء على 
حد سواءء بمنزلة وصمة عار كَثَّلَ المساواة الأمريكي. بطبيعة الحالء يوجد هذا التقسيم 
دؤكابما انث ناك مقازات تقو يشزاكها: فق القايل»:وكرت قواكن :تقسيه الأحياء الداعه 
القانوني للفصل الذي تفرضه قوانين السوق. يتمثل الأثر المترتب على هذا في إعادة خلق 
فروق بين الناس في القانون» ومن ثم في المجتمع ككل. 

فيما مضى كنا نعرّف بلادنا كمكان يهدف إلى محو هذه الفروق. يصف المؤرخ 
جوردون وود هذا الهدف بأنه عنصر مهم في الثورة التى أدت إلى ميلاد الولايات المتحدة 35 
كان العدى هى الهزمية الاجتماعية والقانونيةء وكان الهدف هو مجتمع تسوده المساواة. 
كانت الثورة هجومًا على هرميات المكانة الاجتماعية والامتيازات الخاصة التى قد تجلبها. 

نالب حمية الوركنات الإستفاعة جعاوفات دل إدرات. ميات كدق لكانة الأفراق 
تاريخيّاه تتطلب عملية معرفة معلومات كافية عن الأشخاص نَظمًا اجتماعية مستقرة 
إلى حد كبير. تَطلّب إجراء عمليات تمييز طبقية دقيقة - مثل معرفة ما إذا كان شاب 
يرتدي زيا أنيقَا هو شابًا ينتمي إلى الطبقة التي يشير إليها زيه» أم أن هذا الشاب ليس 
سوى شخص ينتمي إلى طبقة التجار الدنيا يدّعي انتماءه إلى الطبقة العليا من خلال 
الزي - معرفة الوضات؛ واللهجاتء والأزياء. والعاذاف المحلية. يمكن فرض النظم 
الهرمية هذه فقط عندما يوجد حراك اجتماعى محدود تسبيًا. 

مع ازدياد الحراك الاجتماعي؛ تقيض ضلظة هذه النظم الهرمية شيفًا فشيمًا. 
مكلف الطتمات ناسقة الخراف و الطتقات مدفحة للقي تكن القورة عل إشرا عمليات 
تمييز للمكانة الاجتماعية؛ حيث يجعل الحراك الاجتماعي وسيولة المجتمع من ذلك أمرًا 
في منتهى الصعوية. 

يُغيّر تصنيف الأفراد وفق صفاتهم الشخصية والعرقية كل ذلك؛ حيث تسمح نظم 
المراقبة التى تتّسم بالفعالية والكفاءة بإجراء عمليات تمييز دقيقة لمكانة الأفراد. تعود 
با عملية جمع البيانات يسن أزظيد :وبطتورة فكالة إلى الماضي هرة أخرى.. جذا برقل 
بنظام أميال المسافرين. يستطيع أي شخص ملاحظة الميزة الأساسية في الأميال المتكررة 
للمسافرين؛ إذ يحصل الأفراد الذين يسافرون باستمرار على رحلات مجانية. لا يُشْكّل 
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برنامج استعادة الأموال هذا أي ضرر في حد ذاته. في المقابل» يتمثل الجانب الأكثر إثارة 
للاهتمام في هذا البرنامج في السلطة التي يمنحها لشركات الطيران للتمييز في تقديم 
خدماتها. 

عندما يقوم أحد المسافرين باستمرار بإجراء حجز. يشتمل هذا الحجز على تصنيف 
خاص للعميل. قد يشتمل هذا التصنيف على معلومات عن أي المقاعد يفضله؛ أو ما إذا 
كان نباتيًا. يعرف موظف الحجز أيضًا من خلال هذا التصنيف عدد مرات سفر هذا 
المسافر. تقوم بعض شركات الطيران بالتمييز بين المسافرين بناءً على هذه المعلومات. 
تتمثل الطريقة الأكثر جد د التميدد وي البسافوين زر موقو العور حلت مضل 
المسافرون المداومون على مقاعد أفضل. تؤثر هذه المعلومات أيضًا على كيفية توزيع 
الطعام أثناء الرحلة؛ حيث يحصل 7 أصحاب الأميال الأكثر على الخيار الأول» 
فيما قد لا يملك المسافرون أصحاب الأميال الأقل أي خيار. 

بطبيعة الحالء يعتبر هذا المثال في إطار نظام العدالة الاجتماعية مسألة غير 
ذات أهمية كبيرة. في المقابل» أشير هنا إلى نقطة أعم. تسمح نظم المسافر المستمر 
بإعادة ترسيخ نظم المكانة الاجتماعية. تقدِّم هذه النظم معلومات عن الأفراد الذين 
تعتبرهم الكيانات المختلفة ذوي قيمة؛ حيث تستخدم الكيانات هذه العاوماك في تقديم 
خدماتها © تجمل هذه التلم مولن النيين مقط نظرًا لأنها تستعيد المعلومات التي 
فكفل: السواك: الانكتهنا فى "نل سيوف تعفر هده التعلم بمزلة طرق دهن إحيق ميذاك 
الجهالة؛ ألا وهى ميزة المساواة. 

ؤنما ررض الما نيو ا أن هذه القدرة على التمييز في سياقات عديدة ‏ أي تقد 
منتجات بأسعار مختلفة لأناس مختلفين - هي ميزة على وجه العموم.”” فإجما 
يصير الناس أفضل حالا إذا كان هناك تمييز في الأسعار مما لى لم يكن هناك تمييز؛ إذن: 
وفق هؤلاء الاقتصاديينء نحن أفضل حالًا إذا يسّرنا عملية التمييز هذه عندما نستطيع 
تحقيق ذلك. 

ف القابل» تمذن هذه القيغ. اننا وأحذا فقط من المعادلة قفن مقايل هذه القيم 
توجد قيم المساواة. قد تبدى هذه القيم بعيدة بالنسبة إليناء لكننا لا يجب أن نفترض 
أنها كانت دومًا بعيدة» فقط بسبب كونها بعيدةً عنا في الوقت الحالي. 

خذ مثلًا بالإكرامية (البقشيش). قدر ما أن ممارسة منح الإكرامية تعد ممارسة 
غير مقبولة (إن لم تكن مزعجة)» كان هناك وقت في بداية القرن العشرين عندما كانت 
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فكرة منح إكرامية في حد ذاتها تعتبر إهانة. كان منح الإكرامية يعتبر إهانة لكرامة 
المواطن الحر. تشير فيفيان زليزر إلى ذلك قائلةٌ: 


في أوائل القرن العشرين» عندما صار منح الإكرامية ممارسة شائعة بصورة 

متزايدة» أثارت هذه الممارسة حدلًا أخلاقيًا واجتماعيًا. في حقيقة الأمرء كانت 

هناك جهود على المستوى الوطنيء بعضها ناجح, من خلال المجالس التشريعية 

في الولايات لإلغاء ممارسة منح الإكرامية عن طريق جعلها جنحة يُعاقب عليها. 

كانت ممارسة منح الإكرامية تخضع للنقاش الْمفصّل بمزيج من الفضولء 

والاستمتاع؛ وعدم الوضوح., وفي أحيان كثيرة عدوانية صريحة في عدد غير 

محدود من افتتاحيات الجرائد ومقالات المجلات» وفي كتب قواعد وأصول 

السلوك الاجتماعي؛ وفي المحاكم. في عام ,.١401‏ عندما سمحت الحكومة 

رسميًا بمنح الإكرامية عن طريق السماح للضباط العاملين والأفراد المتطوعين 

في البحرية الأمريكية بمنح إكرامية كأحد البنود في كويونات نفقات سفرهم., 

أدان كثيرون هذا القرار معتبرين إياه بمنزلة تصديق غير مشروع على الاحتيال. 

ظهرت من وقت إلى آخر نداءات بتكوين روابط مناهضة لمنح الإكرامية 38 

هناك تصوّر للمساواة قد يتقوّض من خلال الفعالية التي تتحقق من خلال عملية 
تصنيف الأفراد وفق صفاتهم الشخصية والعرقية. يعتبر هذا التصوّر قيمة تُقاس في 
مقابل الفعالية. على الرغم من أننى أعتقد أن هذه القيمة ضعيفة نسبيًا في الحياة 
الأفريكية: .لكن من أنا كي أقرى ذلك؟ لا تكمن _المسألة هذا فيما فى قوي. أى.ضعيف 
من القيم؛ لكن في عوامل التجاذب أو الصراع التي تقبع غير نشطة حتى تكشف عنها 
التكنولوجيا الناشئة لتصنيف الأفراد وفق صفاتهم الشخصية والعرقية. 

ينبغي أن يكون النمط مألوفًا الآن؛ حيث رأينا هذا التحول في موضع آخر. مرة 
أخرض يمير الكوى فيكشا ع ذلك مراع :قكم ديدم انث مقا مسناواة تنسدة كاه ؛ 
كوا لآق العلومات: الك كاقت تدمه ب التمريد مكلفة اللعادةة هناو الأفر ف الرخف الحان 
أقل تكلفة بكثير. يتمثل الفرق - أي فيما يجعل إجراء عملية التمييز مجزية - في 
ظهور الكود. يتغير الكودء ويتغير السلوك. وتجري إزاحة قيمة كامنة في النظام القديم. 

نستطيع الاستجابة عن طريق تقييد الكودء ومن ثم الحفاظ على العالم بشكله 
الحالي. نستطيع وضع قيود دستورية أو تنظيمية تمنع الانتقال إلى العالم الجديد» أو 
ريما نجد طرقًا للتوفيق بين هذا العالم الناشيء والقيم التي نعتقد أنها قيم أساسية. 
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حددث تهديدين مختلفين لقيم الخصوصية سينشآن عن الإنترنت؛ يتمثل التهديد الأول 
في «المراقبة الرقمية»؛ أي في زيادة قدرة الحكومة (ضمن لاعبين آخرين) على «التلصّص» 
على أنشطة الأفراد في «المجال العام». تفتح التكنولوجيا الرقمية» من الاتصال بالإنترنت 
إلى البريد الإلكتروني إلى المكالمات الهاتفية إلى السير في الطريق العام؛ آفاقًا جديدة لإجراء 
عمليات بحث كاملة لا تخترق خصوصية أحد. 

يأتي التهديد الثاني من الجمع المتزايد للبيانات من قبل الكيانات الخاصة (ضمن 
لاعبين آخرين). لا يجري جمع هذه البيانات بغرض «التلصّص».: لكن بغرض تيسير 
العمليات التجارية. فيما تستغل بعض الكيانات التجارية مصادر البيانات (أرقام 
الهواتف المحمولة لوسلي كلارك)؛ تحاول كيانات أخرى تيسير العمليات التجارية من 
خلال مصادر هذه البيانات (الإعلانات الموجهة). 

في مقابل هذين التهديدين المختلفين» نستطيع تصور أربعة أنماط من الاستجابة, 
كل منها يُمثَّل أحد الأنماط التي أشرت إليها في الفصل السابع: 


القانون: يمكن وضع تنظيم قانوني لمواجهة هذه التهديدات. سننظر في بعض 
الأساليب التنظيمية لاحقّاء لكن يظل معمار التنظيم القانوني واضحًا. على 
سبيل المثالء قد يوجه القانونُ الرئيسٌ بألا يُْاقبٍ المواطنين الأمريكيين دون 
وجود شك معقول (أما أن يلتزم الرئيس بالقانون فهذه مسألة أخرى)؛ أو ربما 
يمنع القانون بيع البيانات التي جرى جمعها من عملاء دون الحصول على 
إذن صريح منهم بذلك. في كلتا الحالتين» يُلوّح القانون بتوقيع عقويات بغرض 
تغيير السلوك بصورة مباشرة. يهدف القانون إلى دعم سلطة الأفراد بغرض 
السيطرة على البيانات الخاصة بهم أو عدم منح هذه السلطة لهم (عن طريق 
جعل بعض المعاملات المتعلقة بالخصوصية غير قانونية» على سبيل المثال). 
الأعراف الاجتماعية: يمكن الاستعانة بالأعراف الاجتماعية بغرض مواجهة هذه 
التهديدات. قد تسهم الأعراف المتشاركة بين الكيانات التجارية. على سبيل 
المثال» في بناء الثقة حول بعض ممارسات حماية الخصوصية. 

الأسواق: يمكن اللجوء إلى الأسواق بغرض حماية خصوصية الأفراد بطرق 


ستصبح أكثر وضوحًا لاحقًا. 
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٠‏ المعماريات /الكود: يمكن الاستعانة بالتكنولوجيا بغرض حماية الخصوصية. 
يُشار إلى هذه التكنولوجيات عادةً بالاصطلاح «تكنولوجيات دعم الخصوصية». 
صّممت هذه التكنولوجيات بغرض منح المستخدم سيطرة تكنولوجية أكبر على 
البيانات المتعلقة به. 


مثلما ذكرت مرارًا وتكرارّاء لا يوجد حل وحيد لمشكلات السياسة على الإنترنت. 
يتطلب كل حل مزيجًا من نمطين على الأقل من الأنماط السابقة. أهدف فيما تبقى من 
هذا الفصل إلى وصف مزيج لكل تهديد من هذين التهديدين للخصوصية. 

لا شك أن هذا المزيج سيكون مثار خلاف بالنسبة إلى البعض. لا أهدف هنا إلى 
فرض مزيج محدد من الخواص على هذه الأنماط قدر ما أهدف إلى بيان وجهة نظر 
معينة. لا أصرٌ على الحلول التي أقترحها هناء لكنني أُصرٌ على أن الحلول في سياق القضاء 
الإلكتروني هي نتاج هذا المزيج. 


(1-4) المراقبة 


تراقب الحكومة قدر ما تستطيع مراقبته في صراعها على أي ما كان الصراع يدور حوله. 
عندما تكون المراقبة بشرية - مثل التنصّت على المكالمات الهاتفية وما شابهها - يجب 
أن تنطبق القيود القانونية التقليدية. تفرض هذه القيود تكاليف (ومن ثمء باللجوء إلى 
السوق, يجري فرض القيود القانونية على الأوضاع الأكثر إلحاحًا). تضمن هذه القيود 
إجراء مراجعة لاحقة. بالإضافة إلى ذلك: تخلق هذه القيود القانونية في إطار إنفاذ 
القانون أعراقًا تستلزم احترامها. 
عندما تصير هذه المراقبة رقمية» أرى ضرورة تطبيق مجموعة مختلفة من القيود. 

يجب أن يسمح القانون بإجراء «مراقبة رقمية» «فقط في حال» توافر عدد من الشروط: 

)١(‏ وصف الغرض من البحث الذي يتضمنه كود التكنولوجيا المستخدمة. 

(؟) مراجعة وظيفة كود التكنولوجيا المستخدمة. 

(؟) اعتماد غرض ووظيفة عملية البحث. 
(:) لا يجوز اتخاذ أي إجراء ضد أي فرد بناءً على كود التكنولوجيا المستخدمة ‏ 
بما في ذلك إجراء عمليات بحث لاحقة - دون مراجعة قضائية. 
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(5) لا تُتخذ أي إجراءات ضد أي فرد لأمور تتجاوز الغرض من عملية البحث إلا 
في حالات استثنائية محدودة. من هناء إذا كنت تبحث عن قرائن حول الاتجار في المواد 
المخدرة» لا يمكن استخدام أي قرائن أخرى يجري اكتشافها لإدانة المشتبه بهم في 
استخدام بطاقات الاثتمان. 


تتناول هذه الشروط القيود القانونية الواجب تطبيقها ضد الحكومة بغرض دعم 
الخصوصية. إذا تحققت هذه الشروطء فلا أرى - من وجهة نظري - أن المراقبة 
الرقمية التي تجري وفق هذه الشروط تتعارض مع التعديل الرابع. بالإضافة إلى ذلك 
يجب توفير تكنولوجيات تدعم الخصوصية للأفراد أيضًا. تُمكّن هذه التكنولوجيات 
الأفرات من تحقيق الجهالة في إجراء معاملاتهم على الإنترنت. يسهم العديد من الشركات 
والنشطاء في نشر هذه التكنولوجيات عبر الشبكة. 

تعني الجهالة في هذا السياق عدم القدرة على التتبّع. تُمكّن الأدوات التي تسمح 
بهذا النوع من عدم القابلية للتتبع الأفرات من تبادل الرسائل دون ربط محتويات هذه 
الرسائل بمُرسليها. إذا جرى تنفيذ هذه التكنولوجيات على الوجه الصحيح؛ فلا يوجد أي 
وسيلة تكنولوجية على الإطلاق يمكنها تتبع هذه الرسائل. يعتبر هذا النوع من الجهالة 
ضروريًا في بعض أنواع المراسلات. 

في رأيي. أرى أنه ما دام القمع السياسي هو الملمح الأساسي في العديد من 
حكومات العالم» يجب على الحكومات الحرة الاعتراف بحق قانوني للحصول على هذه 
التكنولوجيات. أن بأن هذه الرؤية خلافية. تتمثل رؤية أخرى أقل تطرفًا في الإقرار 
بالفروق بين العالم الرقمى والعالم الواقعى.”” وضمان حق إجراء اتصالات تحت أسماء 
ممتا رك لكذيا: ا الات عل ندل .و جهذا اللاي لذ تنظ مجادلة كدف اندم كستهان 
بصورة مباشرة أى واضحة بأحد الأفراد دون تدخل قضائى. في المقابل» تتضمن عمليات 
الأتصلال هذه تذعة واهفية ددا من اسه السلطاف! تددن حدق كلل القار وت 
المناسية - يتعقب هذه الاتصالات إلى مصدرها. 

في إطار هذا النظامء يتمثل السؤال في هوية هذه السلطة:؛ وفي طبيعة العملية اللازمة 
للحصول على بيانات تحديد الهوية. في رأييء يجب أن تكون هذه السلطة هي الحكومة. 
نحن عل المكرمة أن تخضم عالدها العشى عن هوية أحد الأقراد المراححه التضناكدة. 
بالإضافة إلى ذلكء لا يجب بأي حال من الأحوال أن تمتلك السلطة التنفيذية القدرة 
التكنولوجية على الكشف عن هوية الأفراد وحدها دون الرجوع إلى سلطة أخرى. 


ماع 4 
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مرة أخرى. لن يحب أحد هذا التوازن. من جانب» سيغضب المدافعون عن 
الخصوصية غضبًا شديدًا لموافقتي على المراقبة» لكنني أشارك القاضي بوزنر وجهة 
تظرم اف أن كدر اريك الراقية المتطورة قن كور قا بوا قم لكر من فى [الحسو ص 
في خال إذا كانت هذه التكنولوجيات تحدٌ من الحالات التي يختر 3 فيه الأدراذ خصومية 
الكعروو لكي مبوضات لذ امكو تعن النتن #الصيدمة قفظر لفكرة مزافقة الخد فل 
توفير تكنولوجيات تحقق الجهالة. سألني أحدهم يومًا: «هل تعرف كم هو صعب للغاية 
أن تخترق حساب البريد الإلكتروني المشفْر لأحد أباطرة الاتجار في المواد المخدرة؟» 

الأحابة هى + ل حي ل املك .درائة يذلة. رف المقادلء أَشَكم 'يصورة أفل وعم الحرب 
على المخدرات من اهتمامي بدعم ازدهار الديمقراطيات. إن التكنولوجيات التي تدعم 
الذيفة راظيات سه دروف الندرية على انف ان أ عل خصو فل ينا أن إك 
التكنولوحيات الي تدهم ودج مان سى كي فى مواضلة تضالها من أجل الديمقراطية 
في بورماء ستُمكٌن أيضًا القاعدة من مواصلة حريها الإرهابية ضد الولايات المتهدة. أده 
بذلك» وأقرٌ بأن ذلك قد يؤدي إلى تبني مواقف أقل تطرفًاء لكنني احص عل الوضدول 
لحل وسط بمويهية لا ككون اللفرانية إليث العليا عل" الهو فى القفاف لتحم سما 
تطلية 2 


(4-؟) السيطرة على البيانات 


تعتبر مشكلة السيطرة على انتشار البيانات أو سُوء استخدامها اكد تعقيدًا وفوا 
الجميع؛ فهناك بعض الأفراد لا يمانعون في الكشف عن بيانات محددة لبعض الكيانات» 
وهناك آخرون كثيرون ممن سيشعرون بالاطمتنان حال وثوقهم في أن بياناتهم يجري 
استخدامها بطريقة مناسية. 

يمزج الحل هنا مرة أخرى بين الأنماط المختلفة. نبدأ في هذه المرة بالتكنولوجيا 40 

كما بيّنتٌ تفصيلًا في الفصل الرابع؛ هناك اتجاه يدفع لبناء طبقة هوية على الإنترنت. 
في رأيي» يجب أن ننظر إلى طبقة الهوية هذه على أنها تكنولوجيا تدعم الخصوصية. 
ستّمكّن هذه الطبقة الأفراد من السيطرة بصورة أكثر فعالية على بياناتهم التى يكشفون 
عنها. ستّمكّن هذه الطبقة أيضًا الأفراد من امتلاك هوية تحمل صفة مستعارة يمكن 
الوثوق بهاء وهي هوية ستتقبلها المواقع الإلكترونية والآخرون على الرحب والسعة. من 
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هناء باستخدام هذه التكنولوجياء إذا أراد أحد المواقع معرفة أن عمري يتخطى ١8‏ 
عامًاء أو أنني مواطن أمريكيء أو أنني مصرّح لي بالاطلاع على محتويات مكتبة إحدى 
الجامعات. تستطيع التكنولوجيا اعتماد هذه البيانات دون الكشف عن أي شيء آخر. 
من بين جميع ممارسات تداول المعلومات التي نستطيع تصورهاء تعد هذه التكنولوجيا 
هي الأكثر أهمية في تقليص حجم البيانات المتكررة أو غير الضرورية التي تتدفق عبر 

تتمثل تكنولوجيا ثانية من تكنولوجيات دعم الخصوصية التي تمكّن من تحقيق 
سيطرة أكبر على استخدام البيانات في بروتوكول يُطلق عليه «منصة تفضيلات 
الخصوصية.»* تمدن هذه التكنولوجيا الأفراد من التعبير عن تفضيلاتهم للخصوصية: 
والتي «يمكن قراءتها من خلال جهاز كمبيوتر». توفّر هذه التكنولوجيا للأفراد وسيلة 
تلقائية للتعرف على ما إذا كان أحد المواقع يلتزم بتفضيلاتهم للخصوصية أم لا. إذا قام 
أحد المستخدمين بزيارة أحد المواقع يعبّر عن سياسة خصوصيته من خلال بروتوكول 
منصة تفضيلات الخصوصية: ثم تبكّن أن سياسة الموقع للخصوصية لا تتماشثى مع 
تفضيلات المستخدم؛ يُنبّه الموقع أى المستخدم إلى وجود مثل هذا التعارض في إعدادات 
الخصوصية؛ وذلك اعتمادًا على طريقة تنفيذ البروتوكول. من هناء قد تؤدي التكنولوجيا 
إلى نشوء تعارض في التفضيلات. يعتبر إدراك هذا التعارض هو الخطوة الأولى في حماية 
تفضيلات الخصوصية. 

يتمثل الجزء الأهم في هذه التكنولوجيات في جعل هذه الخيارات قايلة للقراءة 
من خلال أجهزة الكمبيوتر. إذا قمت بتقديم طلب بحث عن «سياسة الخصوصية» في 
جوجلء فستحصل على ما لا يقل عن 5,5 «مليار» نتيجة. وإذا ضغطت على معظم 
الروابط التى تظهر لك (لا تستطيع أن تنتهى من ذلك خلال فترة حياتك): فستجدها 
نصوصًا من أعقد النصوص القانونية التي تصادفها على الإطلاق (وهى ما يعني الكثير). 
ضكر هده السيافات تكاج غمليات التتكي. قبل عمين الإمكزنت. شان طريقة التعامل 
مع إحدى مشكلات السياسة. كانت الحكومة مدفوعة في اتجاه «حل» معضلة خصوصية 
الإنترنت. تمثَّل حل الحكومة في نشر «سياسات الخصوصية» في كل مكان. هل يقرأ أحد 
هذه السياسات؟ وإذا كان أحد يفعل ذلكء. فهل يتذكر هذه السياسات عند انتقاله من 
موقع إلى آخر؟ هل يعرف الفرق بين سياسات أمازون وجوجل؟ 

يتمثل خطأ الحكومة في عدم اشتراطها أن تتعرف أجهزة الكمبيوتر على هذه 
السياسات أيضًا؛ٍ لأنه في حالة توافر 5,؟ مليار موقع لديناء يستطيع الأفراد وأجهزة 
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الكمبيوتر قراءة بيانات سياسات الخصوصية؛ فتتوافر لدينا البنية التحتية اللازمة 
لتشجيع تطوير تكنولوجيا منصة تفضيلات الخصوصية. لكن لأن الحكومة لم تستطع 
التفكير فيما يتجاوز الأسلوب التقليدي في التشريع - لأن الحكومة لم تفكر في اشتراط 
إجراء تغييرات في الكود. فضلًا عن النصوص القانونية - لا نملك هذه البنية التحتية 
حاليًا. وفي رأيى» لا غناء عن هذه البنية التحتية. 

لأ:تتماح :هذة لحتو ميات ومددها الجل مقط للاستوضية من الشركة رودل 
جليًا للغاية أن هذه التكنولوجيات تحتاج إلى التنظيم القانوني حتى تستكمل دورها. 
في القايل» هذالد ركلاكة أنواع ممحظفة من .هذا التدلدم “تير _القو م الأول موضوعةا 
حيث يشمل القوانين التي تضع حدود حماية الخصوصية. يعتبر النوع الثاني إجرائيًا؛ 
حيث يشمل القوانين التي نَنصٌ على ضرورة توافر إجراءات عادلة للتعامل مع ممارسات 
الخصوصية المختلفة. أما النوع الثالث فيشمل القوانين الْمَكّنة؛ وهي القوانين التى تتعلق 
بالأتفاقنات: الاوعة وين الأفران والمتعات كول قرفي اجتر ام صوص 2 ” 


(أ) حدود الاختيار 


هناك أحد أنواع التشريع يجري تصميمه بحيث يحد من الحريات الفردية. فمثلما يحظر 
قانون العمل أنماطًا محددة من العقودء أى يمنع قانون المستهلك أنماطًا محددة من 
الاتتمان» يقيّد هذا النوع من قوانين الخصوصية حرية الأفراد في التخلي عن بعض 
جوانب خصوصياتهم. قد يكون دافع هذا التقييد موضوعيًا أى إجرائيًا؛ موضوعيًا من 
حيث إن هذا القانون يعبر عن رأي موضوعي فيما يتعلق بالاختيارات التي لا يجب أن 
يتخذها الأفراد» أو إجرائيًا من حيث إن هذا القانون يعكس الرأي القائل بأنه عندما 
يواجّه الأفراد بهذه الخيارات؛ فإنهم دائمًا ما يتخذون خيارات يأسفون عليها. في كلتا 
الحالتين» يتمثل دور هذا النمط من تنظيم الخصوصية في حجب المعاملات التى من 
شان شحاف الخصوطهة زاخل اق 
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(ب) عملية حماية الخصوصية 


وضعت لجنة الصحة والتعليم والرفاه الاستشارية لنْظّم البياناتٍ الآلية المعمارَ القياسيّ 
الأهُمّ لممارسات الخصوصية منذ أكثر من ثلاثين عامًا. وضع هذا التقرير خمسة مبادئّ 
حددت «قانون الممارسات العادلة للمعلومات».7* اشترطت هذه المبادئ الآتى: 


)١(‏ يجب ألا توجد أنظمة حفظ بيانات شخصية سرية. 

(؟) يجب أن تتوافر طريقة لأي شخص يريد الاطلاع على المعلومات التي تتصل به, 
سل عن مغرنة طويقة امتقدم هدق العارمات: ) 

(؟) يجب أن تتوافر طريقة لأي شخص لنع استخدام معلومات عنه جرى الحصول 
عليها لغرض محدد في أغراض أخرى دون الحصول على إذن منه 

(:) يجب أن تتوافر طريقة لأي شخص لتصويب أو تعديل سجل بمجموعة من 
المعلومات المحددة عنه. 

(5) يجب أن تتأكد أي متلنة! تصون: :أو 'تتحتفظ: أ تستخدم,» أى تنشر سجلات 
بمجموعة من البيانات الشخصية المحددة من صحة البيانات؛ لاستخدامها في الغرض 
المخصص لهاء كما يجب أن تتخذ الاحتياطات اللازمة لمنع سوء استخدام هذه البيانات. 


تعر هذه المبادئّ عن قيم موضوعية مهمة - مثل عدم إعادة استخدام البيانات 
لأغراض أخرى بخلاف الأغراض التي جرى الاتفاق عليهاء وموثوقية النظم التي تجمع 
المعلومات - وفي الوقت نفسه لا تتعارض مع حرية الفرد في الكشف عن بياناته 
الشخصية لأغراض محددة. تعتبر هذه القيم إذن : قيمًا تدعم الاستقلال الفردي: كما 
كانت روحها بمنزلة النبراس الذي أرشد مجموعة تشريعات 06 الخصوصية القليلة 
نسبيًا وغير الشاملة التي مُرّرت على المستوى الوطني والولاياتي.** 


(ج) قواعد تمكين اختيارات الخصوصية 


يتمثل التحدي الحقيقي بالنسبة إلى الخصوصية في كيفية تمكين الأقراد من اتخاذ 
حار ات ذات مح نحطي الرقبن ل هذا للقاى كحم ابظلول اللمكومة الوك 
كت" الج أي تاراطا نكر حصنومن مكدورة قتسلق اناف تمدو سن بح يكال 
رائعًا على ما لا يجب القيام به. لن يمكّن نشرٌ كلمات غير مفهومة على الشبكة في كل 
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ن المستهلكين من اتخاذ خيارات مفيدة عند تصفحهم مواقع الشبكة. إن نجح الأمر 
لكر قو تحسم ورك المخولكن بع لطن مكاولة إدراك أي حقوق يتخَلّؤن عنها 
عند انتقالهم من موقع إلى آخر. 

تساهم تكنولوجيا منصة تفضيلات الخصوصية في تقديم حل فقط في حال: 
)١(‏ كانت هناك رغبة قوية في نشر هذه التكنولوجيا عبر جميع مجالات الشبكة: و(؟) 
قابلية تفضيلات الخصوصية في البنية التحتية لهذه التكنولوجيا للتنفيذ. يحتاج كلا 
العاملين إلى تشريع قانوني لتنفيذهما. 

في الطبعة الأولى من هذا الكتابء اقترحت استراتيجية تحقق - في رأيى - المطلبين 
)١(‏ و(5)؛ ألا وهي استراتيجية حماية البيانات الشخصية من خلال حق للملكية مثلما 
هو الحال مع حقوق التأليف والنشرء يشكّل الحق في ملكية الخصوصية دافعًا قويا يحث 
مَن يريدون استخدام هذه الملكية على الحصول على الموافقة من أصحابها باستخدامها. 
يمكن الحصول على هذه الموافقة إذن (من خلال التشريع) عبر التكنولوجيات المناسبة. في 
المقابل» يعتبر مستخدم ملكية الخصوصية قرصانًا للخصوصية حال عدم حصوله على 
موافقة. في واقع الأمره يمكن استخدام العديد من الأدوات المستخدمة في حماية حقوق 
التأليف والنشر لحماية الخصوصية أيضًا. 

يشير هذا الحل أيضًا إلى ما أعتقده ملمحًا مهما للخصوصية؛ ألا وهو أن الأشخاص 
ينظرون إلى الخصوصية نظرة مختلفة.** يحترم هذا الحل أيضًا تلك القيم المختلفة. 
ربما كان في غاية الأهمية بالنسبة إِليّ آلا أجعل رقم هاتفي متاحًا بسهولة» وريما لن 
تعبأ أنت كثيرًا بذلك. ونظرًا لأن التفضيل المفترض في القانون يتمثل في استخدام أداة 
قانونية تمنح الأفراد حرية الاختلاف - وهو ما يعني حرية إيمانهم واحترام الآخرين 
لقم ذائية اق :غاية التتطلاف كت فإنرهذا يشير إلى أن الأذاة القى ستتخومها ها هى ق 
جقرفة الأمن تعكر ساكة. (وظرع: طلاخ الللكدة حمدوض )ا [لبكتا + باستراع اللختلافات ذإ 
القيم عن طريق القانون. إذا لم تقبل ببيع سيارتك موديل تشيفي نوفا بأقل من 
آلاف دولار أمريكي. فسيساندك القانون في هذا. 

يُطلق على الحق المقابل لحق الملكية في التقليد القانوني الأمريكي «قاعدة 
الللسكو ني" "تتطس تاعوة اللسكولية. امنا عد نا 21 جه ردي آنل لاون كه ل ماه 
الخصوصية. إذا كان لديك موردًا يتمتع بالحماية من خلال قاعدة المسئولية» يستطيع 
أي فرد استخدام هذا المورد طالما دفع سعرًا تحدده الدولة. ريما زاد السعر أى قل عن 
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السعر الذي يحدده مالك الموردء لكن ما يهم هنا هى أن أي شخص له الحق في استخدام 
هذا المووك: 

ثمة مثال في قانون حقوق التأليف والنشر يجعل هذه النقطة أكثر وضوحًا. يعتبر 
الحق المتفرع حقّا ينبني على عمل يتمتع بحقوق التأليف والنشر. تعتبر الترجمة مثالا 
تقليديًا على هذاء كما الحال في الأفلام المبنية على كتب. يمنح قانون حقوق التأليف والنشر 
ضَاحِتٍ الحق بحق ملكية يَحُبّ الخق المتفرع؛ لذا إذا أراد أحذ :الأشخاص أن يضنع فيلمًا 
بناءَ على أحدث روايات جون جريشام» يجب على هذا الشخص دفع أي مبلغ يقرره 
جريشام: إذا ليق :هذا الشخضن يدفم الميلخ القرن ومضى يضنع القيلم؛ فهو يشالف 
بذلك حقوق جريشام. 

لا ينطبق الأمر نفسه على الحقوق الفرعية التي يمتلكها المؤلفون الموسيقيون؛ فإذا 
قام مؤلف أغان بالتصريح لأحد الأشخاص بتسجيل أغنيته» يمتلك أي شخص آخر الحق 
ق تتسمدل هذه الأفكية الا كام هذا االشتخص بنش مخطوات. عله وموقع ملكا مكزنا؛ 
لذا بينما يستطيع جريشام أن يمنح صانع أفلام واحد الحق في صناعة فيلم يعتمد على 
روايته» على فريق البيتلز السماح لأي شخص بتسجيل أغنية كتبها أحد أعضاء الفريق 
طالما دفع هذا الشخص المبلغ المقرر. من ثم بينما تجري حماية الحق الفرعي من خلال 
تأغذة املك تعر مايه حق التسصلاة الفرعن من قلا قاهدة الستولية. 

فناك 3 القانون ما تحصن لمن الأسياف أعرضن قاهده|المتخونية بدك من تان 
الملكية. في المقابلء يتمثل المبدأ العام في ضرورة تطبيق قاعدة للملكية على الأقل عندما 
تكون «تكاليف معاملات» التفاوض منخفضة:؛ وعندما لا يتعارض تطبيق قاعدة الملكية 
مع قيمة عامة.'* في رأيي» في وجود تكنولوجيا مثل منصة تفضيلات الخصوصية, 
مط تكفيدن اتكاليف إسراة: ا لعاتلات» بالعوي الكاق ابديكا وهم تطيرق قافر 
الملكية. من شأن قاعدة الملكية بدورها أن تعزز آراء مختلف الأشخاص حول طبيعة 
خصوصيتهم: وهو ما سيجعل البعض يختارون التخلي عن حقوقهم فيما سيتمسك بها 
الفحدن الأكن 

هناك سبب آخر أحضٌ من أجله على توفير حق للملكية. في رأيي» ستصبح حماية 
الخضوضية أقوئ :لى'تضور الأقزاد :الحق في الخصوضنية كمدق ملكية. يستاخ الأقران إل 
امقلذك هذا الكق وصنانكه وتعقن همارة ككويل الأشياة إل ملكنة هس الأذاة التقلودية 
القع مهي اللجوء إليها لتحديد رسكن التدماية ١‏ إذاشامدنا جا فسيزاامدن الحماسة 


51 


الخصوصية 


في الدفاع عن الخصوصية مثلما نرى في الدفاع عن حقوق التأليف والنشرء فريما نحقق 
تقدمًا في حماية الخصوصية. 

في المقابل» رُفِضَ طرحي بشدة بشأن حق الملكية من جانب نقّاد أحترم وجهة 
نظرهم.** وإن كنت لا أتفق م جوهر هذه الانتقادات؛ فأنا لا أوافق على الأسباب التى 
طوجها كفل روتس ارون يقرع جا سن الادها د يوطي تكله مع التعدرل الأول غلم مخوول 
الخصوصية إلى ملكية.** على أي حالء اقترح ويليام ماكجفرن بديلًا توصل إلى الهدف 
نقسَة الذي كنت أسعى إلية نون إثازة أى من المشاوف الثى أشعات جماسة الذقات 49 

يشترط هذا البديل ببساطة أن أي تمثيل لخيارات الخصوصية يجري على أحد 
المواقع» من خلال تكنولوجيا منصة تفضيلات الخصوصية؛ يعتبر عرضًا ملزمّاء والذي 
إن جرى قبوله من قبل أحد المستخدمين للموقع: يصبح عقدًا قابلًا للتنفيذ."” هذه 
القاعدة» التي ترتبط باشتراط التعبير عن سياسات الخصوصية في صورة تستطيع 
أجهزة الكمبيوتر التعرف عليها مثل تكنولوجيا منصة تفضيلات الخصوصية؛ تؤدي 
إلى )١(‏ نشر تكنولوجيا منصة تفضيلات الخصوصيةء و(؟) جعل اشتراطات نشر 
تكنولوجيا منصة تفضيلات الخصوصية في قوة القانون عند تنفيذها. لا يزال هذا البديل 
أضعف من قاعدة الملكية لأسباب أدع ذكرها إلى ملاحظات هذا الفصل. ” وريما يشجّع 
هذا البديل على شيوع ثقافة قبول شروط الاستخدامء التي تثير بدورها مشكلات أخرى 
خاضة نهاء لكق يعن :هذا الل و" المقايل: كل بوسطا مقيدا: 

مرة أخرىء دعنا نوضّح آليات عمل قانون الفضاء الإلكتروني: يُستخدم القانون 
(وهو مجموعة من اشتراطات السياسات يُعبر عنها في صورة معينة» وافتراضات تعاقدية 
تتعلق بصور التعبير هذه) لتشجيع نوع محدد من التكنولوجيا (منصة تفضيلات 
الخصوصية)؛ بحيث تمكّن هذه التكنولوجيا الأفراد من تحقيق ما يريدون في الفضاء 
الإلكتروني بصورة أفضل. تتلخص المسألة إذن في «قانون» يساعد «الكود» في وضع 
سا لومي 114 

لا يعنى هذا بطبيعة الحال أننا لا نمتلك وسائل لحماية الخصوصية؛ فمثلما 
رأينا خلال ميفكات الكتاب. هناك قوانين أخرى بخلاف القوانين الفيدرالية» وهناك 
منظمون آخرون بخلاف القانون. ريما تحمي وسائل التنظيم الأخرى هذه في بعض 
الأوقات الخصوصية أفضل مما يحميها القانون» لكن في حال عدم حمايتها للخصوصية 
بالصورة المطلوبة»ء لا مناص إذن من اللجوء للقانون كوسيلة تنظيم. 
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ريما يبدأ القارئ الذي لم يرضٌ عن طرحي في الفصل السابق في توجيه أسئلة صعبة 
على غرار: «ألم ترفض في الفصل السابق النظام نفسه الذي توافق عليه هنا؟ ألم ترفض 
المعمار الذي يسهّل عملية بيع الملكية الفكرية بالكامل؟ ألم يكن ذلك هى ما طرحته 
هنا؟» 

هذا اتهام صحيح؛ فأنا أوافق هنا على وجود إطار عام حاكم كنت رفضث تطبيقه في 
مجال الملكية الفكرية. كلا النظامين هما نظامان لتبادل المعلومات: وكلا النظامين يجعل 
المعلومات تبدى «مثل» الملكية «الحقيقية». في حال حقوق التأليف والنشرء حاججت ضد 
نظام كامل للملكية. في حال الخصوصية: أحاجج لصالح مثل هذا النظام. لماذا؟ 

يتمثل الفرق في الحالتين في القيم التي تشكّلء أو يجب أن تشكّلء المعلومات في كل 
سياق. في سياق الملكية الفكرية» يجب أن يكون انحيازنا للحرية. كي نعرف ما «تريده 
المعلومات** أكا ها كان :هذاء .رحن أن 'نعهم عملية ,الفاوض التي حجرى بي القانوق 
وبين أصحاب الملكية الفكرية قدر الإمكان. يجب أن نتخذ موققًا غير متحمس من حقوق 
الملكية في مجال الملكية الفكرية؛ إن لا يجب أن ندعم حقوق الملكية في هذا المجال إلا 
كضرورة لبناء ودعم أنظمة المعلومات. 

في المقايل» يجب التعامل مع (بعض أنواع) المعلومات المتعلقة بالأفراد بصورة 
مختلفة. لا يعقد الأفراد صفقة مع القانون حول المعلومات الشخصية أو الخاصة. لا 
يمنح القانون حق احتكار في مقابل نشر هذه الحقائق. وهذا هو الفرق فيما يتعلق 
بالخصوصية. يجب أن يتمكن الأفراد من السيطرة على المعلومات الخاصة بهم. يجب 
أن نتحمّس لمساعدتهم على حماية هذه المعلومات» عن طريق توفير المعماريات ومنحهم 
الحقوق التي تمكنهم من ذلك. إننا نُقدّ بل نريدء العيش في سلام. من هناء يعتبر 
النظاع: الذئ يون لنا هذا النلام مخ خلال:تمكيننا من"السيطرة غلى المعلومات الخاضة 
بنا نظامًا متناغمًا مع القيم العامة. هذا نظام يجب على السلطات العامة دعمه. 

هناك طريقة أخرىء ربما أكثر فائدة» في طرح النقطة نفسها. تعتبر الملكية الفكرية 
عند ابتكارها غير قابلة للانكماش. فكلما استخدم عدد أكبر من الأشخاص أحد منتجات 
الملكية الفكرية» استفاد المجتمع من ذلك. يعتبر الانحياز إذن في حالة الملكية الفكرية في 
اتجاه المشاركة والحرية. على الجانب الآخرء تعتير الخصوصية قايلة للانكماش. فكلما 
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النحوء تصبح الخصوصية أقرب إلى الملكية الحقيقية منها إلى الملكية الفكرية. لا يملك 
أي إنسان من خلال اختراقه للخصوصية أن يقضي عليها تمامّاء إلا أن تراكم حالات 
الاختراق يؤدي إلى تقليص قيمتها بقدر ما. 

يخضع هذا الاستنتاج إلى قيود مهمة سأتناول اثنين منها فقط هنا: 

يتمثل القيد الأول في عدم وجود أي شيء في النظام الذي أقترحه يمنح الأفراد سيطرة 
نهائية أى كاملة على نمط البيانات التي يستطيعون بيعهاء أى على أنماط الخصوصية التي 
سوط وخ شراءها مق تاحية البزا, حبك #كتو اوه مكئسة ممعليلات الخصوصية من 
السيطرة على حقوق الخصوصية من مصدرهاء فضلًا عن سيطرة الأفراد على البيانات. 
إذا كنا نعيشء على سبيل المثال. في ظل نظام يحدد هوية الأفراد بناءً على مناطق الولاية 
القضائية» يمكن تقييد المعاملات التي تجري من خلال منصة تفضيلات الخصوصية 
يكاء عل بكواعه كل منقلقة تيحتلفة ين مخاطلق الولقيات العضنافية: 

ثانيًا: لا يوجد سبب في ضرورة حماية النظام الذي أقترحه لجميع أنماط البيانات 
الخاصة: ولا يوجد في النظام الحالي حتى الآن ما يشير إلى ما يجب وما لا يجب اعتباره 
معلومات «خاصة». ريما توجد حقائق عنك غير مسموح لك بإخفائهاء بل ريما توجد 
ادعاءات عنك غير مسموح لك بها (من قبيل «أنا محام» أو «هاتفنيء أنا طبيب»). يجب 
ألا يسمح لك تممازطة الاحفيال أو إيذاء اكخرين فيه هذا القيك قرد الاستخدام العادل 
في مجال الملكية الفكرية؛ قيدًا على الفضاء الذي يمكن أن تحميه الخصوصية. 


بدأتٌ هذا الفصل بالادعاء بأنه في حال الخصوصية لا توجد أسرار؛ فنحن نملك معماريات 
تحول دون سيطرة الأفراد على ما يعرفه الآخرون عنهم. يبقى السؤال: كيف سنتصرف 
حيال ذلك؟ 

كان ردي على هذا السؤال خلال الفصل هو أن أنظر إلى الكود. يجب أن نبني في 
صلب المعمار القدرة على تمكين الاختيار» لا اختيار البشر بل اختيار الأجهزة. يجب من 
خلال المعمار تمكين عملية تبادل البيانات بين الأجهزة حول الخصوصية: بحيث يستطيع 
الأفراد إملاء الأوامر اللازمة للأجهزة عن نمط الخصوصية التى يريدون حمايتها. 

كيف نحقق ذلك؟ كيف يمكن تصميم هذا المعمار؟ ينا يريد الأفراد أن يحمى 
الفضاء الإلكتروني خصوصيتهمء لكن ما الذي سيدفع الفضاء الإلكتروني لقا 
المعماريات اللازمة؟ 
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ليس السوق؛ فلا تقف قوى السوق وراء أيُّ من هذه التحولات. في هذا السياق, 
تصبح اليد الخفية ظاهرة. يجب توجيه العمل الجمعي في اتجاه تحقيق هذا الهدف 
فلخلل المعمان» وها السياسة اراهن العل الحفس :ف الأساس. وان اتنث فقون 
السوق الحر في عضد العمل الجمعي. 


الل 


الفصل الثاني عشر 


حرية التعبير 


ب العو تقول اللعدو دكن الحو ل التعيير لخدا ني وزيم ليقن ف مدر امار 
الحق في مشاهدة التليفزيون مجانًاء أو الحق في ألا يكرهك الآخرون لما تقوله. بالمعنى 
الضيق للعبارة - قانونًا - يعني الحق في حرية التعبير في الولايات المتحدة الحق في آلا 
يفاقث الرد من الحكومة ككيحة يحكن» أو ريما معظمء ما يقؤله :فلا ينكن إبداع أحد 
ف النتون لاتتقا ركيس: البلاد عق الرخم من إمكاتية اعتقال من يهلد الركيس: لا يمك 
تغريفك للحَض عل الفضل القتصري وإن كان هذا السلوك سيؤدي إلى تجدب الآخرين 
لك. لا يمكن منعك من التحدث في مكان عام» وإن كان يمكن منعك من التحدث من خلال 
عجان إرضال إن ]ع نفك لضي فق الولايات القددة رالنجما رواج رطريقة بجعفية وق 
نكن الأزقاى هسيرة الفمديت لكنها ماه 'وشدورة انوا ما (# رفن الشكونة: 

وغ اله اليس الثاميل اعقو ري الدرية لضي ورم لكيه الحكوية بطر 
على الإطلاق. فريما يتوافر لدى مجتمعين «التعديل الأول» - أي ضمانات الحماية 
نفسها ضد تجاوزات الحكومة - لكن إذا جرى التسامح مع المعارضين في أحد هذين 
المجتمعين فيما جرى تجنبهم في المجتمع الآخرء فستختلف طبيعة هذين المجتمعين جذريًا 
كمدتوح تنزاقر نيهماتجرية التعوير: فليبدت الحكونة توهدها ال كد حور التدين 
النعت: الجكومة حدما التق قدميها' موب" إن أكذ حميم المقوريات. وضهانات 
الحهانة قاالاعتان فيا رطان بهذا الحق بحت تضم بجهارة حر التعير كاملة: 

حن هن سكل الثان» محقوق» نزي اللحسياكات انخاصية ف التكياية برا اليد 
مالم كحم الكماط الأزيعة الذفزن ' ف الفصيلة الاي مد ,العانون ,أصنتمات 
الاحقرا عات الخاظة لعن القزاقك مسي "تمي «يوفس الشوى السلم الحن :سناع 
أكنصابه التسناه ا الخاضة لع جنوه بقسماوة شع اذكا ليقت هدع امد وض 


الكود المنظّم للفضاء الإلكتروني 


يتدخل القانون: لا يقدم المعمار مساعدة كبيرة لأصحاب الاحتياجات الخاصة في الاندماج 
في المجتمع (فكّر في السلالم). تصف هذه الأنماط الأربعة معًا الحماية - أو «الحقوق» 
- التي يتمتع بها أصحاب الاحتياجات الخاصة في أي سياق. ربما يتدخل القانون 
لدعم حماية هؤلاء عن طريق تنظيم المعماريات على سبيل المثال» بحيث يندمج أصحاب 
الاحتياجات الخاصة بصورة أفضل في المجتمع؛ لكن بالنسبة لأي «حق» بعينه يمكن 
الاستعانة بهذا المزيج من الأنماط للحكم على مدى حماية هذا «الحق» جيدًا (أم لا). 

باستخدام مصطلحات الفصل السابع؛ إذن» تتمثل هذه الأنماط في عمليتي التنظيم 
والعسانة: معيا رلا اأكريي يكن اللتجفانة جيه الأخساط ترون عن الشلو كل مشهاقات 
للحماية ضد قيود أخرى. يبن الشكل التالي هذه النقطة: 
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يقع في مركز هذا الشكا الثىء الذي يجري تنظيمه؛ تلك النة لنقطة المثيرة للشفقة 
التى تعرضنا لها في الفصل السايع. يحيط بالفرد الآن درع من الحماية؛ شيكة 
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القانون / الأعراف الاجتماعية / السوق /المعمار التي تحد من القيود التي تفرضها هذه 
الأنماط على الفرد. لم أقم بفصل الأنماط الأربعة في محيط دائرة الدرع؛ نظرًا لعدم وجود 
تطابق مباشر بين نمط القيد ونمط الحماية. عندما يتعارض القانون كحام للحقوق مع 
القانون كمقيّد لهاء يَحُبَّ القانون الدستوري القانون العادي. ١‏ 

تعمل هذه الأنماط الأربعة معًا. ريما قد تقلل بعض هذه الأنماط من تأثير بعضها 
الآخرء بعبارة أخرى قد يبدو مجموع ضمانات الحماية المتوافرة أقل أهمية من ضمانات 
حماية الأجزاء. يعتبر «الحق» في عدم تجريم المواد المخدرة, في السياق الحاليء مثالا 
على ذلك. يحمي القانون حق الأفراد في دعم عدم تجريم المواد المخدرة. لا تستطيع 
الدولة وضعك رهن الاعتقال إذا قمت مثل جورج سوروس بإطلاق حملة لعدم تجريم 
الماريجواناء أو إذا قمت مثل الاقتصادي الحاصل على جائزة نوبل ملتون فريدمان» أو 
القاضي الفيدرالي ريتشارد بوزنر؛ بكتابة مقالات تشير إلى ذلك. إذا كان التعديل الأول 
يعني أي شيء». فهو يعني عدم قدرة الدولة على تجريم التعبير عن إصلاح القوانين. 

لاكحنى العماية القادونة الا يككمل الم أى تقكات دادم جرم الواد:الدية 
سيصاب اعراقن في مدينتي الأم بالصدمة للفكرة» وسيتجنيني - لا شك - البعض. 
ولا يعني ذلك أيضًا أن السوق سيدعمني بالضرورة. يعتبر من قبيل المستحيل حجز 
مساحة إعلانية على التليفزيون للتعبير عن رأي يدعم مثل هذا الإصلاح. تمتلك محطات 
التليفزيون الحق في اختيار الإعلانات التي تظهر على شاشاتها (في حدود بطبيعة الحال)؛ 
وسيُعدٌ مطلبي الذي أطرحه خلافيًا إلى حد كبير.* أيضًا تتابع هيئة الاتصالات الفيدرالية 
حالهازك الفط فى الهريو فل الزاد الشذرة ات مخطاك الظيعر يوق عن كنت وعد 
لو سمح لي بالإعلان عن رأبيي على شاشة التليفزيون» فأنا لست جورج سوروس على 
أي حال. فلا أمتلك الملايين كي أنفقها على حملة كهذه. أستطيع تحمل نفقات إعلانات 
في غير أوقات الذروة على إحدئ المحطات المحلية» لكنني لا أستطيع؛ على سبيل المثالء 
تحمل نفقات إعلانات حملة على شبكات المحطات الكبيرة في أوقات الذروة. 

أخيرًاء لن يحمي المعمار حريتي في التعبير أيضًا. في الولايات المتحدة على الأقل» يندر 
وكود اماك يشخطيم الوه الوقوت: فرينا أغام الجاع وها مركي رشان مشاه عانة 
دو أن اجدقة معفلء الاين [د اها الهم سكو أو ,معدن الارعائع. له يوحد برك 
للمتحدثين في جميع المدن. لا توجد اجتماعات مدينة في كثير من المدن. تشبه أمريكاء 
بهذا المعنى» شبكة أمريكا أون لاين في أن كليهما لا يعطي الفرصة للأفراد لمخاطبة 
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خدرون واس ف أدرى هام يتينطلك إلا الخارنوو رح التكاشوية"الجلساف المشا مر 
الصحفيونء والنشطاء - الحق في مخاطبة الأمريكيين في أمور عامة» وهم في معظم 
الأحوال لا يتحدثون إلا في أمور محددة. أما الآخرون مثلناء فيمتلكون خيار الإنصات أو 
النفي في سجن الجنون الاجتماعي. 

من هناء تعتير الحماية الحقيقية للتعبير المثير للجدل مسألة مشروطة أكثر مما قد 
كلها زو يه قانو نب قط صارة أحرع عض وضع لكر و قانوة 3 الخفنا كمه 
الحق اق أن :يكوك اميه وسارصا بحفاية أل ,مما نهو ممكه: 

تاكن هذا الخال" الآن إل الفهناء: الالكتووي: كيت «تفري بحطاية «الحو! ق دعت 
عيه كموي لواف الكدرة فق القضاء الالكتزوض هنا ف الفعاء الالكترو أيخنا نمت 
القائونحق الذفاع عن فُضايا معينة عن الأقل فى الولايات المتهدة. في المقابل» من الجائر 
للغاية أن يصبح ما أقوله غير قانوني في دول أخرىء وربما أدان للتفوٌه بما تفوّهت به 
ل النكفاء الالعدروص رو ندولة أخري عل سديل المكال يكين التعير كن أراء رداق 
الكزن الفازى كانزنا "فق الولاياك التحدف لكنه لون كذرك ىق انبا" قد يجفل التقور 
عن آزاة تدهم االحرب النازى فى القضباء الإلكترؤني اللو يخاضةا اللستباءلة في القضاء 
الأداني (الواقعي) أيضًا. ١‏ 

فين القادوق ]ذق وسيلة كنانة كين فاجلة "دل بقديف 'الأقوافت اميه بي 
كمانة عرية التعبير؟ فق ظل الجهالة النسيية و 'الفضاة الإلكتروني :ونهو جه لا 
فيح الفرافك: اللمضاعرة اق حهابة حرجة التي كقر اا وحقي إذا كان المستعحدمون 
يعرفون بعضهم بعضًا جيدًا في الفضاء الإلكتروني» فإنهم يكونون أكثر تسامحًا مع 
الآراء المعارضة عندما يعلمون (أى يعتقدون, أو يأملون) أ ن هؤلاء المعارضين يعيشون 
عن تالافك الأنيال: 

يوفّر السوق أيضًا حماية كبيرة لحرية التعبير في الفضاء الإلكتروني. مقارنةٌ 
بالفضاء الواقعيء تعتبر قيود السوق على حرية التعبير في الفضاء الإلكتروني ضئيلة. 
تذكّر كيف صار جيك بيكر ناشرًا بسهولة؛ حيث كانت قاعدة قرائه أكبر بكثير من 
قاعدة قراء جميع كتب القانون (مثل هذا الكتاب) التى نشرت في العقد الأخير. انظر 
إل اللذوناك الى خخطن عدزها +0 .مليوق هدوف والقى تمان للقي ع لعي عن 
آراكهم .فيما يتعلق بأى -كيء:. معني التكلفة المتخفضة للنشر أن النشر لم يعد عائقًا 
للقعدن عن الأراء. لفسال امدق سولق قل لسسكؤ ‏ مكالة هامر له نحشن أعمالةة إن 
القرن الحادي والعشرين؟» 


3 


حرية التعبير 


يعتلي هذه القائمة من وسائل حماية حرية التعبير في الفضاء الإلكتروني المعمار 
(مرة أخرى)؛ فالخصائص والآثار المترتبة على بروتوكول الإنترنت - مثل: الجهالة 
النسبية» والتوزيع غير المركزيء ونقاط الاتصال المتعددة» وعدم ضرورة الارتباط بموقع 
جغرافي محددء وعدم توافر نظام مبسّط لتحديد طبيعة المحتوى وأدوات تعمية المحتوى7 
- كلها تجعل من الصعوية بمكان السيطرة على حرية التعبير في الفضاء الإلكتروني. 
يعتبر معمار الفضاء الإلكتروني هو وسيلة الحماية الحقيقية لحرية التعبير فيه, بل 
هو «التعديل الأول» الحقيقي في الفضاء الإلكترونيء ولا يُعد هذا التعديل الأول قانونًا 
محليًا.4 

فكّر فيما يعنيه هذا. ظلت الولايات المتحدة لأكثر من ٠١‏ عامًا مصدرةً لأيديولوجية 
سياسية محددة يقع في القلب منها تصوّر لحرية التعبير. انتقد الكثيرون هذا التصور. 
رأى البعض في هذا التصور مبالغة شديدة» فيما رآه البعض غير كافٍ. رفضت الأنظمة 
القمعية - مثل الصين وكوريا الشمالية - هذا التصور مباشرةً. شكت الأنظمة التى 
يغلب عليها التسامح - مثل فرنسا والمجر - من التحلل الثقافيء وتعجبت الأنظمة التي 
يغلب عليها المساواة - مثل الدول الاسكندنافية - من طريقة تصورنا لأنفسنا نحن 
الأمريكيين على أننا أحرارء في الوقت الذي لا يملك إلا الأغنياءً التعبير عن أنفسهم, وتمنع 
المواد الإباحية. 

ظل هذا النقاش دائرًا على المستوى السياسي لفترة طويلة. على الرغم من ذلك؛ كما 
لو أن الأمر حدث في جنح الليل؛ قمنا بريط هذه الأمم يمعمار للاتصالات يؤسس داخل 
حدودهم تعديلًا ألا أكثر قوة مما دعت إليه أيديولوجيتنا. استيقظت هذه الأمم لتجد 
خطوط هواتفها صارت أدوات للتعبير الحرء والبريد الإلكتروني صار حاملًا للأخبار 
عن القمع في بلادهم فيما يتجاوز حدودهم بكثير. ولم تعد الصور حكرًا على محطات 
التليفزيون الحكومية» بل صارت تنتقل عبر جهاز مودم بسيط. لقد صدّرنا إلى العالم؛ 
من خلال معمار الإنترنت» تعديلًا أولًا أكثر تطرمًا في الكود من التعديل الأول في القانون. 

يدور هذا الفصل حول تنظيم التعبير وحمايته في الفضاء الإلكتروني» ومن ثم 
تنظيمه وحمايته في الفضاء الواقعى أيضًا. أهدف إلى التركيز على العلاقة 5 المعمار 
والحرية التي يجعلها هذا المعمار ممكنة؛ وإلى الحديث عن أهمية القانون في بناء هذا 
الكيان» أعدت إلى عرض كيفية بناء هذه الحرية؛ أي السياسة الدستورية في بناء 
معماريات الفضاء الإلكتروني. 
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أقول «سياسة» لأن عملية البناء لم تنته بعدٌ. فمثلما ذكرت سابقًا (مرارًا وتكرارًا)» 
لا يوجد معمار واحد فقط للفضاء الإلكترونيء لا يوجد بناء محدد أو لازم في تصميم 
الفضاء الإلكترونى. كانت حوائط السيطرة في الجيل الأول للإنترنت مخترقة؛ لكن لا 
سيب يدعو للاعتقاد بأن هذا سيكون حال الجيل الثاني من الإنترنت» أو الاعتقاد بعدم 
إعادة بناء وسائل السيطرة في الجيل الثانى للإنترنت. بعبارة أخرىء لا يوجد ما يدعو 
إل الاعتفان بآن كشة المرية في 'الجيل الأول ستستمن طويكة,:وبالتاكيد. لا يويد عزن 
للتصرف كما لو أن لمحة الحرية هذه ستستمر طويلًا. 

نستطيع رؤية بدايات عمليات إعادة البناء بالفعل؛ إن تجري إعادة تصميم المعمار 
لإعادة تنظيم ما جعله معمار الفضاء الواقعي قابلًا للتنظيم قبل ذلك؛ فالشبكة تتحول 
فعليًا من فضاء حر إلى فضاء خاضع لالسيظرة: 

تعتبر بعض خطوات إعادة التنظيم هذه حتمية» مثلما يعتبر النكوص إلى إجراءات 
سابقة حتمياه لكن قبل أن تكتمل عملية التغيير» يجب أن نستوعب أنماط الحريات التي 
توفرها الشبكة» وتحديد أي منها نريد أن نحافظ عليه. ْ 

ولا يقتصر الأمر على الحفاظ على أنماط من الحريات فقط. ريما يعتير معمار 
الإنترنت مثلما هى في الوقت الحالي أكثر النماذج أهمية في مجال حرية التعبير منذ 
تأسيس الجمهورية. تتجاوز تداعيات هذا النموذج رسائل البريد الإلكتروني وصفحات 
الشبكة بكثير. بعد مرور مائتي عام على تصديق واضعي الدستور عليه» علمتنا الشبكة 
ماذا يعنى التعديل الأول. وإذا أخذنا هذا المعنى على محمل الجدء سيتطلب التعديل الأول 
إجراء عمليات إغادة هيكلة جذرية لمعماريات حزية التعبير خارع الشبكة أيضاء” 

لكنني أستبق الأحداث هنا. أتناول فيما تبقى من هذا الفصل أربع مسائل تتعلق 
بحرية التعبير في الفضاء الإلكتروني» وفي كل مسألة من هذه المسائل أريد أن أتناول 
الطريقة التي تجري بها عملية تنظيم «حرية التعبير». 

لا تحمل هذه المسائل الأربع الأهمية الدستورية نفسهاء لكنها جميعها تبين الآلية 
التي تقع في القلب من طرح هذا الكتاب» وتحديدًا كيفية تفاعل التكنولوجيا مع القانون 
لوضع سياسة محددة. 
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)١(‏ منظمو التعبير: النشر 


يعتبر فلويد آبرامز أحد أبرز المحامين المتخصصين في التعديل الأول في أمريكا. في عام 
,© كان آبرامز شريكًا شايًا في شركة محاماة كَهيل وجوردون.” في وقت متأخر 
من مناه الإتفيد» 1ر١‏ ووديو جلف ابر ]مز مكالة نعل سيسى عودولء السدفار القانوقن 
لجريدة نيويورك تايمز. طلب جوديل من آبرامز وألكسندر بيكل» أستاذ قانون بجامعة 
ييلء الدفاع عن شركة نيويورك تايمز في قضية تَقدَّم أوراقها في اليوم التالي مباشرةً. 

كانت صحيفة نيويورك تايمز رفضت طلبًا للحكومة بوقف نشر ما صرنا نعرفه الآن 
باسم «أوراق البنتاجون»» وإعادة الوثائق الآصلية إلى وزارة الدفاع.” كانت هذه الأوراق؛ 
الملأخوذة من وثيقة البنتاجون «تاريخ عملية صناعة القرار الأمريكية حول السياسة في 
فيتنام»» تشمل تقييمًا للسياسة الأمريكية خلال حرب فيتنام. * كان التقييم سلبيًا للغاية: 
وكاقت خلاهنة الوضقة هنادامة سمت الأوراق ضورة شيفة العانة اللحكوية: عم عات 
الحرب في فيتنام تبدى حريًا خاسرة. 

حصلت صحيفة نيويورك تايمز على هذه الأوراق من شخص كان يعتقد أن الحرب 
في فيتنام خاسرةء شخص عمل في البنتاجون وساهم في كتابة هذا التقرير حول الحرب 
في فيتنام شخص لم يكن ضد الحرب في البداية» لكن بمرور الوقت تكشَّف له مدى 
بشاعة الحرب في فيتنام وعدم جدواها. 

كان هذا الشخص يدعى دانيال إلزبرج. هرّب إلزيرج إحدى نسخ الأوراق الخمس 
عشرة من خزينة كانت موجودة في مؤسسة راند إلى مكان خارج المؤسسة؛ حيث توجد 
ماكينة تصوير مستندات. قام إلزبرج مع زميل له يدعى أنوني روسو بتصوير الأوراق 
تصويرًا ضوئيًا على مدار عدة أسابيع.” حاول إلزبرج دون نجاح الكشف عن هذه 
الأوراق للعامة من خلال إيداعها في سجل جلسات الكونجرس. في نهاية المطافء قام 
إلزيرج بالاتصال بالصحفي في جريدة نيويورك تايمزء نيل شيان» أملّا في نشر الصحيفة 
للأوراق. كان إلزيرج يعلم أن هذه جريمة يعاقب عليها القانون» لكن بالنسبة له كانت 
الحرب في حد ذاتها جريمة. كان إلزبرج يهدف إلى تعريف الشعب الأمريكي بمدى 
وجاعة هوه الكوت: ا 

عكف محررو الصحيفة لمدة شهرين ونصف الشهر يدرسون الأوراق للتحقق من 
مدى صحتها ودقتها. يعد مراجعة مضنية» قرر محررى الصحيفة صحة الأوراق» وعزموا 


ا 
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على نشر الحلقة الأولى من سلسلة تتألف من عشرة أجزاء تشتمل على مقتطفات وروايات 
في يوم الأحدء ١١‏ يونيى ١0,1911‏ 
في ظهر يوم الإثنين؛ أي بعد يوم واحد من ظهور الحلقة الأولى» أرسل النائب العام 


مع فائق احتراميء أتقدم إليكم بطلب التوقف عن نشر معلومات إضافية من 

هذا النوع: كما أطلب منكم إخطاري بترتيبات إعادة هذه الوثائق إلى وزارة 
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الدفاع. 


عندما لم تمتثل الصحيفة إلى طلب النائب العام» رفعت الحكومة قضية ضد 
الصحيفة لردعها عن مواصلة روايات ومقتطفات من الوثائق. *' 

كان دَفعٌ الحكومة بسيطًا مفاده أن هذه الأوراق تحتوي على أسرار حكومية» وأن 
هذه الوثائق تمت سرقتها عندما كانت في حوزة الحكومة» وأن نشر هذه الوثائق يعرض 
العديد من الجنود الأمريكيين للخطرء ويضع الولايات المتحدة في حرج شديد في أعين 
العالم. لم يكن هذا الإحراج محض خيلاء مصطنع؛ حيث سيؤدي إحراج الحكومة؛ مثلما 
دفعت الحكومة بذلك في القضية؛ إلى إضعاف موقفها التفاوضي في جهودها لتحقيق 
السلام. ونظرًا للضرر الذي سيتسبب فيه نشر المزيد» يجب على المحكمة الدستورية العليا 
أن تتدخل لوقف عملية النشر. 

لم يكن هذا الطرح جديدًا؛ حيث قام القضاء من قبل بوقف نشر نصوص تحدد 
حياة الأفراد. خاصة في سياق الحرب. ينطبق ذلك على قرار المحكمة الدستورية العليا 
في قضية «نير ضد مينيسوتا» التي نصت فيها على الآتي: «يُحظر حظرًا تامًا على أي 
شخص الاستقصاء حول قيام الحكومة بمنع عرقلة خدمات تجنيد أفراد جدد في الجيش» 
أى نشر تواريخ إبحار وسائل النقل الحربية؛ أى عدد وموقع القوات.»3! 

على الرغم من ذلكء لم تَُحَلَ المسألة بسهولة. في مقابل وجود سابقة تؤيد موقف 
الحكومة. كان هناك تشديد على مسألة تزداد وضوحًا؛ ألا وهي: إذا كان التعديل الأول 
يعني أي شيء» فهو يشير إلى أن الحكومة لا تستطيع ممارسة سلطة المنع المسبق بصورة 
غافة :©" در يلتم الس عندما تجا الشكرحة ]لل "الفا [ووت النشى بن دض 
الموضوعات. بدلا من معاقبة ناشر هذه الموضوعات لاحقًا على ما قام بنشره بصورة غير 
قانونية. تمثل هذه السلطة خطرًا كبيرًا على حرية التعبير.”' كان ما فعله المدعي العام؛ 
ميتشلء هو تقديم طلب إلى المحكمة بممارسة سلطة المنع المسبق هذه. 
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دار صراع داخل المحكمة الدستورية العليا للتوصل إلى صيغة مناسبة: لكنه لم 
يستمر طويلًا. دار الصراع في المحكمة؛ نظرًا لأن تكاليف قرارها بدت مرتفعة للغاية:! 
لكن عندما توصلت المحكمة إلى قرارها كان قرارًا ضد الحكومة بصورة مباشرة. كان 
من حيثيات قرار المحكمة منح الدستور صحيفة نيويورك تايمز الحق في النشر دون 
التعرض لتهديد المنع المسبق. 

تعتبر قضية «أوراق البنتاجون» مثالًا كلاسيكيًا على أحد تطبيقات التعديل الأولء 
ومثالًا واضمًا على قوة الدستورء لكن حتى الأمثلة الكلاسيكية تصير قديمة. في حديث 
لآيرامز وقت نشر الطبعة الأولى من هذا الكتاب: وجه آيرامز سوالًا مدهشًا: هل لهذه 
القضية أهمية الآن؟ أم هل جعلت التكنولوجيا حماية التعديل الأول هذه غير ضرورية؟ 

أثار سؤال آبرامز نقطة جلية؛ ألا وهي: حتى تنجح الحكومة في مسعاها لوقف 
إحدى المطبوعات: يجب أن تُظهر الحكومة تعرضها «لضرر غير قابل للإصلاح»: ضرر 
كبير لا يمكن العدول عنه بحيث يستوجب تدخل المحكمة الدستورية العليا لمنعه.”! في 
المقابلء تعتمد عملية إظهار الضرر هذه على عدم وقوع عملية النشر في المقام الأول؛ 
حيث إذا قامت صحيفة «شيكاجو تريبيون» بنشر أوراق البنتاجون» فربما لم يكن هناك 
دافع كبير لدى الحكومة لوقف نشرها في صحيفة نيويورك تايمز. عندما تُفشى الأسرارء 
لن يمنع نشر المزيد منها إخفاء هذه الأسرار مرة أخرى. 

تتضح هذه النقطة أكثر في قضية تلت قضية صحيفة نيويورك تايمزء قضية 
دتما انقدهها: أسكاذ قانيض. .فق أرلكو عقن التتعركيات مز القزة العشريةق: كلفت 
مجلة «ذا بروجرسيف» الصحفي هوارد مورلاند بكتابة مقالة عن طريقة عمل القنبلة 
الهيدروجينية. قامت المجلة يه مخطوطة المقالة إلى وزارة الطاقة» فقامت الحكومة 
بدورها بإصدار أمر بمنع نشر المقالة. كانت حجة الحكومة قوية؛ حيث يمكن لإفشاء 
سر بناء قنبلة نووية أن يمكّن أي إرهابي من إبادة أي مدينة. في 7؟ مارس 213171 أيد 
القاضي روبرت وارن من المقاطعة الغربية في ولاية ويسكونسن قرار الحكومة» وأصدر 
أمر حظر قضائيًا مؤقنًا يمنع المجلة من نشر المقالة. 8! 

على عكس قضية أوراق البنتاجون» لم تجد هذه القضية طريقها إلى المحكمة 
الدستورية العليا سريعًا. بدلا من ذلك» نضجت هذه القضية على مهلء وهو ما يرجع في 
جزء منه إلى إدراك القاضيء الذي نظر القضيةء الخطر الهائل الذي تُمِقَلْهِ المقالة. أوقف 
العاضي قش القالة فنا كان لد يزال. تفلن ف" العضية. بطلل العاهي ينظو فى القهنية 
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فترة شهرين ونصف الشهر. لجأ ناشروى المجلة إلى محكمة الاستئناف ثم إلى المحكمة 
الدستورية العليا طالبين سرعة الفصل في القضية» لكن لم تتدخل أي من المحكمتين. 

لم تتدخل المحكمتان إلا عند إجراء ميرمج كمبيوتر يدعى تشاك هانسن منافسة 
تحمل اسم «صمم قنبلتك الهيدروجينية الخاصة»» وقام بتوزيع خطاب من ثماني عشرة 
صفحة يشرح فيه فهمه لطريقة عمل القنبلة الهيدروجينية. في ١7‏ سبتمير 151/4, قامت 
جريدة «برس كونكشن» التي تنشر في ماديسون ويسكونسن بنشر الخطاب. في اليوم 
التالي» قامت الحكومة بسحب أوراق قضيتها مقرَّةً بأنها صارت الآن قضية غير ذات 
أهمية؛ فقد تلاشت حجة الحكومة القوية بمجرد إفشاء الى 19 

لاحظ ما ينطوي عليه تداعي الأحداث. هناك حاجة إلى الحماية الدستورية مثلما هو 
الحال في قضية أوراق البنتاجون؛ نظرًا لأن هناك قيدًا حقيقيًا على النشر. يتطلب النشر 
وجود ناشرء ويتعرض الناشرون للعقاب أحيانًا من الدولة. في المقابل» إذا نُشر فحوى أو 
حقائق الموضوع محل الجدل في مكان آخرء تتلاشى الحاجة إذن إلى الحماية الدستورية. 
بمجرد نشر الموضوع لا يعود هناك تبرير قانوني لمنع نشره في أماكن أخرى. 

من هنا يسأل آبرامز: هل للقضية أهمية اليوم؟ هل لا تزال الحماية الدستورية في 
قضية أوراق البنتاجون ضرورية؟ 

من المثير للدهشة أن ن فلويد آبرامز يرى أن ذلك لم يعد ضروريًا؛"” ففي الوقت 

الكاق ممفاك بطريفة الفاكد نمق أق الحكومة أن" ختي فز .لها اللحفة العونة يق أن انال 
من القضاء منع نشر موضوع ماء فإذا أرادت صحيفة نيويورك تايمز أن تنشر أوراق 
البنتاجون اليوم» فريما تلجأ إلى تسريبها أولًا إلى مجموعة أخبار يوزنت, أو إلى أي من 
ملايين المدونات على الإنترنت. ستّنشر الأوراق في ملايين الأماكن عبر العالم بصورة أسرع 
من توزيع أعدادها نفسهاء من ثم تتلاشى الحماية الدستورية؛ نظرًا لأن المعمار يمنح 
الجميع سلطة النشر بسرعة وفي جهالة. 

من هنا يرى آبرامز أن معمار الشبكة يزيل الحاجة إلى الحماية الدستورية» بل 
أكثر من ذلك توفر الشبكة الحماية ضد المنع المسبق مثلما يوفر الدستور ذلك من خلال 
ضمان عدم تحقيق سيطرة قوية على المعلومات. تخدم الشبكة الهدف الذي كانت تخدمه 
عملية نشر أوراق البنتاجون؛ آلا وهو ضمان عدم إخفاء الحقيقة. 

هناكء في المقايل» وجه آخر للموضوع. 

في ١١‏ يوليى ,١1157‏ سقطت طائرة تي دبليى إيه رقم ٠١‏ على بعد عشرة أميال 
من الساحل الجنوبي لسنترال موريتشس في نيويورك؛ ما أسفر عن مقتل مائتين وثلاثين 
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شخصًا في الحادث. قامت الولايات المتحدة مباشرةً بعد الحادث بإجراء أوسع تحقيق في 
حادث طائرة في تاريخ مجلس سلامة النقل الوطنيء وأنفقت 1” مليون دولار أمريكي 
لاكتشاف سبب الحادث؛ وهو ما تبين في النهاية أن سببه عطل ميكانيكي. !7 ١‏ 

لكن ليست هذه هي الرؤية التي انتشرت على الإنترنت. منذ البداية» انتشرت روايات 
تتحدث عن «نيران صديقة», قذائف حجرت مشاهدتها تصطدم بالطائرة. قال العشرات 
من شهود العيان إنهم شاهدوا خيطًا رفيعًا من الضوء يتجه نحو الطائرة قبل سقوطها 
مباشرة. كانت هناك روايات عن اختبارات قذائف تجريها البحرية على مسافة سبعين 
ميلا من موقع الحادث.*7 انتشرت على الشبكة الأحاديث عن تغطية الحكومة الأمريكية 
على ضلوعها في واحدة من أسوأ كوارث الطيران المدني في التاريخ الأمريكي. 

اكيت الحكرعة هله الوواداكء هل الركم حو للدم كلها انكرت السكرفة الود اناا 
ظهر المزيد من القرائن المناقضة على الشبكة.** ثم جاءت القشة التي قسمت ظهر 
البعير؛ حيث ظهر تقريرء من المفترض أن مسئولًا حكوميًا هو مصدرهء يشير إلى وجود 
مؤامرة؛ حيث تشير القرائن إلى إسقاط الطائرة عن طريق نيران صديقة. 54 

صدّق السكرتير الصحفي السابق للرئيس جون إف كنيدي هذا التقرير. وفي خطاب 
العافدق فوشا أعلرة يدن جمالتكن أذ تمكويفه كاذف كمون مفافق القضية وان الذية 
الدليل على ذلك. 

أتذكر هذه المناسبة جيدًا. كنت أتحدث إلى أحد الزملاء بعد سماع حديث سالنجر. 
أعدت حديث سالنجر على مسمع من زميل ليء وهو فقيه دستوري رائد ينتمي لإحدى 
أهم كليات القانون في أمريكا. كنا حائرين في أي شيء نصدق. كانت هناك إشارات 
متفرقة عن مصداقية رواية سالنجر. لم يكن سالنجر مجنوناء لكن روايته كانت كذلك 
بالتأكيد. 

وقع سالنجر فيما يبدو في شَرّك الشبكة. خدع سالنجر الوجه الآخر لما طرحه فلويد 
آبرامز. ففي عالم يستطيع فيه أي إنسان أن ينشرء من الصعوبة بمكان معرفة ماذا 
يصدق المرء. يعتبر الناشرون محررين أيضّاء ويستطيع المحررون اتخاذ قرارات بشأن 
ما ينشرونء قرارات يدفعها السؤال: هل هذا صحيح؟ لا تستطيع العبارات التحقق من 
صحة ما تطرحه. لا نستطيع دومًا أن نعرف من خلال عبارة تشير إلى حقيقة ما عن 
العالم ما إذا كانت هذه العبارة صحيحة أم لا؛”7 لذا بالإضافة إلى خبرتنا ومعرفتنا 
بالعالم» يجب أن نحتكم إلى أسس السمعة التي تقوم عليها المصداقية. عندما يُنشر 
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موضوع ماء نربط بين مضمون الموضوع وناشره. إذا قالت نيويورك تايمز إن الكائنات 
الفضائية اختطفت الرئكيسء فسيّنظر إلى الأمر بصورة مختلفة مما لى نُشرت الكلمات 
نفسها في جريدة «ناشونال إنكوايرر». 

عندما تظهر تكنولوجيا جديدة» من المحتمل أن نفقد توازننا. لا يوجد شيء جديد 
في ذلك. يُقال إن لفظة 210177 (بمعنى «مزيف») جاءت مع ميلاد الهاتف؛ حيث كانت 
اللفظة تشير إلى الشخص المحتال الذي كان يستخدم الهاتف لخداع هؤلاء الذين لم 
يعرفوا سوى وسيلة الاتصال وجهًا لوجه فقط. يجب أن نتوقع حالة مشابهة من عدم 
اليقين في حالة الفضاء الإلكتروني؛ مثلما يجب أن نتوقع أيضًا أن الفضاء الإلكتروني 
سيهز توقعاتنا بشأن المصداقية في البداية. 

يعتمد طرح آبرامز على إحدى خواص الشبكة التي لا نستطيع أن نتقبلها دون 
موباءلة !| واكادت هذاه مستزاقئة عل ليع افسطففامن أحدة وني أوراف البندا كوو 
في المقابل» إذا كان التعبير على الشبكة ينقصه المصداقيةء تصبح ضمانات الحماية التي 
يكفلها الدستور مهمة مرة أخرى. 

لكن «المصداقية» ليست بالصفة التي يجري وضع تشريع لها أى تشفيرها. تتأتى 
المصداقية عبر مؤسسات ثقة تساعد القارئ على الفصل بين المصادر الموثوق بها وبين 
المصادر غير الموثوق بها. تثير إذن الرحلة رقم 7٠٠١‏ سوال مهمًا: كيف نستطيع إعادة 
ترسيخ المصداقية في هذا الفضاء بحيث لا تضيع مع المجانين؟0* 

في الطبعة الأولى من هذا الكتابء كان يمكن الإجابة على هذا السؤال نظريًا فقط. 
أما منذ ذلك الوقت حتى الآن» فبدأنا نرى إجابة تظهر على هذا السؤال. تقع كلمة واحدة 
في المركز من هذه الإجابة: المدونة. 

حتى وقت كتابة هذه السطورء هناك ما يزيد عن ٠١‏ مليون مدونة على الإنترنت. 
لا توجد طريقة واحدة لوصف طبيعة هذه المدونات. تختلف هذه المدونات بعضها عن 
بعض بصورة هائلة» وربما كان أكثر ما يُكتب فيها لا قيمة له. في المقابل» لا يعتبر أمرًا 
صائيًا أن نصدر حكمًا على آلية متغيرة من خلال لمحة واحدة سريعة. يعتبر بناء السلطة 
الذي تقوم هذه الآلية بإنشائه شينًا جديدًا للغاية. 

في أفضل صورهاء تعتير المدونات أمثلة على صحافة الهواة؛ حيث لا تشير لفظة 
«هواة» هنا مرة أخرى إلى تدني قيمتهاء أو أنها لا تتمتع بالجودة الكافية» لكن تشير إلى 
الأشخاص الذين يقومون بذلك لحبهم فيه, لا من أجل المال. هؤلاء الصحفيون يكتبون 
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عن أشياء كثيرة في هذا العالم, بعض هذه الأشياء من منظور سياسيء وبعضها من 
منظور اهتمام محدد. لكن إجمالًاء يرتبط هؤلاء الصحفيون مع كتاب آخرين» بحيث 
يؤدي ذلك إلى ظهور نقاش أو تقرير يضيف شينًا جديدًا. يتمثل القانون الأخلاقي لهذا 
الفضاء فق الروظ :فى الإشازة والتعليي. ورييتدطة لا معني هذا الوفظ «هاذكة فقو زكا فانة 
يؤدي إلى تبادل نشط للفكر. 

تتراتب هذه المدونات فيما بينها. تقوم خدمات مثل تكنوراتيء على سبيل المثالء» 
بحساب مساحة المدونة» ومتابعة من يرتبط بمنء وأي المدونات تتمتع بالمصداقية الكبرى. 
تساهم هذه الترتيبات في ظهور اقتصاد للفكّر ينشئ نظامًا حوله. يحصل المدونون على 
مصداقية من خلال ذكر الآخرين لهم أو لمدوناتهم. تجذب هذه المصداقية الانتباه. تعتبر 
هذه المصداقية نظام سمعة جديدًا لا يرسخه المحررون أو رؤساء الشركات أو شركات 
الإعلام, بل تؤسسه مجموعة غاية في التنوع من المساهمين. 

في نهاية المطاف. يلقي هؤلاء الصحفيون الهواة بتأثير. عندما سقطت طائرة تي 
يلد إنه .من السفات كانت هناك فظوياك :حول مؤافراف لمهم من مرشح اللصنداقية. 
حالياء هناك نظم أكثر للمصداقية؛ لذا عندما أظهر دان راذر خطايًاء على برنامج «ستون 
دقيقة» على شبكة سي بي إسء يؤكد من خلاله قيام الرئيس بعملية احتيال» لم يستغرق 
الأر أكدن من 116 «ساعة قعالم الذوناك وات عدم صيمة هذا الصريت ."نا نخير 
الدهشة أكثر هو أن الأمر استغرق من شبكة سي بي إس حوالي أسبوعين للإقرار بما 
أثبتته المدونات. كشف العمل الجماعيى في المدونات عن الحقيقة: وفي الوقت نفسه أحرج 
شركة إعلام عملاقة» لكن على عكس سلوك الشركة الإعلامية أظهرت المدونات شيكًا مهما 
عن كيفية نضوج الشبكة. 

يأتي هذا التعاون دون وجود ضماناتء فيما عدا ضمان العملية نفسها. تعتبر 
العملية الأكثر دلالة على التعاون الجماعي في سياق المحتوى موسوعة ويكيبيديا. تعتبر 
ويكيبيديا موسوعة حرة متاحة على الإنترنت قام بإنشائها متطوعون فقط. ومنذ إطلاقها 
في بداية عام ,70٠١‏ ألّف هؤلاء المتطوعون (الآلاف حرفيًا) أكثر من مليوني مقالة. هناك 
تسع نسخ من الموسوعة في تسع لغات (لا تضم نسخة بلغة كلينجون الخيالية)» وحوالي 
نصف المقالات مكتوية باللغة الإنجليزية. 

تهدف موسوعة ويكيبيديا إلى تحقيق الحياد. يحرر المساهمون ويعيدون تحرير 
المقالات لتحقيق الحيادية. تفشل هذه الجهود في بعض الأحيان» خاصة مع الموضوعات 
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الخلافية التي تؤدي إلى ظهور صراع شرس في تحريرها. على وجه العموم؛ تعتبر 
الموسوعة عملا ناجحًا للغاية. في ظل جهود المتطوعين فقط, يستخدم كثيرون ربما أكثر 
الإسرعات قاف الك القت نين خلال ملانان انتما فنا كا قدا ةا ا 

لا تضمن 0 في المقايل نتائجها. لا تضمن الموسوعة عدم وجود أخطاء 
في الإسهامات في أي لحظة. بطبيعة الحالء لا يستطيع أحد ضمان تحقيق ذلك. في 
إحدى الدراسات التي قامت بجمع عينة عشوائية من مقالات ويكيبيديا ومن «الموسوعة 
الويطافية» حلمو اللاراسة إلى وجود نفس عدد الأخطاء في الموسوعة البريطانية مثلما 
في ويكيبيديا.*5 

في المقابل» تعتبر ويكيبيديا معرضة لنوع محدد من الخطر ليست الموسوعة 
البريطانية معرضة له؛ ألا وهى العبث. في مايىو .5٠٠5‏ تعرضت مقالة عن جون 
سايجنثالر الأكبر للعبث من قبل أحد المشاغبين. نظرًا لعدم وجود أحد يتابع هذه المقالة, 
ظلت المقالة أربيعة أشهر حتى جرى ملاحظتها وتصويبها. لم يكن سايجنثالر سعيدًا 
بذلك. شكا سايجنثالر من أن معمار ويكيبيديا هو الذي يجب إلقاء اللوم عليه. 

قد يصبح معمار ويكيبيديا مختلقًا لكن ليس الدرس المستفاد هنا هو فشل معمار 
ويكيبيدياء بل يتمثل الدرس في واقع الآمر في النجاح المفاجئ لها؛ فلا يوجد مثال سابق 
على تعاون أشخاص حول العالم يعملون معًا للوصول إلى الحقيقة من خلال طيف 
واسع من الموضوعات. هذا هو ما يقوم به العلم أيضًا. يستعين العلم بنوع مختلف 
من «مراجعة الأقران» للتحقق من النتائكج. لا تعتبر «مراجعة الأقران» ضمانة أيضًا على 
صحة النتائج. على سبيل المثال» كان الكوريون الجنوبيون على قناعة تامة بأن أحد 
علمائهم البارزين» وانج وو سوكء اكتشف أسلويًا لاستنساخ الخلايا الجذعية البشرية. 
صدّق الكوريون ذلك لأن الدوريات العلمية التي يراجعها الأقران كانت تؤكد ذلك. على 
أي حال» سواء أكان صحيمًا تصديق ذلك أم لاء كانت الدوريات على خطأ. كان وانج وو 
سوك محتالًا؛ حيث لم يقم باستنساخ الخلايا الجذعية» بل لم يستنسخ أي شيء يستحق 
انتباه العالم. ١‏ 

لا تقوم المدونات بتنسيق أي عمليات تعاون بين المساهمين للوصول إلى الحقيقة 
مثلما تفعل ويكيبيديا. بمعنّى ماء لا تجري عملية عد الأصوات المؤيدة لرأي ما في 
أي موقع أبدًا في حالة المدونات» فيما تجري العملية عينها في جميع الأوقات في حالة 
ويكيبيدياء لكن حتى في حالة عدم عد الأصوات المؤيدة» يتعلم قارئو المدونات كيفية 
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الوصول إلى الحقيقة. مثلما هو الحال مع شهود على حادث (وإن كان الشهود في هذا 
السياق في حال أفضل؛ حيث يمتلك الشهود في حالة إحدى الحوادث سمعة يخشون من 
تأثْرها عند الإدلاء بشهادتهم)» يقوم القارئ ببناء رؤيته للحقيقة من خلال طيف واسع 
من الرؤى. يشعر كاس سّنستاين بالقلق عن حق حيال عدم تطور أعراف المدونين 
بالدرجة الكافية» بحيث تتضمن تعددًا داخليًا في عملية الاستشهاد بعضهم ببعض,. 277 
ريما يكون ذلك صحيحًاء لكن مهما كانت طبيعة القراءة الطبيعية للموضوعات العادية, 
يمنح التنوع في فضاء المدونات القراءً طيفًا واسعًا من الرؤى تَؤْخذ في الاعتبار عند 
ظهور أي موضوع مهم إلى السطح., مثل هذا الموضوع الذي أرَّق سالنجر. وعند ربط 
هذا التنوع في الرؤى بنظام السمعة الآخذ في النضوج.ء والذي يقلل من تأثير هيمنة بععض 
الآراءء سيعني هذا سهولة تحقيق التوازن بين الرؤى المتطرفة وبين التصويبات التي 
تسهم :بها الأصوات المتعددة: : 

هكذا تنشأ مصداقية» والتي حتى إن كانت غير مكتملة فإنها تقيّد بصورة مختلفة. 
على شبكة إن بي سي نيوز أن تقلق بشأن أرباحها؛ حيث إن تقاريرها تؤثر عليها على 
نحو متزايد. أما المدونات فلا أرباح ترجى من ورائها؛ حيث تعتير بصورة عامة فضاءات 
هواةء لكن السمعة تعد عاملًا مقيّدًا للاثنتين» وقد تسبّب التنافس بين نمطي الصحافة في 
تحسين كليهما بصورة متزايدة. فنحن نحظى اليوم ببيئة أكثر ثراءً لحرية التعبير أكثر 
مما كان عليه الحال قبل خمس سنوات مضت, بيئة تقلل فيها المدونات من تجاوزات 
الصحافة التجارية وتنظمها (أي المدونات) تكنولوجيا سمعة ترشد القارئ مثلما ترشد 
الكاتب. 

ستبقى الأخطاء. وكل شخص يمتلك مثالا مفضلًا على الأخطاء. يتمثل نموذجى 
التضل. فى القصة القن رهم أن آل جو زاخترع الإتترده :فدات القسة بم خلال 
مقابلة مع شبكة سي إن إن في 4 مارس .١545‏ في هذه المقابلة» ردّا على سؤال عن الفرق 
بين جور وبرادليء قال جور الآتي: 


خلال خدمتى في كونجرس الولايات المتحدة» اتخذت مبادرة بإنشاء الإنترنت. 
اتخذت المبادرة في دفع عدد من المبادرات التي أثبتت أهميتها للنمى الاقتصادي 
والحماية البيئية لبلادناء فضلًا عن عمليات تطوير في نظامنا التعليمى 30 


مثلما هو واضح من السياقء لا يقول جور إنه اخترع تكنولوجيا الإنترنت, لكنه 
«أخذ المبادرة في دفع عدد من المبادرات» التي كانت مهمة للبلاد. في المقابل» رُويت 


ا 


الكود المنظّم للفضاء الإلكتروني 


القصة من منظور أن جور «اخترع الإنترنت»؛ حيث كرر القصةٌ صحفي الإنترنت دكلان 
ماكولا بعد أسبوعين على النحو التالي؛ «ذكر نائب الرئيس قصة غير صحيحة بالمرة زعم 
من خلالها اختراعه للإنترنت.» لم تنمح هذه الرواية المغلوطة قط. في دراسة صدرت 
امول كنول الإفلام تيده العمنةة حلص نه ميلف وجرنا ان يتور إل 
الآتي: «نبّين انتصار الرواية الكاذبة حول مقولة جور على الرواية الصحيحة في الخطاب 
السياسي السائد بهامش كبير. يعتبر هذا فشلًا واضمًا في سوق الفكرء وهو ما ثُبِيّنه 
ال 3 

لا يخفف من وطأة هذه القصة إلا سهولة توثيق الكذب فيهاء وذلك بفضل الإنترنت. 
قام سث فنكلشتاين» وهى مبرمج وأحد نشطاء مناهضة برامج الرقابة» بإنشاء صفحة 
على الإنترنت جمع فيها المقابلة الأصلية والروايات التالية عنها.”” تعتبر هذه الصفحة 
النموذج الأفضل لما يمكن أن يكون عليه الإنترنت» لكن للأسفء لم تتجاوز هذه الميزة 
عالم الإنترنت. 


(؟) وسائل تنظيم التعبير: البريد الإلكتروني المزعج والمواد الإباحية 


على الرغم من كل هذا الحديث عن حب حرية التعبيرء لا يمانع معظمنا من أعماقهم في 
تنظيم التعبير قليلًا بصورة صحية:؛ على الأقل في بعض السياقاتء أو على الأقل سيتحمس 
عدد أكبر منا اليوم في تنظيم التعبير أكثر مما كان عليه الحال في .١1597‏ يرجع هذا 
التغيير إلى فئتين من التعبير صارتا مصدرًا للإزعاج للكثيرين على الشبكة؛ ألا وهما: 
البريد الإلكتروني المزعجء والمواد الإباحية. 

أعني ب «البريد الإلكتروني المزعج» رسائل البريد الإلكتروني التجارية الإعلانية غير 
المرغوب فيها التي يجري إرسالها في حزم هائلة. يشير التعبير «غير المرغوب فيها» 
إلى عدم وجود علاقة بين انُرسل والمستقبل» وتشير كلمة «تجارية» إلى رسائل بريد 
إلكتروني لا تشمل الرسائل السياسية؛ ويشير التعبير «بريد إلكتروني» إلى جميع وسائط 
التفاعل في الفضاء الإلكتروني (بما في ذلك المدونات)؛ حيث لا يقتصر على رساتل البريد 
الإلكتروني بمعناها الضيقء وتشير «حزم» إلى العديد (عد ما شئت) من الرسائل التي 
دحرض | رسالها نت فغة و ابحذة ١‏ 

لا أعني ب «المواد الإباحية» الفحش أو المواد الإباحية التي تتعلق بالأطفالء لكني 
أعني هنا ما تطلق علية المحكمة الدستورية العليا في الولايات المتحدة تعبيرًا صريمًا 
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جنسيًا «يسبب الضرر للقصّر».*” تعتبر هذه هي الفئة المسموح بها قانونًا للتعبير 
الجنسيء على الأقل بالنسبة إلى الكبار لا للصغار. أما الفحش والمواد الإباحية التي تتعلق 
والأفلقال: قله سمح هوا لان شتخصن: 1 

يختلف هذان النوعان من التعبير؛ المواد الإباحية والبريد الإلكتروني المزعج؛ أحدهما 
عن الآخرء لكنهما متشابهان في بناء التنظيم الذي يتطلبه كل منهما. لا يجب منع أي 
من هذين النوعين من خلال التنظيم؛ إذ لا يمانع البعض في تلقي رسائل بريد إلكتروني 
غير مرغوب فيهاء وهناك من هم مسموح لهم دستوريًا بالاطلاع على المواد الإباحية. في 
المقابل» هناك فئة من الأفراد ممن يريدون توفير السلطة اللازمة لحجب كلا النوعين؛ 
وهما: معظمنا فيما يتعلق بالبريد الإلكتروني المزعجء والآباء فيما يتعلق بالمواد الإباحية. 
هذه رغبة لتحقيق نوع من «تنظيم التعبير». يبقى السؤال في كيفية دعم هذه الرغبة: أو 
فيما إذا كان القانون سيدعمها. 

أؤيد تمامًا هذا الشكل من أشكال تنظيم التعبير في ظل وجود معمار مناسبء 
«لكن كيف تستطيع اعتناق فكرة التنظيم بهذه السهولة؟» ريما يتساءل من لا يؤيدون 
التنظيم: «هل نسيت أهمية قيم حرية التعبير؟» 

إذا كان من يحبون هذا النمط من التنظيم يقرءون بعناية» فسيجدون إجابة 
سريعة على تهمة الرقاية هذه. يتضح عند التفكر قليلًا أن ن - وفق المعنى الذي طّرح في 
الفصل السابع - البريد الإلكتروني المزعج والمواد الإباحية كانا دومًا يخضعان للتنظيم 
في الفضاء الواقعي. يظل السؤال الأهم في الفضاء الإلكتروني هو ما إذا كان أثر عمليات 
التنظيم في الفضاء الواقعي يمكن تحقيقه في الفضاء الإلكتروني 


)١1-9(‏ وسائل تنظيم الفضاء الواقعى: البريد الإعلانى المزعج والمواد الإباحية 


فك أولا في الرسا الإعلانية في الفضاء الواقعي. في ظل المعنى الذي طرح في الفصل 
اناكم تكلان التوند العلدفى عن العاف الواقعي بتنظ يها هن 3 جمكق فون وا 
التظيو هذه مخ خلذل أنماط التعبيه الأريعة الى ذكرفاها تسلا 

أو القانون ؛ فقي الؤساط.” التنظيمية كين عملياة الاحتيال والخداع الألاعيبَ التى 
ذؤم نهاك ورملوق المسدافل البرنوية المونية 3 العخناء الوا فى والسارقاك تفقيه 
لتنظيم مكثف (ما عليك سوى قراءة إعلانات إخلاء المسئولية على موقع ببليشرز كليرنج 
هاوس سويبستيكس). 
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ثانيًا: تنظم الأعراف الاجتماعية رسائل البريد الإعلانية في الفضاء الواقعي. هناك 
فون عام جمااط كا سي اللتعلدق عنه. أما الإغلدق من أشماء. قم ارج خظاق بها تكق 
مسموح به؛ فهى شيء لا يدافع عنه أحد. 

الما تشفط الأسواق وسنائل الترين الاملاكية تق "اناه الواقات :معت بتكفة الرسساقن 
البريدية في الفضاء الواقعى مرتفعة» وهو ما يعنى أن العاقة منيا مهن أن يكو اتاسنا 
قبل إرسالها. تؤدي هذه الآلية السوقية إلى تقليص حجم رسائل البريد الإعلانية التي 
يجري إرسالها في الفضاء الواقعي ْ 

رابعًا: ينظّم المعمار رسائل البريد الإعلانية في الفضاء الواقعي. فنحن نتلقى رسائلنا 
مرة واحدة فقط يوميّاء وهو ما يجعل من السهولة بمكان فصل رسائل البريد العادية 

عن الرسائل الإعلانية بل من السهولة بمكان التخلص من رساكئل البريد الإعلانية دون 
ا 00 قلدها لذ تمك أعناء رفاك البدية الإعلانية في الفضاء الواقعي إذن كبيرة. 

تؤثر هذه العوامل نكا على تقييد نشر رسائل البريد الإعلانية في الفضاء الواقعي. إن 
عدد هذه هذه الرسشائل أقل هما برعي الرساو وق الوقت عيده هو أكر هما يح امتلنون: 
تنظّم هذه القيود الأربعة إذن ما يجري عمله. 

ينطبق الأمر نفسه على المواد الإباحية. 

تخضع المواد الإباحية إلى تنظيم شديد في الفضاء الواقعيء مرة أخرى لا نعني 
بالمواد الإباحية الفحش أو المواد الإباحية التي تتعلق بالأطفال؛ بل ما تطلق عليه المحكمة 
الدستورية العليا في الولايات المتحدة تعبيرًا صريحًا جنسيًا «يسبب الضرر للقَمّى. 
يخضع الفحش والمواد الإباحية التي تتعلق بالأطفال إلى التنظيم أيضًاء غير أن نمط 
تنظيمها مختلف. يُحظر الفحش والمواد الإباحية التي تتعلق بالأطفال على الجميع في 
الفضاء الواقعى (الولايات المتحدة). أما المواد الإباحية فلا تُحظر إلا على الآطفال. 

تمك انحا فهم نشاءة كنظم إلواظ القاحنة نيل كلدل الما «الأركية الفعظيه: 
تتوجه هذه الأنماط الأربعة جميعها إلى هدف واحد؛ ألا وهو: إيعاد الأطفال عن المواد 
الإباحية مع ضمان إمكانية اطّلاع الكبار عليها (أحيانًا). 

أولاء يخدم القانون هذا الهدف. يشترط القانون في العديد من الولايات القضائية 
منع بيع المواد الإباحية إلى الأطفال.*” منذ عام ١17/‏ على الأقل» عندما أصدرت المحكمة 
الانتويية العليا حكمًا في قضية جنسبرج ضد نيويورك.”3 جرى دعم هذا التنظيم. 

تشترط الولايات على بائعي المواد الإباحية بيعها إلى الكبار فقط» مثلما تشترط على بائعي 
المواد الإباحية التأكد من هوية المشترين. 
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لا تقتصر عملية التنظيم على القانون فقط. تنظم الأعراف الاجتماعية المواد الإباحية 
أيضًا. تقيّد الأعراف الاجتماعية بيع المواد الإباحية بصورة عامة؛ حيث ينظر المجتمع 
بعين الازدراء إلى مستهلكي المواد الإباحية» وهذا الازدراء لا شك يؤدي إلى الحد من بيع 
المواد الإباحية. تشجع الأعراف الاجتماعية أيضًا سياسة إبعاد المواد الإباحية عن الأطفال. 
ولا يرغب المتعاملون في المواد الإباحية أن ينظر إليهم الآخرون على أنهم فئة تفسد 
المجتمع. يُنظر إلى بيع المواد الإباحية عمومًا على أنها مسألة تؤدي إلى فساد الأخلاق» وهو 
ما يعتبر قيدًا على المتعاملين مثلما هى قيد على الجميع. 

رقن السوى' أيكنا الموان'الناهية يعيدا دفن الأظفال.. تكلف المواق الأناضية أموالة 
في القضاء الواقعي. لا يمتلك الأطفال الكثير من الأموال. نظرًا لأن بائعي المواد الإباحية 
يميزون بين المشترين بناءً على هويتهم,» بهذا يساهم البائعون في إثناء الأطفال عن شراء 
المواد الإباحية. 

في المقابل» تفترض الوسائل التنظيمية للقانون» والسوقء والأعراف الاجتماعية وجود 
وسيلة تنظيمية أخرى تسمح بوجود الوسائل الثلاث الأخرى؛ ألا وهي: وسيلة التنظيم 
عن طريق المعمار. يصعب في الفضاء الواقعى إخفاء حقيقة كوو أحد اللتشاون طفلة. 
وكا يحاول :هذا الطمل خفاه مويك لكن ررق أن متهم ف ذلك و فنا فقوا لزن أ 
طفل لا يستطيع إخفاء عمرهء ونظرًا لأن المواد الإباحية تَّباع مباشرة وجهًا لوجه إلى 
المشترين» تجعل معماريات الفضاء الواقعي تكلفة الاستعانة بوسائل التنظيم عن طريق 
القانون والأعراف الاجتماعية أقل تكلفة, ومن ثم فعّالة. 

تؤثر هذه المجموعة من الوسائل التنظيمية في الفضاء الواقعى على السيطرة إلى 
درجة كبيرة على نشر المواد الإباحية بين الأطفال. لا تعتبر محصلة هذه الوسائل التنظيمية 
كاملة - حيث يستطيع أي طفل يريد الحصول على مواد إباحية أن يحصل عليها - 
لكن لا يشترط في الوسيلة التنظيمية أن تكون كاملة حتى تصبح فعّالة. يكفي أن تجعل 
هذه الوسائل التنظيمية المواد الإباحية غير متوافرة بصورة عامة. ١‏ 
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)١-7(‏ وسائل تنظيم الفضاء الإلكتروني: البريد الإلكتروني المزعج 
والمواد الإباحية 


يجري تنظيم البريد الإلكتروني المزعج والمواد الإباحية بصورة مختلفة في الفضاء 
الإلكترونى. بمعنَّى آخرء الأنماط التنظيمية الأربعة نفسها تقيّد البريد الإلكتروني المزعج 
دالوا الإناهية أن كه سور مفتلعة فى القبضاء الالكتزوتي: ١‏ 

لتيدا بالوان الإئاهية هذة المرة» يتفكل القرّق الأول ف السوقء كلف الوا الإرانية 
أموالًا في الفضاء الواقعىء لكنها لا تكلف أموالًا في الفضاء الإلكترونيء أو لا تكلف أموالً 
كثيرة. إذا أردت توزيع مليوق صورة ل «فتاة لطيفة» في الفضاء الواقعيء فريما لا يكون 
من قبيل المبالغة أن يتكلف ذلك مليون دولار. لا يكلف توزيع هذه الصورة في الفضاء 
الإلكتروني شينًا في واقع الأمر. فطالما تواقر لدى المستخدمين وسيلة للاتصال بالفضاء 
الإلكتروني وجهاز مسح وثائق» يستطيع المستخدمون مسح صورة الفتاة اللطيفة ثم 
توزيع الصورة الرقمية عبر شبكة يوزنت لأكثر من مليون شخص فيما لا يزيد عن 
تكلفة الاتصال بالإنترنت. 

مع انخفاض تكلفة الإنتاج بهذه الصورة» يجري إصدار كميات أكبر من المواد 
الإباحية في الفضاء الإلكترونى أكثر مما في الفضاء الواقعى. بالإضافة إلى ذلك» توجد 
أنماط مع الوا الإتائعية فى الفهاء الالكتروفي لا تكواف فى القضاء الواقت ».مكل المؤان 
الإباحية للهواة» والمواد الإباحية التي يجري إنتاجها لغير أغراض تجارية. لا يمكن أن 
يوجد هذا النمط من المواد الإباحية في الفضاء الواقعى. 

ثم إن هناك بالإضافة إلى ذلك الطلب. يمكن الاطلاع على المواد الإباحية في الفضاء 
الإلكتروني - أحيانًا وفي أماكن كثيرة - دون مقابل. توفر الآلاف من المواقع التجارية 
الوانالإجاحية دون جقايل كاحن أساليي جذب التديلكن: ترجه أيضًا مواد إباعنة أعدر 
في السياقات غير التجارية» مثل يوزنت» أو في مواقع المواد الإباحية المجانية. مرة أخرى, 
يُترجّم هذا السعر المنخفض إلى طلب أكبر. 

يوجد معظم هذا العرض والطلب في سوق يتمتع بالحماية الدستورية على الأقل 
في الولايات المتحدة. يتمتع الكبار بحق دستوري في الولايات المتحدة للاطلاع على المواد 
الإباحية» بمعنى عدم وجود ما يمكن أن تقوم به الحكومة لتعيق الأفراد (ريما دون 
أسباب معقولة) عن الاطلاع على مواد إباحية» لكن هناك في المقابل سوقًا آخر للمواد 


حرية التعبير 


لساك لمكم «التدمانة الدسكورويةة وفعاو الحكوية ف الولانات التمرة الح فحتم 
الأطفال من الاطلاع على المواد الإباحية. 

مثلما رأينا في القسم السابق» حتى ينجح هذا النوع من التنظيم؛ يجب توافر وسيلة 
بسيطة نسبيًا لمعرفة من يكون طفلًا. مثلما رأينا خلال صفحات هذا الكتاب: هذا ملمح 
يتعلق بالمعمار لا يتوافر في الفضاء الإلكتروني. لا يعني ذلك أن الأطفال لا يستطيعون 
إخفاء هويتهم كأطفال في الفضاء الإلكتروني. ففي الفضاء الإلكترونيء لا توجد حقائق 
لإخفائها. يدخل المستخدمون إلى الفضاء الإلكتروني دون هوية» ويذكرون عن أنفسهم 
ما وريلوته'فقطم يو إن كان ' ذلك مكنا له يمكح الحجفق بحن هناما نين حفاء لذ نكما 
الأطفال في الفضاء الإلكتروني إلى الكشف عن هوياتهم كأطفالء ومن ثم لا يتعرضون 
إلى إجراءات التمييز التى ولشرضن لها الآطفال في الفضاء الواقعى. لا يريد أحد أن يعرف 
أن اجون هق وني القاضي وق ثم الأءينفا .عن المعمان العلومات ‏ الأسناستنة اللدزنة 
لإتها هذا التميط من التتطيه: 

يتمثل الآثر المترتب على ذلك في أن الوسائل التنظيمية التي تسعى إلى منع الأطفال 
من الاظلاع فى امواة الإناحدة ف القضاء الإلعتروقن: اكجعاككاء ل تقد لساب تخدلف 
عن أسباب عدم نجاحها في الفضاء الواقعي؛ ففي الفضاء الواقعي هناك بائعون يرغبون 
في تجاوز القانون: أو لا يشعرون بأي. دافع في الالتزام. به. أما في الفضاء الإلكترونيء 
حتى لو أراد البائع أن يلتزم بالقانون» فإن القانون لا يمكن الالتزام 550000 
معمار الفضاء الإلكتروني الأدوات اللازمة لتمكين الأفراد من الالتزام بالقانون. 

يقليق لسن كفسه فلن المساتل اللعلاتية يمقر هده الرسائل دشاطا: اقتصان 116 
قوع الخادن: بارال هذه الرساكق لكي “الأموال عدن فوافل النفين بق الفكاء 
الواقعي من رغبة جمع الأموال هذه. تعني تكاليف إرسال رسائل إعلانية أن الحملات 
الك تدوقة. تحفيق عافه كبر من وزاقها شي اللحماكةة القري وجري إوشال مال هذه 
الرسافل مغل عيرهاء عفنا ركرك عق بف ننه القالة تكنوك القراقين .و الأعراقف 
الاجتماعية طبقة أخرى من القيودء لكن يظل أهم هذه القيود هو التكلفة. 

ق"المقائل: تعض فغالية الاتضبال ف العضاء الالكقروض أن تتلفة: إرسال الرسائل 
الإعلانية أقل بكثيرء وهى ما يزيد بصورة هاظة من كمية هذه الرسائل التي يصبح من 
الطبيعي؛ وفق معادلة التكلفة هذه؛ إرسالها بهذه الكميات؛ وحتى لو كنت تحقق ريمًا 
لاودنه عن 1 يعن ]كانت تقلقة إزمال الوساكل المملافة قد من الصمن ذل 
يزال بمقدورك أن تكسب أموالا. 
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وهكذاء مثلما هى الحال مع المواد الإباحية» يعني وضع أطر عامة حاكمة مختلفة 
جذريًا تطبيق وسائل تنظيمية مختلفة جذريًا للسلوك. يجري تنظيم المواد الإباحية 
والرسائل الإعلانية بصورة جيدة في الفضاء الواقعي. أما في الفضاء الإلكتروني. فيعني 
هذا الاذخلافاءق العقان أن كليهما ل مكظت ل وساكل تتطيمية فقالة عن الإطلض 2 

وهكذا نصل إلى السؤال الذي استهللنا به هذا القسم: هل هناك طريقة «لتنظيم» 
الرسائل الإعلانية والمواد الإباحية وصولًا إلى المستوى التنظيمي الذي يخضعان له في 
الفضاء الواقعي؟ 


(؟-؟) تنظيم المواد الإباحية على الشبكة 


من بين جميع صور تنظيم التعبير الممكنة على الشبكة (مع تنحية حقوق التأليف والنشر 
جانيًا لبرهة), كان كونجرس الولايات المتحدة متحمسًا للغاية لتنظيم المواد الإباحية. لم 
درجم بده الحجاسة عي الرهم عن ذلك إل تكاج مر الكوتجوون تشريعين يموعن لم 
يتمكن التشريع الأول من الصمود طويلًاء فيما يواصل التشريع الثاني طريقًا شاقًا في 
صراعه للنفان عير القضاء. 
كان التشريع الأول نتاج حالة فزع؛ ففي الوقت الذي بدأت فيه الشبكة في النفاذ 
إلى الوعي العام» ظهر جانب غير محمود للشبكة أولًا. كان ذلك هو المواد الإباحية عليها. 
انتشر القلق من المواد الإباحية في الولايات المتحدة في وقت مبكر من 36,1945 كان 
مصدر هذا القلق هى زيادة عدد المستخدمين العاديين على الشبكة» ومن ثم زيادة عدد 
المستخدمين من الأطفالء بل وزيادة استثنائية في توافر ما أطلق عليه كثيرون المواد 
الإباخية غان الشيكة: أشارت. دراسة أآخلافية للقاية (وخاطكة تمامًا) نشرت في دورية 
«جورج تاون لو ريفيو»» أن الشبكة تكتظ بالمواد الإباحية. '* نشرت مجلة «تايم» قصة 
عن توافر المواد الإباحية على الشبكة.*” تلقى أعضاء مجلس الشيوخ طلبات هائلة 
يطالبهم فيها أصحابها بفعل أي شيء لتنظيم «المواد الإباحية». 
امستحات الكوكد رمن ليده لالت ون خلال قائون أزاي" الاتمنالاف. كاف هذا 
القانون الذي تميّز بالغباء الشديد بمنزلة طعنة في قلب التعديل الأول من الدستور؛ 
حيث جعل القانون نقل مواد «غير مهذبة» عبر الشبكة إلى الأطفال القَمَّى أو توفير 
هذه المواد في أماكن يستطيع الأطفال القضّر الاطلاع عليها جريمة. في المقابل» منح هذا 
القانون مستخدمي الشبكة من يتحدثون بصورة غير مهذبة دفاعًا؛ حيث إذا التزم هؤلاء 


بن 
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بالحذر واتخذوا خطوات معقولة فعّالة في عدم التحدث مع الأطفال بصورة غير مهذية» 
يستطيع هؤلاء أن يتحدثوا «بصورة غير مهذبة» بعضهم مع بعض.”” 

كان هناك ثلاث مشكلات على الأقل مع قانون آداب الاتصالات» كان أي منها كفيلًا 
بالقضاء عليه تمامًا.” تمثلت المشكلة الأولى في نطاق التعبير الذي كان ينظمه القانون؛ 
فلم يكن عدم التهذيب يندرج ضمن أنماط التعبير التي يملك الكونجرس السلطة اللازمة 
لتنظيمها (على الأقل ليس خارج سياق بث البرامج).'* مثلما ذكرتء يملك الكونجرس 
سلطة تنظيم التعبير الذي «يسبب الضرر للقَمَّر»ء مثل قضية جنسبرج ضد نيويورك: 
على أن مثل هذه الأنماط من التعبير تختلف تمامًا عن نمط التعبير الذي يطلق عليه 
«غير مهذب». من هناء كانت الضربة الأولى الموجهة ضد القانون هو اتساع نطاق تطبيقه 
كثيرًا. 

تمثلت المشكلة الثانية في الغموض. كان شكل الدفاعات المسموح بها واضهًا؛ فما 
دام هناك وجود لمعمار إقصاء الأطفال» يُسمح بالتعبير غير المهذب» لكن المعماريات 
المتوافرة في ذلك الوقت لإقصاء الأطفال عن المواد الإباحية غير المهذبة كانت تتسم بالبدائية 
النسبية» وكانت مكلفة إلى حد كبير في حالات أخرى. لم يكن واضحًا لتلبية اشتراطات 
القانون ما إذا كان يجب أن تتسم المعماريات بالفعالية الشديدة أم بفعالية معقولة 
وحسب., بالنظر إلى حالة التكنولوجيا المتوافرة في ذلك الوقت. في الحالة الأولى: لا وجود 
للدفاعات؛ حيث يتكلف المنع الكامل للأطفال عن الاطلاع على مواد إباحية» أى المشاركة في 
محادثات غير مهذية؛ أموالًا طائلة. وفي الثانية: لم تكن تكلفة تحقيق منع فال معقول 
غير كامل مرتفعة للغاية. 

تمثلت المشكلة الثالثة في رد فعل الحكومة ذاتها. في دفاعها عن موقفها أمام 
المحكمة الدستورية العليا في /1941» لم تقم الحكومة بالكثير لتضييق نطاق التعبير الذي 
يجري تنظيمه؛ أى توسيع نطاق دفاعات المتفاعلين على الإنترنت للتفاعل بحرية في أي 
صورة شاءوا. التزمت الحكومة بالتعريف الهائم العريض للغاية الذي حدده الكونجرس 
للسلوك غير المهذبء كما أظهرت الحكومة فهمًا ضعيفًا للطريقة التي يمكن أن تمنع بها 
التكنولوجيا السلوك غير المهذب. وبينما كانت المحكمة الدستورية العليا تدرس القرار» 
لم يبد أن ثمة طريقة لوضع نظام يحدد تعريف السلوك المهذب بما يحقق اشتراطات 
القانون دون أن يؤدي ذلك إلى تقييد حرية المتفاعلين على الإنترنت. 

استجاب الكونجرس إلى هذه المشكلات مرة أخرى عن طريق تمرير قانون ثان 
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يستهدف حماية الأطفال من المواد الإباحية؛ ألا وهو: قانون حماية الأطفال على الإنترنت 


دن 
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لعام 42.1519 كان القانون متوافقًا بصورة أفضل مع الاشتراطات الدستورية» وكان 
يهدف إلى تنظيم التعبير الذي «يسبب الضرر للقصر»» وكان يسمح للمواقع التجارية 
بتوفير مثل هذا النمط من التعبير ما دامت هذه المواقع تتحقق من عمر المستخدم. على 
الرغم من ذلك: أصدرت المحكمة الدستورية العليا قرارًا بمنع إنفاذ القانون. 43 

يستجيب القانونان إلى مسألة شرعية ومهمة. لا شك في أن للآباء الحق في حماية 
أبنائهم من هذا النمط من التعبيرء ومن المفهوم تمامًا محاولة الكونجرس مساعدة الآباء 
على ضمان هذه الحماية للأيناء. 

رغم ذلكء كان كلا القانونّين غير دستوريّين؛ لا كما أشار البعض لعدم وجود 
طريقة يستطيع الكونجرس من خلالها مساعدة الآباءء لكن لأن الطريقة التي حددها 
الكونجرس لمساعدة الآباء تضع قيودًا غير ضرورية على التعبير المشروع (أي على حرية 
تعبير البالغين). 

في رأيي» ثمة قانون دستوري يستطيع الكونجرس تمريره» وسيكون له أثر مهم 
على حماية الأطفال من المواد الإباحية. 

حتى نرى كيف يبدو تشريع كهذاء علينا أن نبتعد قليلًا عن قانون آداب الاتصالات 
وقانون حماية الأطفال على الإنترنت؛ لتحديد الأهداف المشروعة لقانون تنظيم التعبير 
هذا. 

رسخت قضية جنسبرج ضد نيويورك” وجود نمط من أنماط التعبير يمتلك 
البالغون الحق في ممارسته فيما لا يتمتع الأطفال بهذا الحق. تقوم الولايات بتنظيم هذا 
النمط من التعبير لضمان وصول صوره إلى المستخدم المناسبء وحجبه عن المستخدم 
عن التافش: 

من ناحية المفهومء حتى ينجح هذا التشريع يجب الإجابة عن سؤالين: 

)١(‏ هل مقدم المحتوى يقدم محتوّى «قابلًا للتنظيم»؛ أي محتوّى «يسبب الضرر 


مَعري ؟ 
(0) هل المتلقي مسموح له بالاطلاع على هذا المحتوى؛ أي هل هو قاصر؟ 
مع الإجابة عن هذه الأسئلة. يصبح منطق هذا التشريع كالتالي: 


إذا كان 
(المحتوى -- قابلًا للتنظيم) 


و 
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فيما بين مقدم المحتوى ومتلقيه. من الجلي أن مقدم المحتوى هو الأقدر على الإجابة 
غق:اسفال الأول له تدهم للقي 'مقوفة ما إن كان التضوى هياء [ابالنخير. حت 
بصانف المحتوع القتت :ونا كان ,هذا القن «شحضا قاطناء فسسيكوة لان قل قات 
فيما بين مقدم المحتوى ومتلقيه؛ يتضح أن المتلقي هو الأقدر على الإجابة على السؤال 
الحادن مر الإنترته هل رحة الخصتوص .من الصبدرية الحالقة دكا عن جقدم الحتوى 
التحقق من عمر المتلقي؛ حيث يستطيع المتلقي وحده تحديد عمره بأقل الصور تكلفة. 

وخدع فاثون آذان الاتهتالات» وقانوق حمازة الأفافال تن الانقريك كع الجفانة 
عن السؤال الأول على مقدم المحتوى» فيما وضعا عبّءً الإجابة على السؤال الثاني على 
فيه طاريق ووجاق ريه د عاق عل قزم لعزي عدوي" جنا )ذا كا هذا الكعوين ناذه 
للتظوبركان عن مقدم "الستوى وملفيه المارى فنا الحعمق معش لفقي إذا 
لع يحي ننم المتتدوى بن سبو اللغر و توكاى لحل «قاطارا كناك مقدم الحترن 
راكنا لجريمة 

كود كانوك [افنهناء اراس كلوه القاري د تسيا ناماه ]ذا اروك مويه 
منتج إباحي في نيويورك» فعليك تحديد ما إذا كان محتوى ما تبيعه «يسبب الضرر 
القصو :فصل ع فحدية :نا |( كاف اليخدن :الذي تنه الممتوى شما فاضرة ف 
المقارل» ياقتاف:الفكناء: الوائدى حضوى اتجوهرية تعن المجناة الالكتر وي تعن الاقل :ىا 
التكلفة العالية التي تتطلبها الإجابة على السؤال الثاني. في الفضاء الواقعي» تعتبر الإجابة 
تلقائية تقريبًا (إمرة أخرى, يصعب على الطفل إخفاء حقيقة كونه طفلًا). عندما لا تكون 
الإابة“طفائية, يوكه تطاع متكي الجكلدة لتعديك)الهوية (رخضنة القزادة )دغل نبيل 
المثال). في الفضاء الإلكتروني, في المقابل» يشكّل أي نظام إجباري لتحديد الهوية عبنًا 
عن مقلم المكتري ومظفته روكت فورظل كافون بجنابة الأطفا لعن الوكتزدكة دل امققع 
المحتوى أن يتحمل عبء إقامة نظام دفع باستخدام بطاقات الائتمان» وعلى المتلقي أن 
يدق ودنائم مواد الإباحية واسسكطه يطاقة اتتماتة بع يمتقطيع الاطلخ عو يمؤاة .يحض 
الدستوى كدلولها: 
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هناك جانب آخر في قانون آداب الاتصالات وقانون حماية الأطفال على الإنترنت يبدو 
ضروريًاء لكنه في الواقع غير ذلك؛ ألا وهو: أن كلا القانوتين يُحمّلان مسئولية تّبعات 
هديق المشريمين عن اعدو ينا :ف أذلك: أولقك الدع ومتلكية دنا مستت ورك (للاستماء 
إلى هذه المواد الإباحية. بعبارة أخرىء يتطلب هذان القانونان أن يظهر الجميع إثباتات 
هوية» رغم أنه لا يُمنع دستوريًا من ممارسة حق تداول مواد إباحية إلا الأطفال. 

قارن إذن بين الأعباء التي يلقي بها القانونان المشار إليهما بإطار تنظيمي مختلف؛ 
نظام يضع عبء الإجابة على السؤال الأول (ما إذا كان المحتوى ضارًا بالقَصَّر أو لا) 
على مقدم المحتوىء ويضع عبء الإجابة على السؤال الثاني (ما إذا كان المتلقي شخصًا 
قاصرًا أو لا) على المتلقى. 

تعتبر إحدى صور هذا الإطار التنظيمي بسيطة؛ بل غير فكّالة وغير عادلة بالنسبة 
إلى مقدم اللحتوي وتتفكل فق الاشتراط مآن حتجب مواقخ الأتترتت الاطلاع عل الموان 
الإباحية وتداولها من خلال صفحة تنص على الآتي: «يعتبر محتوى هذه الصفحة ضارًا 
بالفكتز'اختقط مقا إذا كد هما فاضرا تحدل هذا الخضوى النطيي لفل 
معكواية افحديد العمن: الكن من الؤاضع أنّ.هذا التصوى ل تطقق أي أش على الإطلاق 
في منع الأطفال من الاطلاع على المواد الإباحية وتداولها. بصورة أقل وضوحًاء يعتبر هذا 
التصور غير عادل بالنسبة إلى مقدمي المحتوى؛ حيث قد يتداول مقدمو المحتوى محتوّى 
«يسبب الضرن للقَصّره: في الوقت الذي لا يعتبر كل من يقدّم هذه المحتويات شخصًا 
يبيع مواد إباحية. يعتير هذا النمط من حجب المحتوى مميّزا للمستخدمين بصورة سلبية 
للبعضء وفي حال توافر نظام لا يلقي بالمسئولية على المستخدمين بنفس هذا القدر, 
كيجل سد الضورة الملليية التمريم الفانوت الداع لها غيل دسقورى: 

ما هو إِذن البديل القابل للتطبيق لهذا التصون التنظيمي؟ 

سأوضح هذا النظام من خلال مثال محدد. بمجرد ذكر المثال» سيصبح من السهولة 
بمكان إدراك الموضوع الأعم الذي أطرحه هنا. 

يعرف الجميع أبل ماكنتوش. يسمح هذا النظامء مثل أي نظام تشغيل حديث آخرء 
للمستخدمين بإنشاء «حسابات» خاصة على جهاز محدد. وقد قمت بإنشاء حساب لابني 
ويليام (لا يتجاوز عمر ابني ثلاث سنوات, لكنني أريد أن أكون مستعدًا). عندما قمت 
بإنشاء هذا الحسابء. قمت 5 إعدادات «أدوات تحكم الآباء»؛ وهو ما يعني أن أتحكم 
و اككزيه اق العرائ الدع ني كظهيا تدر وةاووأى :تم اتفال والإنرحك يتمد اتضيال 
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ابني به. تجعل «أدوات تحكم الآباء» من المستحيل عمليًا تغيير هذه الإعدادات؛ حيث 
يحتاج من يريد ذلك إلى معرفة كلمة المرور التي وضعها المتحكّم في نظام الإعدادات: 
وإذا لم يجر الكشف عن كلمة المرورء فسيكون العالم الذي يلج الأطفال إليه من خلال 
جهاز الكمبيوتر هو ذلك العالم الذي حددته إعدادات الوصول التي اختارها الآباء. 

افترض أن أحد هذه البرامج التي أستطيع الاختيار بينها هى برنامج تصفح يمتلك 
خاصية يمكن أن نطلق عليها خاصية نمط تصفح أطفال. ستجري برمجة هذا المتصفح 
بطق كخري مانا ربوائية لجلا امير عل أو صححة عل اللقيك. لنْسمٌّ هذه العلامة 
باسم علامة «ضار بالقَصَّر أو <81231> اختصارًا. تميّز هذه العلامة المميّزة» أ بلغة 
الشبكة «تاج»» أي محتوّى يعتقد مُقدَّم المحتوى في ب ضرره على القَمَّء ومن م لن 
يُظهر برنامج التصفح أي محتوّى تميّزه علامة <11281> هذه. على سبيل المثال» ستظهر 
سمخ الشفكة هن أشافة نحها ز افيه مرنامه تميق يحظك, نكا ضدة تمل سق الأطفال 
نفس محتواها المعتاد. باستثناء الجزء الذي تم تمييزه بالعلامة المميزة <11211>. 

وهكذاء إذا جرى تمييز عالم الشبكة العالمية عن طريق علامات <11281>, وإذا 
قام مصممو برامج التصفح ببناء هذه الخاصية التي ترشح المحتوى في برامجهم, 
فسيستطيع الآباء إعادة ضبط الخواص في أجهزتهم؛ بحيث لا يستطيع أبناؤهم الاطلاع 
على أي محتوّى تميّزه العلامة <11231>؛ ويذا يتحقق الهدف المتمثل في تمكين الآباء من 
السيطرة على المحتويات التي يطلع عليها أبناؤهم بأقل عبء ممكن على مقدمي المحتوى 
المتمتعين بحقوقهم الدستورية في عرض ذلك المحتوى. 

كيف نستطيع إذن أن نجعل (معظم) عالم الشبكة يُميِّز بعلامات <11201> التى 
كذ الصو الضاد بالقئ ؟ 

هذا هو دور الحكومة. بعكس قانون آداب الاتصالات وقانون حماية الأطفال على 
الإنترنت, يتمثل التشريع اللازم لإنجاح هذا النظام - في حدود نجاح هذا النظام: وهو ما 
سنناقشه لاحقًا أكثر - في تمييز مقدمي المحتوى على الإنترنت للمحتوى الذي يقدمونه. 
لن يُشترط على المقدمين حجب المحتوىء؛ ولن يُشترط التحقق د الجيو كل ا عو 
مطلوب من مقدمي المحتوى على الإنترنت هو تمييز المحتوى الذي يعتبر ضارًا للقَمّر 
عن طريق علامات التمييز المناسبة. 

لن تصير هذه العلامات المميّزة في المقابل بمنزلة علامات عامة يراها الجميع نَسِمْ 
الموقع بأنه موقع للمواد الإباحية. لا يشبه اقتراح العلامات في هذا السياق الاقتراحات 


١ /ا‎ 
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(البلهاء. في رأيي المتواضع) بتمييز مجالات محددة مثل 56 أو غ335 على الإنترنت خاصة 
بالمواد الإباحية. لا يصح أن يجري توجيه المستخدمين إلى منطقة إباحية خاصة على 
الإنترنت حتى يستطيعوا الاطلاع على مواد خاصة بالكبار فقط على مواقعهم. بدلا من 
ذلكء يتمثل اقتراح العلامات المميزة في أن تبقى العلامة <11201> خافية عن المستخدم 
العاديء إلا إذا كان المستخدم يبحث عنها قاصدّاء أو يرغب في حجب هذا المحتوى بنفسه. 

بمجرد تنفيذ الحكومة هذا القانون» ستُوفْر لدى مصممي برامج التصفح الدافع 
اللازم لتضمين هذه التكنولوجيا (البسيطة للغاية) في برامجهم للتصفح. وبالنظر إلى 
تكنولوجيا برنامج تصفح شبكة الإنترنت موزيلا مفتوح المصدر - وهو البرنامج الذي 
يسمح لأي مستخدم بإضافة أي تطبيق يراه إليه - تعتبر تكلفة عملية بناء هذا المتصفح 
العدل 'متكيف العانة. ‏ واومه رك تتكزة : الستكو دا هيا القافوي نهر ا «رداء دمو 
نرامظ التصفي لتحم يرامع التضمع الذى تيخطو الكمر ىه »هذه الحلا الميزة. 
سكواف ريا عل ذل دافم اقوس لدكى القاك لالتخداخ متصات تحتلقة 'تمكنهم دن 
التحكّم في الأماكن التي يزورها أطفالهم على الإنترنت. 

من هناء وفق هذا الحلء يُوفْر «القانون» دافمًا (من خلال فرض العقوبات على غير 
الملتزمين) للمواقع التي تحتوي على مواد «تسبب الضرر للقصّر»؛ كي تغير «المعمار» (من 
خلال إضافة العلامات <81201> المميزة)» وهو ما يخلق بدوره «سوقًا» لمصممي برامج 
التصفح. بل أسواقًا جديدة: لإضافة أدوات ترشيح محتوّى جديدة» بحيث كاده الآياء 
حماية أطفالهم. تقع المسئولية الوحيدة هنا على عاتق مقدم المحتوى؛ حيث لا يلقي هذا 
الحل بأي أعباء على متلقي المواد الإباحية القانوني على الإطلاق. بالنسبة إلى هذا المتلقيء 
نوكه اخخلاف فى معايفة الحداة مان الشككة لأنه ف ضوع هذه بحت برام التصقم 
عن العلامة <11201> المميزة» تعتبر هذه العلامة غير مرئية بالنسبة إلى مستخدم الشبكة. 

«لكن ألا يعتبر هذا العبء الملقى على عاتق مقدم المحتوى غير دستوري؟» من 
الصعوبة القول بذلك. خاصة وأنه - في الفضاء الواقعي - من الدستوري إجبار مقدم 
المحتوى على إبعاد المحتوى الذي «يُسِيّب الضرر للقَمَّر» عن الأطفال. لا شك في أن ثمة 
عبنًا ملقى على عاتق مقدم المحتوى؛ لكن يتمثل السؤال الدستوري فيما إذا كان هناك 
وسيلة أخرى لا تلقي بمثل هذا العبء على عاتق مقدم المحتوى بحيث تحقق هذه المنفعة 
المهمة. 
«لكن ماذا عن المواقع الأجنبية؟» لا يستطيع الأمريكيون تنظيم ما يقع في روسيا. 
على عكس ما تظنء يعتبر ذلك غير صحيح تمامًا. ومثلما سنرى في الفصل التالي» هناك 
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الكثير مما تستطيع الولايات المتحدة القيام به وما تقوم به بالفعل بغرض السيطرة على 
ما تقوم به الدول الأخرى. 

على الرغم من ذلكء ريما يساورك القلق فيما إذا كانت الدول الأخرى ستّطيع 
القانون الأمريكى؛ حيث إنه من غير المحتمل أن ترسل حكومة الولايات المتحدة قوات 
مشاة البحرية للتخلص من المواقع التي لا تلتزم بما يُمليه القانون الأمريكي. بالتأكيد 
كذ سد كود . 5 المقايل .قور جا وض الأناء كيده الشالة. كنا أوه حك بالفحل أ كناك 
سوق قائم يمكّن من عملية ترشيح المحتوى بناءً على الموقع الجغرافي. ومبدئيّاء يمكن 
استخدام خدمة مسح عناوين بروتوكولات الإنترنت ضمن برنامج التصفح نفسه الذي 
نورشع الحتوق باستكؤاء العلكجة - 2 الفزدة كيك يمكق أزيازة لواقم الأتريكية 

«لكن ألا يمكن للأطفال التغلب على هذه العقبة؟» بالتأكيد. سيستطيع بعض 
الأطفال ذلك. في المقابل» لا تمثل نسبة نجاح أي تشريع (في مقابل برامج تتبع القذائف 
الصاروخية) مائة بالمائة. يتمثل السؤال الذي تطرحه المجالس التشريعية فيما إذا كان 
القانون سيجعل الوضع أفضل حالًا.”* يعتبر حجب المحتوى الإباحى بدرجة كبيرة من 
كلال المح 12819 الميزة فطووا: كارا فى ما معن كامنا حت يضوم لقا ذا 
جدوى حقيقية. 

«لكن لماذا لا نعتمد على أدوات ترشيح المحتوى التى يستخدمها الآباء والمكتبات 
في أجهزتهم؟ لا تتطلب أدوات ترشيح المحتوى الطوعية أي قوانين جديدة» ومن ثم لا 
تتطلب أي رقابة ترعاها الدولة لتحقيق أهدافها.» 

هذه هي الرؤية التي أريد أن أزيحها جانبًا؛ حيث تجلب هذه الرؤية جميع أخطاء 
القوم قا عرحلة :ما اقبل فاذوت” الفخناة الالكتروني إل الحجاية عل سوال الفتظيم 3ق 
الفضاء الإلكترونى. 

ولاه يكذ لفطل رار قافة )4 ايتسمكل نثنا ركو نهذ الفسريم يفت اناه الخرمنة 
لممارسة عملية اختيار مهمة. تعتبر عملية تمكين الآباء من القيام بذلك مصلحة ضرورية 
للدولة. ربما يُطلِق الأطفال الذين لا يستطيعون الاطلاع على المحتوى الإباحي؛ نظرًا لأن 
آباءهم مارسوا عملية الاختيار هذه على ذلك اسم «رقاية», لكن لا يُعد هذا استخدامًا 
مفيدًا للمصطلح. إذا كان هناك سبب مشروع لحجب هذا الشكل من أشكال الاطلاع على 
أحد أنواع المحتويات؛ فهو تنظيم التعبير. لا يوجد سبب آخر لإطلاق أسماء أخرى على 
ذلك. 
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ثانيًا: خذ أيضًا مسألة تفضيل «مرشحات المحتوى الطوعية». إذا كان هدف 
المرشحات الطوعية هو تحقيق الهدف نفسه (أي حجب التعبير الذي جرى تمييزه من 
خلال العلامة 11231 وفقط هذا النمط من ايديا فسأساند هذه الرفهاي قلبًا وقاليّاء 
لكنها ليست كذلك في واقع الأمر. وحسب الوصف القوي للاتحاد الأمريكي للحريات 
المدنية (بعد فترة وجيزة من الفوز في القضية التى أدت إلى إلغاء قانون آداب الاتصالات؛ 
بناءٌ على أسباب من بينها أن مرشحات المحتوى تعتبر وسائل أقل قدرة على التقييد من 
التنظيم الحكومي)؛ فإن: 


رماد ما تبقى من قانون الاتصالات للسلوك غير المهذب كان لا يزال يحترق 
في بطء. عندما دعا البيت الأبيض إلى لقاء قمة لتشجيع مستخدمي الإنترنت 
على تقييم تعبيرهم ذاتيّاه ولحَضُ قادة صناعة البرمجيات على تطوير ونشر 
أدوات حجب «التعبير غير الملائم». كان اللقاء طوعيًا بطبيعة الحال؛ حيث 
ادعى البيت الأبيض عدم ممارسته الضغط على أحد. في المقابل» أصاب الاتحاد 
الأمريكي للحريات المدنية وآخرين الهلعٌ ... من خلال مسار لقاء القمة, 
والتكماس الطاس الإتجزاة استلافسات مكنوا وه حمعل مخ السول” حمت أن 
منع أي تعبير خلافي عن الرأي ... لم يكن أي اقتراح من الحاضرين أو الإعلان 
عن شيء محدد هو ما تسبب في شعورنا بالذعرء بل الفشل في بحث التداعيات 
بعيدة المدى لتصورات تقييم صور التعبير وحجب المحتوى على الإنترنت. “5 


يعتبر مثار قلق الاتحاد الأمريكي للحريات المدنية بديهيًا؛ حيث لم تؤدٌ مرشحات 
المحتوىء التي وفرها السوقء إلى توفير إمكانية إجراء عمليات ترشيح بصورة أكثر 
عمومية مما تتطلبه مصلحة الدولة المشروعة في ذلك - من خلال حجب صور التعبير 
التي تميزها علامة <11231> - فحسبء بل إن هذه المرشحات تؤدي عملية تصفية 
المحتوى بطريقة لا تنم بالشفافية على الإطلاق. كانت هناك قصص مريعة كثيرة عن 
مواقع جرى إدراجها في مرشحات المحتوى (ومن ثم حجبها) لأسباب لا تتعلق بالمحتوى 
الإباحي على الإطلاق (بما في ذلك تناول بعض المواقع بالنقد لمرشحات المحتوى). ”3 
عندما يُحجب محتوّى من خلال المرشحاتء لا توجد سبل كثيرة للتغلب على ذلك. تعتبر 
مرشحات المحتوى مجرد قوائم توصية للمحتوى؛ فلا تستطيع: على سبيل المثال» مقاضاة 
موقع زاجت لأنه يقوم بتوجيه العملاء إلى المنافسين. 
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لا يتمثل طرحي هنا في منع مرشحات المحتوى أو عدم السماح للآباء بحجب المزيد 
بوط لخدي الباحي» إقنا مقك طيحي بق آنا [ذ| اعتطونا عل الاكرا داك الغورية 
يحرفا فس حجن صوو شكوي [كاز مها زو عانيت لكوع دامكانا | دراء ان ليت 
بصورة أكثر حكمة وفعالية. 

يضع هذا الإطار العام للطرح النهائي الذي أُقدّمه هنا. مثلما ذكرت من البداية 
يجب أن يكون تركيزنا على حرية التعبير لا على دور الحكومة فقط في تقييد حرية 
التعبير. من هناء بين «حلين» لإحدى مشكلات التعبير - حل يتضمن الحكومة ويقمع 
حرية التعبير على نطاق محدودء وحلّ لا يتضمن الحكومة ويقمع حرية التعبير على 
نطاق واسع - يجب أن تنحاز بنا القيم الدستورية لتفضيل الحل الأول يجب أن تقودنا 
قيم التعديل الآول (حتى لى لم يكن التعديل الأول مباشرة) إلى تفضيل نظام تنظيم 
للتعبير ينسم بالشفافية والقابلية للمحاسبة؛ نظام يؤدي فيه دور الحكومة أو حيادها 
إلى قمع صور للتعبير تمتلك الحكومة مصلحة مشروعة في قمعها. بعبارة أخرىء لا يعني 
تذخل الحكومة «بالضروزة» ق الحل أن هذا الحل "لسن هناسنا ويوفن الحمانة للحقوق: 

تعتبر مرشحات المحتوى الخاصة التي تمخَّض عنها السوق حتى الآن مكلفة 
وشاملة لكل شيء؛ حيث تحجب هذه المرشحات محتوّى يقع خارج نطاق صلاحية 
الدولة في تنظيم التعبير. ويجري دعم مرشحات المحتوى هذه لغياب بديل آخر أقل 
تقييدًا لحرية التعبير. 

تُستهدف المرشحات العامة اللازمة (وهي المرشحات التي تمكنها العلامة <1121/1> 
المميزة) بصورة لصيقة في إطار صلاحيات الدولة المشروعة. وفي حال وجود نزاع حول 
هذه العلامة المميزة - إذا رأى أحد المدعين بالحق المدنيء على سبيل المثال» ضرورة 
تمييز أحد المواقع الذي يحتوي على معلومات تتعلق بسرطان الثدي من خلال العلامة 
<11231> - تتوافر الفرصة للقائمين على الموقع لاتخاذ إجراءات قانونية ضد ذلك. أما 
إذا كانت عملية ترشيح المحتوى هذه تتم من خلال برمجيات خاصة: فلا يوجد في واقع 
الأمر سبيل لاتخاذ الإجراءات القانونية ضد مثل هذا القرار. لا يملك نشطاء حرية التعبير 
في هذه الحالة إلا كتابة مقالات قوية تدعم وجهة نظرهم.: لكنها مقالات لا يطلع عليها 
كثيرون؛ مثل الالتماس الشهير للاتحاد الأمريكي للحريات المدنية. 

استغرقت منظمات الحقوق المدنية الرئيسة طويلًا حتى تدرك هذا التهديد الذي 
يواجه قيم حرية التعبير. يركز تقليد الحقوق المدنية بصورة مباشرة على الإجراءات 
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الحكومية وحدها. سأكون آخر من يقول بعدم وجود مخاطر جمَّة جراء سوء التصرفات 
الحكومية» لكن هناك في المقابل أيضًا مخاطر تتهدد حرية التعبير جراء سوء تصرف 
الشركات الخاصة. ولا يخدم الرفض القاطع لتدبر التهديد الذي يمثله سوء تصرف 
الحكومة في مقابل التهديد الذي يمثله سوء تصرف الشركاتٍ الخاصة؛ القيمٌ التي يسوقها 
التعديل الأول. 

«ماذا إذن عن تكنولوجيات ترشيح المحتوى العامة مثل بي آي سي إس؟ ألا تعتبر 
تكنولوجيا بي آي سي إس بمنزلة حل يتجنب «مشكلة القائمة السرية» التي جرى 
تحديدها؟» 

تشير بي آي سي إس اختصارًا إلى «مجموعة الشبكة العالمية لمنصة اختيار محتوى 
الإنترنت». رأينا قبل ذلك تكنولوجيا شبيهة بتكنولوجيا بي آي سي إس (هي في الواقع أحد 
أبناء تكنولوجيا بي آي سي إس) في الفصل عن الخصوصية؛ ألا وهي تكنولوجيا منصة 
تفضيلات الخصوصية. مثل تكنولوجيا بي آي سي إسء تعتبر تكنولوجيا منصة تفضيلات 
الخصوصية بروتوكولًا لتقييم وترشيح المحتوى على الشبكة. في سياق الخصوصية:؛ كان 
المحتوى يتألف من مجموعة من التفضيلات تتعلق بممارسات الخصوصية: وكان يجري 
تصميم النظام العام بحيث يساعد الأفراد على الاختيار بين بدائل هذه الممارسات. 

تنطبق الفكرة نفسها على صور التعبير على الإنترنت. تقسّم تكنولوجيا بي آي 
سي إس مشكلة ترشيح المحتوى إلى قسمين؛ ألا وهما: قسم تمييز نوع المحتوى (تقييم 
المحتوى)» ثم قسم ترشيحه (من خلال حجب المحتوى بناء على هذا التقييم). كانت 
الفكرة قائمة على أساس أن مبتكري البرمجيات سيتنافسون لابتكار برامج تستطيع 
تنفيذ عمليات ترشيح وفق عمليات التقييم؛ وتتنافس شركات تقديم المحتوى ومؤسسات 
التقييم في تقييم المحتوى. يقوم المستخدمون بعد ذلك باختيار برامج الترشيح ونظم 
التقييم المناسبة؛ فإذا أراد المستخدمون, مثلًا. الحصول على نتائج تقييم محتوى اليمين 
المسيحيء فسيستخدمون نظام التقييم الخاص بهء وإذا أراد المستخدمون الحصول على 
نتائج تقييم محتوى اليسار الملحدء يستطيعون استخدام نظام التقييم هذا. وعن طريق 
اختيار من يقيّم المحتوى إذن نختار المحتوى الذي نرغب في أن يقوم برنامج الترشيح 

يتطلب هذا النظام بعض الافتراضات؛ أولا: تقوم شركات ابتكار البرمجيات بكتابة 
الكود اللازم لترشيح المحتوى (جرى تنفيذ ذلك حقيقة في بعض برامج التصفح الرئيسة). 
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ثانيًا: تقوم مؤسسات تقييم المحتوى بتقييم محتويات الشبكة. لا يعتبر هذا بطبيعة 
الحال جهدًا يسيرًا؛ حيث لم تنهض مؤسسات التقييم بعد لتنفيذ مهمة تقييم مليارات 
صفحات الإنترنت. ثالنًا: تمتلك المؤسساتء التي قامت بإجراء عمليات تقييم لمحتويات 
الشبكة بطريقة تسمح بسهولة ترجمتها من نظام تقييم إلى آخرء ميزة تنافسية تتفوق 
بها على مؤسسات التقييم الأخرى. تستطيع هذه المؤسمات, على سبيل المثال: بيع أحد 
نظم التقييم إلى حكومة تايوان» ثم تطوير نظام تقييم آخر مختلف قليلًا وبيعه إلى 
حكومة «أي بي إم». 

إذاكقت صنحة هده الفرضيات الثلاث» يمكن إذن تطبيق أي عدد من نظم التقييم 
على الشبكة. فوفق تصور مبتكريهاء ستعتبر تكنولوجيا بي آي سي إس حيادية بين نظم 
التقييم وحيادية ضمن برامج ترشيح المحتوى. سيوفر النظام لغة يمكن من خلالها 
تقييم المحتوى على الشبكة: مثلما يمكن اتخاذ قرارات حول كيفية استخدام هذا المحتوى 
الذي جرى تقييمه من جهاز إلى آخر. 38 

تبدى الحيادية شينًا طيبًاه وهي تبدو مثل فكرة يجب على صانعي السياسات 
اعتناقها؛ فأسلوب تعبيري عن آرائي يختلف عن أسلوب تعبيرك عن آرائك. كلانا حر 
في التحدّث والاستماع كما نشاء. يجب أن. نؤسس نظمًا تحمى هذه الحرية .وتيدو 
تكنؤلوهنا وى انل كفي هذا الام ميق الدى افرع يفم" 

في المقابلء تنطوي تكنولوجيا بي آي سي إس على «حيادية» أكثر مما نعتقد. لا 
كمتير تكتولؤكيا.. بي آىع ابن اس ساني دن الستوى اندي قار جاكيم ممع 
للأفر نبب الاحتان بين ظيت منتوع من نظام التقديم الح دوعتو فزها نت رن فى يشريه 
أيضًا على المستوى الرأسي؛ حيث تفرض عملية ترشيح المحتوى على أى مستوّى في 
سلسلة التوزيع. ظن معظم من اعتمدوا استخدام هذه التكنولوجيا للمرة الأولى بأنها 
تكنولوجيا تقبع جالسة في جهاز المستخدم؛ حيث تقوم بعملية ترشيح المحتوى وفق 
وقادرها 50 في المقابل» لا يوجد أي شيء في تصميم تكنولوجيا بي آي سي إس 

يمنع المؤسسات والشركات التي تقدَّم خدمات الاتصال بالإنترنت من ترشيح المحتوى 
أيضّا: قد تقع عملية ترشيح المحتوى في أي مستوّى في سلسلة التوزيع؛ أي على مستوى 
المستخدم, أى الشركة التي من خلالها يستطيع المستخدم الاتصال بالإنترنت» أى شركة 
تقديم خدمات الاتصال بالإنترنتء أى حتى المحيط الجغرافي الذي يعيش فيه المستخدم. 
بعبارة أخرىء لا يوجد أي شيء في تصميم هذه التكنولوجيا يتطلب أن تكشف برامج 
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ترشيح المحتوى عن وجودها. من الممكن أن تكون عملية ترشيح المحتوى في معمار مثل 
معمار تكنولوجيا بي آي سي إس غير مرئية» بل يعتبر خفاء هذه التكنولوجيا في بعض 
صورها كرا بن تصهسدها ”2 

يجب أن يطلق هذا صافرات التحذير لكل من هم حريصون على حماية قيم 
التعديل الأول حتى لو كان البروتوكول خاصًا في مجمله. (ريما) يتمثل أحد الآثار 
المترتبة غير المقصودة في أن نظام بي آي سي إس لا يوفر فقط طريقة لترشيح المحتوى 
لا تتسم بالشفافية» بل إنه - من خلال خلق سوق لتكنولوجيا ترشيح المحتوى - 
ينتج مرشحات لما هو أكثر بكثير مما أثير في قضية جنسبرج ضد نيويورك. هذه 
بالطبع؛ كانت الشكوى المشروعة للاتحاد الأمريكي للحريات المدنية ضد قانون آداب 
الاتصالات الأصلي. في المقابل» يُيسر السوقء الذي يتطابق ذوقه مع ذوق المجتمع» من 
عملية ترشيح المحتوى؛ فالأعراف المجتمعية لأي مجتمع تقع في صلب برامج ترشيح 
المحتوىء وهي مرشحات تمتاز باتساع نطاقها كثيرًا عن المرشح الضيق مثلما كان الحال 
في قضية جنسبرج ضد نيويورك. يمكن أن يتسع نظام ترشيح المحتوى كثيرًا وفق رغبة 
المستخدمين» أى يتخصص أكثر فأكثر حسبما ترغب مصادر ترشيح المحتوى. 

يعتبر الحل المتمثل في الاستعانة بعلامة التمييز 11281 إضافة إلى خاصية نمط 
مقع الالطفال كلذ ندمل أضدى ككر ابن تططاكة» حي يولح رهة | لحل موظم كد 
خاصة لصور التعبير. في المقابلء لا تتوافر أي دوافع لدى مقدمي المحتوى باستبعاد 
المتلقين؛ إن على العكس من ذلك تتوافر الدوافع لدى مقدمي المحتوى للحصول على 
متلقين أكثر لا أقل. لا توجد أي اشتراطات لترشيح المتلقين سوى الاشتراطات الدستورية 
اشتراطات تعبير «جنسبرج». بما أن الدولة تضع هذه الاشتراطات. يمكن وضع هذه 
الاشتراطات محل الاختبار في ضوء الدستورء فإذا وجد أن الدولة تتجاوز كثيرًا حدود 
صلاحياتها في تقييد حرية التعبيره يمكن الحد من تغوّل سلطتها حينئذ. 

يتمثل الفرق إذن بين هذين الحلين في قابلية النظام في كل منهما للتعميم. قد يؤسس 
نظام ترشيح المحتوى معمارًا يمكن استخدامه لترشيح أي نوع من صور التعبير؛ وهكذا 
قد تتخطى الرغبة في ترشيح يح المحتوى الحد الأدنى المسموح به في الدستور. وقد يؤؤسس 
نظام تقسيم المحتويات وفق الهويات معمارًا لحجب المحتوى لم يكن يهدف في الأساس 
إلى تحقيق عملية حجب تتسم بهذه الشمولية. 

أي النظامين نفضّل؟ 
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لاحظ القيم التي يتضمنها كل نظام. كلا النظامين يمثلان حلولًا عامة لمشكلات 
خاصة. لا يقتصر نظام ترشيح المحتوى على حالة التعبير في قضية جنسبرج ضد 
نيويورك؛ حيث يمكن الاستعانة بهذا النظام في تقييم وترشيح أي متحنوى عل شيك 
الإنترنت» كما أن نظام تقسيم المحتوى وفق هويات المستخدمين لا يقتصرء نظرياء على 
التقسيم فقط في حالة التعبير كما في قضية جنسبرج ضد نيويورك؛ حيث يمكن الاستعانة 
بحل التقسيم بناء على هوية المستخدمين من الأطفال» عن طريق استخدام علامة التمييز 
<11211>؛ لوضع تصورات أخرى تتعلق بحماية الأطفال. من هناء يمتلك كلا النظامين 
تطبيقات تتخطى كثيرًا حدود المواد الإباحية على الشيكة. 

هذا على الأقل من ناحية المبدأ. على الرغم من ذلك» يجب أن نسأل عن طبيعة 
الدوافع لتطبيق الحل فيما يتجاوز المشكلة المطروحة. وما هي معوقات تطبيق الحل في 
سياقات أخرى؟ 

نبدأ هنا في تمييز الفرق المهم بين النظامين. عندما يجري منعك من الاطلاع على 
محتوّى بسبب شهادة اعتماد تحملهاء تراودك رغبة في معرفة السبب. عندما يقال إنك لا 
تستطيع زيارة موقع معين؛ يستطيع الشخص الذي مُنع من زيارة هذا الموقع التأكُدَ من 
حقيقة ذلك. قد يكون هذا الإقصاء ميررًا في بعض الأحيان» لكن عندما لا يكون كذلك» 
يمكن التغلب عليه. يبني نظام التقسيم إذن في داخله نظامًا يرسي حدوده؛ فلا يستطيع 
أي موقع منع أي مستخدم من زيارته دون أن يعرف هذا المستخدم ذلك."” 

أما نظام الترشيح فهى مختلف؛ فإذا لم يستطع المستخدم الاطلاع على المحتوىء؛ فلا 
يعرف طبيعة ما جرى حجبه. ربما يجري ترشيح المحتوى عبر تكنولوجيا بي آي سي 
إس في مكان ما من المنيع بحيث لا يعرف المستخدم بحدوث ذلك. ل يوحي أى شعن 
تصميم تكنولوجيا بي آي سي إس يتطلب الكشف عن حقيقة ما يجري حجبه مثلما هو 
الحال5ق) نظام الكقستهم. من هناء تصبح عملية ترشيح المحتوى من المنبع أيسرء وأقل 
شفافية» وأقل تكلفة من خلال تكنولوجيا بي آي سي إس. 

ينهدا الأثر أكثر إذا نذا بعملية كرك الكوناك هليه ترشيم | للمتوى دك 
عنصري حلول ترشيح المحتوى؛ تمييز المحتوى. ثم حجبه بناءً على عملية التمييز هذه. 
ربما نرى في عملية تمييز المحتوى خطورة أكبر مما في عملية الحجب. إذا جرى تمييز 
المحتوىء يصبح من الممكن متابعة من يحصل على ماذا دون أن يجري حتى حجب 
الاطلاع على المحتوى. ريما يؤدي ذلك إلى إثارة مخاوف أكبر مما في حالة حجب المحتوى؛ 
إذ تتضمن عملية حجب المحتوى إخطار المستخدم بذلك على الأقل. 
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يجب أن تزعجنا هذه الاحتمالات فقط في حال توافر الأسباب للتشكيك في القيمة 
التي تتضمنها عملية ترشيح المحتوى بصورة عامة» وترشيح محتوى المصدر بصورة 
خاصة. أعتقد أننا نملك هذه الأسباب» لكنني يجب أن أقنّ بأن قلقي ينبع من مصدر 
آخر للغموض الكامن في ماضينا الدستوري. 

توجد قيمة لا سبيل إلى إنكارها في عملية ترشيح المحتوى؛ فنحن جميعًا نرشح 
تتش ديل التحتوق اكد ما اضااع. ويضوؤة عامة تجن مضل أن سان أدوادن 
لترشيح المحتوى بدلًا أن يختارها الآخرون لنا. إذا قرأت صحيفة نيويورك تايمز بدلا من 
صحيفة وول ستريت جورنالء أقوم في واقع الأمر باختيار أداة ترشيح محتوّى تتوافق 
مع فهمي لقيم كل صحيفة. ومن الواضح أنه في أي حالة من هذه الحالات» لا يجب أن 
تكون هناك مشكلة في ذلك. 

في المقابل» هناك قيمة أيضًا في مواجهة المحتوى غير المرشّح. ربما نرغب كأفراد في 
تجنب الموضوعات التي تتعلق بالفقر أى عدم المساواة» ومن ثم ريما نفضل أن نستبعد 
هذه الحقائق من عالمنا. في مقابل ذلكء ستكون هذه مسألة في غاية البشاعة من وجهة 
نظر المجتمع» إذا قام المواطنون باستبعاد المشكلات التي لا تتعلق بهم؛ حيث إن هؤّلاء 
المواطنين أطسيت يكنا رون القاذة الذرخ ومالكوة هذه | مكلت نفس !” 

في الفضاء الواقعيء لا نقلق كثيرًا حيال هذه المشكلة؛ حيث إن عملية الترشيح تتسم 
بعدم الكمالء فمهما حاولت أن أتجاهل موضوع الأشخاص المشردينء فلن أمضي إلى 
مصرفي دون المرور ببعض الأشخاص المشردين في الشارع؛ ومهما حاولت أن أتجاهل 
موضوع عدم المساواة» فلن أقود السيارة إلى المطار دون أن أمر بأحياء تذكرني بكيف 
أن الولايات المتحدة أمة لا تتحقق فيها المساواة. تفرض جميع أنواع الموضوعات التى 
لد اأفضل التفك رفيا فيها فر كهذي هده لومت اتشاهي فى "الفضاء» الداقسض 
يفطاع النظاى تون يا راق الخاضة ق عدلية الرشيع: 1 ١‏ 

بطبيعة الحال؛ لا ينطبق هذا الأمر على الجميع؛ حيث يستطيع الأثرياء ثراء فاحشًا 
عزل أنفسهم عما لا يرغبون في رؤيته. خذ مثلًّا بمدير المنزل في إحدى الضيعات 
الإنجليزية في القرن التاسع عشر؛ حيث يجيب مدير المنزل على السائلين ولا يسمح 
بدخول من يظن أنهم سيسببون إزعاجًا لسيده. يعيش هؤلاء الأشخاص حياة معزولة 
تمامًا عن الآخرين» مثلما هى الحال مع بعض الأشخاص في الوقت الراهن. 

في مقابل ذلكء. لا يعيش معظمنا هذه الحياة حيث يجب أن نواجه مشكلات 
الآخرين؛ وأن نفكّر في الموضوعات التي تؤثر على مجتمعنا. يجعلنا هذا التعرض لمشكلات 
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الآخرين وللموضوعات التي لا تتصل بنا مباشرةً مواطنين أفضل. *” إننا نستطيع مناقشة 
موضوعات تؤثر على الآخرين والتصويت عليها بصورة أفضل إذا كنا نعرف شينًا عن 
المشكلات التي يواجهونها. 

ماذا يحدث إذن إذا جرى التخلص من عورات نظام ترشيح المحتوى؟ ماذا يحدث 
لو استطاع الجميع استخدام مدير منزل؟ هل يتوافق هذا العالم مع قيم التعديل الأول؟ 

يرى البعض أن الجواب بالنفي. يدفع كاس سّنستاينء على سبيل المثال» بآن 
واضعي الدستور اعتنقوا ما يطلق عليه المفهوم «الماديسوني» للتعديل الأول.*” يرفض 
هذا المفهوم فكرة أن مزيج التعبير الذي نراه يجب أن يعتمد فقط على الاختيارات 
الفردية.*” يصر هذا المفهوم على ضمان تعرضنا لطَّيفٍ من الموضوعات التي نحتاج 
إلى فهمها إذا أردنا أن نصير مواطنين بحق. يرفض هذا المفهوم إذن أي معمار يجعل 
اختيارات المستهلك (الفردية) هى الاختيارات السائدة. لا يعتير الاختيار مسألة سيئة في 
إظان الفهوم] لاليسسوي» لكذه لوي قياية المطاف عل أى حال: مرح ايقل دقع شولا 
بول نقطة مشابهة للغاية: 


واناستعد الأو ل هر تيو البماميز إل كدطعات صدينة كل امنا 
لها اقصالهها الخاصة؟ -ماذا سيكتن الأمن لى أن أحندة ليله للموشات 
والافتمامات لم يعد يضعها مجموعة صغيرة من وسائل الإعلام التي يتعرض 
نيا الي يكن هذا الاقماة فق الحقيع مقكلاع مدا كسة القت لحن ييفييها 
انصياع الجماهير. يعتمد تماسك وفعالية أي مجتمع ديمقراطي على نوع من 
أنواع الساحات العامة التي يدي فيها الجميع بآرائهم؛ وحيث يتعامل الجميع 
مع أجندة موضوعات مشتركة؛ مهما كان حجم خلافهم حول الحلول المقترحة 
للمشكلات المطروحة 55 


على الجانب الآخرء يوجد فقهاء قانونيون» مثل جيفري ستون» يصرون بقوة على 
عدم وجود مثل هذا المثال الأبوي في أي موضع في تصور حرية التعبير الذي اعتنقه 
واضعو دستورنا.”” يدور التعديل الأول بصورة أساسية حول منع سيطرة الدولة على 
الاختيارات الشخصية. ويما أن تمكين عملية الاختيار الشخصى لا تعد مشكلة في ضوء 
3د الحطاءاج ال يال إلى جنة النظاميم كلاف كاملا يه يفيه ا لحدوى. 

يكشف هذا الخلاف بين أساتذة القانون النايغين في جامعة شيكاجو عن لبس كامن 
آخرء ومثلما هو الحال مع حالات أخرى للبس الكامنء لا أظن أننا سنحل المشكلة إذا 
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التمسنا الحل في الطرح الماديسوني. وياستخدام حجة سّنستاين نفسها لدحض طرح 
سَنستاين» يمكن القول بأن التعديل الأول الذي وضعه واضعو الدستور كان اتقاقًا 
نظريًا غير مكتمل» ومن السهولة بمكان الإقرار بأن التعديل الأول لم يُغط حالة عملية 
الترشيح الكاملة للمحتوى. لم سق واضعو التعديل الأول تخيّل عالم يجري فيه 
استخدام تكنولوجيا بي آي سي إسء ولم يتفقوا بكل تأكيد على نطاق تطبيق التعديل 
الأول في مثل هذا العالم. إذا كان لنا أن نفضل أحد النظامين على الآخرء يجب أن نقوم 
بذلك من خلال دعم القيم التي نريد تبنيها بدلا من الادعاء بأن هذه القيم جرى تبنيها 
من قبل واضعي الدستور. 

أي القيم نختار إذن؟ في رأييء لا يجب أن نختار نظام الترشيح الكامل.”” لا يجب 
أن نصمم أكثر النظم فعالية في تحقيق الرقابة, أى على الأقل لا يجب أن نقوم بذلك 
بطريقة تسمح بعملية ترشيح غير مرئية للمحتوى من المنبع» ولا يجب أن نتبنى نظام 
الترشيح الكامل طالما أن الاتجاه العالمي السائد هو الترشيح الزائد عن الحد لأشكال 
التعبير. إذا كان ثمة شكل من أشكال التعبير ترى الحكومة مصلحة في السيطرة عليه 
فلتكن هذه السيطرة إذن واضحة أمام المستخدمين. يعتبر التدخل السياسي ممكنًا فقط 
إذا كانت عملية التنظيم تتّسم بالشفافية. 

من هناء أصوت لصالح نظام لا يؤدي إلى تغيير القيم العامة المهمة تغييرًا جذريًا. 
يعتبر نظام التقسيم الذي يجعل الأطفال يحددون هوياتهم ذاتيًا أقل جذرية في تغيير 
القيم العامة من نظام ترشيح المحتوى الذي يشترط في واقع الأمر تمييز جميع صور 
التعبير. لا يعتبر نظام التقسيم أقل جذرية فحسبء بل أقل تمكينًا (من الأشكال 
التظيعية الأحرى | حوة تطلب قل كور ون الددو دو معناو الشركة بولا يمن تمفدم 
نطاق تنظيمه يسهولة بحيث يصير شكلًا تنظيميًا أكثر شمولًا. 

ا ا 0 
المحتوى شيئًا سوى الاختيار الشخصي فقط. إذا كانت الدولة تدفع في اتجاه إجراء تغيير 
في المزيج بين القانون والمعمار, فلا أعبأ إذا كانت تدفع إلى هذا التغيير عن طريق القانون 
في سياق» وعن طريق الأعراف الاجتماعية في سياق آخر. من وجهة نظريء تكمن المسألة 
في النتيجة لا في طريقة تحقيق الهدف. هل يحمي النظام الذي ينشأ عن هذه التغييرات 
قيم حرية التعبير؟ 

ينتاب البعض هوس بشأن التمييز بين القانون والفعل الخاص؛ حيث يرى هؤلاء 
أن التنظيم عن طريق الدولة هي مسألة محل شك دائم في مقابل التنظيم عن طريق 
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الأفرادء الذي يرونه كمسألة تقع حتى خارج نطاق المراجعة الدستورية. لحسن الحظء 
يقف القانون الدستوري في معظمه في صفهم. 

مثلما ألمحت سابقًا - ومثلما أدافع أكثر عن وجهة النظر هذه لاحقًا - لا أعتقد 
أننا يجب أن نتقيّد بالحدود التي يخطّها لنا المحامون. يجب أن يدون سؤالنا الرئيس 
حول القيم التى نريد للفضاء الإلكتروني أن يحميها. سيعرف المحامون طريقة تحقيق 
ذلك. . : 

ربما يود الشخص المتشكك المزعج الذي يتابع عن كثب أمثلة عدم اتساق الرأي أن 
يزعجني مرة أخرى هنا. في الفصل السابق» تبنيت معمارًا للخصوصية هو في جوهره 
معمار تكنولوجيا بي آي سي إس. تسمح تكنولوجيا منصة تفضيلات الخصوصية:؛ شأنها 
شأن تكنولوجيا بي آي سي إسء بإجراء عملية ترشيح للمحتوى بين الأجهزة. يتمثل 
اموي :ف جكالة نكرو ار هيا بخص كد منيلات الكهيو هد "ف قزاعن فووي: لخو عا رساك 
الخصوصية: وفي حالة تكنولوجيا بي آي سي إس هي قواعد تدور حول المحتوى. ريما 
يسأل المتشككون: كيف أعارض استخدام وسئلة تعزو لوحي فيما انكل اللخر؟ 

الإجابة كما هي من قبل. تعتبر قيم التعبير مختلفة عن قيم الخصوصية. تعتبر 
السيطرة التي نريد أن نحققها على التعبير أقل من السيطرة التي نريدها في حالة 
الخصوضية وللأسيابنفشها الثن. عوطنا طمن تعن تي .من السيظرة عل اللكية 
الفكرية» يجب أن نتخلى عن شيء من السيطرة في حالة التعبير. يعتبر وجود القليل من 
امود | مواد عت االمطيطارة زا داق كود كار لوو ا ا 

لكن هل هذه القيم مختلفة فقط لأنني أقول ذلك؟ لا. تعتبر هذه القيم مختلفة 
فقط إذا قلنا «نحن» إنها مختلفة. يتمثل طرحي الرئيس في أننا من يختار كيف نتعامل 
مع هذه القيم في الفضاء الإلكتروني. 


(5-9) تنظيم البريد الإعلاني المزعج 

تعتبر رسائل البريد الإلكتروني أكثر المسائل التي جرى التنظير لها على الشبكة؛ فهناك 
عشرات الكتب التي تتناول أفضل الطرق للتعامل مع البريد الإلكتروني المزعج. تمتلئ 
هذه الكتب بالفكر الفنية المبتكرة لإقصاء رسائل البريد الإلكتروني المزعج؛ من وسائل 
الترشيح إلى إعادة التصميم الشاملة لنظام البريد الإلكتروني. 
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في المقابل» يعتبر أكثر الأشياء إدهاشًا لي كمحام (ومحبط في الآن عينه كمؤلف لهذا 
الكتاب) هو أن جميع هذه الأعمال تتجاهل عملمًا أداة مهمة لا تجري معالجة مسألة 
رسائل البريد الإلكتروني إلا من خلالها؛ ألا وهي القانون. ليست المشكلة أن هذه الأعمال 
تقارن قيمة القانون في مقابل قيمة مرشحات بيزيّن على سبيل المثال» ثم تخلص إلى أن 
القانون أقل قيمة في تحقيق عملية التنظيم من هذه الأدوات: بل المشكلة أن هذه الأعمال 
لا تأخذ القانون في الاعتبار من الأساسء كما لى أن رسائل البريد المزعج مجرد نوع من 
مرض أنفلونزا الطيور يعيش حياته مستقلًا تمامًا عما يريده البشر أى يفكرون فيه. 

وفي هذا إغفال كبير لاستراتيجية أساسية من استراتيجيات التنظيم. مثلما قلت عبر 
صفحات الكتابء يتمثل المدخل إلى سياسة جيدة في الفضاء الإلكتروني في توفير مزيج 
متانيف من اتفال الكتظيي لدرها تراس سر كمه تعكين فكوة أن الكوه :كلاف وشيم 
إصلاح مشكلة البريد الإلكتروني المزعج فكرة سخيفة؛ حيث يمكن دائمًا الالتفاف على 
الكودء وفي حال توافر الدافع للالقاف عن العون: 'سيطدى ذلك الالقات. يكت القافون 
أداة لتغيير الدوافع» ويجب أن يجري استخدامه كأداة هنا أيضًا. 

يرى معظم المهتمين أن القانون لا يستطيع أن يلعب دورًا في هذا السياق؛ حيث 
إن مرسلي البريد الإلكتروني المزعج» وفق وجهة نظر هؤلاءء سيتمكنون بصورة أفضل 
من تفادي القانون عن تفادي مرشحات البريد الإلكتروني المزعج؛ أى على الأقل عندما 
أتحدث عن «البريد الإلكتروني المزعج»؛ فإنض ل أحدوة عن فروياف: هدق هذا 
الجزء هو عملية الاتصال التي تهدف إلى تيسير إجراء معاملة تجارية. كثير من هذه 
الها ملاع مقن للسكرية# جكل طن الذي تعلو بادوجة كنك التقوم" فق العسع وأقراضن 
الإنقاص الفوري للوزن. في المقابل» تعتبر بعض هذه المعاملات مشروعة؛ مثل البيع 
بأسعار خاصة للبضائع المتكدسة في المخازن» أو عروض الحصول على بطاقات اتتمانية. 
تسعى هذه المعاملات جميعها إلى الحصول على شيء منك؛ المال. بطبيعة الحالء إذا كانت 
هذه المعاملات تهدف إلى الحصول على المال منكء فيجب إذن أن يكون ثمة من تعطي 
اللالف ؤيحت أن كوق هله الملية هد ف عمائة التفظيم. 

ما الذي ينبغي أن يكون عليه هذا الشكل التنظيمي؟ 

يمه امكو لزنف هدا»و ةماسو التحال كيالا الاح دوب لظي قرم 
تحقيق ما يمكن أن نطلق عليه «الاتصال الرضائي». بعبارة أخرى؛ يجب أن يكون الهدف 
الوحيد لعملية التنظيم في حالة البريد الإلكتروني المزعج هو حجب عمليات الاتصال غير 
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الرضائية: وتمكين عمليات الاتصال الرضائية. لا أعتقد أن هذا الهدف ينسحب على جميع 
سياقات التعبير. في هذا السياق - أي في حالة رسائل البريد الإلكتروني الخاصة أو 
المدونات ذات سعات الإنترنت المحدودةء فضلًَا عن تحمل المستمع تكاليف صور التعبير 
في هذه الوسائط - يبدو من المناسب تمامًا تنفيذ عمليات تنظيمية بغرض تمكين الأفراد 
من حجب الاتصالات التجارية التي لا يرغبون في تلقيها. 

كيف يمكن إذن القيام بذلك؟ 

في الوقت الحاليء يعتبر نمط التنظيم الوحيد الذي يؤْكّر بصورة فعالة على تداول 
البريد الإلكتروني المزعج هو الكود. أظهر أصحاب الكفاءات التكنولوجية مهارة فائقة 
في ابتكار أساليب لحجب البريد الإلكتروني المزعج. تتمثل هذه الأساليب في نوعين: نوع 
يعمل وفق محتوى الرسائلء ونوع آخر يعمل وفق سلوك المرسل. 

يتمثل الأسلوب الذي يركّز على المحتوى في عدد من تكنولوجيات ترشيح المحتوى 
التي تُبتكّر للتعرف على مضامين الرسائل. على حد وصف جوناثان رَدجّرسكيء؛ تطورت 
هذه الأساليب كثيرًا. وفيما تمثل نسبة الخطأ في أساليب ترشيح المحتوى المبكرة القائمة 
على تفسير معاني الرسائل واحد من كل عشر رسائلء تَعد أساليب بيزيّن الحالية بنسبة 
دقة تتراوح بين 0 و50,ب1/ 568 

في المقابل» تتمثل المشكلة الكبرى الأساسية في هذه الأساليب في سباق التسلح الذي 
ينشأ عن استخدامها.”” يمتلك مرسلو البريد الإلكتروني المزعج أدوات الترشيح نفسها 
التي يستخدمها القائمون على إدارة الشبكات في حجب رسائلهم: على الأقل في حالة إذا 
كانت أدوات الترشيح هذه تعتمد على تفسير محتوى الرسائل."” يستطيع إذن مرسلوى 
مثل هذه الرسائل التلاعب بمحتوياتها حتى تستطيع اختراق نظام الترشيح؛ وهى ما 
يتطلب بدوره من كاتبي برامج الترشيح تغييرها. يقوم بعض هؤلاء بذلك جيدًا فيما 
لا يفعل آخرون هذا على النحو المطلوب. يتمثل الآثر المترتب على هذا إذن في أن تكون 
برامج الترشيح فعّالة أكثر من اللازم أو أقل من اللازم؛ حيث يحجب بعضها أكثر مما 
يجبء فيما لا يحجب بعضها المحتوى بالقدر الكافي. 

يركّز الأسلوب الثاني القائم على استخدام الكود في حجب رسائل البريد الإلكتروني 
المزعج على ممارسات تبادل الرسائل الإلكترونية للمُرسل؛ وهو ما لا يعني الشخص 
الذي يقوم بإرسال الرسائلء بل «الخادم» الذي تنتقل عبره الرسائل إلى المستقبل. قام 
عدد كبير من مراقبي الشبكات - وأعني بهم الأشخاص الذين يعملون لصالح الأهداف 
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الخيّرة في العالم دون وجود تنظيم قانوني لعملهم - بإعداد قوائم بخوادم البريد 
الإلكتروني الجيدة والسيئة. يجري تأليف قد القوائم السوداء من خلال فحص القواعد 
الظاهرة القن يستخدمها خادم البريد الإلكتروني في إرسال الرسائل. ينتهي المطاف 
بالخوادم التي لا تلتزم بهذه القواعد الظاهرة في القائمة السوداء» ويقوم من يشتركون 
في هذه القوائم السوداء بحجب أي رسائل بريد إلكتروني تأتي عبر هذه الخوادم. 

سيكون هذا النظام رائعًا في حال وجود اتفاق حول أفضل الطرق لتفادي «سوء 
استخدام» الخوادم. لا يوجد مثل هذا الاتفاق في واقع الأمر. هناك بدلا من ذلك اختلافاتٌ 
حسنة النية بين أشخاص طيبين حول أفضل الطرق للسيطرة على رسائل البريد 
الإلكتروني المزعج.*” في المقابل» تَقمَع هذه الاختلافات من خلال قوة المقاطعة. يعتبر 
سلاج المقاظقة لحك دكالة فى بمقتقة الأفر فى أى اشمكة. إذ ال سطع خنسة من دين 
مائة شخص تلقي رسائلك الإلكترونية بسبب قواعد خادم رسائل البريد الإلكتروني التي 
يتبناها المستول عن الشبكة؛ء فيجب التأكد من أن قواعد الخادم - مهما كانت تتسم 
بالتعقل - ستتغير. بالإضافة إلى ذلكء لا يوجد عادةً استتنافٌ لقرار إدراج أحد الخوادم 
في إحدى القوائم السوداء. فمثلما هى الحال مع تكنولوجيات الترشيح الخاصة للمواد 
الإباحية» لا يوجد حل قانوني لإدراج أحد الخوادم بصورة خاطئة ضمن إحدى القوائم 
السوداء. وهكذا لا تعمل بعض أنماط خدمات البريد الإلكتروني؛ فقط لأنها لا تلتزم 
تقؤاعن القواكم السوواء: 1 

لى كان أي من هاتين التكنولوجيتين» أو كلاهماء ينجح بالفعل في وقف البريد 
الإلكتروني المزعج فسأقبلهماء لكنني منزعج بشدة من عملية الحجب التي تفتقد إلى 
إعزاءاكم لسارت اتتيتاها: كتولوجيا القواق التسوداف رو مدر ف شد ) إلى بعادت 
جد محرجة كلفتني الكثير عندما يجري التعامل مع بعض رسائل البريد الإلكتروني التي 
تلقيتها كرسائل إعلانية فيما هي غير ذلك. في المقابل» لا مانع من تحمّل هذه التكاليف 
إذا كان النظام ناجمًا إجمالا. " 

لكنه ليس ناجحًا في حقيقة الأمر. ولا تزال كمية الرسائل الإعلانية تزداد. تتوقع 
مجموعة رادوكاتو أنه «بحلول عام ,72٠١1/‏ ستصل نسبة رسائل البريد الإلكتروني من 
إجمالي رسائل البريد الإلكتروني إلى 2.17١‏ * بينما توجد دلائل على أن معدل نمو 
رسائل البريد الإلكتروني المزعج يتباطاً. لا يوجد دليل قاطع على تباطؤ اختلاط رسائل 
البريد الإلكتروني المزعج بالرسائل العادية.”* وليس لرد الفعل التشريعي على المستوى 
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الفيدرالي والمتمثل في قانون السيطرة على رسائل البريد الإلكترونية التسويقية والإباحية, 
أ أذد حقيقع هل أرطن الواقم: ول اله بتميمة الحديه .مه الجلول التخريعية التتكرة 
على مستوى الولايات 64 

اقوط وذم للسثاليد عضي رسال اقرف الاوكاروي اريم 0ل امه 
أيضًا رسائل البريد الإلكتروني المشروعة التي تتدفق في حزم هائلة» والتي ليست - 
على الأقل من وجهة نظري”* - رسائل بريد مزعج. تمثلت إحدى المميزات الكبرى في 
رسال البريد الإلكتوقيى تجفيض تكلفة عمليات الاتصال الاجتما ع والسناسي» وهو 
ما يؤدي بدوره إلى تزايد فرص التعبير السياسي. في المقابل» برزت تكنولوجيات حجب 
رسائل البريد الإلكتروني المزعج كضريبة على هذه الأشكال المهمة من التعبير الاجتماعي. 
أدفهذة التكنواوهيات 3 خقيقة الأمر إل إمنفاظ عه دوم كذ كه الافازقت فى الجذا يق 

فو جهناة يكوا م التظلره فخ طريق "الكرك لا حتكم وجدلا: ولان تعمل الخنطكه 
فرق ليق الكرله تصبيية :فى الأضدراى يقلمةابواعوة مهل عل الأقل وفرتها الشيكة فى 
البداية» يجب أن نبحث عن بدائل أخرى للتنظيم عن طريق الكود وحده. مرة أخرى» 
كل الصز لهو ا ميق هك انما الدنطيه مدن : تاقصل عدر الما ب:" لظي 
المشروعة؟ 

لنبداً بالمشكلة: لماذا يعتبر من الصعوبة بمكان السيطرة على الرسائل الإعلانية؟ 
يتمثل السبب الرئيس في ذلك في أن هذه الرسائل تأتى غير مميّزة؛ فلا توجد طريقة 
مطيلة العرفهما إذا كانت والة بويد :هن ررسالة إعلانية أم لا دوق فحدياه 

لايعكتريهذا فقول المسنارفةب بعلم مؤستلق الرساكل الإعلاقية أن مقوفة الف عدبي 
دأناوسالة ما سي وسالة إغلاض1 سيمطهم تشمو و عق فخمها::لذا دقوم باقلا اكريما 
هى ممكن حتى يعتقد المستخدمون أن الرسائل التي يتلقونها هي رسائل غير إعلانية. 

تخال لكل لى أكذا مسظيم حل هذه [لشكلة . مكيل قافا مشعرطط تقد بوسا قل 
الكرن الالعقوض الرعم وفدين كيام العانوي اق تشدي الغودى مقه أعلم أن:هذا اين 
ضعي الففلل لبكاية لعن اضرا فس مق مضللةب كاذ يحدك أن 3 كلد رسالة عادر 
حادى معها علكنة معكذة ف شافة منوان الرشالة حل عه 

نعلم ما سيحدث في البداية؛ سيطلب جميعنا (أو معظمنا) من المسئول عن برنامج 
البديد الإلكتروني أى خدمة البريد الإلكتروني حجب جميع رسائل البريد الإلكتروني التي 

تحتو غل [لأنلقا قبخاتة عنواف الوسالة. تنتضوح هذه الحظة سهيدة ل كاري لزيد 
الإلكتروني» وستمثل عودة إلى الأيام الأولى قبل ظهور البريد الإلكتروني المزعج. 
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لكن لا تتطابق النتائج النهائية لأي عملية تنظيمية دائمًا مع النتائج الأولية. 
يبدو ذلك واضحًا مع هذا النوع من التنظيم؛ حيث تكون النتائج الأولية مؤقتة؛ فإذا 
ظهرت قيمة من وراء وصول رسائل البريد الإلكتروني إلى صندوق بريدك الإلكتروني» 
فسيوفر هذا الحجب المبدثي إذن دافعًا لإيجاد طرق مختلفة للوصول إلى صندوق بريدك 
الإلكتروني. يمكن تصوّر طرق كثيرة منها: 


)١(‏ يمكن للمرسلين أن يوفروا للمستقبلين خاصية استقبال هذه الرسائل. ستؤدي 
هذه الخاصية إلى تغيير صفة الرسائل من رسائل غير مرغوب فيها إلى رسائل مقبولة» 
ومن ثم لن تصبح رسائل إعلانية. 

(؟) يمكن للمرسلين إضافة علامات مميزة إلى خانة عنوان الرسالة. على سبيل المثال» 
إذا كانت الرسائل الإعلانية رسائل عن سفر ورحلاتء يمكن أن تكون العلامة المميزة 
[/421] [13561]. سيتمكن مستقبلى الرسائل حينئذ من تعديل برامج الترشيح بحيث 
تقوم بحجب جميع الرسائل الإعلانية فيما عدا رسائل السفر والرحلات. 

(؟') يمكن للمرسلين دفع مقابل لمستقبلي الرسائل نظير إرسالها. مثلما اقترح البعض» 
قد تأتي رسالة يصاحبها مستند مرفق قيمته بنس أو ريبما أكثر. سيتمكن مستقبلى 
الرسائل حينئذ من حجب جميع الرسائل الإعلانية التي تحتوي على العلامة المميزة 
[4810] قوم تمد تلك الرساكل ,الي كعد يقر دون ساد 


يتمثل العامل المشترك في كل من هذه النتائج المعدلة في أن مستقبل الرسائل 
التجارية لم يعد يتلقاها عن طريق الحيلة» بل الاختيار. يشجّع هذا التطور من الشكل 
الأصلي للتنظيم إلى زيادة تبادل الاتصالء لكن فقط من خلال تشجيع عملية الاتصال 
الرضائي. أما عمليات الاتصال غير الرضائية - بافتراض الالتزام بشروط عملية التنظيم 
- فسيجري التخلص منها (إلى درجة كبيرة). 

وهكذا استطعث في صفحة واحدة حل مشكلة الرسائل الإعلانية بافتراض الالتزام 
بقاعدة تمييز الرسائلء إلا أن هذا يعتبر في واقع الأمر افتراضًا مستحيلًا. فلماذا يلتزم 
مرسلى الرسائل الإعلانية بهذا الإجراء التنظيمي على الرغم من أن الغرض الأساسي له 
هو تقليص سوق هؤلاء؟ 

للإجابة على هذا السؤالء» سنعود إلى النقطة البديهية عن الرسائل الإعلانية في مقابل 
الفيروسات والبرامج الضارة الأخرى. إن سبب وجود مرسلي الرساتئل الإعلانية هو جني 
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الأموال. ومن المعروف للكثيرين أنه من السهل إخضاع من يسعون لكسب المال إلى قواعد 
التنظيم. إذا كان المستهدف من عملية التنظيم يسعى إلى جني الأموال» يمكن السيطرة 
عن تطلوكة من كلال: تعوين درافتكف إذا كان 'تحافل: حل اللهراءاى التنظيبية يكت 
أكثر من الالتزام بهاء سيلتزم المرسلون (بصورة عامة) بهذا الإجراء التنظيمي. قد يعني 
الالتزام بالإجراء التنظيمي تغيير سلوك إرسال الرسائل الإعلانية» أو قد يعني الحصول 
على وظيفة أخرى. أيما كان أسلوب التنظيم» يؤدي تغيير الدوافع الاقتصادية إلى تغيير 
سلوك الرسلين. 

إذن» كيف يمكن تغيير دوافع مُرسلي الرسائل الإعلانية من خلال القانون؟ ما 
السبب الذي يجعلنا نعتقد أن مُرسِلِي هذه الرسائل سيعيرون انتباهًا إلى القانون؟ 

يسأل الناس هذا السؤال لأنهم يدركون جيدًا أن الحكومات لا تقضي وقنًا طويلًا في 
مقاضاة مرسلي الرساتل الإعلانية. توجد لدى الحكومات أشياء أخرى أفضل تقوم بها 
(أى هكذا يظنون)؛ لذا لن يجدي القانون الذي يجرّم الرسائل الإعلانية في إخافة العديد 
من مُرسلي هذه الرسائل. 

نحتاج هنا إلى نوع من الإبداع في تكييف القانون يشبه الإبداع الذي يستعين به 
كاتبى الشفرات عند بنائهم مرشحات رسائل إعلانية معقدة بصورة مدهشة» وإذا لم 
يفلح القانون مثلما هو مطبّق من قبل الحكومة في تغيير دوافع مُرسلي الرسائل الإعلانية: 
فيجب أن نسعى إلى وضع قانون يُطبَّق بطريقة يخشاها أولتك. 

يتمثل أحد نماذج الابتكار هذه في قانون مكافآت حسن التنظيم. سيشترط هذا 
القانون تمييز الرسائل الإعلانية من خلال علامات مميزة؛ حيث سيكون هذا هو الاشتراط 
الوحيد. في المقابل» تتمثل عقوية عدم الالتزام بذلك في توجيه تهمة رسمية ضد المخالفين» 
أى معاقبة المخالفين من خلال نظام مكافآت. ستضع لجنة التجارة الفيدرالية مكافأة 
معقولة ترى أنها ستجذب عددًا مناسيًا من صائدي المكافآت. سيستحق صائدو المكافآت 
هؤلاء المكافآت المرصودة إذا كانوا أول» أو ضمن أول خمسة أشخاص يحددون الطرف 
المستول عن إرسال رسائل بريد إعلانية. 

كيف سيقوم صائد المكافآت بتحقيق ذلك؟ أول ما سيقوم به صائد المكافآت هو 
ضمان الالتزام بالإجراء التنظيمي. يعتبر جزء من هذه الإجابة بسيطًاء فيما يعتير الجزء 
الآخر معقدًا. يعتبر تحديد ما إذا كانت هناك علامة مميزة مرافقة للرسالة أم لا أمرًا 
سهلًا. أما تحديد ما إذا كانت الرسالة الإلكترونية رسالة تجارية أم لا؛ فهو أكثر تعقيدًا. 
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بمجرد اقتناع صائد المكافآت بأن المرسل لم يلتزم بالإجراء التنظيميء يجب عليه 
إذن تحديد الطرف المسئول. يتمثل مدخل الوصول إلى ذلك في اتباع فكرة اقترحها 
السناتور جون ماكين في إطار التشريع الوحيد الذي مرره الكونجرس والمتعلق بالرسائل 
الإعلانية حتى الآنء قانون السيطرة على رسائل البريد الإلكترونية التسويقية والإباحية. 
تتمثل الفكرة في إلقاء مسئولية الرسائل الإعلانية على الشخص المرسل لهاء أو الجهة 
التي تعلن عنها هذه الرسائل. 

في 99“ من الحالات. يعتبر من قبيل المستحيل تحديد الشخص المرسل للرسائل 
الإعلانية. تعتبر الأساليب التى يلجأ إليها مرسلو هذه الرسائل لإخفاء المعلومات عن 
هويتهم في غاية التعقيد.”؟ ‏ - 

لكن يختلف الأمر في حالة الجهات التي تعلن عنها هذه الرسائل. مرة أخرى, حتى 
تنجح الرسائل الإعلانية» يجب وجود شخص ييتلقى المال. إذا كان من الصعوية بمكان 
إرسال مال إلى أحدء فلن تعود الرسائل الإعلانية بالمال المطلوب. 

كيف يمكن إذن تتبع الجهة التي يعلن عنها هذا النوع من الرساتئل الإعلانية؟ 

هنا يأتي دور سوق بطاقات الاتتمان. تخيل بطاقة اكتمان - سمّها «بطاقة ائتمان 
صائدي المكافآت» - يجري رفضها دومًا عند التحقق من صحتها. عند استخدام هذه 
البطاقة الاثتمانية يظهر علم خاص مرفق بالمعاملة؛ حيث يتلقى حامل البطاقة تحذيرًا 
عن الجهة التي حاولت خصم مبالغ من بطاقته. يتمثل الغرض الوحيد من هذه البطاقة 
في كتاف وتجديد السلوك غير العادي. ريما تخصم شركات البطاقات الاتتمانية أموالًا 
عند استخدام البطاقات في معاملات خاصة أو عند كل استخدام. لا شك في أن شركات 
البطاقات الائتمانية تخصم أموالًا من البطاقات حتى تجعلها ذات عائد مادي مُجِز 
لها. في المقابل» عند توافر هذه البطاقات يستطيع 0 المكافاك إنشاء بشجلات قابلة 
للاستخدام عن الجهة التي تتلقى الأموال في نهاية المطاف. في ضوء هذه البيانات: 
يستطيع صائد المكافآت الحصول على المكافأة. 

لكن ما الذي يمنع تنفيذ خدعة شريرة للإيقاع بأحد؟ دعنا نقول إنني أكره منافسي 
آجاكس كلينرز. أقوم باستخدام أحد محترفي إرسال الرسائل الإعلانية لإرسال رسائل 
إلى جميع سكان كاليفورنيا؛ حيث يجري الإعلان في الرسائل عن عروض خاصة لدى 
آجاكس كلينرزء ثم أنشيء حسابًا بحيث تتلقى شركة آجاكس المالء ثم أستخدم بطاقة 
اتتمان صائدي المكافآت للكشف عن ذلك. أذهب بعد ذلك إلى لجنة التجارة الفيدرالية 
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للحصول على مكافآتي. تفرض لجنة التجارة الفيدرالية غرامة كبيرة على شركة آجاكسء 
ومن ثم يتوقف نشاطها. 

هذا مصدر كبير للقلق في أي نظام للمكافآت. يمكن في المقابل التعامل مع مصدر 
القلق هذا من خلال التفكير مليًا في الدوافع؛ أولّاء وبصورة بديهية: يجب أن يتضمن 
الإجراء التنظيمي عقوية مثل هذا النوع من الاحتيال بالإعدام. (حسناء ريما ليس الإعدام؛ 
لكن عقوبة أخرى كبيرة). ثانيّا: يجب على أي شخص أو شرك حرف أجهامها عالق 
هذا الإجراء التنظيمي فيما يتعلق بإرسال الرسائل الإعلانية أن تقرّء تحت القسم: أنها 
لم تستخدم أو توجّه أي جهة لإرسال رسائل إعلانية نيابة 5 إذا قامت الشركة 
بإقرار ذلك فلن تتحمل أي عقوبة. في المقابل» يتضمن هذا الإقرار عقوبة كبيرة حال 
ثبوت عدم صحتهء عقوية تشمل غرامات تُفرّض على الأصول الشخصية والمؤسسية. 
تمنح أي شركة توقع هذا الإقرار مرة واحدة فائدة الشك. في المقايل» ستعتبر أي شركة 
أى شخص يوقع هذا الإقرار أكثر من مرة هدقًا للتحقيقات الحكومية. عند بلوغ هذه 
المرحلة. سيصبح الانكشاف الذي يتعرض له مرسلو الرسائل الإعلانية كافيًا لأن يجعل 
مهنة إرسال الرسائل الإعلانية غير مجزية. 

مرة أخرىء إذنء يتمثل الحل في استراتيجية تجمع بين عدد من الأساليب التنظيمية. 
يخلق «قانون» دافعًا لإجراء تغيير محدد في «كود» الرسائل الإعلانية (حيث تتميز هذه 
الرسائل بعلامات خاصة). يجري تنفيذ هذا القانون من خلال مجموعة معقدة من 
دوافع «السوق» و«الأعراف الاجتماعية»» دوافع أن يكون المرء صائد مكافآت - وهيى 
مسألة لها عائدها المادي والمجتمعي (حيث يعتقد الناس أن مُرسلي البريد الإلكتروني 
الزعاع يذضر فوع وقلورة ضازة)ك ودؤافة إصذاويطاقات انتماق صبافدى الكاقات إذا 
تم تنفيذ ذلك بصورة صحيحة:؛ فسيغير هذا المزيج من الأساليب التنظيمية من الدوافع 
التي يواجهها مرسلو الرسائل الإعلانية» وسيدفع هذا بالكثير من هؤلاء خارج هذا المجال 
إلى مجالات أخرى. 

هناك يطبيعة الحال حدود لهذه الاستراتيجية. لن تعمل هذه الاستراتيجية جيدًا 
في المواقع الأجنبية» مثلما لن تفلح مع مرسلي الرسائل الإعلانية الذين يمتلكون مصالح 
أيديولوجية (أو مَرَضية). في المقابل» ريما يكون هذا النوع من مرسلي الرسائل هدقًا 
للحلول القائمة على الكود التى أشرت إليها في البداية. فيمجرد التخلص من الغالبية 
الحظمى من الرسائل التجاريه: يمكن التعامل مع الحالات الأخرى الخارجية بصورة 
أكثر مباشرة. 


فس 
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كان هذا قسمًا طويلًا. لكنه يعرض نقطتين مهمتين؛ تدور النقطة الأولى حول منظورنا 
للأمور؛ فلكي نحدد ما إذا كان أحد الإجراءات التنظيمية «يحد من حرية التعبير أو 
الصحافة» أم لاء فإننا نحتاج إلى خط أساسي للمقارنة. صّممت الإجراءات التنظيمية 
إلفى أضقها: ن :هذا القرد كحقة نكمي كيد الشجلث القفال بق الفسله الواعفي ق 
و هذا العديا وق دراب اله محدوهةة العراء اك الت يمية من التقطن. ١‏ 

كانكا :"لون هده الأنكلة كنف أن هدم القيام ناي كوه قن ركو أسرا بالختة 
لحرية التعبير من تنظيمها. تتمثل الآثار المترتبة على عدم وجود تشريع قانوني لتنظيم 
المواد الإباحية في انتشار أشكال تنظيمية سيكة للتعامل مع المواد الإباحية. وتتمثل الآثار 
المترتبة على عدم وجود تشريع قانوني فعّال للتعامل مع الرسائل الإعلانية في انتشار 
أشكال تنظيمية سيئة أدت إلى تدهور خدمات رسائل البريد الإلكتروني. بعبارة أخرى, 
يؤدي غياب القانون في بعض الأحيان إلى ظهور كود سيئ للممارسات التنظيمية. يوضح 
بولك واجنر هذه النقطة قائلًا: «يحدد القانون والبرمجيات معًا البيئة التنظيمية. لا 
يعني عدم وجود تشريعات قانونية كافية حرية أكثر.»*” بما أن الكود والقانون يمثلان 
كلاهما أدوات تنظيمية (حتى وإن اختلفا في طبيعتهما التنظيمية). فيجب علينا أن 
نتجنب التنظيم السيئ في شتى صوره. 

ثالنًا: تبيّن هذه الأمثلة استراتيجية مزيج الأنماط التنظيمية» وهى الاستراتيجية التى 
6ق و طزال جمدة بطبيكة التنظود :فى الفضله الالكاروي؟ لانوضه حل امتحري أوحه 
سواء أكان كود الساحل الشرقي أم كود الساحل الغربي. بدلا من ذلك: هناك مزيج 
من الأساليب: أنماط يجب عقد التوازن بينها بحيث تحقق هدمًا تنظيميًا محددًا. يجب 
أن يأخذ هذا المزيج في الاعتبار العلاقات التفاعلية بين صور التنظيم المختلفة. يكمن 
جوهر الأمر فيما يتعلق باستراتيجية مزيج الأنماط التنظيمية في تحقيق التوازن» مثلما 
يرى بولك واجنر ذلك. في المقابل» يلعب القانون دورًا مهما في توجيه هذا المزيج لضمان 
تحقيق التوازن الذي يحقق سياسة محددة. 

نستطيع من خلال التنظيم بذكاءِ تفادي عملية التنظيم المدمرة القائمة على الكود 
التي من شأنها أن تسد الفجوة التنظيمية» وهو ما سيؤدي بدوره إلى دعم حقوق حرية 
التعبير. 
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(؟) الأشكال التنظيمية للتعبير: الثقافة الحرة 


يتولد السياق الثالث الذي نتدير فيه العلاقة الخاصة بين الفضاء الإلكتروني وحرية 
التعبير مباشرةً من الفصل العاشر. مثلما أشير في هذا الفصلء يؤدي التفاعل ين :مقمان 
قانون حقوق التأليف والنشر ومعمار الشبكات الرقمية إلى تفجّر حالات إبداعية في نطاق 
حقوق التأليف والنشر لم ينظر فيها قط أي مجلس تشريعي. 

تعتبر عناصر هذا التغيير بسيطة. ينظَّم قانون حقوق التأليف والنشرء بحد أدنى, 
«النسخ». تعمل الشبكات الرقمية من خلال إصدار «نسخ». لا توجد طريقة لاستخدام 
أي عمل في بيئة رقمية دون إصدار نسخة من هذا العمل. من هناء يثير أي استخدام 
لعمل إبداعي في أي بيئة رقمية» من الناحية النظرية على الأقل» قضية حقوق التأليف 
والنشر. 000 

يعتير هذا اختلافًا جذريًا عن الحياة في الفضاء الواقعى. في الفضاء الواقعىء هناك 
عدد من الظرق «لاتخدام» عمل إبداعي دون إثارة مسألة حقوق التأليف والنشر. عتدما 
يعيد المرء إلقاء مزحة على أصدقائه؛ لا يجري استدعاء قانون حقوق التأليف والنشر في 
هذا السياق؛ إذ لم يجر إصدار «نسخة»» وبالنسبة إلى الأصدقاءء لا تعتبر هذه الواقعة 
أداء علنيًا (يخضع لحقوق التأليف والنشر). بالمثل» عند إقراضك أحد الأصدقاء كتابًا 
تملكه. لا يجري استدعاء قانون حقوق التأليف والنشر. عندما تقرأ كتابّاء لن ينتبه 
قانون حقوق التأليف والنشر إلى ذلك مطلقًا. عملياه لا يخضع أي استخدام عادي مفرد 
للثقافة في الفضاء الواقعى إلى الإجراءات التنظيمية لحقوق التأليف والنشر. تستهدف 
حقوق" التأليك والنقى الحالاك غير الهادية» مكل «الفقن» (ىالأذا«(الحلتو: 

جدأك الفهوة يان الالشتكه اناه اسادية مغن العاكدة تسو كر قفا تكد وجنات 
«النسخ». أخذت زيروكس الخطوة الأولى في تضييق هذه الفجوة, ثم سارت في إثرها 
أجهزة تسجيل الكاسيت. في المقابل» تعتير هذه التكنولوجيات استثناء لا قاعدة. أثارت 
هذه التكنولوجيات أسئلة تتعلق بحقوق التأليف والنشرء لكنها لم تسهم في الدفع بثقافة 
حقوق التأليف والنشر إلى قلب الحياة العادية. 

في مقابل ذلك. ساهمت التكنولوجيات الرقمية في الدفع بحقوق التأليف والنشر 
إلى قلب الحياة العادية. فمع انتقال الحياة العادية أكثر فأكثر إلى الإنترنت» صارت 
الحياة العادية أكثر خضوعًا إلى حقوق التأليف والنشر. يخضع المكافئ الوظيفي لأنشطة 
الفضاء الواقعي - التي كانت غير خاضعة لأي صورة تنظيمية بصورة كبيرة - 
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لقواعد حقوق التأليف والنشر في الفضاء الإلكتروني. حاليّاء يجب لكي يصبح النشاط 
الداع الدع :لم يحص قط إل الالقذام تالججراذاف: التظيمية لحقوق التالئف. والنشه 
قانونيًا أن يجتاز عقبات كثيرة بعضها مستحيل من الناحية الفنية؛ وذلك نظرًا لنظام 
الملكية لحقوق التأليف والنشر غير الفعّال على الإطلاق. انتقل الآن جزء كبير من النشاط 
الإبداعي من نطاق الثقافة الحرة إلى ثقافة الترخيص. والسؤال الآن فيما يتعلق بقيم 
حرية التعبير هو ما إذا كان يجب السماح باتساع نطاق عملية التنظيم هذه دون توافر 
رقابة كافية. 

مرة أخرىء لدي آرائي (القوية المباشرة) حول هذا الأمر.”” لا أزال أشعر بالدهشة 
النائقة ف إن يحورضى القضا دعن تقادى درن فكلقة إن ضيح :الود حتفا لوا لقي 
تزعج الأغلبية»»”” في الوقت الذي يسقط تمامًا الطريقة التي يرفع بها قانون حقوق 
التأليف والنشر تكلفة أن يكون المرء منتجًا للمواد الإبداعية والنقدية. 

مرة أخرى لأسباب تتعلق بالطرح هناء يجب أن نلاحظ لبسًا كامنًا في تقليدنا 
الدستوري؛ فمثلما فصلت المحكمة الدستورية العليا في قرارهاء يفرض التعديل الأول من 
الدستور قيودًا مهمة على نطاق حقوق التأليف والنشر. تشمل هذه القيود اشتراطات: أل 
تُخضع حقوق التأليف والنشر «الأفكار» للقواعد التنظيمية» وأن تَخضع حقوق التأليف 
والنشر إلى «الاستخدام العادل». 

على أن هذه «الضمانات التقليدية في التعديل الأول» جرت صياغتها في سياق كانت 
حقوق التأليف والنشر فيه هى الاستثناء لا القاعدة. لا نمتلك بعد تقليدًا يخضع فيه كل 
استخدام للكفمال الأقذاسة إلى حنقؤق القالتف والحشي: ف مقائل ذلك! آرت التكيولوحنات 
الرقمية إلى ظهور هذا العالم» لكن يبدو أن معظم العالم لم ينتبه إلى ذلك بعدٌ. 

ما قيم التعديل الأول إذن في هذا العالم؟ تتمثل إحدى وجهات النظر في ألا 
يلعب التعديل الأول أي دور في هذا العالم بخلاف توفير الضمانات الدنيا لاختلاف 
«الأفكار / التعبير». واشتراطات «الاستخدام العادل». وفق هذه الرؤية» يعتبر نطاق 
تنظيم الكونجرس للأنشطة الإبداعية كاملا في ضوء خضوعه إلى الاشتراطات الدنيا هذه. 
يمكن أن يخضع أي نشاط إبداعي اختزل إلى صورة مادية إلى احتكار حق التأليف 
والثشى ويم أن جميع الأنشطة الإبداعية'اخترلت إلى :منود ماذية "تفي هذة الراؤية أن 
كل شيء في العالم الرقمي يمكن أن يخضع إلى حقوق التأليف والنشر. 

ترفض وجهة النظر المقايلة هذا 0 غير المحدود لحقوق التأليف والنشر. فيينما 


يعتير احتكار حق التأليف والنشر مذ منطقنا منطقيا في سياقات تجارية محددة: أو بصورة أكثر 


كن 
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؛ يصبح منطقيًا عندما يكون من الضروري «دعم ... التقدم»» لا يوجد سبب 

ري لتحميل معظم أشكال التعبير الإبداعية بأعباء قانون حقوق التأليف والنشر. إن 
إلزام طفل يقوم بعمل تقرير فيديى مصور عن كتاب بالحصول على التصريح اللازم 
من مؤلف الكتاب الأصليء أو إلزام مجموعة من الأصدقاء يقومون بصناعة فيديو مجمع 
لفنانهم المفضل بالحصول على التصاريح اللازمة من شركة ترويج وتسويق حقوق 
الفنان؛ إنما يوسّع من نطاق حقوق التأليف والنشر فيما يتجاوز أي غرض مشروع. 

بين هاتين الرؤيتين» يبدى من الواضح أن واضعي الدستور لم يتخذوا أي قرار بشأن 
ذلك لم يجابه واضعئ الدسكون بخيان أن. تؤدي تحقوق التأليف والدفئ إلى :السيطرة تل 
كل صور الاستخدام الفردية لأحد الأعمال الإبداعية. كان أي شكل من أشكال السيطرة 
الممكنة في عام 1/4٠‏ يُحد عبقًا كبيرا لا ضرورة له. بينما أحتفظ بتخميناتي بشأن كيفية 
تصويث واضعي الدستون: بالذظن إل نفورهم من الاختكارات والفقرة امتهدرة المتعلقة 
باللكية المكزية الح مرؤوهاء فهذا :1ك يعدي أكدر مق فسن عل أي كال إذا كان ف 
أي خيار هناء فهى خيار لم يتخذه واضعى الدستور. في المقابل: يعتبر الخيار هنا خيارًا 
يجب أن نتخذه نحن وهو خيار يتعلق بما إذا كانت قيم حرية التعبير تُقيّد هذا الازدياد 
الكبير في نطاق تنظيم حقوق التأليف والنشر. 


(8) الأشكال التنظيمية للتعبير: التوزيع 


حتى الآنء لا تزال أطروحاتى عن المعمار تنحصر في معمار الفضاء الإلكترونى. في هذا 
المثال الآخين تفيم الحدود قليلا بين الأمون. أريد أن أستخدم معمار الفضاء الإلكتروني 
لإظهار شيء مهم عن تنظيم البث. 

تنظَّم هيئة الاتصالات الفيدرالية التعبير. فإذا أردت بث خطاب سياسي عبر 
اذه إف م فل تروك 1م ميسا هرون و بسنا قر اتسوسكو! لظ اين هينه 
الأتصالك الفددوالنف” يكن أن احمل عن رعمة هون انسوة كي هنا اتوك فى 

سان فرانسيسكو؛ حيث إن الا عير هذه الترددات دون الحصول على رخصة يعتبر 

جريمة» جريمة على الرغم من أن الدستور «يحظر على الكونجرس وضع أي قانون .. 
تعدر نين توه التعمر أ العههافةي ما فق لاذه 

تعتمه الإخابة عن 'فزهية واسخة«تقع ف العلت من النظاء العضافي :الذي يحكم 
تكنولوجيات البث؛ ألا وهي توفير «طيف» ثابت فقط للبث. وتتمثل الطريقة الوحيدة 


ميان 
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لتيسير استخدام هذا الطيف في توزيع شرائح منه على المستخدمين؛ وهم وحدهم المسموح 
لهم باستخدام هذا الطيف المخصص لهم في نطاق جغرافي محدد. دون توزيع الطيف»: 
ستكون هناك فوضى. هذا ما تذهب إليه هذه الفرضية. ومن شأن الفوضى أن تقتل 
عملية البث. 

ظهرت هذه الرؤية على المشهد الدستوري بعد تمرير الكونجرس قانون الراديى في 
عام /75.1511 في عام 1977., تخلى وزير التجارة آنذاك» هربرت هوفرء عن ممارسة 
السيطرة على البث بعد أن قضى عدد من محاكم الدوائر بعدم امتلاكه صلاحية القيام 
بذلك» لكن إذا لم يمتلك هو السلطة للسيطرة على البثء فستتحكم اليد الخفية في هذه 
العملية. كان هذا رأيه في الأمر. لم يكن هوفر في حقيقة الأمر يميل إلى مفهوم اليد 
الخفية. تنبأ هوفر بما سيحدث عندما يجري سحب الولاية الفيدرالية على عملية البث: 
الفوضىء فيما اقترح البعض أن هدفه كان المساهمة في إحداث هذه الفوضى التى توة 
ستتجاوز بعض المحطات الطيف المخصص لمحطات أخرىء على حد قوله» وستتسم 
عملية البث بالفوضى. عندما وقعت بعض الفوضىء استغل هوفر ذلك لتبرير إدخال 
تشريعات تنظيمية فيدرالية جديدة. 7 

انضم الكونجرس هو الآخر لنجدة موجات البث عن طريق التصريح لهيئة الاتصالات 
الفيدرالية بتنظيم طيف البث بصورة شاملة. لا يستطيع البث إلا من يحملون ترخيصاء 
الرخصة بث برامج تصب في الصالح العام, ويجب عليهم مشاركة الموارد مع مناقسيهم. 
ناختضان يكب أن ن يُنظّم البث بالطريقة نفسها التي ينظّم الاتحاد السوفييتي بها سلعة 
القمح.*” لم يكن لدينا أي خيار. وعلى حد وصف القاضي فيلكس فرانكفورتر في دعمه 
للنظام؛ فإن هذه السوفييتية كانت تمليها «طبيعة» الراديو.”7 

لكن كان كان وتككر كله 0 يتشككون اف 
هن الك ررض معنا بود وكالة مركزية تقوم ولا وها كن ف حكزقة لاير حقوق 
ملكية؟ وفق وجهة نظر المتشككينء كان القانون العام يقوم بالمهمة على وجه مرض 
قبل أن تتدخل الحكومة الفيدرالية؛ بل يمكن أن ن يكون من الملائم أ واتجدل الدكوما 
في اتجاه نظام 0 من خلاله موجات البث من خلال مزاد بدلًاً من ترخيصها؛ ”7 


نيلا 
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وبالفعل جرى تبني فكرة كوسء لكن بعد خمسين عامًا. في الولايات المتحدةء تقوم 
هيئة الاتصالات الفيدرالية بعرض قطاعات واسعة من موجات البث في مزادات. في العام 
الحاليء تعد الهيكة نفسها لبيع موجات البث العقارية الأكثر مشاهدة» ذلك الجزء الذي 
كان مخصصًا لبث موجات التلفاز يو إتش إف. 

وفق أي من هذين السيناريوهين - سواء عندما تقوم هيئة الاتصالات الفيدرالية 
بتوزيع موجات البث أو عندما توزّع حقوق ملكية البث - هناك دور تلعبه الحكومة, 
وهو دور شامل خاصة عندما تقوم الهيكة بتوزيع موجات البث؛ حيث تقرر الهيئة 
من يحصل على ماذا. عندما تصير موجات البث ملكيةً. يقتصر دور هيئة الاتصالات 
الفيدرالية على الحفاظ على حدود حقوق ملكية موجات البث. بصورة ماء يعتير ذلك أحد 
أشكال التدخل الحكومي الأقل إزعاجًا من الطريقة التي تقرر من خلالها الحكومةٌ أيّ 
الممطلات تفكيلها أكثر مخ غيرقا : 

ينشأ عن صورتيى التنظيم هاتين نوع من «الصحافة» (على الأقل الصحافة التى 
فسكدم جوهاف اليه كخطف؟ اهمها ماعن #الصسحافة) عند ها نس "الحتو نر . 
في عام ١74١‏ لم تتمثل الصحافة في جريدة نيويورك تايمز أو صحيفة وول ستريت 
جورنالء مثلما لم تتمثل في المؤوسسات الكبرى الخاصة التي يرتبط بكل منها ملايين 
القراء. بل كانت الصحافة حينها أقرب إلى الإنترنت اليوم. كانت تكلفة ماكينات الطباعة 
منخفضة: وكانت قاعدة القراء غير كبيرة» وكانت الحكومة تدعم توزيعهاء وكان يستطيع 
أي شخص (في حدود المعقول) أن يصبح ناشرًا. وقد قام بذلك عدد كبير للغاية من 
الأشخاص. ”7 

في المقابل» ينشأ عن رخصات موجات البث وملكية الموجات نوع مختلف تمامًا من 
الأسواق. تعتبر تكلفة ضمان الرخصة أو ملكية موجات البث عائقا لدخول السوق. يشبه 
الأمر قاعدة تشترط الحصول على «رخصة صحفية» لإصدار صحيفة. إذا كانت تكلفة 
هذه الرخصة مرتفعة» لن يتمكن سوى القليلين من نشر صحف. */ 

في ظل التعديل الأول سيكون من المستحيل تصوّر ترخيص الحكومة للصحف (على 
الأقل إذا كانت تكلفة إصدار هذه الرخصة مرتفعة وموجهة إلى الصحافة). يرجع ذلك 
إلى أن لدينا رغبة قوية في أن تحدد المنافسة أي الصحف تستطيع الاستمرار» لا أن 
يحدد ذلك الحواجز الحكومية المصطنعة. وجميعنا نعرف بالبداهة عدم وجود حاجة 
إلى «ترشيد» الحكومة لسوق الصحف. يستطيع الناس الاختيار بين عدد من الصحف 
المتنافسة دون أي تدخل حكومي. 


النيلا 
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ماذا إذن لى كان الأمر نفسه ينطبق على موجات البث؟ ليس لدى معظمنا فكرة 
عما نطلق عليه «طيفاء. إن الأصوات العجيبة والتلقي غير المنتظم لموجات أجهزة راديو 
إف إم وإيه إم تجعلنا نعتقد بوقوع نوع من السحر بين محطة البث وأجهزة الاستقبال. 
دون وجود هذا السحرء «ستتداخل» موجات الراديىو بعضها مع بعض. يعتقد البعض في 
ضرورة وجود نوع من التنسيق الخاص لتفادي مثل هذا «الصدام» بين الموجات وحدوث 
فوضى. وفق هذه الرؤية» تعتبر موجات الراديى بمنزلة طائرات رقيقة غير مرثية تحتاج 
إلى مراقبين جويين حَذِرِينَ لضمان عدم وقوع كوارث. 

يعتبر معظم ما نعتقده بشأن الراديو أمورًا غير صحيحة. ليست موجات الراديى 
فراشات» ولا تحتاج موجات الراديو إلى حماية من البيروقراطيين الفيدراليين حتى تؤدي 
عملها. ومثلما تبيّن التكنولوجيا المألوفة للغاية لكل مَن يستخدم الإنترنت» لا يوجد سبب 
حقيقي في وجود «إما» رخصة بث «أو» ملكية بث. تستطيع اليد الخفية القيام بالمهمة 
هذا عن أكفل:وسنة 

للتعرف على كيفية عمل موجات البث؛ خذ هذين المثالين» أحدهما مألوف للجميع. 
لا شك في أن موجات الراديى تختلف عن الموجات الصوتية؛ لكن التشبيه التالي سيفي 
بالغرض. 

تخيّل أنك في حفلة. هناك خمسون شخصًا في القاعة» جميعهم يتحدث. يصدر كل 
واحد منهم إذن موجات صوتية. على الرغم من أن هؤلاء المتحدثين يصدرون موجات 
صوتية مختلفة؛ لا نجد أي صعوية في الاستماع إلى شخص يتحدث إلى جوارنا. طال ما لم 
يبدأ أحد في الصياح» نستطيع أن نميّز الأصوات جيدًا. بصورة أكثر عمومية» تتألف أي 
حفلة (خاصة في وقت مبكر من المساء) من متحدثين ومستمعين أذكياء ينسقون عمليات 
تحدثهم؛ بحيث يستطيع كل فرد تقريبًا التواصل مع الآخر دون أي صعوبة حقيقية. 

تعمل أجهزة الراديى بصورة مشابهة إذا كان جهازا الإرسال والاستقبال على القدر 
نفسه من الذكاء. بدلا من المستقبلات الغبية التي تعتمد عليها أجهزة راديى إف إم أو إيه 
إم العادية» تستطيع أجهزة الراديو الذكية تحديد ما تستمع إليه والتواصل معهء مثلما 
يتعلم الأشخاص في حفلة التركيز على المحادثة التي يُجرونها. 

يتمثل أفضل دليل على هذا في النموذج الثاني الذي أسوقه بغرض حلحلة الفهم 
الشائع عن طريقة عمل طيف موجات البث. يطلق على هذا المثال «واي فاي». يشير 
مصطلح واي فاي إلى الاسم الشائع لمجموعة محددة من البروتوكولات التي تمكّن معًا 


50 


حرية التعبير 


أجهزة الكمبيوتر من «مشاركة» أطياف حزم البث غير المرخّص بها. تعتبر أكثر هذه 
الحزم شيوعًا هي الحزم التي تقع في نطاق ترددي 5,5 جيجا هرتز وه جيجا هرتز. 
تمكّن تكنولوجيا واي فاي عددًا كبيرًا من أجهزة الكمبيوتر من استخدام هذه الحزم 
للاتصال بعضها ببعض. 

لا شك في أن معظم قرّاء هذا الكتاب صادفوا تكنولوجيا واي فاي. أرى هذه 
التكنولوجيا كل يوم أقوم فيه بالتدريس. أجدني في قاعة مليئة بالطلاب» كل بحوزته 
جهاز كمبيوتر محمول؛ ومعظمهم متصل بالإنترنت» يعلم الله ما يقومون به. تمكّن 
البروتوكولات كل جهاز من الأجهزة من «مشاركة» حزمة ضيقة من موجات البث. لا 
توجد حكومة أو جهة تشريعية تملي على الماكينات متى تتحدثء مثلما هو الحال تمامًا 
عندما لا نحتاج الحكومة لضمان تواصل الناس بعضهم مع بعض في حفلات الكوكتيل. 

تعتير هذه الأمثلة بطبيعة الحال صغيرة ومحدودة. هناك في المقايل صناعة كاملة 
بالمعنى الحرفي للكلمة مُكرّسة لنشر هذه التكنولوجيا قدر الإمكان. يعتقد بعض الُْنظّرين 
أن الاستخدام الأكثر كفاءة لموجات البث يجب أن يقوم على أساس نماذج البث هذهء 
باستخدام تكنولوجيات بث شديدة الاتساع؛ لتعظيم قدرة موجات بث الراديو. في المقايل,» 
حتى مَن يتشككون في يوتوبيا الموجات هذه بدءوا يدركون أن افتراضاتنا حول كيفية 
توزيع موجات البث يحركها الجهل بطريقة عمل موجات البث في الأساس. 

يتجسد المثال الأكثر وضوحًا على هذا الافتراض الخاطئ في مجموعة الفكر البديهية 
التي نمتلكها عن القيود الضرورية في استخدام موجات البث. تتعزز هذه الافتراضات 
المغلوطة بسبب فكرة ملكية موجات البث. تتمثل الصورة التي من المحتمل أن نحملها في 
أذهاننا في صورة مورد قابل للنضوب جراء الاستهلاك؛ حيث يمكن لكثير من المستخدمين 
سد القنواتء مثلما تأتى قطعان الماشية الكثيرة على حقل عن بكرة أبيه. 

تكندنالافته نكت حة مرعنة تمترقة عل اشككداء موحاف اليه . بق القابلهنالن 
نقطة أساسية يجب إدراكها - وهى مرة أخرىء نقطة يتردد صداها عبر صفحات هذا 
الماح الازوفن "3 إمقادية الالستداف تكنو فق الأرناس كن تعميه كاف لذ 
بالناكق قد متكرهن اتيكات راض فاني لاقو نارهو معانلا مدت ل هالة وجرن مان 
مختلف «للمشاركة». وفق هذا التصميمء لا يؤدي كثرة عدد المستخدمين إلى نضوب قدرة 
الشبكة؛ بل على العكس إلى زيادتها."” 

يعتبر المدخل الرئيس في جعل هذا النظام ممكنًا هو أن يصبح كل مُستقيل 
نقطةٌ ارتكاز في المعمار لطيف البث. لن يكون المستخدمون مجرد مستهلكين فقط 


ا 
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للمواد التى يبثها شخص آخرء بل سيصيبح المستقبلون مصدرًا لمواد البث أيضًا. مثلما 
قمعم "تكبولوجيات اتضال »الخد جالية- مكل «تكنوليهيا يه تووتى ات شفة اليك 
للمستخدمين بغرض اقتسام تكلفة توزيع المحتوى» يستطيع المستخدمون في معمار 
موجات البث الخاصة بإحدى الشبكات التشاركية زيادة سعة طيف بث الشبكة. وفق 
هذا التصميم؛ إذن: كلما زاد عدد مستخدمي طيف الشبكة؛ زاد طيف الموجات المتاح 
الككوين لأمتفد اهم وه ها يردي إل ماساة ول إل عدو القاكدة مان اللحميه: 

يتعرف المعمار الأساسي لهذا النظام التشاركي على كل جهاز كمبيوتر في النظام 
بوصفه جهاز إرسال واستقبال في الآن عينه. بطبيعة الحالء هذه هي طبيعة أجهزة 
الكمبيوتر بمعنّى من المعاني؛ حيث يستقبل جهاز الكمبيوتر المتصل بشبكة واي فاي 
إشارات البث من نقطة ارتكاز في محطة البث ويرسلها إليها. يتميز هذا المعمار بأنه 
معمار يث من جهة واحدة إلى جهات متعددة» فيما يختلف معمار الشيكات التشاركية 
عن ذلك. في معمار الشبكات التشاركية؛ يستطيع أيٌّ جهاز راديى إرسالَ حزم بيانات إلى 
جهاز راديو آخر داخل الشبكة التشاركية. يعبارة أخرىء يعتبر كل جهاز راديو نقطة 
ارتكاز في الشبكة. مع كل نقطة ارتكاز جديدة (أي مع كل جهاز راديى جديد داخل 
الشبكة). تزداد سعة الشبكة. بمعنَّى من المعانىء هذا هو تحديدًا المعمار السائد كثيرً 
ف"الجدد ضع تناك اكيرزة الكسدوض هناويى مكدىة 1 وكسم كوه الشاناه الرمية إلدنا 
عن طريق الإنترنت.”” إن جهاز الكمبيوتر الذي تستخدمه يتشارك الشبكة مع كل جهاز 
كمبيوتر آخر على الإنترنت يمتلك بروتوكولًا تتشارك بموجبه أجهزة الكمبيوتر بعضها 
مع بعض. وبمجرد الاتفاق على هذا البروتوكولء لا يشترط وجود أدوات تنظيمية أخرى 
لتنظيم عملية الاتصال بين الأجهزة. 

لا نحتاج إلى الغوص عميقًا في التكنولوجيا لإدراك السؤال الذي أطرحه في هذا 
القسم؛ ألا وهو: إذا كانت التكنولوجيا تجعل أجهزة الراديى تتشارك طيف موجات البث 
- دون الحاجة إلى الحصول على رخصة للبث أو ملكية بث - فما السبب إذن لدى 
السكرمة كن تقررضن آنا طن فين العيد ين غل إستحداع موجات اليك ؟ أو التطوح البتؤان 
مصويرة أخري . خصيل بذاءة هذا القمع : إ1 كالغ وحمو موعات 'النك قمغا رك ونا 
دون أي تنسيق من الحكومة» فلماذا يصبح فرض نظام ملكية على موجات البث مُبررًا 
أكثر من فرض الحكومة رسومًا على الصحف لمنحها ترخيص النشر؟ 

لا شك في أن المعمار الذي يسمح بعملية المشاركة لا يسلم تمامًا من الخضوع 
للتنظيم الحكومي. ربما تشترط الحكومة استخدام الأجهزة المعتمدة فقط في هذه الشبكة 
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(مثلما تفعل هيئة الاتصالات الفيدرالية مع أي جهاز يصدر موجات في نطاق محدد من 
موجات البث). ريما تدفع الحكومة في اتجاه زيادة سعة الشبكاتء وهو ما يدعم معمار 
الشبكات التشاركية. ريما تفرض الحكومة قيودًا تشبه قيود تداخل الموجات على قدرة 
أجهزة الإرسال. لكن بخلاف هذه الأدوات التنظيمية البسيطة؛: لن تسعى الحكومة إلى 
فرض قيود على من يريد استخدام موجات البث. لن تحظر الحكومة استخدام موجات 
البث على أشخاص لم يدفعوا رسوم الترخيصء أو لم يتم الترخيص لهم من الأساس. 

لذا يتوافر لدينا الآن معماران لموجات البث: معمار يجري من خلاله توزيع موجات 
البث» ومعمار يجري من خلاله مشاركة موجات البث (مثل سوق الصحف). أي من 
هذين المعمارين أكثر توافقًا مع منظور التعديل الأول من الدستور؟ 

أخيرّاء لدينا هنا مثال على ترجمة عملية للدستورء لدينا خيار بين معمار يعتبر 
هو المكافئ الوظيفي لمعمار المنظور الأمريكي في وضع الدستورء ومعمار هو المكافئ 
الوظيفي لمعمار المنظور السوفييتي في وضع الدستور. يجري توزيع السلطة وتيسير 
التعبير في الدستور الأمريكي» فيما يجري تركيز السلطة ورفع كلفة التعبير في الدستور 
السوفييتي. بين هذين المنظورين» قام واضعى الدستور الأمريكي بعملية اختيار بحيث لا 
تقرط اندو له ف وقولية اريخيصق أ جنكا ل الكعوو ندز ا وهي ه ناش و عو ارة: 
ومع ذلكء فهذا هى بالضبط وظيفة القاعدة الحالية التي تنظّم عملية توزيع موجات 
البث. ا 

يرى زميلي يوشاي بنكلر وأناء'” أن من شأن القراءة الصادقة لنوايا واضعي 
الدستور أن تطيح بنظام توزيع موجات البث.** ترفض أي قراءة صادقة للدستور أيّ 
معمار يركّز السلطة بشدة. كان النموذج الذي تبناه واضعو الدستور للتعبير هى نموذج 
الإنترنت» فهى نموذج يتَّسم باتساع نطاقه؛ واللامركزية» والمجانية» والتعددية. بطبيعة 
الحالء يجب أن نختار ما إذا كنا نريد قراءة صادقة أم لا؛ حيث لا توفر عملية ترجمة 
فعاحى الوستون ق سياف اخركهةا مميكفا بعاظا رهاق القادن: إذا كات الضدى هق 
هدفناء فهذه هي الإجابة. 
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(5) دروس التعبير 
في هذا الفصلء أعدتٌ وصف أنماط التنظيم التي ذكرتها في بداية هذا الكتاب بأنها أنماط 
الحماية. فبينما يمكن استخدام أنماط التنظيم كأسلحة ضد (سلطات) الأفراد» يمكن 
استخدام أنماط الحماية كدروع (تحمي حقوقهم). 

من ناحية المبدأء ريما نفكر في الطريقة التي تحمي بها الأنماط التنظيمية الأربعة 
الفمي لعل ركو هيا عل العمارنناها الحافية: [ اتعما ردان قط أن أقواء لمق 
التعبير؟ كيف يؤدي تغيير إحدى المعماريات إلى تغيير نوع التعبير الذي 5 حمايته؟ 

لم أحاول أن يكون عرضي شاملًا. لكنني دفعت في اتجاه رؤية تتناول العلاقة بين 
المعماريات والتعبير على المستوى العالمي» وتستعين بالقيم الدستورية للتفكير لا فقط 
بشأن ما هى مسموح به في محقاق ميحد بل أيضًا بشأن أي المعماريات مسموح به. 
يجب أن تسترشد قيم دستور فضائنا الإلكتروني بقيم دستور عالمنا الواقعي. على الأقلء 
يجب أن تقيّد هذه الرؤيةٌ الدولة في جهودها لتصميم معمار للفضاء الإلكتروني بطرق 
لا تتوافق مع هذه القيم. 
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الفصل الثالث عشر 


فاصل 


لنتوقف يرهة ونتدبر الفصول الثلاثة السايقة. هناك نمط للمشكلات تشير إليه هذه 
الفصول الثلاثة. طريقة نرى بها كيف أن هذه المشكلات الثلاث ليست إلا مشكلة واحدة. 

بمعنَّى من المعاني؛ كان السؤال في كل من هذه الفصول هو: ما حجم السيطرة 
المسموح بها على المعلومات» ومّن يجب أن يمارس هذه السيطرة؟ هناك معركة بين كود 
يحمي الملكية الفكرية» وكود يحمي الاستخدام العادل. هناك معركة بين كود قد يخلق 
سوقًا للخصوصية:؛ وكود قد يخلق سوقًا للحق في تداول معلومات عن أفراد بقطع النظر 
عن هذا السوق. هناك معركة بين كود يسمح بالترشيح الكامل للتعبير» وكود يفضي 
إلى معمار يسمح ببعض الفوضى فيما يتعلق بمن يحصل على ماذا. تدعو كل حالة إلى 
تحقيق توازن في السيطرة. 

يختلف رأيي في كل سياق من هذه السياقات. في سياق الملكية الفكرية» أعارض 
الكود الذي ها يقرؤه المستخدمون: وأؤيد الكود الذي يضمن مساحة واسعة من 
المشاع الفكري. في سياق الخصوصية: أؤيد الكود الذي يمكّن الأفراد من اتخاذ قراراتهم 
المستقلة؛ أي تمكينهم من التشفير والتعبير عن تفضيلاتهم فيما يتعلق بماهية البيانات 
الشخصية التي يجمعها الآخرون عنهم. من شأن الكود أن يمكن عملية اتخاذ القرارات 
ومن شأن القانون أن يحض على تنفيذ هذا الكود. في سياق حرية التعبيره أعارض 
العوك الذي يرشع التي يصورة كاملة “ينيف يصين الام قغاية الخطورة أن سيد 
بالاختيار الكامل في هذا السياق. يعتبر توفير مساحة للاختيار أمرًا أفضل بطبيعة الحال؛ 
لذا يعد الكود الذي يمكّن من تنفيذ أنظمة سمعة أفضل أمرًا مستحسنًاء مثلما أن الكود 
الذي توشع هن النطاق المشروع لبك هق أن أفخيل: 
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يتمثل الهدف في هذه السياقات الثلاثة جميعها في العمل ضد قيام كيانات مركزية 
للاختيار. وفي سياق ترشيح المحتوىء: يتمثل الهدف في العمل ضد قيام كيانات تتسم 
بالفردية الشديدة أيضًا. 

ربما تتساءل عما إذا كانت هذه الخيارات متوافقة. أعتقد ذلك, لكن لا يهم أن تتفق 
معي في رأيي هذا. ربما ترى أن تحقيق توازن مختلف مسألة منطقية؛ كتحقيق سيطرة 
أكبر في حالة الملكية الفردية» أى ريما عمليات ترشيح المحتوى» وتحقيق سيطرة أقل في 
حالة الخصوصية. يتمثل اهتمامي الحقيقي في إيصال الشعور بضرورة عقد مثل هذا 
التوازن» ويأهمية القيم الضمنية في الادعاء بضرورة تحقيق نوع من التوازن. هناك دومًا 
منافسة بين العام والخاصء هناك دومًا حاجة إلى تحقيق توازن بين الحقوق الخاصة 
والحقوق العامة. هناك دومًا خيار يجب اتخاذه بشأن المدى المسموح به لكلا الجانبين؛ 
الخاص والعام. تعتبر هذه الأسئلة جزءًا أصيلًا من القانون العامء أسئلة من قبيل: كيف 
يمكن وضع مجموعة من القيم الدستورية في الاعتبار؟ كيف يمكن تحقيق توازن في 
سياقات واقعية محددة؟ 

تناولت هذه النقطة مع إهمالي في تحديد المسئول عن أي حالة من حالات عدم 
التوازن. هناك من يقولون بوجود عمليات ترشيح محتوى أكثر من اللازم؛ أى عدم توافر 
الخصوصية بالقدر الكافيء أو وجود سيطرة هائلة على الملكية الفكرية» على أن كل ذلك 
ليس من قبيل الشأن العامء إلا إذا كانت الحكومة مسئولة عن حالات عدم التوازن هذه. 
تنسحب القيمة الدستورية في الولايات المتحدة فقط بقدر تطبيق القانون في الولايات 
المختلفة. ولم أبيّن بعد كيف يمتد تطبيق الولايات للقانون إلى هذه السياقات. 

لكني لا أعتزم بيان ذلك. ففي رأييء يكشف تقليدنا الدستوري عن لبس في بيان 
نطاق تحقق القيم الدستورية. ففي عالم لا توجد فيه جهات تنظيمية سوى الحكومات» 
يعتبر قصر تفعيل سلطة الدستور في إطار تطبيق القانون في الولايات فقط مسألة 
منطقية. في المقابل» عندما تتعدد أنماط التنظيم لا يوجد سبب لتجاهل نطاق مجال 
تحقق القيم الدستورية. لم ينظر واضعو الدستور في هذه المسألة» ولا يوجد سبب يمنع 
استرشاد عملية التنظيم من خلال الكود بالقيم الدستورية» ولا يوجد ما يبرر فصل هذا 
الجزء من حياتنا عن القيود وضمانات الحماية التى يوفرها الدستور في المعتاد. 

يحقق الكودٌ التوازنَ بين الحقوق الفردية والجماعية الذي سلطتٌ عليه الضوء 
حتى الآن. في الفصل التالي» يتم تحقيق توازن من نوع مختلفء توازن يحققه الكود 


الكل 


فال 


بصورة أساسية. في المقابل» لا يتحقق التوازن هذه المرة بين الدولة والفردء بل بين 
الدولة والأدوات التنظيمية الضمنية لمعمار الفضاء الإلكتروني. يتوجه التهديد الآن صوب 
السيادة التقليدية. كيف يمكن أن نترجم هذا التقليد الدستوري بحيث يتواءم مع عالم 
يكون الكود فيه هو القانون؟ 


ملسن 


الجزء الرابع 


سيادات متنافسة 


تنظر السيادات إلى ذاتها نظرة شديدة الجدية. خاصة السيادات في الفضاء 
الإلكترونى. تمتلك كل سيادة من السيادات الموجودة في الفضاء الإلكترونى شعورًا قويًا 
بمجالها الخاص: وق بخص الأحيان كترجم .هذا الشعوى إلى :ظيمتة عل مجالات أحرى, 
ومع انتقال المزيد من الأشخاص إلى الفضاء الإلكتروني. ستزداد حدة الصراع بين 
إحدى السيادات للسيطرة على التعبير أو السلوك بصورة متزايدة مع السيادات الأخرى. 
وسيّثبت هذا الصراع أنه الحقيقة المتجددة الأكثر أهمية في عالم الإنترنت المستقبلي. 

أتناول مسألة هذا الصراع في خطوتين. يتناول الفصل الأول في هذا الجزء مسألة 
السيادة بصورة مستقلة عن مسألة الصراع: ماذا تعنى السيادة؟ وكيف يتم التعبير عن 
السيادة؟ يركّز الفصل التالي بعد ذلك على الآلية التى ستتولد عن الصراع بين السيادات. 
وكما أرىء: فإن هذا الصراع سيدفع معمار الإنترنت لاتخان صورة مألوفة محددة. 


الفصل الرابع عشر 


السيادة 


فيتنام أمة شيوعية, وهي إحدى الدول الشيوعية القليلة المتبقية, على أن الشيوعية فيها 
تختلف عن الشيوعية التي أدت إلى ميلاد الحرب الباردة. في المقابل: تعتبر فيتنام أمة 
ذات سيادة ترتبط هويتها بماركس ولينين (من خلال رئيس الحزب الشيوعي «هى تشي 
من»). 

ليست الولايات المتحدة أمة شيوعية. بهزيمتنا من فيتنام» 000 في الحرب 
البأزدة تحن أنة تدكف «نفديها "بصورة أسساسية بطريعة تتعارذن ١م‏ أبد يولوجية 

ماركس وايضة تفع افيتفاج الدولة فق خدمة إكتعاف _الذولة" كمكال" أعل لها فيا 

تضع الولايات المتحدة الدولة غير الكافر ا وقوة ف نكسة الحرية كمخان أعلن لماه تمكر 
السيطرة نموذج الحكم في الشيوعية» فيما تعتبر الحرية نموذج الحكم في الولايات المتحدة. 

أو هكذا نعتقد. 

أقر بإعجابي بالدول الشيوعية؛ ففي بداية عقد الثمانينيات من القرن العشرين, 
تجولت في عدد من الدول الأوروبية الشيوعية التي سمحت بدخولي أراضيها. وفي بداية 
عقد التسعينيات من القرن العشرين» عملت مع مناصري إقامة دولة دستورية في 
جورجيا أثناء وضعهم مسودة دستورهم. في عام 7:» قضيث معظم فتر ة الصيف 
أتجول في فيتنام وحيدًا ودون استخدام البريد الإلكتروني» وحاولت أن أفهم هذا المكان 
الذي في طفولتي كان ضحية تصدير الصراع مع الاتحاد السوفييتي في الحرب الباردة. 

عق الرَهم .مق ؤيازق» ليف كثرة حول الغالم لم أذن معانا أكضى إقازة" للامجات 
من فيتنام. يغلب على المرء شعور طاغ بالغفران» ولا يملك أي مواطن أمريكي إلا الوقوع 
ق أس دقنه وورنصي هاه اللمة: ريما إى كنا رانتسر فا فى الكو ذا كيان هد ا القفراق 
على هذا النحو لدى الفيتناميين» لكن يبدو أن الغفران يتيسّر لمن انتصروا بالفعل. 
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لم أزر فيتنام على أي حال لأفهم الغفران» بل أردت فقط أن أتعلم شيئًا عن طبيعة 
سير الأمور في البلاد» أردت أن أفهم كيف تمارس هذه الدولة السيطرة على مواطنيهاء 
أردت أن أقهم ما الذي يجعل هذه الدولة مؤهلة كي تصبح واحدة من أواخر الدول 
الشيوم ‏ |لكرفي ةن العالء ةلدا مفو معدن لوقك اتكدنه إل نمام : ورحال اعمال 
ومديرع الشيعة الكخزة ف الكايون كيتنا ((شيكة نام ال بويدات صنورة مدمقة فى 
التشكن مسديعة كييرة. 

على الرغم من أن أيديولوجية أي دولة شيوعية لا تسمح إلا بوجود قيود محدودة 
للغاية على سلطة الدولة» وعلى الرغم من أن الدولة الفيتنامية تضع كمثال أعلى لها 
الصالح العام بدلا من مصلحة الأفراد أو الحرية الفردية» وعلى الرغم من عدم وجود 
«حرية» نظريًا في فيتنام بالمعنى الذي نحب نحن في الغرب أن نتخيله؛ على الرغم من 
صحة كل ذلكء لم أستطع الإفلات من الشعور بأن الناس في فيتنام - من خلال حياتهم 
اليومية - يخضعون إلى «التنظيم» بصورة أقل بكثير من الأشخاص في الولايات المتحدة. 
لا ينطبق ذلك يطبيعة الحال على الجميع؛ فالخصوم السياسيون لا شك يشعرون بقوة 
سطوة الدولة. في المقابل» شعرث أن الناس العاديين في ممارستهم حياتهم العادية ‏ 
حيث يدير كثيرون منهم متاجر صغيرة - لا يدركون مفهوم السيطرة الذي يمكن أن 
تمارسه الدولة» ولا خبرة لديهم بتسجيل رواتبهم في جهة بيروقراطية مركزية كل ثلاثة 
أشهرء ولا يستوعبون طبيعة العيش في ظل فعالية التنظيم (النسبية) التي نحيا نحن 
في ظلها هنا. تخلى الحياة في فيتنام بصورة مدهشة من السيطرة الحكومية. كان من 
الصعب تخيّل اختلاف الوضع حال انتصار نيكسون في الحرب. كانت الإباحية محظورة: 
وكان الهيبيون يتعرضون للمضايقاتء. لكن في مجمل الأمرء واصل الأفراد والشركات 
العمل في ظل تنظيم فعّال أى مباشر محدود للغاية من الحكومة. 

لا تعتبر هذه الحقيقة (إذا اعتبرت هذه الملاحظات العشوائية من عالم أنثرويولوجي 
غير مدرّب حقيقةٌ) عسيرة على الفهم. ربما يكون؛ أو لا يكون «القانون» في كتب القانون 
في فيتنام أداة تنظيمية أكثر صرامة أو أكثر شمولًا من «القانون» في الولايات المتحدة. 
في المقابل» يجعل معمار الحياة في فيتنام أي تنظيم حقيقي للحياة من قبل الدولة 
مستحيلًا. لا توجد بنية تحتية للسيطرة؛ بل لا توجد أي بنية تحتية على الإطلاق في 
البلاد. أَّا ما كانت الأدوات التنظيمية للدولة» لا يوجد أي معمار يجعلها فعّالة. وحتى 
لو كان هناك تنظيم أكثر في فيتنام من الولايات المتحدة (صراحةًٌء أشك في وجود ذلك)» 
تتوافر في فيتنام «حرية» مدهشة. 
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السيادة 


ًََ 


يبدو هذا منطقيًا للغاية. تعتبر سلطة التنظيم مسألة معمار مثلما هي مسألة 
أنديولوحية: كيه القما رجا تاحراء عنلياك الخحطن انقلة فق تقرينهاء حدن تفي 
السلطة التي تتمتع بها أي حكومة: يجب أولا فهم المعماريات التي تمارس الحكومة 
عملية الحكم في إطارها. 

تناولت الفصول السابقة هذه النقطة تحديدًا. قد يكون لدينا فكرة عن سلطة 
السيادة - سلطة الجهة الحاكمة في تنظيم السلوك أو السيطرة عليه - لكن لا يتضح 
حجم هذه السلطة إلا في سياق محدد. قد تكون سلطة الدولة «مطلقة»», لكن إذا لم تدعم 
المعماريات عملية التنظيم. تصبح سلطة الدولة الفعلية ضعيفة. على الجانب الآخرء قد 
تكون سلطة الدولة محدودة: لكن إذا كانت المعماريات فعّالة للغاية» قد تصبح هذه 
السلطة المحدودة شاملة للغاية. حتى نفهم سلطة الدولة في التنظيم» يجب أن نسأل: 
كيف تدعم البنية التحتية للدولة عملية التنظيم؟ 

هذا هو السؤال الذي يجب أن نوجهه في حالة الفضاء الإلكترونيء كخطوة أولى 
لفهّه السيادةفية: ما السلطة التى كتفت بها الجهات الشيادية لفتظيو الحياة ف القضاء 
الالعتزوم #أكنت فتدهم :الأفياظ التنظيمية اق تعرز هذه السلطة أو البكد مذ ؟ 

سحطي اق الإكاية عل هذا الستوزل ى“كلاكة حرام مل التان مكوم مرضوع بهذا 
الفصل؛ أولا: ما طبيعة السيادة في الفضاء الإلكترونى؟ ما الفرق بين السيادة في الفضاء 
الإلكتروني وسيادة دولة فرنسا؟ ثانيًا: ما الذي يحد من سيادة الفضاء الإلكتروني؟ 
ثالنَاء وهو موضوع القسم التالي: كيف ستتفاعل الجهات السيادية في تنظيم الفضاء 
الإلكترونىي؛ لا بغرض السيطرة على السلوك في الفضاء الإلكترونيء بل من أجل السيطرة 
عن ظدافياك: السبلوك فيذ؟ وكيق ميتشا فين المهات السادية 4 


)١(‏ سيادة الفضاء: القواعد 


عندما تلج إلى عالم ألعاب فيديى إم إم أى جي «الحياة الثانية» كشخصية جديدة, 
يتم توضيح قواعد الحياة الثانية لك. تمثل بعض هذه القواعدٍ الطرق التي سيحتاجها 
المستخدحُ للتنقل في عالم التحياة الخانة تل كيفية الجحولكه: أو الظيران "اتغدى يعدن هذه 
القواعد قواعدَ معيارية عامة تهدف إلى توجيه المستخدم إلى ما يمكن وما لا يمكن القيام 
به. 

من المستحيل يمكان عند قراءة هذه المقدمة ألا تلاحظ أن هذه القيود مصطنعة؛ 
فالحياة الثانية ليست من صنع إله. لا يشك أحد في هذا. وليس من المحتمل أيضًا ألا 
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يلاحظ من يدخل هذا الفضاء أن أحد الأيعاد المهمة لهذا الاصطناع يتمثل في إنشاء 
هذا الفضاء إنشاءً من خلال الكود. تعتبر القدرة على الطيران من اختيار كاتبى الكود؛ 
ويعتبر مكان الطيران أيضًا من اختيار كاتبي الكود؛ وعندما تصطدم بأحد وتتختفي 
إشارة التحذيرء فإن ذلك أيضًا من اختيار كاتبي الكود؛ وعندما تقوم بالاحتجاب في 
المحادثات الفورية عن أشخاص لا ترغب في الحديث معهم؛ فهذا أيضًا من اختيار كاتبي 
الكود. لا يساور أحدًا شك في أن ثمة «اختيارات» تم اتخاذ قرارات بشأنها هنا. يدرك 
الجميع أن جزءًا كبيرًا من عالم الفضاء الإلكتروني يتم صنعه من خلال الكود. «مَن 
إله العالم الإلكتروني؟ الإله الوحيد هو الكود».' على حد وصف فيليب روزديل» مؤسس 
موقع الحياة الثانية. 

مثلما ذكرت من البداية» يجب أن نميّز بين الفضاءات كثيفة السيطرة والفضاءات 
خفيفة السيطرة. تقوم فضاءات مثل فضاء الحياة الثانية بالسيطرة بكثافة على حياة 
الأشخاص الذين يلعبون فيها. يتمثل الهدف الأساسي من اللعب في فضاء الحياة الثانية 
في خلق الانطباع بأن المرء يكون موجودًا «هناك». وهذه - أكرر - هي نوعية الأماكن 
التي أطلق عليها الفضاء الإلكتروني. ا 

يختلف الفضاء الإلكتروني كثيرًا عن الحياة في موقع إلكتروني لدفع الفواتير» أو في 
موقع يحتفظ بعناوين البريد الإلكتروني للمستخدمين. يسيطر الكود على هذه الخدمات 
أيضًاء لكن سيطرة أو سيادة هذه الخدمات تختلف عن السيطرة في عالم الحياة الثانية. 
في عالم الحياة الثانية ‏ أو فيما أطلق عليه الفضاء الإلكتروني عمومًا - تبسط السيطرة 
هيمنتها في كل مكان فيما تعتبر السيطرة في خدمة دفع الفواتيره أى ما أطلق عليه 
الإنترنت» سيطرة عابرة ووقتية. 

من المثير للاهتمام وجود تحوّل ديناميكي هام قمنا بتحديده بالفعل وهى تحؤّل 
تويكو 4 الفطناءا كه تحفيفة 'السيطرة 'أكق من العضاءات #قدفة: السرطرة 1 يتمظل هذا 
التحؤل في تفضيل وجود خواص سيطرة في الكود متى كانت هذه الخواص ممكنة. 

فكّر مرة أخرى في خدمة دفع الفواتير. يعتبر شيمًا مخالقًا للقانون أن يخترق أحدهم 
الحساب البنكي لشخص ما ويقوم بتحويل الأموال من هذا الحساب دون الحصول على 
تصريح من صاحب الحساب. بطبيعة الحال؛ لن يعتمد أي بنك على القانون وحده 
لتطبيق هذه القاعدة. يضيف كل بنك مجموعة معقدة من الأكواد للتحقق من هوية 
المستخدمين عند استخدام أحد خدمات دفع الفواتير. وأينما يكن من الممكن وضع كود 


ملدلا 


السيادة 


لتحقيق هدف سياسة تنظيمية ماء يتمشَّل القيد الوحيد على عملية وضع الكود هذه في 
التكلفة الحدية لاستخدام الكود» في مقابل الفائدة الحدية التي ستعود من وراء إضافة 
طبقة سيطرة جديدة. 
لكن في بيئة سيطرة كثيفة مثلما هو الحال في بيئة الحياة الثانية» هناك قيد على 
استخدام الكود لتوجيه السلوك الاجتماعي. بعبارة أخرىء في بعض الأحيان» قد يضعف 
وضع كود أفضل من عمليات التفاعل في المجتمع الإلكتروني. وعلى حد تعبير روزديل: 
تعتبر صعوية ممارسة الحياة في الحياة الثانية في بعض الأوقات فائدة؛ حيث 
إن على المستخدمين تعلّم ممارسة الحياة فيها. يعتبر فعل التعلّمِ هذا مكسبًا 
كبيرًا للمعلم والطالب على حد سواء ... إنا نحظى بهذا النوع من الإرشاد بين 
المعلم والطالبء والمتمثل في هذه العلاقة الجذابة على المستوى النفسيء علاقة 
لا نجدها كثيرًا في العالم الواقعي.” 


هناك طريقة أخرى مهمة قد يُضعف فيها الكود الأفضل من تلاحم المجتمع؛ فعالم 
الحياةةالفانية “نكن الالمخاطن هن الأنفصال سهولة كتعيم عن معض:وعل كد 


وصف روزديل: 


في الحياة الثانية» لا يوجد أي تقسيم بين المستخدمينء وهى ما يعني أن 
خلافات الجيران تكون معتادة. في المقابل» من وجهة نظر العملية التعليمية 
تعتبر هذه المسألة في واقع الأمر إيجابية. تلقيث رسائل بريد إلكتروني من 
أشخاص يقولون: «لا تمضي علاقتي جيدًا مع جيراني» وبسبب ذلكء تعلمت 
بسرعة الكثير عن كيفية حل النزاعات؛ أي كيف تصبح جارًا طيبًا ... في 
العالم الواقعي ... هناك قوانين كثيرة ... حتى إنك لا تحتاج في واقع الأمر إلى 
الححدث إلى حيانك: [بدلا] "من ذلك مكالة قادون يشرط فل" أى عدام. قعل 
[كذا] ... هناك فرصة للتواصل والتفاعل [في الفضاء الإلكترونى] بطريقة 
يوفرها العالم الواقعي فقط في حالات نادرة للغاية.* ١‏ 


من ثم لا يؤدي الكود إلى اختفاء جميع المشكلات؛ فهو لا يمحو حاجة الجيران 
لمعالجة مشكلاتهم, ويهذه الطريقةء يساعد الكود على بناء المجتمعات. تؤدي ممارسة 
التفاعل إلى بناء روابط لا يتم بناؤها إذا أدى الكود إلى تحقيق النتائج نفسها بصورة 
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تلقائية. يترك التصميم المثالي بعض المشكلات ليحلها اللاعبون أنفسهم, لا لعدم إمكانية 
وضع كود لحل المشكلات:؛ بل لأن وضع أكواد للحلول تأتي معه تكاليف جانبية. 

على الرغم من ذلكء لا تزال جهة السيادة في هذه الفضاءات الافتراضية هي التى 
تفضل أهذ. الأنماظ التنظيمية على الأتناظ الأخرى, تعتبر عمطلية تحقيق اللتفجة المتبادلة 
هنا معقدة؛ فالفعالية الكاملة للنتائج لا تتحقق على الدوام, لكن يظل هناك الاختيار بين 
الأنماط التنظيمية المختلفة. 


(؟) سيادة الفضاء: اختيار القواعد 


كيف يمكن إجراء عملية الاختيار؟ بصورة أكثر مباشرة؛ ماذا عن الديمقراطية؟ في 
الفضاء الواقعىء تتمثل القاعدة في أن الجهات السيادية تعتير مشروعة فقط إذا كانت 
ديمقراطية. لا نكاد نسمح (بمعظم) النظم غير الديمقراطية. تتمثل القاعدة العامة في 
الفضاء الواقعي في أن الناس هم من يحكمون في نهاية المطاف. 
في القائل, تتمثل السمة غير المتطورة الوحيدة التي هي أكثر إثارة في الفضاء 
الإلكتروني فيما يطرحه كسترونوفاء «لا يجد المرء الكثير من الديمقراطية على الإطلاق 
في العوالم المركبة.»* ويتمثل الاستثناء الوحيد في عالم يطلق عليه «قصة في الصحراع».” 
تنتشر الديمقراطية بعد في الفضاء الإلكتروني أو على الإنترنت. بدلا من ذلكء تعتبر 
الديمقراطية استثناءً نادرًا لقاعدة قوية للغاية؛ ألا وهى أن «مالك» الفضاء هو الجهة 
السيادئة :مخ وههة تار كستزودؤفا .لد يعدن إقالك عادة مده سياذئة هنالف للقاءة: 


إجمالًاء على حد علميء لم ينشأ عن العوالم الإلكترونية مؤسسات تتمتع بالحكم 

الرشيد. تسود الفوضى في جميع العوالم.' 

لا يعنى هذا أن الرؤى الجماعية لا تعتير مهمة في الفضاء الإلكترونى. على العكس 
من ذلكء تعتبر الرؤى الجماعية مهمة للغاية بالنسبة إلى السمات الأساسية في الإنترنت 
مثلما هو الحال الآن. يوجّه نوع من التصويت - مثلما يبدو ذلك جليًًا من خلال الروابط 
- محركات البحث. ومثلما ذكرث» يعتمد موقع تكنوراتي على القاعدة نفسها في تقييم 
المدونات. تستعين مواقع مهمة» مثل موقع سلاش دوتء بعمليات التقييم أو تصويت 
المحررين لتحديد أي التعليقات يتم تصعيدها إلى أعلى. 


السيادة 


كشي هذه الإحراءات: حميعها الديمقواطة العدها لسك كذلف تمكل الدتفقراطنة 
فاعهاقية الاتيقاص عتلية اخفان القراعه الف سككك هعانا نا باشكتناء موسوعة 
و متنا :وؤقملة اق" الصمكرافيء لا تجن مدوى بمؤمسنات كديزة .فل الأنترنت أ اق 
الفضاء الإلكتروني يتم إدارتها من خلال حكم الشعب. 

ماذا يفسّر إذن هذه الفجوة في الديمقراطية؟ وهل لنا أن نتوقع تغيّر ذلك؟ 

يتخذ تاريخنا للحكم الذاتى شكلًا خاصًا ذا سمتين متلازمتين. قبل تأسيس 
اكمسوئوزية معاد 'الكياة ق"الرلكد فاته عن الذووك العدر اق ييه كاز تكريف الامة 
اذا كمد يحاي و ركد كانه تحر رن لاوا إلباجها ابنرالية واكدة. مثلما 

مزاول الأمى كم وى الخفضول :3 الفصل القالتمكاى الذؤرة الفاسدية الكمووي: 
الأمريكية في إمكانية وجود جهتين سياديتين» بصورة أكثر تحديدّاء يستطيع الشعب (من 
خيد إنه سناكت السيانة الحهافية) من سلظته السيادرة إل دوقن مفوك سن محفندن. 
تمت الجهة الأولى في حكومات الولايات» والثانية في الحكومة الفيدرالية. يصبح الأفراد 
الذين يعيشون 7 في موقع جغرافي محدد مواطنين لكلا الحكومتين. كانت هذه الفكرة 
التي قامت عليها وثيقة التأسيسء وهي الفكرة التي أوضحها أكثر التعديل الرابع عشر 
3خ كلذل الع الآتى: بخص اللخامن الذين :دوق الولايات التحدة أو :تحضوا 
بجنسيتهاء والذين يخضعون إلى ولاية حكومة الولايات المتحدة؛ مواطنون في الولايات 
التحدة وق الؤلضاك القن يعيشون فيها» 

لا تعني المواطنة بهذا المعنى الحق في المشاركة في الحكم الذاتي لآي مجتمع يكون 
المرء مواطنًا فيه.” حتى في الوقت الحاليه يوجد مواطنون لا يمتلكون الحق في التصويت 
مثل الأطفال. في المقايلء تعتبر المواطنة حقًا لكل المعترف بهم أعضاءً في المجتمع المدني 
والسياسيء وهى حق يتمثل في المشاركة في حكم المجتمع السياسي الذي هم أعضاء فيه. 
كمؤاطن ف الؤلايات المتهدة» امكل الحق ى.التضويت ف الانتحابات الأمروكية: وكمواطن 
في كاليفورنياء أمتلك الحق في التصويت في انتخابات الولاية؛ أمتلك كلا الحقّين في الوقت 
نفسه. 

تعتبر الصلة عند هذا المستوى بين الحق والجغرافية منطقية, لكن مع ازدياد 
الحراك. صارت هذه الصلة التي كانت يومًا بديهية أقل وضوحًا أكثر فأكثر. أعيش في 


0 


كسيد الكتي اميل ف بال لخو تمنحني القواعد حقوق اللشاركة كاملة في 
: 0 
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لاحظ المنظرون السياسيون هذه المشكلة لوقت طويل.” وقد طوّر باحثون مثل 
ريتشارد فورد ولاني جونير مفاهيم بديلة قوية للحكم الذاتي توفّر أشكالًا من الحكم 
الذاتي الذي لا يرتبط بصورة مباشرة بالتوزيع الجغرافي. في ظل أحد هذه البدائل» يختار 
المصوتون (في حدود) المجتمع الذي يؤخذ فيه بأصواتهم. من هناء إذا شعرت أن المساهمة 
في مستقيل بالى ألتى أكثر أهمية من المشاركة في مستقبل سان فرانسيسكوء فسيكون لي 
الحق في التصويت في بالو ألتى على الرغم من أنني أعيش في سان فرانسيسكو. 

يزداد حجم هذه التعقيدات عند أخذ الرابط بين الجغرافيا والفضاء الإلكتروني في 
الاعتبار؛ فحتى لو كان لدي الحق في التصويت في المجتمع الذي أعمل فيه؛ فهل أمتلك 
الحق في التصويت في المجتمع الذي أمارس اللعب فيه؟ لماذا يحتاج مواطنو الفضاء 
الواقعى إلى السيطرة على الفضاءات الإلكترونية أى معمارياتها؟ ريما تقضي معظم 
حياتك ‏ في مركز تجاريء وربما ترغب في زيارة عالم ديزني في نهاية كل نيو + لكن 
سيكون من الغريب الادعاء بناء على ذلك بأنك تمتلك الحق في تنظيم عالم ديزني. لماذا 
لا يعامل الفضاء الإلكتروني كمركز تجاري أو حديقة عامة» وليس كالحي الذي تعيش 
فيه ويحق لك التصويت فيه؟ 

تعتبر علاقتك بالمركز التجاري أو بعالم ديزني بمنزلة علاقة المستهلك بالتاجر؛ فإذا 
لم تعجبك شطيرة اللحم والصوص المخصوص مع الخس والجبن والمخللات والبصلء 
والضنوعة :من اخين كيزن علية عتم بننتطيع الدهاب إل بوكر كدج : لا يسمح لك 
ماكدونالدز بأن تصوّت على طريقة عمل الهمبرجر. وإذا لم يعجبك المركز التجاري 
المحليء تقصد مركرًا آخر. تتمثل السلطة التي يمتلكها المستهلك إزاء هذه المؤسسات في 
قدرته على الوجود. تسعى هذه المؤسسات إلى جذب انتباه المستهلكين. وتتنافس على 
جعلك عميلًا معتادًا لديهاء وتسعى إلى كسب ولائك لها. إذا تنافست هذه المؤسسات 
جيدًاء يرتاد المستهلكون هذه المؤسسات كثيرّاء وإذا لم تفعل ذلك ينصرف المستهلكون 
إلى غيرها. تعتير هذه المنافسة أساسية في تنظيم هذه المؤسسات. تجعل المنافسة هذه 
المؤسسات» التى تتسايق في جعلك عميلًا معتادًا لديهاء تعمل جيدًا. 

يعدي خزء القاعرالجية التشاارة حوره امهنا دو مسا ارسي لفقي تنكام ونا 
في هذا الفضاء؛ فضلًاا عن رضى معظم المستخدمين عن هذا الجزء من حياتهم أكثر من 
رضاهم عن هذا الجزء الذي عليهم فيه أن يدلوا بأصواتهم. بهذا المعنى» تعتبر جميع 
هذه الأماكن بمنزلة جهات سيادية» وهي جميعًا تفرض قواعد علينا. في المقابل» يتمثل 
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عنصر الحماية الذي نملكه داخل علاقة التاجر-الجهة السيادية في قدرتنا على الانتقال 
بتعاملاتنا إلى مكان آ< 

لا يعتبر جزء التاجر-الجهة السيادية من حياتنا هو الجزء الوحيد. فهناك أيضًا 
جزء المواطن-الجهة السيادية من حياتنا. لا توجد دولة تقول لمواطنيها: «ليس لديكم 
الحق في التصويت هنا. إذا لم يعجبكم ذلكء فارحلوا.» يعتبر دورنا في العلاقة مع 
حكوماتنا مثل حامل الأسهم الذي يمتلك حق التصويت؛ فنحن نتمتع بالحق - إذا كانت 
الحكومة التي تكشع عدا دده زاطية فاح ق الشاركة :ليذ عدم السكومة: 

لا ينطبق هذا الأمر على الحكومات فحسب. سيصبح الأمر في منتهى الغرابة ألا 
تمنح إحدى الجامعات أعضاء هيكئة التدريس بها أي حق في التصويت على موضوعات 
من صميم أمور الجامعة (على الرغم أن الأمر يعتبر أيضًا في منتهى الغرابة أن تمنح 
مؤسسة موظفيها الحق في التصويت على موضوعات تتعلق بشئون التوظيف). سيعتبر 
النادي الاجتماعي الذي لا يمنح أعضاءه بعض السيطرة على أنشطته غريبًاء على الرغم 
من وجود مثل هذه الأندية, مثلما أن هناك حكومات غير ديمقراطية, بل حتى الكنيسة 
نفسها تسمح لأعضائها بتحديد طريقة إدارة الأعضاء بها. في هذه المؤسسات نكون 
أعضاءء لا عملاءء أو على الأقل لسنا فقط عملاء. تمنح هذه المؤسسات أعضاءها السيطرة 
على القواعد التي تحكمهم. بهذا المعنى»ء تعتبر هذه المؤسسات مؤسسات من نمط 
المواطن-الجهة السيادية. 

في إطار وصف الفضاء الإلكترونيء إذنء لا يسود (أو ينتشر) في الفضاء الإلكتروني 
تم المواط ود الهو الترافر "يقد تسكن الجزاك البنيان :1 الدن :اها كشي الاق فى 
الفخناة الالكترودي حكهات تمثل فمط التاجز العهات السيادية: وهو الأثن الذي يقطيق 
أكثر على الإنترنت. فبقدر ما تعتبر المواقع الإلكترونية جهات سيادية» فهي تمثل أيضًا نمط 
التاجر-الجهات السيادية؛ وتتساوى علاقتنا مع هذه المواقع مع علاقتنا بماكدونالدز. 

حاول بعض المنظرين دمج هذين النموذجين في نموذج واحد. حاول البعض تطبيق 
نموذج العضو على جميع مناحى الحياة الاجتماعية؛ في أماكن العملء في المراكز التجارية؛ 
في الحانة اللية: " :حاول: أخروة تطبيق نموذج المستهلك على جميع مناحي الحياة 
الاجتماعية؛ حيث حاول أتباع تشارلز تايبوتء مثلاء تفسير التنافس بين الحكومات على 
نحو مشابه للصورة التي نختار بها معجون الأسنان.'' في المقابل» حتى لو لم نستطع 
التعبير بصورة كاملة عن أسباب التعامل مع هذه الخيارات بصورة مختلفة, فسيعتبر 
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من قبيل الخطأ أن ندمج هذه الفضاءات المختلفة في فضاء واحد. سيعتير من الصعوبة 
بمكان أن نضطر إلى التصويت على تصميم عبوات معجون أسنان» ومن الطغيان أن 
يكون خط الدفاع الوحيد المتاح لنا ضد الحكومة التي لا نحبها هو الانتقال إلى دولة 
أخرئ: 

نكن هل كنة مشكلة كقاد و أن :يكال القضات! ولكترووت موحمظ التاهز د الات 
السيادية فقط؟ يأتى الدفاع الأول عى هد] الفط امن تعلدل كتابات ديقم يوست وشريقة 
أحيانًا في تأليف الكتب ديفيد جونسون.!* تمهّد مقالة ديفيد بوست «الفوضىء والدولة, 
والإنترنت» المسرح بصورة مُثلى. يرى بوست أن المجتمعات في الفضاء الإلكتروني تحكمها 
«مجموعات قواعد». نفهم مجموعات القواعد هذه على أنها الاشتراطات - سواء أكان 
يتم تضمينها في الإطار العام أم يتم نشرها من خلال مجموعة من القواعد ‏ التي 
فقن الاوك ق هك تمدو سيد ون الأكراى لالد راى يمحموفة فراعو هكد 1 ممفومة 
أخرى. وبما أن مجموعات القواعد تسعى جميعًا إلى لفت انتباهناء فإنه سيتم تعريف 
عالم الفضاء الإلكتروني من خلال هذه المنافسة على العملاء على أنه ينتمي لنمط 
التاجر-الجهات السيادية. 

يعتبر طرح بوست صحيحًا من الناحية الوصفية» كما يمكن اتخاذه نموذجًا. يجب 
النظر إلى الجهات السيادية بوصفها «قوة السوق» في قانون مكافحة الاحتكار. يعني 
محامو مكافحة الاحتكار والاقتصاديون بمصطلح «قوة السوق»: قدرة إحدى الشركات 
على رفع الأسعار بصورة تجعلها تحقق ريحًا كبيرًا. في سوق تنافسي بصورة كاملة, 
تعتبر الشركة التى لا تتمتع بقوة سوقية هي الشركة التى لا تستطيع رفع أسعارها؛ 
لأنها ستخسر كثيرًا في حجم مبيعاتها؛ ما سيجعل عملية رفع الأسعار لا قيمة لها.2! أما 
الشركة التي تتمتع بالقوة السوقية» فهي الشركة التي #تطع وفع اللسعان: وتحدق 
من وراء ذلك زيادة في أرياحها. تمتلك الشركة ذات القوة السوقية أيضًا القدرة على 
إجبار المستهلكين على قبول سعر إحدى السلع رغم أنه أعلى من السعر المطروح في سوق 

ريما نستطيع تخيل قيد مشابه على العمل الحكومي. تستطيع الجهات السيادية» 
مثلها كالشركاتء الحصول على مغانم كبيرة. مع ازدياد قمعهاء أى مع اتخاذها إجراءات 
تنظيمية أكثر صرامة تتحول الجهات السيادية الأخرى - أو مجموعات القواعد الأخرى 
- إلى منافسين. عند مرحلة ماء يصبح من الأسهل بالنسبة إلى المواطنين الرحيل عن 
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تحمّل أعباء التنظيمء”' أو ريما يصير من الأسهل لهم التهرّب من القانون عن الالتزام 
يه. 

نظرًا لأن عملية الانتقال مكلفة في العالم الواقعىء تستطيع الجهات السيادية: على 
الأقلمن الى العضين كحفيق جقافم كقيزة. آنا ق: النضاء الالعتروفل» قله يعثير 
الانتقال على نفس القدر من الصعوية؛ فإذا لم تعجبك مجموعة قواعد عالم ألعاب 
فيديى إم إم أى جيء يمكنك تغيير اللعبة. إذا لم تعجبك كمية الإعلانات على أحد مواقع 
الإنترنت» 00 لمح البصر تغيير الصفحة الرئيسة لمتصفحك. تتمثل الحياة في 
الفضاء الإلكتروني في الانضمام إلى هذا العالم دون الحاجة إلى مغادرة المنزل. إذا لم 
تعاملك المجموعة التي انضممت إليها بالطريقة التي ترغب بها؛ تستطيع الرحيل. ونظرًا 
لأن مجو عملية التافية أكثر "فق القضاء الإلعروي» يجيا أن تضرف الحكومات 
والجهات الأخرى المسئولة عن وضع ونشر القواعد بالطريقة نفسها التي تتصرف بها 
الشركات في سوق تنافسي. 

هذا تصوّر مهم وشائق للحوكمة؛ مهم لأنه يصف الحوكمة في الفضاء الإلكتروني 
وشايق:لأنه: نطو غرطق :وأوهه مضيو نظ المواطة الكهة السانية :في القضاء 
الواقعي. ينادي هذا التصور بعالم يتألف من متطوعينء عالم لا تُفرَض فيه القواعد 
بل يتم اختيارهاء عالم يقلل من جوانب عدم الرضاء عن سلطة أي حكومة؛ عن طريق 
تحويل الحكومات إلى منافسين للمواطنين؛ هو عالم مثل حكومة ماكدونالدز أو كوكاكولاء 
حكومة تسعى إلى إدخال السرور على مواطنيهاء وتخشى من التمرد. 

هناك أسباب للتشكك في هذه الرؤية: أولاء خذ عندك الادعاء أن تكاليف الخروج 
من السوق أقل في الفضاء الإلكتروني منها في الفضاء الواقعي. عندما تنتقل إلى شركة 
تقديم خدمات إنترنت أى موقع آخرء تصادفك لا شك مجموعة مختلفة من «القواعد»» 
وهى قواعد لا شك تتنافس لاسترعاء انتباهك. يشبه هذا التوقف عن تناول الوجبات 
ونظطم ردهت إلى كن أن زيازة احم مركن التسوى ودلا اده حو كاله امحمرقة 
قواعد متنافسة, وهي جزء من عوامل عديدة تؤخذ في الاعتبار عند اختيار شركة تقديم 
خدمات إنترنت. بقدر ما يتيسر الانتقال بين مجموعات القواعد هذه.ء تعتبر عملية الانتقال 
هذه نفسها يمنزلة منافسة بين مجموعات القواعد هذه. تحاول بعض شركات تقديم 
خدمات الإنترنت بطبيعة الحال جعل عملية الانتقال هذه صعبة. إذا كنت عميلًا لدى 
شركة أمريكا أون لاين لمدة عشر سنواتء ثم قررت تزكهاء فلا تجعل شركة أمريكا 
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أون لاين هذا الانتقال سهلًا عن طريق توفير طريقة سهلة لنقل رسائلك إلى حسابك 
الجديد في الشركة الجديدة» لكن مع إدراك المستخدمين وجود هذا القيد على التحكم في 
رسائلهم الذي تفرضه أمريكا أون لاين»ء سيختارون شركة تقديم خدمات إنترنت أخرى 
من البداية. إذا كانت المنافسة حقيقية, فستتنافس مجموعة القواعد فيما بينها. 

في المقابل» تختلف المجتمعات عن هذا. خذ مثلًّا بالتنافس بين عوالم ألعاب إم إم 
أى جي. في البداية تنضم إلى أحد هذه العوالم» وتقضي شهورًا في بناء شخصية في هذا 
الدع تقوم أيضًا بجمع الأصول؛ كالمباني التي قمت بإنشائهاء أو الأسلحة التي قمت 
باقتنائها. يعتير كلا الموردين نوكًا من رأس المال. تمثل مجموعة العلاقات التى قمت 
بإنشائها رأس مال اجتماعيء فيما تمثل جميع الأشياء التى تمتلكها رأس المال الماذ. 

إذا صرت لاحقًا غير اق عن الحياة التي اخترتها كد عوالم ألعاب إم إم أو 
جيء تستطيع أن ترحلء لكن الرحيل في هذه الحالة مكلف؛ إذ لا تستطيع نقل رأس المال 
الاجتماعي الذي قمت بتكوينه؛ واعتمادًا على نوعية اللعبة, ربما لا تستطيع نقل رأس 
المال المادي أيضًا. مثلما هى الحال في تغيير برامجك للسفر المستمرء يعتبر الانضمام 
إلى مجتمع إم إم أو جي جديدٍ هدرًا للموارد. تُضعف هذه الحقيقة من المنافسة بين 
مجموعات القواعد في هذه العوالم. 

لا أريد أن أولي هذه النقطة أهمية أكثر مما يجب؛ فمع نضج أسواق بيع الأصول 
داخل عوالم إم إم أو جيء ومع ثبات قواعد طبيعة الألعاب فيهاء يرى البعض أن عملية 
الانتقال من لعبة إلى اشرق صارت أكثر سهولة. في العالم الواقعى, لا تستطيع أيضًا 
نقل رأس المال الاجتماعي من مجتمع إلى آخر. لا يمكن الاستغناء 5 أصدقائك حتى لو 
كونت صداقات جديدة في موطنك الجديد. في المقايل» يمكن نقل الأصول المادية في العالم 
الواقعي. أستطيع أن أبيع ما لا أريد وأنقل ما أريد دائمًا. أما في عالم إم إم أى جيء فلا 
يمكن تحقيق ذلك دومًا. 

من قبيل المفارقة إذن» يمكن القول بأن تغيير المجتمعات في الفضاء الإلكتروني 
أصعب منه في الفضاء الواقعي؛ وذلك نظرًا لأن على المستخدم التخلي عن كل شيء 
عند الانتقال من مجتمع فضناء إلكتروفى إلى آخرء بينما في الفضاء الواقعى يمكن نقل 
الكثير من الأشياء عند الانتقال.*! ربما تمتلك المجتمعات في الفضاء الإلكتروني على المدى 
القصير سيطرة أكبر على مواطنيها (فيما يتعلق برأس المال الاجتماعي) من سيطرة 
الفضاء الواقعي على مواطنيه. ا 
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يعني هذا أن صورة مجموعة القواعد المتنافسة في الفضاء الإلكتروني أكثر تعقيدَ 
مما يرى بوستء وهو ما يجعل الضغط في العملية التنافسية أكبر بالتالي» وهذا قد يُحَفز 
الرغبة في الفضاء الإلكتروني للانتقال في اتجاه نمط المواطن-الجهة السيادية» ومع ذلك 
لا يوجد ما يدلل على مثل هذا الانتقال حتى الآن. 

هناك داع آخر أكثر أهمية للشك. فحتى لى استطعنا إنشاء فضاء إلكتروني على 
غرار السوق - بحيث نستطيع اختيار الفضاءات المختلفة داخل الفضاء الإلكتروني 
بصورة مشابهة لقدرتنا على اختيار معجون الأسنان في الفضاء الواقعي - فهناك أسباب 
قوية تدفعنا لعدم فعل ذلك. فمع انتقال الحياة إلى الإنترنت» ومع تفاعل مواطنين أكثر 
فأكثر من ولايات سء: وصء وع في الفضاءات أء وب» وجء ربما ستحتاج هذه الفضاءات 
الإلكترونية إلى الالتزام بالمسئولية وإيلاء الانتباه ذاتهما اللذين يوجدان (بصورة مثالية) 
في مجتمع ديمقراطي. بعبارة أخرىء إذا كان مجتمع الفضاء الإلكتروني يرغب في أن 
بعك الحهة السكادره الشرعية اسه :ومن كم ايسحدق يدقن الاستفلال: والاحدرام: 
فيجب أن يتحول الفضاء الإلكتروني إلى نمط المواطن-الجهة السيادية بصورة أكثر 
وضوحًا. 

تتحقق هذه الآلية ذاتها في الفضاء الواقعي؛ فهناك مؤسسات كثيرة لا تعتبر «جهات 
سيادية» بمعنى أنها تتحكم في الطريقة التي يحيا بها الناس؛ لكنها «جهات سيادية» 
بمعنى أنها تتحكم في طريقة سلوك الأقزاد.داخلها. تعتبر الجامعات والنوادي الاجتماعية 
والكنائس والشركات أمثلة واضحة للمؤسسات التى تكتسب نوكًا من الاستقلالية عن 
الحكومة العادية. قد يكون هذا الاستقلال كبيرًا أو ضئيلًا. وأرى أن الاستقلال يزداد 
كلما تعكس المؤسسة المعنية قيم نمط المواطن-الجهة السيادية. 

يتم التعبير عن هذا النوع من السيادة في القانون من خلال مبادئ الحصانة. تمتلك 
الشرعات مسهدرعة مهغددة من الحصتانات: لكن هده الحصاتات تعس عل قراف شع 
مؤسسي محدد. تمتلك الكنائس حصانة معينةء لكنها حصانة تتعرض للطعن فيها 
بصورة متزايدة مع انتقال عملية إدارتها خارجها بصورة متزايدة. 

ستكتسب المجتمعات في الفضاء الإلكتروني حصانة مشابهة بصورة أسرع إذا 
أظهرت قيم نفك الراظ و <الهية السنيادية أكذن من قيم التاجر-الجهة السيادية؛ فكلما 
صارت المجتمعات أكثر مسئولية» لجأت الحكومات في الفضاء الواقعي إلى التنظيم من 
خلال أعرافها عبر مبادئ مثل الحصانة. 
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لا يزال الطريق طويلًا لتحقيق هذه الدرجة من النضج. إذا كان لنا أن نسميه 
نضهًا. يعتمد بلوغ هذه الدرجة من النضج على إدراك ذاتى متزايد لأعضاء هذه 
الحتدعاة الالكترونية ران هوه السك اشرب بمعنى نه العاف كد عاذ فض 
أو متكاملة. يعتمد ذلك أيضًا على إدراك ذاتى اران لعير مما هذه التضعات يان 
كنة شيا شمن الوشاق هذه الحديعات: يشعر اليقفن بالتفاؤل في حدوث ذلك. وعلى حد 


يجب على القضاء إدراك أن العوالم الإلكترونية تتبع ولايات قضائية منفصلة 
عن ولاياتنا القضائية؛ حيث تمتلك هذه العوالم أعرافًا مجتمعية وقوانين 
وحقوقا خاصة بها. على الرغم من أن من يعيشون في هذه العوالم الإلكترونية 
سيطالبون بأن يعترف القضاء في العالم الواقعى وسحرة الفضاء الإلكتروني 
بهذه الحقوق» فإنهم سيحتاجون إلى الحصول على هذه الحقوق أولًا في سياق 
العوالم الإلكترونية. 17 


رأينا شيفًا شبيهًا بهذا التطور في تاريخنا؛ ففى وقت من الأوقات كانت الولايات 
المتحدة متحدة اسماء وقت كان الواقع السياسي السائد هو الواقع المحلي في كل ولاية» 
وكانت هناك اختلافات حقيقية في الثقافة والقيم بين نيويورك وفيرجينيا. على الرغم 
من هذه الاختلافات, في عام +١789‏ توحدت هذه الولايات لتأسيس حكومة وطنية هشة 
نسبيًا. كانت هذه الحكومة محدودة الحجم والتأثير ووضعت لها مجموعة من الأهداف 
المحددة تحديدًا صارمًا لا تتجاوزها. 

كانت هذه القيود على الحكومة الفيدرالية منطقية في ظل المجتمع المحدود الذي 
كانت عليه الولايات المتحدة آنذاك. في ذلك الوقتء لم تشترك الولايات في كثير من الأشياء 
كأمة واحدة. كانت الاباك تارك في تاريخ هزيمة أقوى جيش في العالم» وفي هدف 
النمو عبر قارة لا نهاية لهاء؟' لكنها لم تشترك في أي نوع من أنواع الحيوات الاجتماعية 
أو السياسية. كانت الحياة في الولايات محلية» وكانت عمليات التبادل نادرة نسبياء وفي 
عالم كهذا كان وجود حكومة وطنية محدودة شينًا منطقيًا. 

رغم ذلكء كانت هناك مسائل على المستوى الوطني تحتاج إلى صياغتها واتخاذ 
قران بشأنها. كانت العبودية على سبيل المثال: سّبة على جبين أُمّتنا ككل, على الرغم 
من ممارستها في عدد محدود من الولايات. كانت هناك نقاشات عند تأسيس الجمهورية 


م 


0 


0 


السيادة 


حول ما إذا كان يجب ترك مسألة العبودية للفصل فيها على مستوى التنظيم المحلي أم 
لاء لكن الدستور كان قد تم وضعه بناءً على حل وسط إزاء هذه المسألة تحديدًا. لم يكن 
مسموحًا للكونجرس بمناقشة مسألة «استيراد» العبيد حتى عام 7.١808‏ بعد ذلك, 
ضار بمتبموكا] الكوتهرس“'متاقشة ذلك كما من الثامن ذلك: تضورة متزانةة. أستمورت 
العبودية وصمة في المكانة الأخلاقية لأمتنا. كان الكونجرس يستطيع إلغاء العبودية في 
الأراضي التابعة للولايات المتحدة على الأقلء ورأى البعض ضرورة تنفيذ ذلك في الولايات 

كان معارضو دعوة الكونجرس هذه لتطهير أمتنا من العبودية ينتمون إلى صنفين. 
ساند أحد هذين الصنفين مؤسسة العبودية» واعتقدوا في أهميتها القصوى للحياة في 
الولايات الجنوبية. لا أهتم بهؤلاء هناء بل أهتمٌّ بصنفٍ ثان؛ أولتك الذين - في نزاهة 
وتجؤد تامين - ارأوا أن مسألة العبودية معلية. وليست مسألة قومية؛ وأن واضعي 
الدستور نظروا إليها على أنها لم تكن مسألة ترقى إلى المستوى القوميء وأن الحكومة 
الوطنية يجب ألا تتدخل فيها. 

مهما كانت صحة هذا الادعاء في عام ١74١‏ أو في 1/654١ء‏ صار الأمر غير قابل 
للتصديق مع مرور الوقت. فمع تكامل الأمة أكثر على المستويين الاجتماعي والاقتصادي؛ 
انخفضت أهمية القول بأنني «مواطن من فيرجينيا في المقام الأول»» وزادت أهمية أن 
يصبح المرء مواطنًا في الأمة ككل. 18 

تأنّى هذا التغيير لا من خلال قرار سياسيء بل كنتيجة لواقع اقتصادي واجتماعي 
متغير. زاد شعورنا بأننا أعضاء في مجتمع قومي حتى صار من المستحيل عند مرحلة 
معينة إنكار مواطنتنا القومية. أدى نشوب حرب إلى حدوث هذا الإدراك. سجّل التعديل 
الرابع عشر هذه الحقيقة في الدستور. جعل الحوار الاقتصادي والاجتماعي هذه المسألة 
حقيقية تمامًا. ومع ترسخ جذور هذا التغييره صارت ادعاءات من قبيل أن العبودية 
مسألة محلية لا محل لها. 

تحدث العملية نفسها لنا الآن» دوليّاء ويلعب الفضاء الإلكترونى دورًا مهما في ذلك. 
كان الااسال: يندى ف أيظء بطبيعة الإحال من :دهاية اللعرب الحالبة الذانية لكل إيقاة 
هذا النمو ازداد بصورة هائلة. صار المواطنون العاديون أكثر اتصالا بالآخرين على 
المستوى الدوليء كما صاروا يقومون بتنفيذ معاملات دولية لم يكونوا قادرين عليها من 
قبل. صار وجود مجتمع يتجاوز أي ولاية منفردة حقيقة لا سبيل إلى إنكارها. 


لت 
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مع تطوّر هذا المجتمع الدولي في الفضاء الإلكتروني. سيجد مواطنوه مزيدًا من 
الصعوية في الوقوف على الحياد في هذا الفضاء الدولي. ومثلما كان المواطن صاحب المبداً 
سيقول في عام 174١‏ إن العبودية في ولاية فيرجينيا مسألة لا تهم أي مواطن في ولاية 
مين» ريما كانت السيطرة على التعبير في سنغافورة في عام ١19١‏ مسألة لا تهم أي 
مواطن في الولايات المتحدة. في المقابل» مثلما صار الادعاء بأن العبودية مسألة محلية 
غير مقبولة بمرور الوقت عبر سنوات القرن التاسع عشرء سيصير الادعاء بعدم أهمية 
حرية التعبير على شبكة الإنترنت مسألة غير مقبولة في القرن الحادي والعشرين. يعتبر 
الفضاء الإلكترونى مجتمعًا دولياء وهناك مسائل دستورية في الفضاء الإلكترونى يجب 
الكفذ هن لول لما: لا فتتطيخ أن تتحمن رجاديًا عن .هذا القضاء الذول ونقول إن هده 
الأسئلة قضايا محلية. 

على الأقل لا نستطيع القول بأننا غزؤنا هذا الفضاء الدولي عن طريق الإنترنت في 
عام .١1995‏ لقد قدَّمُنا إلى العالم معمارًا يسّر بصورة مذهلة حرية التعبير» وحافظ 
على الخصوصية:؛ معمارًا ضمن إجراء الاتصالات من خلال بروتوكولات تسمح بتعمية 
المحتوىء معمارًا شجّع إجراء الاتصالات الحرة من خلال بروتوكولات لا تسمح بالرقابة. 
كان ذلك هو معمار التعبير الذي منحه الإنترنت للعالم» ما منحناه نحن للعالم. 

والآن نحن بصدد تغيير هذا المعمار؛ فنحن نقوم بإجراء المعاملات التجارية بصورة 
لم نعهدها من قبلء وننظر في مسألة تنظيم عملية تعمية المحتوى؛ ونقوم بتيسير 
السيطرة على الهوية والمحتوى» ونقوم بإعادة وضع قيم الشبكة. يظل السؤال هو: هل 
نستطيع الالتزام بالحيادية في عملية إعادة بناء هذا المعمار؟ 

أرى أننا لن نستطيع الالتزام بالحيادية» ولا ينبغي علينا ذلك؛ فلن يعود بوسعنا الآن 
الوقوف على الحياد فيما يتعلق بما إذا كانت الشبكة ستفتح الباب أمام وجود سيطرة 
مركزية على التعبير مثلما لم يقف الأمريكيون على الحياد فيما يتعلق بمسألة العبودية 
في عام .187١‏ يجب أن نفهم أننا جزء من معركة سياسية على مستوى العالم؛ وأننا 
نمتلك آراء بشأن أي الحقوق يجب أن يتم ضمانها لجميع البشر - بقطع النظر عن 
جنسيتهم - وأننا يجب أن نكون مستعدين للدفع بهذه الآراء في هذا الفضاء السياسي 
الجديد الذي فتحت الشبكة آفاقه. 

لا أنادي هنا بضرورة وجود حكومة عالمية. يركز الفصل التالي على استحالة تحقيق 
هذه الفكرة. بدلا من ذلك» يركّز طرحي على ضرورة تحمل مسئولية السياسة التي 


٠ 
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نبنيها داخل هذا المعمار؛ حيث إن هذا المعمار هو الجهة السيادية التى تحكم المجتمع 
الذى معن قدا المقيائي :وحكت: أن تلد كين لمان ساننة تعبا ريات الهداة 
هناك. 

قلت إننا يجب أن ننظر إلى كود الفضاء الإلكتروني بوصفه أداة لتنظيم ذاته» وأن 
هذا الكود قد يتنافس أحيانًا مع القانون كأداة تنظيمية. على سبيل المثال» رأينا كيف 
أن قانون حقوق التأليف والنشر قد يكون غير متوافق مع الإطار التنظيمي للأنظمة 
محل الثقة. يتمثل طرحي في أننا يجب أن نفهم هذه الأدوات التنظيمية كأداتين تنافس 
إحداهما الأخرى؛ ونحن نحتاج إلى طريقة للاختيار بينهماء نحتاج إلى طريقة لنقرر أي 
من الآداتين يجب أن تسود. 

مع تطوّر نظام التنظيم من خلال الكودء سيتضمن هذا النظام الأعراف الخاصة 
به. وهى الأعراف التى سيتم التعبير عنها من خلال أبنيته أو القواعد التى يفرضها. إذا 
كانت توقعات القانون والاقتصاد صحيحة» فستصبح هذه الأعراف لا شك فعّالة. وقد 
تكون عادلة أيضًاء لكن بقدر ما أن العدالة لا تحذو حذو الفعالية» ستصير هذه الأعراف 
فعّالة لكنها غير عادلة. سيصير السؤال هو: كيف نستطيع سد هذه الفجوة؟ 

هناك نمط متكرر في هذه المنافسة بين الكود والقانون. يعتير القانون - على الأقل 
من حيث إنه ينظّم العلاقات الدولية - نتاج عمليات تفاوض مطؤلة. يجب أن تتفق 
الدول المختلفة على كيفية قيام القانون بعملية التنظيم» وعلى أي الأعراف ستنتقيها هذه 
الدول في إطار عملية تحديد الأعراف الاجتماعية للأطراف المعنية. وحين يتصل التفاوض 
بصورة خاصة بالفضاء الإلكترونيء يعتبر الاتفاق بينها في غاية الأهمية. سيتطلب إنجاز 
هذا الاتفاق توصّل أمم العالم إلى امد مشترك بشأن هذا الفضاءء ووضع استراتيجية 
مشتركة للتعامل مع تنظيمه. 


ادف 


الفصل الخامس عشر 


التنافس بين الحهات السيادية 


)١(‏ صراعات 
قودا يل تضتان عن شلطة الحهات السهادية. ريما تكو سبحف عن إحزاهنا: بوم 


(آ) حماية الفرنسيين 
لا يحب الفرنسيون النازيين (حاول أن تقاوم رغبتك في السخرية من الفرنسيين وإضافة 
«بل لم يعودوا كذلك»» وتذكر أنه لولا الفرنسيون لما نشأت أمتنا على الأرجح). لا يمنح 
القانون الفرنسي للنازيين أي مساحة. ومثلما هى الحال في ألمانياء تعتبر الدعاية للحزب 
النازي وبيع الهدايا التذكارية النازية جريمة في فرنسا. لا يغفل للفرنسيين جفن حيال 
هذا الفيروس الأيديولوجي لثلا يعاود الظهور مرة أخرى في أوروبا. 

يخلف القاتون الفركى عن القافوق الأتريكق فق .هذا الضيد. .ف الولقات القهدة 
يمنع التعديل الأول وجود أي قيد على الدعاية السياسية في التعبير عن وجهة نظر؛ فلا 
تستطيع الدولة منع بيع الهدايا التذكارية النازية تمامًا مثلما لا تستطيع منع بيع الأزرار 
التي يضعها السياسيون والمؤيدون للحزب الجمهوري على ستراتهم. تعني حرية التعبير 
أن حمل التذكار المعبر عن توجه سياسي لا يحدد ما إذا كان يمكن إقناع الناس بهذا 
التوجه أم لا. 

شركة ياهو شركة أمريكية. في عام 19949١ء‏ قامت شركة ياهو بافتتاح فرع لها في 
فرنساء وفي ياهى فرنساء قامت الشركة بإطلاق موقع بيع عن طريق المزايدات.' مثل 
موقع إِي بايء كان الأفراد يدرجون الأشياء للبيع على الموقع في مزاد علني. مثل موقع 
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إِي بايء كان الموقع يدير عمليات المزايدة» وكان يساهم في بيع الأشياء التي كان يجري 
التزايد عليها. ١‏ 

بعد فترة وجيزة للغاية من إطلاق الموقع» وفيما هى يخالف القانون الفرنسيء بدأت 
الهدايا التذكارية النازية في الظهور على مواقع ياهو للبيع بالمزاد العلني في فرنسا. كان 
البعض في فرنسا غير سعيد بذلك. في عام ,٠2٠٠١‏ رفعت قضية ضد شركة ياهو تطالبها 
بإزالة هذه الهدايا التذكارية النازية من الموقع أو حجب التداول عليها.7 

جعل هذا ياهى بدورها غير سعيدة. هذا هو الإنترنتء هكذا أصرت ياهو في معرض 
دفاعها عن موقفها. هذا وسيط عالمي» وما من طريقة لمنع المواطنين الفرنسيين من 
وار واس يامو بالإعفافة :إل للدم كام كينا سكلا أن مهفي قراف رول مااميل 
جميع دول العالم الأخرى. سيكون هناك صراع إلى هوة لا قرار لها (أو إلى القمةء وذلك 
وفق وجهة نظرك) إذا استطاعت جميع الدول إجبار المواقع الإلكترونية في العالم على 
الالتزام بقوانينها الخاصة بها. يجب على فرنسا أن تتقبل هذا الأمر في عالم الإنترنت. 
لن يكون القانون في فرنسا مطلقًا. تلخص عبارة محكمة استثناف الدائرة التاسعة دفع 
شركة ياهو في القضية: «تريد ياهى قرارًا يوفر لها حماية للتعبير يكفلها التعديل الأول 
من الدستور ... على الإنترنت». وهى ما قد يخالف قوانين ... الدول الأخرى.»3 

يتفق القاضي الفرنسي جان جاك جوميز مع ياهو. وفي رأي نُشر في مايى 5٠٠١‏ 

طالب القاضي ياهو بإزالة الهدايا التذكارية النازية من مواقعهاء أى منع المواطنين 
الفرنسيين من تداولها.* وفي أمر قضائي ثان صدر في نوفمبرء أمرت المحكمة الفرنسية 
ياهى بالانصياع لحكمها القضائي خلال ثلائة أشهر أى دفع غرامة مقدارها مائة ألف 
فرانك فرنسي عن كل يوم تأخير.” 

انتشر غضب عارم على الإنترنت. انتقدت آلاف المواقع قرار المحكمة الفرنسية» ثم 
سارت على نهجها مئات الجرائد. كانت فرنسا تدمّر «حرية التعبير» على الإنترنت عن 
طريق فرض قانونها على أي شخص يستخدم الإنترنت في أي مكان. وعلى حد تعبير آدم 
ثييرر من معهد كاتو: 


من الأمور المحمودة أن الأمريكيين أخذوا مسألة حرية التعبير بصورة أكثر 
جدية من البريطانيين والفرنسيين والألان وبقية العالم. نعم» ريما تصير 
أمريكا راعية حرية التعبير في العالم. من خلال توفير ضمانات الحماية في 
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التفرول الأول :هةالفستقؤى غنن:الاكترنك امايق الالفتفامن الذي شلتا حق 
التعبير عن آرائهم بحُرية في بلادهم./ 


(ب) حماية هوليوود 


في عام 2٠٠٠١‏ أطلق رائد أعمال لا يكلٌّء يدعى بيل كريج؛ خدمة إنترنت مقرها تورنتو 
تسمى آي كريف تي في. كان الغرض من هذه الخدمة بث البرامج التليفزيونية العادية 
عبر الإنترنت. وفق القانون الكندي» حسب تفسيره في هذا الوقتء” لم يعتقد القائمون 
على خدمة آي كريف تي في ضرورة الحصول على تصريح لبث برامج تليفزيونية 
عبر الإنترنت. وفق القانون الكنديء ما دامت البرامج التي تم بثها لم تتغيرء يمكن 
استخدام أي تكنولوجيا لتوسيع نطاق البث.” قام كريج بشراء خوادم؛ وأطلق خدمات 
بث المحتوى؛ وفي ظل حملة إطلاق أحاطتها ضجة كبيرة» انتظر كريج العملاء. وجاء 
العملاء بالملايين. كانت الخدمة التي أطلقها ناجحة من اللحظة الأولى. بدا أن ثمة عشافًا 
كثيرين للتليفزيون إلى جانب كريج. 

بعد فترة قصيرة من إطلاق الخدمة؛ اكتشف كريج أن الجميع لم تعجبهم فكرته. 
لم يتحمس حاملو حقوق التأليف والنشر في الولايات المتحدة كثيرًا لفكرة التليفزيون 
المجاني التي ابتدعها كريج. بينما كانت لا توجد أي قيود في كندا على إعادة بث البرامج 
التليفزيونية عبر الإنترنت. لم يكن الأمر كذلك في الولايات المتحدة. ينظّم قانون حقوق 
التأليف والنشر في الولايات المتحدة حق إعادة البث تنظيمًا شديدًاء وهى ما لم يلتزم به 
كريج. 

كدت بعض الخطوات في خدمة آي كريف تي في لإبقاء المستخدمين المقيمين في 
الولايات المتحدة بعيدًا عن استخدامها. لم يتوقع أحد أن ينجح ذلك. في البداية» نبه موقع 
الخدمة المستخدمين إلى أن الكنديين فقط هم من يستطيعون استخدام الموقع. لاحقّاء 
قام موقع آي كريف تي في بإدخال خاصية رمز المنطقة في الموقع» بحيث لا يستطيع 
أحد استخدامه دون إدخال رمز بريدي مقبول. إذا كان الرمز البريدي يقع خارج نطاق 
كنداء فلن يستطيع المستخدمون استخدام الموقع. في المقابل» لم يكن أمرًا صعبًا للغاية 
أن يجد المرء رمرًا بريديًا يقع داخل كندا (على سبيل المثال» كان رقم هاتف موقع آي 
كريف تي في نفسه يظهر واضحًا على صفحة الموقع). 
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رأى كريج أن مهامه لا تشمل مراقبة خرق سلوك الاستخدام من قبل الأمريكيين. 
لم تمثل مسألة بث برامج تليفزيونية في كندا أي خرق للقانون بالنسبة إلى أي شخص. 
لماذا إذن يضطر كريج إلى التفكير فيما إذا كانت الخدمة التى يقدمها تخالف القانون في 
الولايات المتحدة؟ 

سرعان تعن أففحت مجموعة حدق العامين المويكية #ريج يفتوونة أخذ الأمن ىق 
الاعتبار بصورة أكثر جدية. في قضية تم رفعها في بتسبرجء اتهمت الرابطة الوطنية لكرة 
القدم (وعدد من الأطراف الأخرى) موقع آي كريف تي في بخرق حقوق التأليف والنشر 
في الولايات المتحدة. فبغض النظر عما إذا كان بث برامج تليفزيونية في كندا عبر الإنترنت 
قانونيًا أم لاء فإن الأمر لم يكن كذلك في الولايات المتحدة. من هناء بقدر ما يستطيع 
الأمريكيون زيارة الموقع الكندي» فهم بذلك يخرقون القانون الأمريكيء. وبقدر ما يجعل 
الموقع الكندي زيارة الأمريكيين له ممكنة» فهى بذلك يخرق القانون الأمريكي. طالبت 
الرابطة الوطنية لكرة القدم بناء على ذلك محكمة بتسبرج بغلق الخوادم الكندية لهذا 
الموقع. 

أجرى قاضي المحكمة المختصء دونالد زيجلرء تحقيقًا قضائيًا موسعًا لتقصي 
الحقائق. وفي 8 فيراير من عام ,2٠٠١‏ أصدرت المحكمة المختصة قرارًا قضائيًا بإغلاق 
موقع آي كريف تي في. منحت المحكمة الموقع مهلة لمدة تسعين يومًا لإظهار أنه 
يمتلك التكنولوجيا المناسبة لحجب المستخدمين المقيمين في الولايات المتحدة. تعهد الموقع 
بأن يحجب 38* من المواطنين الأمريكيين» من خلال استخدام إحدى تكنولوجيات 
بروتوكولات الإنترنت التى تناولناها في الفصل الرابعء على أن نسبة /3 لم تكن كافية 
بالشيية للتمعتة جز إذ ابمطاء أىبمواطن أمرركق زيار قوق آى كريله قد 
فلا يزال الموقع يخالف القانون الأمريكي. 

لم تستطع آي كريف تي في الوعد بتحقيق نسبة ./٠٠١‏ على عكس قرار القاضي 
جوميز فيما يتعلق بياهو في فرنساء لم يستعر الغضب على الإنترنت بعد صدور قرار 
المحكمة؛ فلم تنتقد آلاف المواقع القرار أى تتشكك فيه حتى حفنة من مقالات الصحافة. 
في الواقع» لم يلحظ أحد تقريبًا قرار المحكمة. 
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)1-١(‏ عَمَّى متبادل 
تطرح قضية ياهى فرنسا وقضية آي كريف تي في المسألة الجوهرية نفسها. في كل من 
هاتين القضيتين هناك سلوك قانوني في إحدى الدول (بيع الهدايا التذكارية النازية في 
الولايات المتحدة» وبث برامج تليفزيونية مجانية عبر الإنترنت في كندا)ء وغير قانوني في 
دولة أخرى (بيع الهدايا التذكارية النازية في فرنساء وبث برامج تليفزيونية مجانية عبر 
الإنترنت في الولايات المتحدة). في كلتا القضيتين مارّس القاضيء الذي كانت قوانين بلاده 
تُخرّق» سلطته في وقف هذا الخرق (حيث أمر القاضي جوميز شركة ياهو بإزالة المواد 
النازية من الموقع» أى حجّبها عن المستخدمين في فرنساء وأمر القاضي زيجلر موقع خدمة 
آي كريف تي في بإزالة المواد التليفزيونية التي يبثها الموقع؛ أو حجبها عن الأمريكيين)؛ 
لكن في إحدى القضيتين تم انتقاد الإجراء القانوني على أنه يمذّل «رقابة»» بينما لم 
ولاخط |هو تعره قزان [السكية ف"القضيية لخر 

هذا عمّى متبادل؛ حيث نرى العيب في سوانا فيما لا نراه فينا. بالنسبة إلى 
الأمريكيين» يعتبر حجب تعبير النازيين «رقابة». وما يزيد الأمر سوءًا أن نطالب بالرقابة 
على هذا النوع من التعبير في الولايات المتحدة -- حيث يعتبر نشر وسائل التعبير النازية 
قانونيًا - فقط لأن هذا الأمر غير قانوني في فرنسا. 

لماذا لا يعتبر الأمر «رقابة» حين يتم حجب البرامج التليفزيونية المجانية في كندا 
فقط لأن هذا الأمر غير قانوني في الولايات المتحدة؟ في كلتا القضيتين» يتم حجب إحدى 
صور التعبير القانونية في وا عن طريق محكمة في دولة أخرى. تمنع الولايات المتحدة 
الكنديين من مشاهدة برامج تليفزيونية مجانية؛ فقط لأن البرامج التليفزيونية المجانية 
غير قانونية في الولايات المتحدة» ويمنع الفرنسيون الأمريكيين من الحصول على هدايا 
تذكارية نازية على موقع ياهو للمزايدات؛ فقط لأن هذا النوع من الهدايا غير قانوني في 
فرنسا. 

تعتبر قضية آي كريف تي في أسوأ في جانب مهم من قضية ياهو؛ ففي قضية 
ياشو قطرك سكف ى قراءة تتتماوريها ذا قاف رأفى تتخطيم [قانالمضراة ات الفئية 
اللازمة لمنع المواطنين الفرنسيين من استخدام مواقعها.” وفق طرح جول ريدنبرج."! 
تمثل أساس القرار الذي توصلت إليه المحكمة» في حالة قضية ياهوء في أن ثمة وسائل 
فنية معقولة لمنع المواطنين الفرنسيين من الحصول على الهدايا التذكارية النازية. لم تكن 
هذه الوسائل الفنية تتميز بالكمالء لكن المحكمة رأت إمكانية تحديد أكثر من “5٠‏ من 
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المستخدمين الفرنسيين من خلالها. '' أما في حالة قضية آي كريف تي فيء فإن الوسائل 
الفنية, على الرغم من إمكانية تحقيق نسبة فعالية تصل إلى 44/, لم تكن كافية. كان 
القيد الذي فرضته المحكمة الأمريكية أكبر من القيد الذي فرضته المحكمة الفرنسية. 

لا يعاني الأمريكيون وحدهم من العمىء فأنا لا أختار هذه القضية تحديدًا لانتقاد 
الأمريكيين: يذل مخ ذلك تعلمنا حاكان"التعنيتان'المتشاجيتان درشا عاناة وهو كل أننة 
لديها إحدى صور التعبير التي ترغب في تنظيمها على الإنترنت. هناك شيء تريد كل 
أمة أن تسيطر عليه. تختلف هذه الأشياء بطبيعة الحال من أمة إلى أخرى. سيرغب 
الفرنسيون في تنظيم الخطاب النازيء وسيرغب الأمريكيون في تنظيم المواد الإباحية, 
وسيرغب الألمان في تنظيم كليهماء ولن يرغب السويديون في تنظيم أيهما. 

يدور هذا الفصل حول هذه الرغبات المتداخلة في السيطرة. كيف سيستطيع الإنترنت 
التوفيق بين هذا المزيج من الرغبات؟ مَن سيتم تطبيق القواعد الخاصة به؟ هل ثمة 
طريقة لتفادي الفوضى الشاملة أو التنظيم الشامل؟ هل تقرر الأنظمة الأكثر قمعية 
حجم الحرية المتبقية لنا جميعًا؟ 

في رأيي» رأينا ما يكفي بحيث نستطيع أن نتنبأ بما سيحدث لاحقًا. أتناول ما 
تيدف لهذا نما مق من هذا (الفتسل: لعن هلين وله أن توفي (اللعيية وزاة 
تنظيم الفضاء الإلكتروني الذي سيحدث. يجب أن ندرك جميعًا المصلحة الحكومية في 
هذا السياقء 3 ضعف هذه المصلحة. يجب أن ندرك بصورة أكثر أهمية 
كيف تغيّر معمار الشبكة بحيث جعل ضمان تحقيق مصلحة الحكومة ممكنًا. كتب جاك 
جولد سميث وتيم وى قائلين: 

قامت دفوع ياهو على الرؤية السائدة في تسعينيات القرن العشرين التي ترى 

عدم وجود حدود للإنترنت. بعد نصف عقد لاحقّاء استبدل بهذه الرؤية واقع 

جديد لإنترنت ينفصل تدريجيًا ويعكس الحدود الجغرافية بين الدول. فبدلًا 

من أن يشيع الإنترنت المساواة بين أرجاء العالم» صار الإنترنت خاضعًا بطرق 

كثيرة للظروف المحلية 12 


216 


التنافس بين الجهات السيادية 


(؟) حول أن يكون المرء «في» الفضاء الإلكتروني 


يعتبر الفضاء الإلكتروني مكانًا.”' يعيش الناس في هذا المكان» ويمرون بخبرات في كل 
شيء مثلما يمرون بها في الفضاء الواقعيء بل ويمر البعض بخبرات أكثر. يمر الناس 
بهذه الخبرات لا كأفراد معزولين يلعبون لعبة كمبيوتر عالية التكنولوجية» بل كجزء 
من مجموعاتء في مجتمعات: بين أغراب» ومع أناس يتعرفون عليهم؛ وفي بعض الأحيان 
يعجبونهم أو يحبونهم. 

أثناء وجود الناس في ذلك المكان - الفضاء الإلكتروني - هم أيضًا موجودون 
في الفضاء الواقعي. يجلس الناس أمام شاشات الكمبيوتر يأكلون شرائح البطاطسء 
ويتجاهلون رنين الهاتف. يجلس الناس في الدور السفلي قبالة أجهزتهم في وقت متأخر 
من الليل فيما أزواجهم نائمون. إنهم يدخلون هذا الفضاء وهم في العملء أو في مقاهي 
الإتفققم أن وجعاطل كفيو ودين دول الخامن هذه اللميا ةمتاك مبنا اهم مذوا جدو 
هناء ثم في وقت ما من اليوم يغلقون جهاز الكمبيوتر فيعودون هنا وحسب. ينهض 
الناس واقفين بعيدًا عن أجهزتهم ذاهلين بعض الشيء ثم يستديرون. لقد عادوا مرة 
أخوئ. 

أين هم إذن عندما يكونون في الفضاء الإلكتروني؟ 

يملك البشر تلك الرغبة في الاختيار؛ فنحن نريد أن نقول إنهم إما موجودون في 
الفضاء الإلكتروني أو الفضاء الواقعي. إننا نملك هذه الرغبة لأننا نريد أن نعرف: أي 
من هذين الفضاءين يخضع للمسئولية؟ أي من الفضاءين يمتلك ولاية على الأشخاص؟ 
أي الفضاءين يحكم؟ 

الإجابة هى: كلاهما. وقتما يكون الشخص موجودًا في الفضاء الإلكتروني. فهو 
هنا آيضا ف النضباء الؤاقعي: بوهين بنكهيم السكضن: لأعراك اعد مجددهات الفضاه 
الإلكتروني» فهو يعيش أيضًا داخل مجتمع في الفضاء الواقعي. فأيٌّ شخص موجود في 
الفضاء الالكترون ]| بنااشى موهود 3:هله القصنادوق مقاذ وقتطيق أعراف 14 القهادين 
عليه. تتمثل المشكلة بالنسبة للقانون في صياغة طريقة لتطبيق أعراف المجتمعين, 
الإلكتروني والواقعيء بالنظر إلى أن الشخص الذي تطبّق عليه هذه الأعراف قد يكون 
موجودًا في كلا الفضاءين في نفس الوقت. 

تذكّر مرة أخرى مثال جيك بيكر. لم تكمن مشكلة جيك في ذهابه إلى مكان مختلف 
حيث تختلف الأعراف الاجتماعية. كانت المشكلة تتمثل في وجوده في غرفة سكنية للطلاب 
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في ميشيجان وعلى الشبكة في الوقت نفسه. كان جيك يخضع لعرف التحضر والتزام آداب 
السلوك في الغرفة» وكان يخضع لعرف الفحش في الفضاء الإلكتروني. بعبارة أخرى, 
كان جيك يخضع لمجموعتين من الأعراف الاجتماعية بينما كان جالسًا في كرسيه. 

من إذن تُطبّق شروطه؟ كيف ستتعامل حكومات العالم الواقعي مع الصراع بين 
هذين المجتمعين؟ ١‏ 

ربما تسهم بعض الأمثلة في وضع سياق يمكن الإجابة من خلاله على هذا السؤال. 
عادةً عندما تذهب إلى أوروباء لا تأتى بالحكومة الفيدرالية معك؛ فأنت لا تحمل معك 
تحدوعة ين الفواهد القامنة بالامزيكيق أكناة. جعوة كن أدرونا ومو قد فأنقاء هعون 
في ألمانيا أنت تخضع للقانون الألماني. عادةًء لا تأبه الولايات المتحدة كثيرًا بتنظيم سلوك 
مواطنيها قي الخاوع: 

لكن في بعض الأحيان ترغب الحكومة الأمريكية في تنظيم سلوك مواطنيها في 
الخارج. عندما تريد الولايات المتحدة ذلكء لا يستطيع أي شيء في القانون الدولي 
كي !"فل درل الخال عقاف وإناه] مدقي الوامي فيا حلم اعفد لكشي 
على الأطفال بصورة ملائمة. وصارت هذه الأماكن هدفًا للساكحين الذين يعتدون جنسيًا 
على الأطفال من حول العالم. مررت حكومة الولايات المتحدة قانونًا في عام ١515‏ لمنع 
الأمريكيين من الانخراط في أي أنشطة جنسية تتعلق بالأطفال خارج الولايات المتحدة 
حتى في الولايات القضائية الأجنبية التي يُسمّح فيها بممارسة الجنس مع الأطفال.”١‏ 

ماذا يبرر وجود هذا القانون؟ رأى الكونجرس على نحو بديهي أن من ينخرط في 
ذل هذ النشاظ فق وولة أحوية ستففل الكل ف الولقنات المقحدة: إذا زان هؤلاء مكتتها 
تسمح الأعراف الاجتماعية فيه بممارسة الجنس مع الأطفالء فسينقل هؤلاء الأشخاص 
هذه الأعراف معهم إلى حياتهم في الولايات المتحدة. من هناء بينما لا تعبأ الحكومة 
الأمريكية»ء بصورة عامة؛ كثيرًا بما يفعله الأمريكيون في بلاد أخرىء بدأت الحكومة في 
الاهتمام بذلك عندما يؤثر ما يفعله الأمريكيون في بلاد أخرى على حياتهم داخل الولايات 
المتحدة. 

بطبيعة الحالء هذه القواعد التنظيمية هي الاستثناء» وهي استثناءات نظرًا لأن 
ممارسة الانتقال إلى مجتمعات بديلة أو أجنبية في الفضاء الواقعى هى استثناء أيضًا. 
قحك غزافل القاوحة اق الفهناء الداقفي رمق عملي ملفل الأعراف الستماعية الفا قات 
الأطفيية وكقافتنا. تدمح اللنافة بين ملددكا والثقافات الأحقية عفرا وهيف لا مستتظم 
سوى عدد قليل جدًّا العيش في المكانين. 
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في المقابل» تغيّر الشبكة من هذه المعادلة. فمثلما توضح قصة بيكرء ومثلما ستوضح 
أي حالات أخرىء لا تعتبر هذه المجتمعات الأخرى في أماكن أخرى في ظل وجود الفضاء 
الإلكتروني؛ حيث يمكن جلب هذه المجتمعات إلى موطنك, بل إلى «داخل» منزلك نفسه. لم 
تحن يعات الفضاء الواقعى تملك حاجز الصد المتمثل في عوامل الاحتكاك لحمايتها من 
كأكيرات الحتدالك اللخرئ رسكناو اتمكلع خسنب انشاء مؤاظقى هن المدكهات 
دون أن يغادر هؤلاء المواطنون غرف معيشتهم. يمكن أن يوجد الناس في كلا المجتمعين 
في وقت واحد. يؤثر كل مجتمع على الآخر. كتب إدوارد كسترونوفا قائلًا: «تصير العوالم 
الهجينة أكثر أهمية؛ نظرًا لأن الأحداث التي تجري داخلها قد تؤثر على ما في خارجهاء» ١9‏ 
يبقى السؤال بالنسبة للحكومة هو في الدع الذي ستسمح به لمثل هذه الآثار بالتغلغل. 

يتألف هذا السؤال من ثلاثة أجزاء مختلفة؛ اثنان منهم قديمان: والثالث جديد. 
يتمثل الجزء الأول القديم في المدى الذي تسمح به الحكومة لعوامل التأثير الأجنبية 
بالتأثير على ثقافتها وشعبها. يتم اختراق الثقافات التي كانت يومًا معزولة عندما 
تسقط موانع الاختراق. تذكّر توسلات الأوروبيين في وقف الغزو الثقافي الأمريكي الذي 
كان ينصب صيًا من خلال القنوات الفضائية التليفزيونية في غرف معيشة المواطنين 
الأوروبيين.”* ربما يتمثل النموذج الأكثر تطرفًا على مسألة الغزى هذه في منطقة الشرق 
الأوسط؛ حيث حاريت هذه المنطقة طويلًاا لحماية ثقافة بلادها من بعض التأثيرات 
الأجنبية» وهي حرب تصير أكثر صعوبة مع زيادة انتشار الإنترنت. 

يفطل بهو الكاس القدم وسفن كن ادكه 7101 كانه لمكو شمن 
مواطنيها من المارقتات أذ القواعد الأجنبية التي لا تتوافق مع ممارساتها وقواعدها 
هي؟ على سبيل المثال» يحمي قانون حقوق التأليف والنشر الفرنسيء بقوة» «الحقوق 
الأدبية» للمؤلفين الفرنسيين؛ فإذا أبرم مؤلف فرنسي عقدًا مع شركة نشر أمريكية: 
ولم يكن هذا العقد يحمي «الحقوق الأدبية» للمواطن الفرنسيء كيف سيكون رد فعل 
الفرنسيين؟ | 

أما السؤال الثالث - والجزء الجديد - فيتمثل في قدرة المواطنين على العيش 
في ثقافة أجنبية فيما لا يزالون في منازلهم. يتجاوز هذا الأمر مجرد مشاهدة برامج 
تليفزيونية أجنبية. تعتبر البدائل التي يوفرها التليفزيون بدائل للخيال. توفر الحياة 
التفاعلية للفضاء الإلكترونى طرقًا بديلة للحياة (أو على الأقل هذا هو ما توفره بعض 
القضاءات الإلكترونية)) ‏ ' 
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يتركّز اهتمامي في هذا الفصل لا على السؤال الأول - وهى سوال يطلق عليه كثيرون 
استعمارًا ثقافيًا - بل على الصراعات التى ستتولد عن السؤالين الثانى والثالث. ريما 
كان صحيمًا وجود صراعات دومًا بين قواعد الحكومات المختلفة. ريما كان صحيحًا أن 
هذه الصراعات أدت إلى نشوء صراعات محلية معينة. لكن الفضاء الإلكترونى هو ما 
أثار هذه المرحلة الثالثة من النقاش. وما كان يومًا استثناءً صار هو القاعدة. عادةًء كان 
السلوك يتم تنظيمه في إطار ولاية قضائية واحدة: أ في إطار ولايتين مترابطتين. أما 
الآن» فسيتم تنظيم السلوك في إطار ولايات قضائية متعددة غير مترابطة. كيف سيتعامل 
القانون مع ذلك؟ 

سيؤدي تكامل الفضاء الإلكتروني إلى زيادة هائلة في وقوع هذه الصراعاتء كما 
سيؤدي إلى نشوء نوع من الصراع لم يقع قبلًا؛ صراع ينشأ عن أفراد ينتمون إلى ولايات 
قضائية مختلفة ويعيشون معًا في فضاء واحدء بينما يعيشون في هذه الولايات المختلفة. 

أدى هذا السؤال إلى مناقشة حامية الوطيس بين طرفين متعارضين. تقع كتابات 
ديفيد بوست وديفيد جونسون على أحد جانبي النقاش. يرى جونسون وبوست أن 
تعدد الولايات القضائية التى يخضع السلوك فيها إلى التنظيم (يما أن كل شيء يقوم 
به المستخدم في الفضاء الإلكتروني يؤثر على أي سياق آخر) من المفترض أن يعني أن 
معظم مظاهر السلوك لا تخضع للتنظيم في أي مكان» وتحديدًا في أي مكان بخلاف 
الفضاء الإلكتروني.*' يعتبر عدم اتساق الحلول الأخرى بمنزلة شيء عبثيء وهكذا بدلا 
من تَبَنِي حلول عبثية» يجب تَبَنِي شيء يتحلى بالمنطقية» ويتمثل ذلك في أن الحياة في 
الفضاء الإلكتروني - مثلما قد يعبر عن ذلك ميلان كونديرا - هي بمنزلة حياة في 
مكاق آخن: 

على الجانب الآخر من النقاش نرى كتابات جاك جولد سميث وتيم ووء اللذين 
لا يريان أي شيء جديدء أو على الأقل أي شيء جديد من وجهة نظر القانون الدولي 
الخاص.”' صاغ القانون لسنوات عديدة طبيعة صراعات السيادة هذه. ريما يؤدي 
الفضاء الإلكتروني إلى زيادة حالات وقوع مثل هذه الصراعاتء لكنه لا يُغْيّر من 
طبيعتها. ريما يجب أن يتم تشكيل الأينية القديمة لتتناسب مع هذا الشكل الجديدء لكن 
يظل نمط هذه الأينية القديمة كما هو. 

بينما يعتنق كل طرف حقائق جزئية» فإن كليهما مخطئ من وجهة نظري. صحيح 
- مثلما يرى جونسون وبوست - أن ثمة شيئًا جديدًا هناء لكن ما هى جديد ليس 
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مختلفًا في نوعه. بل مختلف فقط في درجته. وصحيح - مثلما يرى جولد سميث 
وتيم وو - أننا كان لدينا دومًا نزاعات من هذا النوع: لكن لم يكن لدينا صراعات 
عند هذا المستوى. لم يكن هناك وقت كنا نستطيع فيه القول بأن الأشخاص يعيشون 
بالفعل في مكانين في وقت واحدء دون وجود مبداً للسيادة بينهما. وهذا هو التحدي الذي 
سنواجهه في المستقبل. 

هذه الازدواجية تمثل مشكلة؛ نظرًا لأن الأدوات القانونية التى استخدمناها لحل 
قو التسكلات من فلكم وك “تسميدها التعافل مع السدراعات: بن اللواكلكين» كانت 
هذه الأدوات مصممة للتعامل مع الصراعات بين المؤسساتء أو جهات تتميز بالتعقيد 
النسبي. كانت هذه الأدوات بمنزلة قواعد موضوعة للتعامل مع شركات تتفاعل مع 
شركات أخرىء أى شركات تتفاعل مع حكوماتء ولم تّصمّم للتعامل مع النزاعات بين 
المواطنين. 

تثير جسيكا لتمان نقطة مشابهة في كتاباتها حول حقوق التأليف والنشر.” في 
معظم فترات القرن الفائت - مثلما تطرح لتمان - نجحت حقوق التأليف والنشر في 
أن تمثل حلا وسطًا ملائمًا بين الناشرين والمؤلفين. كان القانون يطبّق على المؤسسات 
بالأساسء فيما كان الأفراد خارج نطاق تطبيق قانون حقوق التأليف والنشر؛ لأن الأفراد 
لا «ينشرون» في واقع الآمر. 

مرة أخرىء يغيّر الإنترنت المعادلة هنا. فكل شخص يعتير الآن ناشرًا. تذهب لتمان 
(بصورة مقنعة في رأيي) إلى أن قواعد حقوق التأليف والنشر لا تطبّق بصورة جيدة حال 
تطريفيا عن الأمراد:' "ريما ل تتطايق القراغك القالية للاقوانا بالكترورة نه القؤاعد 
المثالية للمؤسسات. يجب إصلاح قواعد حقوق التأليف والنشر لجعلها تتلاءم بصورة 
أفضل مع عالم صار الأفراد فيه ناشرين. 

ينطبق الأمر نفسه على الصراع بين الجهات السيادية. تَطبّق قواعد التعامل مع هذه 
الصراعات جيدًا عندما تكون الأطراف المعنية لاعبين مداومين» على سبيل المثال: الشركات 
التي يجب أن تنفذ أنشطتها في مكانين» أو الأشخاص الذين يسافرون باستمرار بين 
مكا ني مبتحطيم فؤلاه الأشخا صن افهاةالقطوات اللارمة احفيظ بسلزكية نيك نتلا- 
مع الطيف المحدود من السياقات التى يعيشون فيهاء وتساعدهم القواعد الحالية على 
محفيق هد العامد ل لقال لا بنع هذا | مكلما له مترفو عل ناا مدقف سداق حفوق 
التأليف والنشر) أن ينجح المزيج نفسه من القواعد في عالم يصبح فيه الجميع متعددي 
الجنسية. 
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لن يأتي حل هذا التغيير عن طريق الإصرار على بقاء كل شيء كما هوء أو تغيير 
كل شيء؛ إذ سيتطلب الآمر المزيد من العمل. عندما يعيش عدد كبير من المواطنين في 
مكانين مختلفينء: وعندما لا يوجد أحد هذين المكانين في ولاية قضائية لإحدى الجهات 
السيادية؛ فما أنواع الهيمنة التى تستطيع إحدى الجهات السيادية المناداة بها لنفسها 
على الجهات السيادية الأخرى؟ 37 أنواع الهيمنة التى تستطيع هذه الجهات السيادية 
المناداة بها لنفسها على الأنشطة المختلفة في الفضاء الإلكتروني؟ 

هذا سؤال لم يتم الإجابة عليه بعد. يعتبر هذا السؤال مثالا آخر على لبس كامن في 
ماضينا الدستوريء على أن الاختلاف في هذه الحالة يتمثل في عدم وجود قيمة دستورية 
دولية تأسيسية» وحتى لى توافرت هذه القيمة لما كان بالإمكان الإجابة على هذا السؤال. 
عند لحظة التأسيسء لم يكن الأشخاص العاديون يعيشون عادةً في إطار ولايات قضائية 


متعددة غير مترابطة. فهذا شثىء جديد. 


(؟) حلول ممكنة 

من المؤكد أن تنشب صراعات بسبب الطريقة التي تريد بها الحكومات تحديد سلوك 
مواطنيها. ما هو غير مؤكد بعدُ يتمثل في كيفية حلّ هذه الصراعات. في هذا القسم, 
أطرح ثلاث استراتيجيات مختلفة للحل؛ كانت الاستراتيجية الأولى بمنزلة حلم الإنترنت 
في بداياته» وتتمثل الاستراتيجية الثانية في الواقع الذي تشهده كثير من الأمم بصورة 
متزايدة في الوقت الحالي» وتتمثل الاستراتيجية الثالثة في العالم الذي يتشكّل تدريجيًا. 


)١-*(‏ قاعدة اللاقانون 
في 8 فبراير من عام 2.١517‏ نشر جون باري بارلوء الشاعر الغنائي السابق لفريق 
«جريتفول ديد» والمؤسس المشارك لمؤسسة الحدود الإلكترونية غلى موقع المؤسسة: 


يا حكومات العالم الصناعيء يا عمالقةً بالينَ من لحم وفولانء آتي إليكم 
من الفضاء الإلكتروني, الموطن الجديد للعقل. باسم المستقبلء أسألكم يا من 
تنتمون للماضي أن تدعونا وشأننا؛ لا حللتم أهلًا ولا نزلتم سهلًا؛ ولا سلطان 
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ليست لنا حكومة منتخبة» ولن تكون لنا على الأرجح حكومة؛ لذا فإني 
أخاطبكم بسلطة لا تزيد على تلك التي طالما تحدثت بها الحرية نفسها؛ لأعلن 
أن الفضاء الاجتماعي العالمي الذي نُنشته مستقلٌ بطبيعته عن الطاغوت الذي 
تسعون لفرضه علينا. ليست لكم شرعية لتحكموناء ولا بيدكم وسيلة لقهرنا 
تستحق أن نخشاها. 

تستمد الحكومات قوتها الْسْتَحَقَةَ من قبول المحكومين, وأنتم لم تطلبوا 
قبولنا ولا نحن منحناه لكم. نحن لم ندْعُكُم. أنتم لا تعرفوننا ولا تعرفون 
عالمنا. الفضاء الإلكتروني لا يقع داخل حدودكم, فلا تظنوا أنه يمكنكم إنشاؤه 
كما لو كان مشروع مرفق عموميء فأنتم لا تستطيعون ذلك. إنه من فعل 
الطبيعة» وهو يُنمي ذاته من خلال عملنا الجمعي. 

أنتم لم خوط لحان فا المافطة المطيقة كما أنكم لم تخلقوا 
الثروة التي في أسواقنا. أنتم لا تعرفون ثقافتناء ولا أخلاقناء ولا قوانينا غير 
المكتوبة التي تنظم مجتمعنا بأكثر مما يمكن لكم أن تفرضوه. 

تزعمون أن ثمة مشاكل بيننا عليكم أن تحلوهاء وتستغلون هذا كذريعة 
للتدخل في ربوعنا. كثير من هذه المشاكل غير موجود؛ وحيثما وجدت صراعات 
وحيثما تكمن أخطاء فسوف نراها ونعالجها بطُرُقنا. نحن نعمل على تشكيل 
عقون اللحونافي» كاه مسد نت تنقا بماكبيةها طرق زوفت الفا له 
مالك فها لعا حظف عن هالمكم 

يتكون الفضاء الإلكترونى من معاملات وعلاقات: ومن الفكر ذاته؛ وكلها 
مصفوفة كموجة ناتئة في شبكة اتصللاتنا. عالمنا موجود في كل مكان وفي 
اللامكان في الآن ذاته» لكنه ليس حيث تعيش الأجساد. 

نحن نخلق عانًا يمكن للجميع أن يدخلوه بلا ميزة» وبلا حكم مسبق على 
عرقهم, أو على قدرتهم الاقتصادية أو العسكرية؛ أو على محل ميلادهم. 

نحن نخلق عائًا يمكن فيه لأيٍّ كان في أي مكان التعبير عن رأيه أو رأيهاء 
بغض النظر عن قدر نَقَرّد هذا الرأي» بلا خوف من أن يُكرّه على الصمت أو 
على الامتثال. 

مفاهيمكم القانونية عن الملكية والتعبير والهوية والحراك والسياق لا 
تنطبق علينا؛ فكلها مبنية على المادة, ولا مادة هنا. 
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هوياتنا لا أجساد لها؛ لذا فعلى غير حالكمء لا يمكننا إرساء النظام عن 
طريق القسر الجسدي. نحن نؤمن أنه عن طريق الأخلاق والمصلحة الخاصة 
المستنيرة والصالح العام. ستنشأ حاكميتنا. قد تكون هوياتنا مُورّعة على عديد 
من فضاءاتكم: إلا أن القانون الأوحد الذي تعترف به ثقافاتنا المكونة هو 
«القاعدة الذهبية», ونأمل أن نستطيع بناء حلولنا الخاصة على هذا الأساس» 
إلا آننا لا نقبل الحلول التي تحاولون فرضها علينا. 

ف الولجانة التحدة التتريكنة بوكتفهد قادون] ددن الاتصنالاق» روه 
يناقض دستوركم أنتم أنفسكم» ويبدد أحلام جيفرسون وواشنطن ومِل 
وماديسون ودي توكفيل وبراندايس. هذه الأحلام يجب أن تولد من جديد 

أفكن شكتوون التارقي كني أصلد قتعان مظنو أ امنا كوا رين 
إليه» ولآنكم تخشونهم فأنتم توكلون إلى بيروقراطياتكم مستولياتكم الأبوية 
التي تخشون أن تواجهوا أنفسكم بها. في عالمنا كل الأهواء والتجليات البشرية 
من أدناها إلى أسماهاء جزءٌ من كلَّ غير متمايز هو حوار البتات العالمي. نحن 
لا يمكننا أن نفصل بين الهواء الذي يَخْدْق والهواء الذي تَحلّق عليه الأجنحة. 

في الصين وألمانيا وفرنسا وروسيا وسنغافورة وإيطاليا والولايات المتحدة 
الأمريكية تحاولون درء فيروس الحرية بإقامة نقاط حراسة على طول جبهة 
الفضاء الإلكتروني. قد يصد هذا العدوى لوقت قصيرء لكنه لن يفلح في العالم 
الذن عورف لحف قرينا بوويياكل الاتضاله الساطلة لوحدات البيا ناته 

إن صناعاتكم المعلوماتية التي عفا عليها الزمن تحاول إرجاء أجلها عن 
طريق اقتراح تشريعات؛ في أمريكا وفي غيرهاء تَدّعي ملكية التعبير ذاته في 
أنحاء العالم. هذه القوانين سَتُعامل الفكر كمنتج صناعي لا يسمو على الخديد 
المصهور. في عالمناء كل ما يمكن للعقل البشري أن يخلقه يمكن أن يُنْسَخ 
ويورّع بلا حدود وبلا كلفة. لم يعد انتقال الفكر يحتاج مصانعكم ليتحقق. 

إن الممارسات الاستعمارية والعدائية التي تزداد وطأتها باستمرار تضعنا 
في موضع من سبقونا من عشاق الحرية وتقرير مصير أنفسهم, الذين اضطروا 
أن يرفضوا سلطة غاشمة نائية. علينا أن نعلن حصانة زواتنا الافتراضية ضد 
سلطانكم؛ حتى ونحن لا نزال خاضعين لسطوتكم على أجسادنا. سوف ننشر 
أنفسنا على الكوكب حتى لا يتسنى لأحد أن يعتقل فكّرنا. 
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سوف نخلق حضارة للعقل في الفضاء الإلكتروني عسى أن تكون أكثر 
إنسانية وعدلًا من العالم الذي صنعته حكوماتكم من قبل. 27 
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ربما لا تعكس وثيقة واحدة أخرى أكثر من هذه الوثيقة المثالَ الذي كان سائدًا على 
شبكة الإنترنت منذ عقد مضى. أيّا ما كان نوع الحكم الذي يسيطر على «أجسادنا» لن 
تستطيع أي حكومة التحكم في «ذواتنا الافتراضية» التي ستعيش في هذا الفضاء. أعلن 
بارلى «حصانة» هذه «الذوات الافتراضية» ضد الجهات السيادية في الفضاء الواقعي. لن 
تملك الجهات السيادية في الفضاء الواقعى من أمرها شينًا إذا حاولت ممارسة سيطرتها 
في الفضاء الإلكتروني. 1 

على الرغم من أن بارلو أطلق عباراته هذه في اجتماع لقادة العالم في دافوس» يبدو 
من الواضح أن حكومات العالم لم تسمع ما قاله. وفي هذا اليوم تحديدًاء قام الرئيس 
بتوقيع قانون آداب الاتصالات لعام 3.1197 وعلى الرغم من أن المحكمة الدستورية 
العليا أصدرت قرارها لاحقًا بعدم دستورية القانون» لم تكن المحكمة بقرارها تضع 
حدًا بطبيعة الحال لأي عملية تنظيمية «للذوات الافتراضية». تزامن عدد من التشريعات 
في الولايات المتحدة مع عدد من التشريعات حول العالم. وهذا الاتجاه آخذ في التزايد 
باستمرار. وفق إحدى الدراساتء كانت الجهود التشريعية لتنظيم الإنترنت بطيئة النمو 
في البداية» لكنها تسارعت بعد ذلك بصورة كبيرة.4” كانت هذه التشريعات تهدف أولا 
إلى «دعم التكنولوجيا لخدمة ما كان يتم النظر إليه على أنه أهداف حكومية لا علاقة 
لها بالإنترنت»» ثم تهدف ثانيًا إلى «دعم البنية التحتية للشبكة», ثم تهتم ثالنًا «بصورة 
مباشرة بعملية السيطرة على المعلومات». ”5 

بالنظر إلى الأمر من منظورنا الحاليء ربما تكون أسباب عدم تحقق مُثْل بارلو 
واضحة:. لكن في ذلك الوقت لم يتم إدراك هذه الأسباب على نحو صحيح. تصدر القوانين 
نتيجة إجراءات سياسية. بالمثل؛ لا يمكن إلغاء القوانين إلا من خلال إجراءات سياسية. لا 
تعتبر الفكّر أو البلاغة الجميلة إجراءات سياسية. عندما يواجه الكونجرس الآباء المتأثرين 
الذين يطالبونه باتخاذ أي إجراء لحماية أطفالهم على الشبكة؛ وعندما يواجه الكونجرس 
مويسك يرم صالبن اعاضين يقاة التعدي .من جقوق التأيف وإلقكر القاضنة بهم فلل 
الإنترنت» وعندما يواجه الكونجرس المسئولين الحكوميين الذين يتقمصون مظهرًا جادًا 
ويتحدثون عن مخاطر الجريمة على الشبكة؛ لن تجدي حتى بلاغة الشاعر الغنائي 
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لفريق «جريتفول ديد» شيئًا. كان يجب أن يكون هناك إجراء سياسي إلى جانب بارلوء 
على أن الشبكة لم تكن مستعدة بعد لأي إجراء سياسي في ذلك الوقت. 


(*-5) قاعدة القانون الواحد 


تتمثل النتيجة العكسية لعدم وجود قانون في عالم لا يوجد فيه إلا قانون واحد؛ 
عالم تسود فيه حكومة واحدة (أى بصورة قابلة للتصور أكثرء عالم تعمل فيه جميع 
لحكومات معًّاء لكنها فكرة سخيفة لن أناقشها هنا) من خلال فرض قانونها في كل 
مكان. 

مثلما حاجج مايكل جيست بصورة مقنعة؛ هذا هى ما يحدث الآن. «لا ترغب 
الحكومات في الاعتراف بأن القوانين الوطنية تنحصر في نطاق الحدود الوطنية فقطء 
وهي تتحول بصورة متزايدة نحو تشريعات تَطبَّق خارج أراضيها» 7 

مرة أخرى (للأسف). تعتبر الولايات المتحدة هى الرائدة في هذا السياق. تمتلك 
الولايات "التهذة برؤية تعلق بالسلوك: الناسي عن الشبعة. هامت الوكيات التهرة 
بالتأكيد على هذا الحق في تنفيذ رؤيتها خارج أراضيهاء وهي تنفذ قوانينها ضد مواطنين 
من متخظلف دول العالم عسوا أعاقت قؤاحرة الوقات القجده تتفا ره أ امه _القوانية 
المحلية للدول الأخرى. وفق جيستء فإن لجنة التجارة الفيدرالية «تملك سلطة تنفيذ 
[قانون حماية الأطفال على الإنترنت]» ولا تترك عملية توجيه وضع القواعد مجالًا للشك 
في أن هذه المواقع منتظر منها الالتزام بهذا القانون في تطبيق ممارستها للخصوصية 
تجاه الأطفال.»” بالمثل» تحرص وزارة العدل على تطبيق قانون الألفية لحقوق التأليف 
والنشر الرقمية خارج أراضي الولايات المتحدة؛ حيث إن القانون يشير إلى التكنولوجيات 
«المستوردة».** بالمثل يتضمن قانون باتريوت أحكامًا «تعتبر نافذة خارج الأراضي 
الأمريكية بصورة مباشرة», تضم على سبيل المثال: التوسع في قائمة «أجهزة الكمبيوتر 
المحمية»؛ لتشمل «أي جهاز كمبيوتر يقع خارج الولايات المتحدة يتم استخدامه بطريقة 
تؤثر على التجارة بين الولايات» أو التجارة الخارجية: أو الاتصالات في الولايات المتحدة.» 27 

بطبيعة الحالء لا يدعى جيست أن الولايات المتحدة قامت بيترويض الإنترنت. لا 
سقط أحه الات راق الولانات عند نحص يق متم العريفة صل شيقة الاوك 
أى حتى منع السلوك الذي لا يتماثى مع القانون الأمريكي. في المقابلء لا توجد حدود 
مفاهيمية للتوجه والنظرية اللذين يحفزان جهات التحقيق الأمريكية. وفق النظرية التي 
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المتحدة. من حيث المبدأء السيطرة عليه (على الرغم من أن هناك كثيرين يعتقدون أن 
القانون الدولي يحد من قدرات الولايات المتحدة في السيطرة على سلوك الآخرين أكثر مما 
يسمح لها بذلك).”” 

ريما تبقى هيمنة الولايات المتحدة إلى الأبده لكننى أشك في ذلك؛ فهناك رغبة 
متنامية بين كثير من حكومات العالم للحد من نفوذ الولايات المتحدة, وفي عام ٠٠٠١6‏ 
حاولت بعض هذه الحكومات أن تنتزع السيطرة على «مؤسسة الإنترنت للأسماء والأرقام 
المخصصة» من الولايات المتحدة. فضلًا عن كونها تمثل جرعة صحية لاحترام السيادة: 
ستدفع هذه المقاومة إلى قيام نظام يحقق التوازن بين المصالح في العالم أجمع. 


(؟-؟) قاعدة القوانين العديدة (والتكنولوجيا التي تجعل هذا ممكنًا) 
كيك سييذى الخظام الأعشر جوازةا 111 ؟ 

عد مرة أخرى إلى الصراع الذي تناولناه في بداية هذا الفصل. من جانبء لا تريد 
فرنسا أن يشتري مواطنوها هداية تذكارية نازية» ولا تريد الولايات المتحدة أن يشاهد 
مواطنوها التليفزيون «المجاني». على الجانب الآخرء لا تجد فرنسا أي غضاضة في 
التليفزيون «المجاني», ولا تمتلك الولايات المتحدة أي سلطة دستورية لمنع مواطنيها من 
شراء الهدايا التذكارية النازية. ألا من سبيل لمنح فرنسا ما تريد (وما لا تريد) ومنح 
الولايات المتحدة ما تريد (وما لا تريد)؟ 

لا يقتصر هذا الأمر على فرنسا والولايات المتحدة فقط. كتب فيكتور ماير شونبرجر 
وتري فوستر متحدثين عن تنظيم التعبير قائلين: 

تعتبر القيود الوطنية المفروضة على حرية التعبير في [الإنترنت] شائعة ليس 

فقط في الولايات المتحدةء بل حول العالم أيضًا. تسعى الأمم - التي تحرص 

كل منها على الحفاظ على ما تعتقد أنه يقع في محيط مصالحها الوطنية ‏ 

إلى تنظيم أشكال محددة من التعبير؛ بسبب أنماط المحتوى التي تنتقد أو 

تهاجم حالة السلام القوميء أو القيم المدنية للمجتمع. !* 

هل ثمة حل عام (في أعين الحكومة على الأقل) لهذه المشكلة؟ 


ك2 


الكود المنظّم للفضاء الإلكتروني 


تصوّر أولًا: أن شيئًا مثل طبقة الهوية التي أشرت إليها في الفصل الرابع وجدت 
طريقها في الفضاء الإلكترونى. تصوّر أيضًا أن طبقة الهوية هذه تعنى أن الأفراد 
تايعون (بشهولة وذو الفانحة ]ل الكشف عن ديه إنكر ) اعتماك طبيعة هوا طتفيم: 
من هناء مع الانتقال عبر الإنترنت» يوجد شيء مشفّر مرتبط بوجودك على الشبكة يكشف 
عن الحكومة التي تتبعها أنت. 

ثانيًا: تصور عقد مؤتمر دولي يهدف إلى تعبتة جدول بمجموعة من القواعد التي 
تريد الحكومة تطبيقها على مواطنيهاء بينما يتواجدون في أماكن أخرى من العالم خارج 
موطنهم. حينهاء سيرغب الفرنسيونء على سبيل المثال» في منع تداول المواد النازية» 
وسيرغب الأمريكيون في حجب المواد الإباحية عن أي شخص يقل عمره عن ١18‏ عاماء 
إلخ. بعد ذلك» سيتم نشر هذا الجدول وجعله متاحًا على أي خادم موجود على الشبكة. 

أخيرًا: تصور أن الحكومات شرعت في إلزام الخوادم التي تقع في نطاق ولاياتها 
القضائية بالقواعد المنصوص عليها في الجدول. من هناء إذا كنت تعرض مواد نازية» 
وأراد مواطن فرنسي زيارة موقعك, فستمنعه من ذلك. أما إذا كان هذا المواطن أمريكياء 
فلن تمنعه من زيارة الموقع. ستقيّد كل دولة إذن سلوك مواطني الدول الأخرى حسب 
رغبة كل دولةء فيما سيستمتع مواطني كل دولة بالحريات التي تضمنها دولهم لهم. 
سيؤدى .هذا العالم إل ذرع:القواغد المحلية ف ظيَّات الحياة ق:الفضاء الإلكتروني: 

خذ هذا المثال المحدد لتوضيح الآلية أكثر: المقامرة على الإنترنت. 32 تمتلك ولاية 
مينيسوتا سياسة قوية ضد المقامرة.”” قام المجلس التشريعي للولاية بحظر المقامرة على 
مواطنيهاء كما قام المدعي العام للرقة ينتقي هده السياسة يمتتهى الغرامة من يفول 
إغلاق مواقع المقامرة في الولاية» وعبر التلويح باتخاذ الإجراءات القانونية ضد المواقع 
خارج الولاية التي تسمح لمواطني ولاية مينيسوتا بالمقامرة. 

قد يرى لتقن أن هذا التهديد باتخاذ الإجراءات القانونية لن يكون له أي أثر على 
المقامرة على الإنترنت» ولا على سلوك المقامرة لمواطني مينيسوتا.**” يتمثل الدليل في قصة 
بورال. تصور خادم مخصص للمقامرة في مينيسوتا. عندما تجعل مينيسوتا المقامرة 
نشاطًا غير قانوني» يمكن نقل هذا الخادم خارج الولاية. من وجهة نظر مواطني 
مينيسوتاء هذا الانتقال لا (يكاد) يؤثر عليهم؛ حيث تعتير عملية الاتصال يخادم في 
مينيسوتا عملية سهلة مثلها مثل الاتصال بخادم في شيكاجى. من هناء يمكن بيساطة 
نقل موقع المقامرة مع الاحتفاظ بجميع عملاء مينيسوتا. 
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هَب أن ولاية مينيسوتا هددت بمقاضاة مالك خادم شيكاجو. من السهولة النسبية 
بمكان أن يقنع المدعي العام للولاية القضاءً في ولاية إلينوي بمقاضاة مالك الخادم غير 
القانوني في شيكاجى (بافتراض إمكانية التدليل على عدم قانونية سلوك المستخدمين 
عبر الخادم). وهكذا ينتقل الخادم من شيكاجو إلى جزر كايمن» وهى ما يصعب على 
ولاية مينيسوتا مقاضاة مالك الخادم. ويحافظ على سهولة اتصال مواطني مينيسوتا 
بالخادم. مهما كانت ما تقوم به الولاية يبدو أن الشبكة تساعد مواطني الولاية على 
التغلب على الحكومة. تجعل الشبكة؛ التي لا تعترف بالحدود الجغرافية من الصعوية 
البالغة بمكان بالنسبة للحكومات التي تيده الكدود الفراففة تدفنة ف إعرنا. 

تصور في مقابل ذلك وجود طبقة الهوية التي وضفتها سابقا؛ حيث يستطيع أي 
شخص اعتماد مواطنته تلقائيًا (وبسهولة). عندما يزور المستخدمون الموقع يفحص 
الموقع هويتهم. من هناء يبدأ موقع المقامرة في تنظيم عملية زيارته بناءً على ما إذا كان 
المستخدم يحمل الهوية المناسبة للموقع. إذا كنت مستخدمًا من مينيسوتاء وكان هذا 
الموقع موقع مقامرة» فلن يسمح الموقع لك بزيارته. تحدث هذه العملية بصورة غير 
مرئية» أى بين جهاز كمبيوتر وآخر. وكل ما يعرفه المستخدم هو أنه مسموح له بزيارة 
الموقع, وإذا لم يسمح له بذلك. فسيعرف بسيب ذلك.35 

في هذه القصة» إذنء تُحترّم مصالح ولاية مينيسوتا. لا يُسمّح لمواطنيها بالمقامرة. 
في المقايل» لا تحدد رغيات الولاية ممارسات المقامرة للأشخاص من خارجها. لا يُمنَّع 
سوى مواطنى الولاية من ممارسة المقامرة من خلال هذا الإجراء التنظيمى. 

يعتبر هذا تنظيمًا على مستوى ولاية واحدة لمشكلة واحدة. ما الذي 00 الولايات 
الأخرى تتعاون مع ولاية مينيسوتا؟ ما الذي يجعل أي ولاية أخرى تنفذ الإجراء التنظيمي 
لولاية مينيسوتا؟ ١‏ 

الإجابة هي أن هذه الولايات لن تتعاون مع مينيسوتا إذا كان هذا هو الإجراء 
التنظيمي الويهيد محل الاهتمام: لكنه ليس كذلك. ترغب مينيسوتا في حماية مواطنيها 
من المقامرة» بينما قد ترغب نيويورك في حماية مواطنيها ضد سوء استخدام البيانات 
الشخصية. قد يشترك الاتحاد الآأوروبي مع نيويورك في الهدف نفسه؛ فيما قد تشترك 
يوتا مع مينيسوتا في هدفها. 

بعبارة أخرىء تمتلك كل ولاية مصلحة خاصة في السيطرة على سلوكيات محددة, 
وهي سلوكيات تختلف من ولاية إلى أخرى. تتمثل النقطة الرئيسة هنا في أن المعمار 
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الذي يمكن ولاية مينيسوتا من تحقيق مآربها التنظيمية يساعد الولايات الأخرى أيضًا 
على تحقيق مآربها التنظيمية هي الأخرىء وهو ما قد يؤدي إلى تحقيق نوع من الفائدة 
المشتركة بين الولايات القضائية المختلفة. 

سيبدو الاتفاق بين الولايات على النحو التالي: ستعد كل ولاية بتنفيذ الآليات 
التنظيمية للولايات الأخرى على الخوادم التي تتواجد في نطاق ولاية كل منهاء في مقابل 
تنفيذ آلياتها على الخوادم الموجودة في نطاق الولايات الأخرى. ستشترط ولاية نيويورك 
أن تمنع الخوادم فيها مواطني ولاية مينيسوتا من المقامرة عبر الخوادم في نيويورك؛ في 
مقابل منع ولاية مينيسوتا مواطني ولاية نيويورك من الاتصال بالخوادم التي تسمح 
يلو اسيتعلال الثاقات الشخضية ق#قطاق ولانديار ستمض ولقة يونا مؤاطقن الأكفاد 
الأدرلن ين الاقصال بالنقواكم الح تمع مسو افلا النيانات السحصدية ف اقطاق 
ولايتهاء في مقابل منع الاتحاد الأوروبي مواطني يوتا من الاتصال بالخوادم الأوروبية 
التي تسمح بزيارة مواقع مقامرة. 

يعتبر هذا الهيكل التنظيمي في واقع الأمر هو الهيكل التنظيمى المطيّق حاليًا لتنظيم 
المقافرة بين الولكاكي وقق القامون الفويزال: له تمع تممازيية القامز» كل الإكتردت 
عبر الولايات إلا إذا كان المستخدم يمارسها من ولاية تسمح بهاء وفي ولاية أخرى تسمح 
بها.”*” إذا قام المستخدم بالاتصال من خادم في ولاية لا تسمح بالمقامرة, أو بخادم في 
ولاية لا تسمح بهء فسيكون هذا المستخدم قد ارتكب جريمة فيدرالية. 

يمكن الاستعانة بالهيكل التنظيمي نفسه في دعم عمليات التنظيم المحلية للسلوك 
على الإنترنت. في ظل وجود طريق بسيط للتحقق من المواطنة» وطريق سهل للتحقق من 
أن الخوادم تميّز بين المستخدمين بناءً على موطنهم, والتزام فيدرالي بدعم هذا التمييز 
الداخلي بين المستخدمين؛ يمكن تصور وجود معمار يسمح بالتنظيم المحلي للسلوك على 
الإنترنت. 

إذا كان ذلك يمكن أن يحدث داخل الولايات المتحدة. فمن الممكن أن يحدث بين 
الأمم الأخرى بصورة عامة. تتوافر المصلحة نفسها على المستوى الدولي في إنفان القوانين 
المحلية مثلما تتوافر المصلحة في إنفاذ القوانين على المستوى الوطنىء بل ريما أكثر. 
وهكذا بهذه الطريقة, سييسر الإنترنت الذي يتميز بوجود أدوات للتحقق من الهوية من 
عملية تقسيم المستخدمين على المستوى الدوليء وترسيخ هذا الهيكل للسيطرة الدولية 
على سلوك المستخدمين. 


تدرف 


التنافس بين الجهات السيادية 


هذا النظام من شأنه أن يعيد تقسيم المستخدمين بناء على موقعهم الجغرافي داخل 
الشبكة. سيعيد هذا النظام فرض حدود على شبكة تم بناؤها دون وجود لهذه الحدود. 
سيمنح هذا النظام الجهات التنظيمية في المجر وتايلاند السلطة اللازمة للقيام بما لا 
يستطيعون القيام به حاليا؛ ألا وهو السيطرة على مواطنيهم أنى شاءوا. سيجعل هذا 
النظام مواطني الولايات المتحدة أو السويد أحرارًا بالدرجة التى تريدها حكوماتهم. 

بالنسبة إلى من يحبون الحرية مثلما كانت في بدايات الإنترنت» يعتبر هذا النظام 
كابوسًا. يقتلع هذا النظام الحرية التي وفرها المعمار الأصلي للإنترنت. سيُعيد هذا النظام 
السيطرة إلى فضاء وضع تصميمه بحيث يتفادى السيطرة. 

أحب أنا أيضًا الحرية مثلما كانت في الإنترنت الأصليء لكن في ظل شكي في الطرق 
المختصرة لوضع السياسة التي أفضلها - أعني بالطرق المختصرة الأدوات التي يتم 
استخدامها كي ينشأ عنها نتائج محددة في غياب دعم ديمقراطي حقيقي - أشعر 
بالتردد في إدانة مثل هذا النظام. بطبيعة الحال» يجب ألا تسمح أي حكومة ديمقراطية 
بأن تتفكس برغية أي حكومة غين ديمقزاظية عل حدول تقسنيم المستخدمين. لا تحب أن 
نساعد الأنظمة الشمولية على قمع مواطنيهاء لكن إذا تم تطبيق هذا النظام في إطار عائلة 
من الأنظمة الديمقراطية. سيساعد هذا النظام على دعم الديمقراطية. إذا كره الناس أحد 
القيود المفروضة على الحرية» دع الناس إذن يحشدون جهودهم للتخلص من هذا القيد. 

تتمثل وجهة نظري في أن مواطني أي نظام ديمقراطي يجب أن يمتلكوا حرية 
اختيار أي صورة من صور التعبير يتداولونهاء لكنني أفضل أن يناضل المواطنون من 
أجل الحرية من خلال السعي من أجلها عن طريق وسائل ديمقراطية» لا من خلال 
خدعة تكنولوجية تهبهم الحرية مجانا. 

سواء أحببت أنت - أو أنا - النظامء؛ يعتبر طرحي هذا تنبتيا. يعتبر هذا النظام 
حلا وسطًا طبيعيًا بين نتيجتين لا تقبل أيهما الحكومة؛ إذ لن تقبل الحكومات بعالم 
لا تؤثر فيه قوانين العالم الواقعي على الفضاء الإلكتروني» مثلما لن تقبل بعالم تسيطر 
عليه حكومة واحدةء أو حفنة من التعوماك الكبيرة. 35 هذا النظام كل حكومة سلطة 
تنظيم سلوك مواطنيها. ولا يحق لأي حكومة أن تفعل ما هو أكثر من ذلك. 

يتحقق هذا التوازن بالفعل على المستوى الخاص على الشبكة؛ على الرغم من وجود 
مقاومة كبيرة وعدم راحة حيال هذا التوازن. مثلما ذكرتء في يناير من عام ,5٠٠65‏ أعلنت 
شركة جوجل أنها ستمنح شيئًا للحكومة الصينية رفضت الشركة أن تمنحه لأي كيان 


رحرك 
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آخر في العالم؛ ألا وهو نسخة من محرك جوجل للبحث يحجب المحتوى الذي لا ترغب 
الحكومة الصينية في إطلاع مواطنيها عليه. “* من هناء إذا بحثت عن ديمقراطية أى حقوق 
إنسان على موقع .800816 (جوجل الصين), فلن تجد ما ستجده إذا بحثت باستخدام 
نفس المفردات على موقع 500816.00187. (تحتفظ ويكيبيديا الآن بقائمة بالكلمات التى 
تحجبها محركات البحث في الصين.)*” من ثمء تعيد جوجل صناعة الإنترنت لصالح 
الصينيين بحسب القيم التي تدعو الحكومة الصينية إلى تبنّيها. 

أتفهم داقع بخَوحل (الريع): أثقوة بالقا كيو قبريس وول لاككاذها مكل هذا المعراه 
(سيساعد هذا الإجراء على تسريع وتيرة تحول الصين إلى دولة ديمقراطية)» لكن سواء 
اعتقدت في صحة هذا التوازن أو لا في سياق الصين الشيوعية» يتوافر تبرير أقوى عندما 
نتحدث عن اتفاقيات بين أمم ديمقراطية. في رأيي» يعتبر ما تفعله الصين مع الصحفيين 
فيها خطأ. إذا عرض ناشر صيني نشر هذا الكتاب في الصين بشرط حذف هذه الفقرة 
من الكتاب» فلن أوافق بالتأكيدء لكنني في مقابل ذلك أمتلك رؤية مختلفة فيما يتعلق 
بالقواعد التي تفرضها فرنسا أو إيطاليا. 

كمال | حد الاقاو الليمة لهذا اللعهان حدومو تق الداع هد يكو نهنا عافن القارية 
- في جعله عملية التنظيم أكثر سهولة؛ وكلما صارت عملية التنظيم أسهلء زاد احتمال 
وقوع التنظيم. 

لكن هذه هي عملية المساومة - بين التكلفة والرغبة في التنظيم - التي رأيناها 
مرارًا وتكرارًا. تعتبر التكلفة بالنسبة للحكومة حرية بالنسبة إليناء وكلما زادت تكلفة 
التنظيم قلت فرص تنفيذه. تعتمد الحرية على أن تظل عملية التنظيم مكلفة. تتحقق 
الحرية من خلال هذه الصعوية. 

عندما تصبح عملية التنظيم سهلة أو رخيصة تتعرض هذه الحرية المحتملة للخطرء 
ويمكننا توقع المزيد من التنظيم. في هذه الحالات» إذا أردنا الحفاظ على الحريةء فسنحتاج 
إلى تطوير أطروحات تدعمها. سنحتاج إلى أطروحات داعمة للحرية للحيلولة دون تنفيذ 
عوايات تحظوسة #بندوزاف الكزية فل الشيعة ويظلها أرخه لتقا اق هذا الكقاي هناك 
رغبة قوية مثيرة للدهشة لدى الأمم المختلفة لتبنّي نظم تيشسّر عمليات التنظيم التي 
تستهدف ولايات قضائية محددة. كما يوجد سيب وجيه يفسر لماذا ستنخفض تكاليف 
عملية التنظيم. يجب أن نتوقع؛ إذنء المزيد من التنظيم قريبًا جدًا. 

باختصارء سيتمثل الأثر النهائي في تقسيم الفضاء الإلكتروني بناءً على الخواص 
التي يحملها المسنتخدهون الأقراده 'زمن 'شأنهذا التقمنيم أن تؤدي إل كحقيق درجة 
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من السيطرة على الفضاء الإلكتروني لم يتخيلها أحد من قبل قط. سينتقل الفضاء 
الإلكترونيى من فضاء غير قابل للتنظيم - اعتمادًا على عمق أدوات الاعتماد - إلى أكثر 
الفضاءات القابلة للتنظيم التى يمكن تخيلها. 


ك ودف 


الجزء الخامس 


الحلول 


تمثل الطرح الأساسي في الجزء الأول في أن عدم قابلية الإنترنت في صورته الأصلية 
للتنظيم ستنتهي؛ فستظهر معماريات تجعل سلوك المستخدمين على الإنترنت قابلًاُ 
للعفلن دوف اأخرس» تفاول: الهو القاتن ,ملفا واجةة لقال القتطع "اكد اريك 
متعيخ بالكونه حو رفوه انهو ره تر اكذة نين هذا (الكتظطيمة حك محكفة السيطرة 
التى يحققها القانون عادةً من خلال التلويح بالتهديدات. تناول الجزء الثالث ثلاثة 
سَناقاك جعلت من خلالها التكنولوجيا المتغيرة التزامنا إزاء القيم الأساسية مسألة 
يشويها اللبس. أطلقت على هذا النمط من اللبس مسمى «اللبس الكامن». ستعتمد 
طريقة حمايتنا لبروتوكولات الإنترنت: أو الخصوصية: أو حرية التعبير على الخيارات 
الأساسية التى لم يتخذها واضعو الدستور. أظهر الجزء الرابع بعد ذلك الصراع بين 
الولمات التصافة ف هوه الدرين: اسان ها كره اخري إن التدوه الأول» ,اللاريين 
المتمثل في ميل الحكومة إلى جعل الشبكة أكثر قابلية للتنظيم» وهذه المرة من أجل إعادة 
نظام التقسيم الجغرافي إلى الإنترنت الذي يتميز بغياب الحدود فيه. 

خلال هذه الأجزاء الأربعة» تَمثَل هدفي الرئيس في الحث على إدراك شيء قد يبدو 
بديهيًا عند ملاحظته؛ وهو أن ثمة خيارات يجب اتخاذها فيما يتعلق بطريقة تطور هذه 
الشبكة. ستؤثر هذه الخيارات بصورة أساسية على طبيعة القيم التى تتضمنها الشبكة. 

تكل السؤال الركسن قهذا الحو فنها إذا عنا عادرين عل احقان هذه القراراك 
أم لا. أعتقد أننا غير قادرين على ذلك. لقد تركنا الإجابة على الأسئلة المبدئية بصورة 
كاملة إلى القضاءء وأفسدنا العملية التشريعية من خلال اليد الخفية للمنح الوقتية» بحيث 
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صرنا أمام هذه اللحظة الاستثنائية غير قادرين على اتخاذ قرارات مفيدة. لقد بوغتناء 
وأسكرقنا الإتجازات السياسنة الغصي :مضىو«ولا يعدي أقضى :ما" يشكننا أن 'تفعله شو 
أن نبقى واقفين على أقدامنا حتى نفيق. 
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الفصل السادس عشر 


المشكلات التى نواجهها 


هناك خيارات ستحدد طبيعة الفضاء الإلكتروني. في رأييء لا يستطيع الأمريكيون اتخاذ 
كواناك شان هذه الكاراى : فقطة شاحوون عن اكخان القرا زاك ساني قلاقة مفكقة 
للغاية: يتعلق السبب الأول بالقيود التي نفرضها على القضاءء ويتعلق السبب الثاني 
بمحدودية القدرات التي أدركنا وجودها في المجالس التشريعية» ويتعلق السبب الثالث 
بمحدودية تصوراتنا عن الكود. إذا كان يجب اتخاذ قرارات» تعني هذه القيود أننا لن 
نتخذ قرارات. نحن نمر الآن بمرحلة يتم فيها اتخاذ أهم القرارات بشأن هذا الفضاءء 
لكننا لا نملك المؤسسات أو الممارسات لتقييم أو تغيير هذه القرارات. 

في هذا الفصل أتناول هذه المشكلات, وفي الفصل السابع عشر أقترح حلولًا لها. 
بطبيعة الحال؛ لن تكون المشكلات أو الحلول كاملة عند تناولهاء لكنها موحية. لا تعتبر 
المشكلات التي يكشف عنها الفضاء الإلكتروني مشكلات تتعلق بالفضاء الإلكتروني 
نفسهء بل هي مشكلات في العالم الواقعي يظهر لنا الفضاء الإلكتروني ضرورة حلهاء 
أى ريما إعادة النظر فيها. ْ ْ 


)١(‏ مشكلات القضاء 


هناك نوعان من الدساتير؛ دستور مُقذَّنَ» ودستور تحويلي. يحاول الدستور المقنن 
الحفاظ على شيء أساسي يتعلق بالثقافة الدستورية أو القانونية التي وضع فيها؛ أي 
حماية السمات الثقافية الأساسية ضد تغيرات المستقبل. أما الدستور التحويلي (أو 
التعديل)» فيؤدي وظيفة عكسية؛ حيث يحاول تغيير شيء أساسي في الثقافة الدستورية 
أى القانونية التي وضع فيها؛ أي جعل الحياة مختلفة في المستقبل بغرض إعادة تشكيل 
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جزء من الثقافة. يرمز عوليس المقيد إلى صارية السفينة إلى النظام المقدّنَء فيما ترمز 
فرنسا الثورية إلى النظام التحويي. 

يضم دستورنا كلا النظامين معًا. كان دستور عام ١189‏ - أي قبل إدخال 
التعديلات العشرة الأولى - دستورًا تحويليًا. «أحيا» ذلك الدستور صورة جديدة من 
صور الحكم؛ وتمخض عنه ميلاد أمة.' أما دستور عام ١17941١‏ - وثيقة الحقوق - 
فكان دستورًا مقَنَنَا. وإزاء خلفية الدستور الجديده سعت وثيقة الحقوق إلى ترسيخ 
قيم محددة ضد التحولات المستقبلية.7 كانت تعديلات الدستور أثناء الحرب الأهلية 
تحويلية هى الأخرى؛ حيث كانت تهدف إلى إعادة تشكيل جزء مما صارت إليه الثقافة 
الاجتماعية والقانونية الأمريكية؛ أي نزع تقليد اللامساواة من الروح الأمريكية وإحلال 
تقليد وممارسة المساواة محله 3 

من بين هذين النظامينء يعتبر النظام التحويلي الأصعب في تحقيقه. يتمتع النظام 
المقنن بقوة قصور ذاتي تساندهء فيما يجب أن يقاتل النظام التحويلي حتى يتحقق. 
للنظام المقنن قيمة راسخة يرتكن إليهاء فيما يساور النظام التحويلي الشك الذاتي» وهى 
معرض للهجوم من قبل مستهدفيه من المعارضين. تزوي القيم الدستورية مع الوقت» 
وحين تموت تواجه المؤسسات المعهود إليها تنفيذ اشتراطات الدستور - كالمحاكم 
- مقاومة سياسية متزايدة. وعلى الرغم من ظهور بعض لحات الاستنارة القصيرة, 
يستبقي الناس أو يعودون إلى طرقهم القديمة» وهو ما يجعل من العسير على القضاء 
مقا ريه ولك: 

يكشف تاريخنا الدستوري عن هذا النمط المتكرر. انقضت القيمة الدستورية 
الاستثنائية بعد الحرب الأهلية - عندما تم نحت ثلاثة تعديلات تنص على تحقيق 
المساواة المدنية في روح دستورنا - بحلول عام 1815. تخلت الأمة عن الصراع من 
أجل المساواة وتحولت إلى الإثارة التي أحدثتها الثورة الصناعية. تم الالتزام بالقوانين 
التي تكرس للفصل العنصريء؛ ومُنِعَ الأمريكيون من أصل أفريقي من التصويت.” 
وسرت قوانين نَْظِرَ إليها لاحقًا بأنها تكرّّس لنوع جديد من العبودية.؟ بعد مرور مائة 
عام من ممارسات اللامساواة المستمرةء بدأت المحكمة الدستورية العليا في النظر في 
التعديلات الدستورية التى أدخلت أثناء الحرب الأهلية. ظل الأمر دون تغيير حتى قضية 
انراون قستكلين القاد وهام عق ايحي أقرت الحكمة التمتوؤية العليا بالفكز 
التحويلية التي اشتملت عليها التعديلات الدستورية أثناء الحرب الأهلية. ' 
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يمكن لنا أن ننتقد المحكمة الدستورية العليا لهذا الضعف الذي استمر قرنًا كاملًا. 
لكني أعتقد أن الأكثر أهمية هى فهم مصدر هذا الضعف. يعمل القضاء في سياق سياسي 
محددء وهو حلقة المقاومة الأضعف في السياق السياسي. ولوقت ماء ريما ينتصر القضاء 
لمبدأ ما على قيمة معينة, لكن هذا الوقت سريعًا ما ينقضي. وإذا لم يقر العالم نقسه 
مذهلا الأجالتي العقضر يق وان اهم غبار زرية بتفمتي 1 مها الومتووي القضاة 
سوى الحرية التي تمنحها النصوص للمقاومة. يخضع القضاء إلى القيود التي يفرضها 
«كل» من له صوت ويمتلك الموارد لجعل صوته مسموءًا بأنه صوابء» حتى لى كان ما 
يعتقده «الجميع» غير متوافق مع النصوص الدستورية الأساسية. 

تعتبر الحياة أسهل مع الدستور المقنن؛ نظرًا لوجود تقليد يشير إلى أن النصوص لا 
يقصد بها إلا ترسيخ قيم محددة. إذا كان هذا التقليد طويل الأمدء فهناك أمل في بقائه 


متماسكًا. 

في المقابل» يواجه الدستور المقنن صعويات؛ فعلى الرغم من التقنين إذا كانت حماسة 
الشعوب قوية بصورة طاغيةء فلا يوجد عادةً ما يستطيع القضاءٌ القيامَ به لمقاومة 
هذه الحماسة. فمثلًا على الرغم من وضوح ضمانات حرية التعبير في التعديل الأول من 
الدستورء عندما كانت صور التعبير السائدة هى تلك الخاصة بالشيوعيين والفوضويين» 
كانت الحكومة تُمنح سلطة العقاب.؟ وعلى اليقه ون افخاضاف العرادة وا ساروا وفنا 
قصفت اليابان ميناء بيرل هاريورء سمح للحكومة بنقل جميع الأمريكيين من أصل 
ياباني» الذين يعيشون على الساحل الغربي للولايات المتحدة» إلى معسكرات اعتقال." 

هذا هى واقع القضاء في أي نظام ديمقراطي. نحب نحن المحامين أن نرسم صورة 
رومانسية للقضاءء وأن نتخيله يسمو فوق أي عامل من عوامل التأثير» لكن القضاء لم 
يكن كذلك قط. يخضع القضاء إلى قيود سياسية لها اعتبارها. يعتبر القضاء مؤسسة 
داخل نظام ديمقراطيء ولا تستطيع أي مؤسسة في نظام ديمقراطي أن تكون عدوة 
: طويلة. 

ن نفكر في المشكلات التي أكترت في الجزأين الثالث والرابع إزاء هذه الخلفية. 
اام سنكون بحاجة إلى اختيار القيم التي نريد للفضاء 
الإلكتروني أن يعتنقها. لا يعالج أي نص أو تقليد دستوري هذه الأسئلة. بصورة عامة, 
تزكر هذه الأسطة عر الحرء المقلن' من تقليدكاء لكنيا أسظة عل تخالا من لضن 
الكامن. لا توجد «إجابة» على هذه الأسئلة يمكن أن تصدر على صورة قرار تعلنه 
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محكمة. يتم الاتفاق على الإجابات في هذا السياق لا العثور عليهاء صناعتها لا اكتشافهاء 
اختيارها لا نقلها. 

تواجه أي محكمة أمريكية صعويات جراء ذلك؛ فنحن نعيش في ظل المحكمة 
الدستورية العليا التي يرأسها رئيس القضاة إرل وارن. يرى كثيرون (لكنني لست 
واحدًا منهم) أن المحكمة التى يرأسها وارن كانت محكمة نشطة أكثر من اللازمء وأنها 
«أعادت تشكيل» القانون الدستوريء وفرضت «قيمها الخاصة» على النظام السياسي 
والقانونى. رأى كثيرون في هذا النشاط أمرًا موازنًا لما قامت به محكمة رنكوست في 
لاقي 

أعتقد أن هذه الرؤية غير صحيحة. لم تكن محكمة وارن «نشطة» بأي معنَّى غير 
متوافق مع مبدأ الالتزام بحرفية التفسيرء ولم تكن المحكمة الدستورية العليا التي كان 
يرأسها القاضي رنكوست أقل نشاطًا من المحكمة التي رأسها وارن. لا يكمن السؤال 
فيما هو صوابء بل فيما يؤمن به الناس. ونحن نؤمن بأن الماضي كان يتميز بالنشاطء 
وآ هذا النشاظ ثحاتيه الضوات. ١‏ 

على الأقل خطأ بالنسبة إلى محكمة قضائية. لا يقتصر خصوم المحكمة التي يرأسها 
وارن على المحافظين فقطء بل إن بعضهم ليبراليون يؤمنون أن المحكمة لم تكن تتصرف 
مذكنة "يون مولا الخصوع أن المحكمة كانت مشكل نك ل شقن عن حا الفانؤق 
الدستوريء وأن الشيء الوحيد الذي كانت تسترشد به هو ما إذا كانت تستطيع تحقيق 
لف ل 7 0 

تخاطر أي محكمة بأن تصبح مثل «محكمة وارن» عندما تصدر أحكامًا لا تبدى 
نابعة بصورة طبيعية أى واضحة من أي نص قانوني. تصبح أي محكمة هشة عندما 
تبدى أحكامها سياسية. إزاء الخلفية التاريخية؛ تعتبر محكمتنا الدستورية العليا هشة 
للغاية وفق هذه الرؤية» وستشعر المحكمة برد الفعل عندما تبدى قراراتها سياسية. 

لا أقصد هنا أن المحكمة تخثى الانتقام؛ حيث إن المحكمة الدستورية العليا مؤْمّنة 
في إطار نظامنا الدستوري. '* تشعر المحكمة برد الفعل إزاء قراراتها التي تبدى سياسية 
بفضل صورتها عن نفسها وعن دورها الحقيقي؛ ففي رؤيتها لنفسهاء لا يعتبر دور 
المحكمة «سياسيًا»؛ حيث ترى المحكمة أنها وكيل مخلص يحافظ على الالتزامات المؤسّسة 
حتى يتم تغييرها. 12 

في المقابل» عندما لا تكون هناك التزامات مؤسّسة للحفاظ عليها - مثلما هو 
الحال في حالات اللبس الكامن - ستبدو أي محاولة لترجمة النصوص الدستورية أكثر 
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من مجرد عملية تفسير قانونية. ومتى بدا الأمر كما لو أن المحكمة تقوم بما هو أكثر 
من مجرد الحفاظ على الالتزامات المؤسسة؛ فسيسود الاعتقاد بأن المحكمة تعتمد رؤاها 
الخاصة بالنظام الدستوري المناسب بدلا من تنفيذ قرارات وضّع أسسها الدستورية 
آخرون.*' في كلمة واحدةء سيبدو الأمر كما لو أن المحكمة تتخذ قراراتها بصورة 
«سياسية». 

ماذا تعنى «سياسية» هنا؟ لا تعنى ببساطة أن المحكمة تتخذ قرارات بشأن القيم 
أو تضع سياسات. ولا يعني هذا أيضًا أن القيم أسباب غير مناسبة يُصدرٌ بناءً عليها 
القضاء أحكامًا. على الفكنى: تماماء تعتبر عملية الاختيار بين القيم أو السياساتء التى 
تتوافق بصددها أطراف العملية السياسية بصورة واضحة: ملائمة تمامًا لإنفاذ القكناء 
لها. تتمثل المشكلة في الاختيارات في حالات اللبس الكامن في أنها لا تبدو خيارات توافقت 
عليها أطراف العملية السياسية بصورة واضحة. تعكس هذه الخيارات قيماء لكنها قيم 
لا تبدى نابعة مباشرة من الدستور. 

تشير «سياسية» إذن إلى القرارات التي تصدر دون وجود توافق سياسي يدعمها 
ولا يمكن حسمها على الفور في ضوء النصوص الدستورية الراسخة.*' عندما يُنظّر 
إلى الأسس نفسها لحكم قضائي بأنها محل جدلء وعندما لا يتوافر سبب للاعتقاد بأن 
الدستور يطرح موققًا واضحًا حيال المسألة محل النظرء سيبدى تنفيذ حكم معين قائم 
على ترجمة النص الدستوريء في ذلك السياقء سياسيًا.”' 

سيطرح الفضاء الإلكتروني هذه المشكلة بقوة؛ فعندما تُترجَم قيمة إطارية في شيء 
مق الؤضوع أو اليقين»تسخطيم” المجكمة الاستورية' العليا أن تصون أحكامها بطريعة 
تأتى في عكس اتجاه الأغلبيات السائدة باسم الالتزامات المؤسّسة. في المقابل» عندما تكون 
عالات الالقام كامكة :وعنوما قدو الحيارات كقبارات حقيقية لد ينحفن اشكان قزازات 
بشأنهاء لن تكون الترجمة كافية. يتمثل ادعائي في أن المحكمة الدستورية العليا لن 
تكون محورًا لهذه الخيارات. 

ريما يبدو هذا الطرح تشاؤميًا للغاية خاصة عندما نسترجع النجاح في القضاء 
بعدم دستورية قانون آداب الاتصالات.'' على أن هذه القضية في حد ذاتها تكشف عن 
حالة عدم الاستقرار التي أخشى أن تتحول سريعًا إلى سلبية. 

في قراري المكيتن ذواتا الدرجة الدنياء كانت نبرة المحكمتين تبدو كما لو أنها 
«تبحث» عن حقائق تتعلق بطبيعة الفضاء الإلكتروني. حددت «نتائج البحث» النتائج 
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الدستورية المتمثلة في قراريهماء وأصدرت المحكمتان حكميهما في ثقة جعلتهما تبدوان 
كما لو أن هذين الحكمين جامدان. 

كائك :3 زاف ااعضباءة ق ممظ نهد تعذل: قوصيفا' كردا يضبوره امنككةا تا او قل 
إليه الفضاء الإلكتروني في عام 1197.: على أن هذه القرارات لم تُشر إلى أين سيمضي 
الفضاء الإلكتروني أو ماهية طبيعته. كانت أحكام المحكمتين تبدى كما لو أنها تصف 
لنا طبيعة الفضاء الإلكتروني. مثلما رأيناء لا يمتلك الفضاء الإلكتروني طبيعة كامنة؛ 
فالفضاء الإلكتروني يتخذ الشكل الذي يُصمّم عليه. ومن خلال القضاء بعدم دستورية 
القانون المطروح من قبل الكونجرس لتقسيم الفضاء الإلكترونيء لم يكن القضاء يخبرنا 
عن ماهية الفضاء الإلكتروني» بل ما يجب أن يكون عليه. كان القضاء يشكّل طبيعة 
الفضاء الإلكترونيء لا يبحث عنها. كانت قرارات القضاء في جزء منها مسئولة عما 
سيكون عليه الفضاء الإلكتروني. 

في البداية» لن يبدى الأمر هكذا؛ فعندما نواجه شيكًا جديدًا. من الصعب معرفة ما 
هو طبيعي وما هو مكتسب فيهء ومعرفة أي جزء منه سيتغيرء لكن مع مرور الوقت, 
سيدرك القضاء أن ثمة أشياء قليلة «طبيعية» في الفضاء الإلكترونى. سيّنظر إلى القيود 
القروضة عل متعمان القضاء الالعرون كت القن كافك فى وق ما تف فق أبس الاراء 
جا عكر لك مك مقن ذا وخر اهس شووو4» الإحنابرنا كا وار سقس ا ا مرضي 
ممكنًا لاحقّاء ومع حدوث هذا التحول من المستحيل إلى الممكن. سيستشعر القضاء أكثر 
فأكثر عدم قدرته على تحديد ماهية الفضاء الإلكتروني. سيرى القضاء أن قراراته تؤثر 
على طبيعة الفضاء الإلكتروني» وسيرى القضاء أنه مسئول بصورة جزثية عما صار إليه 
الفضاء الإلكتروني. 

هذا مبدأ هايزنبرج (أي مبدأ عدم اليقين) مطبقًا على القانون الدستوري. وحين 
يلاحظ القضاء ذلكء مثلما لاحظ الأمر في حالات أخرى. سيلجأ بصورة متزايدة إلى 
السلطة السياسية: فإذا كانت القرارات تتعلق بسياسات محددة: سيّترك الأمر لصانعى 
السياسات لا القفياة:17 ١‏ 

يصعب على المرء لوم القضاة؛ ففي بعض الحالات يجب تشجيع لجوء القضاة إلى 
السلطة السياسيةء”' على أننا لا يجب أن نقلل من حجم الآثار المترتبة على ذلك. في 
المستقبلء ستعمل المجالس التشريعية بصورة مستقلة لا تتقيد بالقضاء. ستقيّد القيم 
التي قد نطلق عليها قيمًا دستورية - سواء أكان منصوصًا عليها في الدستور أم لا - 
هذه المجالس التشريعية إذا اختارت المجالس التشريعية أخذ هذه القيم في الاعتبار. 
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قبل أن ننتقل إلى ما قد نتوقعه من المجالس التشريعية»ء خذ مثلًّا مشكلة أخرى 
في القضاء؛ مشكلة تصطدم بتراثنا الدستوري مع انتقال الدستور إلى سياق الفضاء 
الإلكتروني: تتمثل هذه المشكلة في «دور الدولة». 

تؤلف المعماريات الفضاء الإلكترونى. وتختلف المعماريات بعضها عن بعض. 
تتضمن المعماريات قيمًا سياسية مختلفة يمتلك بعضها أهمية دستورية. في المقابل, 
لحسن الحظء تعتبر معظم هذه المعماريات خاصة في مجملها؛ حيث تقوم بإنشائها 
الجامعات والمؤسساتء ويتم تنفيذها عبر قنوات اتصال لا تمولها وزارة الدفاع. هذه 
المعماريات خاصة:؛ ومن ثم فهى تقع خارج نطاق المراجعة الدستورية. لا تزعج القيم 
الذتكورية حكل» التصوميي: وحن الاتصالء وحقوق الجهالة» والمساواة؛ هذا العالمَ 
الجديد؛ حيث إن هذا العالم «خاص». ولا يهتم الدستور إلا بما يتعلق «بدور الدولة». 

لا أرى سبيًا واضحًا في أن يكون الأمر على هذا النحو. فإذا كانت وظيفة الكود 
مثل وظيفة القانون» فنحن إذن بصدد تأسيس أكبر الولايات القضائية أهمية منذ شراء 
لويزيانا. على الرغم من ذلك: نحن ننشئ هذه الولاية القضائية الجديدة خارج إطار 
المرجعية الدستورية» بل إننا ننشئ هذه الولاية بحيث لا يتحكم فيها الدستورء كما لو 
أننا نريد أن نتحرر من قيود القيمة التي تتضمنها التقاليد الدستورية. 

عق لان .هذا العكا :لم الخاول بالخرضيه هذل العميية وين الخاهي والشام دما 
تقول إنني تجاهلت هذا التمييزء"' لكنني تجاهلته لا لأنه لا معنى له. ولكن لأنني لا 
أعرف كيف يمكن استخدام هذه التفرقة بين الخاص والعام في معرض تنظيم الفضاء 
الإلكتروني. يمثل مفهوم دور الدولة في حد ذاته أحد أمثلة اللبس الكامنء ولا أظن أن 
لدينا فكرة واضحة عن كيفية التوصل إلى فكرة ناجعة عن دور الدولة. 

يتمثل اللبس الكامن في الآتى: وضع الدستور في وقت كانت فيه المعماريات 
الأساسية محددة بالفعل. وجد واضعو الدستور قوانين الطبيعة وقوانين الاقتصاد 
و«القانون الطبيعي» للإنسان. وهذه القوانين لم تصنعها الحكومة أو الإنسان. 

كاتف هذه العمازياف-مقيدة بطبيعة الحال» زكاق تقييدها هذا كو والمتظيري عن 
أن درجة استخدامها كأدوات للسيطرة المقصودة كانت محدودة. لم يكن تخطيط المدن 


مقيّدًاه7” وبخلاف تقسيم مساحة أرضء لم يكن أمام واضعي الدستور الكثيرُ لفعله 
حيال القواعد التى تحكم البيئة المنشأة لهذا الفضاء. 
لكن الفضاء الإلكتروني يملك معماريات عامة مختلفة تتميز بعدم محدودية 


املة التحنظي ية. 1 كك بناء إطار ١‏ مش 8 تي !1 بط 3 في البيئة التي يعرفها الناس 


ه26 


الكود المنظّم للفضاء الإلكتروني 


في الفضاء الإلكتروني. وأمور على غرار طبيعة المعلومات التي تُجمع. وصور الجهالة 
الممكنة» وطبيعة الاعتماد الممنوح للاطلاع على محتوّىء وصور التعبير التي ستُسمّع؛ 
كلها تعر عن خيارات لا «حقائق». فهذه كلها أشياء مُصمَّمة عن قصدء وليست موجودة 
من الأساس على نحى طبيعي. 

سياقنا إذن مختلف للغاية. ولا تعني محدودية نطاق المراجعة الدستورية في السياق 
الأول والشرئرة أ نطق الراتكمة الديدوينة يح أذديكون سعددوة | بصورة مقائهة 
في السياق الثاني. ريماء لكننا لا نستطيع معرفة ذلك فقط من خلال محدودية نطاق 
المراجعة الدستورية في السياق الأول المختلف للغاية. 

ليس لدينا إذن إجابة من واضعي الدستور حول نطاق دور الدولة. يجب أن نقرر 
بأنفسنا ما يصلح أكثر في تقليدنا الدستوري. هل من باب الوفاء لتقليدنا الدستوري أن 
نسمح بتطور هياكل السيطرة - المكافئ الوظيفي للقانون - خارج نطاق المراجعة 
الدستورية؟ أم هل يجب أن يتسع نطاق المراجعة الدستورية ليشمل هياكل التنظيم 
الخاصء وذلك لحفظ القيم الأساسية في تقليدنا الدستوري؟ 

هذه أسئلة صعبة: على الرغم من عدم صعويتها في سياق أنظمة دستورية أخرى. 
لا يجد التقليد الألماني غضاضة: على سبيل المثالء في فكرة أن تخضع الهياكل الخاصة 
للسلطة في النهاية إلى القيم الدستورية الأساسية. '” بالطبعء ليس التقليد الألماني تقليدناء 
لكن حفاظ الألان على رؤيتهم يشير إلى إمكانية ترك مساحة لفرض القيود الدستورية 
دون أن يتحول كل موضوع إلى خلاف دستوري. يعتبر القرار الرشيد ممكنًا دون أن 
يتحول كل عقد خاص إلى قضية فيدرالية. 

في المقابل» سيتطلب الأمر ثورة في القانون الدستوري الأمريكي حتى تتجاوز 
المحكمة الدستورية العلياء بصورة واعية على الأقل» حدود دور الدولة. رسم بعض فقهاء 
القانون ملامح طريقة تحقيق ذلك دون إعادة صياغة القانون الأمريكي بصورة جذرية: 
فيما يرى البعض عدم إمكانية تحقيق ذلك دون إعادة صياغة الدستور الأمريكي بصورة 
جذرية. 56 ْ 

لكن ليس السبب وراء مناداتي بتجاهل مبدأ دور الدولة متعلقًا بإعادة صياغة 
القانون بصورة جذرية؛ بغرض منحنا صورة أكثر وضوحًا لطريقة صياغة القانون في 
هذا الفضاء الجديد في المقام الأول» بل كما قال تعبير بول برمانء يتمثل السبب وراء 
تجاهل ميدأ دور الدولة حاليًا في أنه: 


261 


المشكلات التى نواجهها 


والمقظ النعان حي انوا بطل بزقه لاستع لات كفن زرا شن لاقل قن 
متاقفة الأفظة الدستورية اللممةة والتشين هن اليه الأمم فى القايلة تلقن 
هذا دوق الدولة بيده النقاهات ععيةً| عن قاف الحوان من خلال التاكيد 
على أن الأنشطة محل النقاش هي أنشطة خاصة: ومن ثم لا تصلح موضوكًا 
للتقاش الدستؤري. إذا كان الموء يؤمن أن مكل هذا الحديث في حد ذاته يحمل 
قيمة ثقافية» إذزن فسيصاحب تطبيق مبدأ دور الدولة تكلفة مرتفعة للغاية. 57 


مرة أخرىء يبدو من المرجح أننا سنستمر في تحمل هذه التكلفة. 

لا يستطيع القضاء اتخاذ قرارات عبر هاتين الطريقتين. لا يستطيع القضاء أن 
يكون مبدعًا في قراراته. بالإضافة إلى ذلك» تم تضييق نطاق المراجعة الدستورية بالنسبة 
للقضاء (يصورة مصطنعة مثلما أعتقد) بحيث استبعد أهم ملامح قانون الفضاء 
الإلكتروني؛ الكود. إذا كانت هناك قرارات بشأن الوجهة التي يجب المضي فيهاء وخيارات 
بشأن القيم التي سيشتمل عليها هذا الفضاءء فليس من المتوقع أن يتمكن القضاء من 
أن يتخذ قرارًا بشأنها. 


(؟) مشكلات المشرّعين 


في مؤتمر عقد في دولة جورجيا السوفييتية سابقًاء تحت رعاية وكالة غربية للديمقراطية, 
كان هناك محام أيرلندي يحاول أن يشرح للجورجيين مدى عظمة نظام «المراجعة 
التضاك ةو (الخطاك: .الاي شخطية. العضاء مين كلوه الكاءقراقة كرتي احالس 
التشريعية). وقد تحدث قائلًا: «نظام المراجعة القضائية مدهش؛ فمتى قضت المحكمة 
تإلغاء لح المواضع التي أهرمادرنان بيصطف الناس وصورة طبيعية إل ادن لفك 
كوه البرلا ف يتف الناس أنه العركان مهرد أذاة سياسية فنما يمتسيون أن | اتحكية 
العليا صاحبة مبداً.» سأل صديق جورجيء وهو شخص مناصر للديمقراطية على طول 
انظ «ناذا يدوق القامن الول ف ”نطاى دمسفراظى إلى مؤسسة خر ويه ةزاطنة .ول 
فقون فق امؤسسة الدوعقراطية النظام؟ أجاية المطامى» رافت الاحفهم الديكراظية.» 
عندما نفكر في مسألة حكم الفضاء الإلكتروني - عندما نفكّر في قضايا الاختيار 
التي أشرت إليهاء خاصة الأسئلة المطروحة في الجزء الثالث - ينتابنا شعور عميق 
بالخيبة. تبدى فكرة حكم الفضاء الإلكتروني مستحيلة؛ فمن هو الفضاء الإلكتروني؟ 
وأين سيّصوّت؟ تبدو الفكرة في حد ذاتها كريهة بالنسبة إلى الفضاء الإلكتروني نفسه. 


لا 


الكود المنظّم للفضاء الإلكتروني 


لا تكمن المشكلة هنا في حوكمة الفضاء الإلكترونىء بل في مسألة الحوكمة نفسها. لا 
تيعد متجتنوعة خاهنة من المكدت الكرة الها عن النضاء الالكتروض يل هناك 
فقط مشكلات محيرة ولوف ف العوكمة الحدفة. وكل ما في الأمر أنها فنارة: موحوية 3 
فضاء جديد. تختلف بعض الأشياء؛ فهدف عملية الحوكمة مختلفء ونطاق الاهتمامات 
الدولية مختلف. في المقابل» لن تنبع مشكلات الحوكمة من هذا الهدف المختلف. بل 
ستنشأ عن مشكلتنا مع الحوكمة ذاتها. 

عملت عبر صفحات هذا الكتاب على تحديد الخيارات التى يقدمها لنا الفضاء 
الإلكتروني. قلت إن معمار القضاء الإلكتروني طوع أيديناء وإن هناك طرقًا كثيرة يمكن 
من خلالها تشكيل الفضاء الإلكتروني على نحو مختلفء وذلك بناءً على مَن يملك زمام 
الأمور. ربما يظن المرء أن الخيارات الجمعية تمثل مشكلة أمام عملية الحوكمة, لكن 
يندر أن يوجد من يريد أن تتخذ الحكومة القرار بشأن هذه الخيارات. ليست الحكومة 
داح لك نمك تتراخهنا ويهه تنه ست هذا يحي أن تنوم مظن المعاس 
الأيراندي الموجود داخل كل منا. 

لا يعتبر تشككنا مسألة مبداً؛ فلا يعتبر معظمنا متحررين. ريما نكون ضد 
الحكومة» لكن في غالب الأمر نؤمن بوجود قيم جمعية يجب أن تنظّم الفعل الفردي 
(تعنى «جمعية» هنا أن الأفراد عندما يتصرف كل منهم وحده سينشأ عن أفعالهم 
نتائج تقل في قيمتها عما لى تم تنسيق هذه الأفعال الفردية). نلتزم أيضًا بفكرة أن 
القيم الجمعية يجب أن تنظّم العالم التكنولوجي الناشئ. تكمن مشكلتنا في عدم معرفة 
طريقة تنظيم هذا العالم أى عن طريق من. ونخشى ألا تكون القيم التي سنحتضنها 
ليست هى القيم الصحيحة. 

مكل المحم الاترلكدق:. تعفمن بالسام تق المعو اك وتكانن قن ميق كيال نا 
تتمخض عنه السناسات الديمقراطية. نؤمن عن حق أن هذه العمليات تم اختطافها عن 
طريق جماعات مصالح خاصة تهمها القيم الفردية أكثر من القيم الجمعية. وعلى الرغم 
من أننا نؤمن بأن ثمة دورًا لعمليات اتخاذ القرار الجمعية» فإننا ننفر من فكرة وضع 
تصميم شيء مهم كالإنترنت بين أيدي الحكومات. 

تتعدد الأمثلة هناء كما يثير النمط المتكرر فيها الانتياه بصورة لافتة. تتمثل الرسالة 
الموحدة التي تُوصّف دور الحكومة في الفضاء الإلكتروني في أن الحكومة لا بد أن تنتحي 
جانبًا. في مجال التجارة على الإنترنت» ترى الحكومة أن التجارة يجب أن تهتم بشئونها 
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(بالطبع: تمرر الحكومة في الوقت نفسه جميع أنواع القوانين لزيادة ضمانات حماية 
الملكية الفكرية.) تبدو الحكومة متحمسة أيضًا فيما يتعلق بتنظيم المحتوى «البذيء», 
بقطع النظر عن ازدهار النشاط التجاري فيه. 

يتمثل المثال الأفضل في بيان هذه النقطة في تخلى الحكومة عن السيطرة على إدارة 
نظام أمماة التطاقاك .للك «السكومة ليهضن «الوقت تفكّر في أفضل طريقة لمواصلة 
الحوكمة أو السيطرة على نظام أسماء النطاقات.*7 عهدت الحكومة بهذا العمل من 
خلال عقود مؤسسة العلوم الوطنية أولًا إلى شركة غير هادفة للربح أسسها الراحل جون 
بوستلء ثم إلى شركة خاصة هادفة إلى الريح» نتوورك سولوشنز. 

كانت العقود على وشك الانتهاء في عام /551١ء‏ وظلت الحكومة مدة عام تفكّر مليًا 
فيما ستفعله. في يونيو .١551/‏ أصدرت الحكومة تقريرًا يدعو إلى تأسيس منظمة غير 
ربحية تكرس جهودها لصالح المصلحة الجمعية للإنترنت ككلء ويُعهّد إليها باتخاذ 
قرارات في المسائل المتعلقة بسياسات إدارة نظام أسماء النطاقات. كانت سلطة صنع 
السياسات تنسل من بين يدي الحكومة إلى منظمة خارج نطاق سيطرتها. وفي عام 
: تم تفعيل هذه السياسة من خلال تأسيس مؤسسة الإنترنت للأسماء والأرقام 
المخصصة التي هيء وفق صفحتها على الإنترنت: 


مكرسة للحفاظ على استقرار العمليات التشغيلية على الإنترنت» ودعم المنافسة, 
وتحقيق أكبر تمثيل للمجتمعات العالمية على الإنترنت» ووضع سياسة تتناسب 
مع مهمتهاء من خلال عمليات اتخاذ قرار جمعية» من أسفل إلى أعلى. إن 
مؤسسة الإنترنت للأسماء والأرقام المخصصة - وهى شركة تحقق الصالح 
العام ومؤسسة غير هادفة للربح - هي المنظمة الدولية المسئولة عن 
إدارة والإشراف على تنسيق نظام أسماء نطاقات الإنترنت وعلامات تمييزها 
الفريدة. 25 
فكّر في نوع الأسئلة التي قد يوجهها صديقي الجورجي فيما يتعلق بهذا الإجراء 
الحكومي. «شركة غير هادفة للريح مكرّسة لخدمة الصالح العام؟» أليس هذا هو 
المفترض من الحكومة؟ مجلس مؤلف من ممثلين لأصحاب المصلحة؟ أليس هذا هو 
الكونجرس؟ ربما يلحظ صديقي الجورجي أن هذا الهيكل التنظيمي المؤسسي يختلف 
عن الحكومة في ملمح واحد رئيس؛ ألا وهو غياب شرط إجراء انتخابات مستمرة. 
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يعتبر هذا الإجراء الحكومى مثالا على عملية صناعة سياسات من خلال منظمة هى 
في حقيقتها مستقلة. منظمة 50 العملية الديمقراطية بأسرها. بِمَّ يشى ذلك عنا؟ ماذا 
يعني أن يؤدي بنا حدسنا الطبيعي إلى وضع سلطة صناعة ادا ساف 4 كيانات تقع 
خارج العملية الديمقراطية؟ 

أولاء يعكس ذلك الاستسلام المثير للشفقة الذي يشعر به كثير منا حيال كل ما 
يصدر عن الحكومة العادية. لقد فقدنا الإيمان في فكرة أن ما يصدر عن الحكومة 
التمثيلية قد يكون أكثر من مجرد مصلحة: أن الرأي والسلطة - إذا استعرنا السطر 
الافتتاحي من رأي المحكمة الدستورية العليا الأخير للقاضي مارشال - لا العقلَ هما الآن 
عملة الديمقراطية التداولية.” لقد فقدنا فكرة أن الحكومة العادية قد تنجح» ووصل 
اليأس بنا إلى درجة أن الحكومة نفسها لم تعد ترى أنه يجب أن يكون لها دور في إدارة 
الفضاء الإلكترونى. 

أتفهم هذا الموك اكب لعضداوه يحب ندلينا الوتقطق عليه مكب أن مول الفييت 
عن النتيجة. إذا كنا نكره الحكومة:» فلا يرجع ذلك إلى أن فكرة القيم الجمعية تمثل لعنة 
ما. إذا كنا نكره الحكومة؛ فإِنَّ مردّ ذلك هو أننا ستمنا حكومتنا؛ ستمنا عدم التزامها 
بوعودهاء من الاعيبهاء من جماعات المصالح التي تسيطر عليها. في المقابل» يجب أن نجد 
طريقة للتغلب على هذا السأم. 

يتمثل أحد الأسباب الرئيسة للفشل الحكومي في الفساد الذي تفوح رائحته من 
خلال الطريقة التي تنتخّبِ بها الحكومة. لا أقصد بكلمة «الفساد» المعنى التقليدي 
له الذي يمتص كرد كثير من الأمم النامية. لا أظن أن أعضاء الكونجرس فاسدون 
(باستثناء راندي كننجهام من كاليفورنيا بالطبع).” ولا أعتقد أن دوافعهم تشويها 
شائبة. يحاول أعضاء الكونجرس بذل أقصى ما يستطيعون في العالم الذي يعيشون 
فيه على أن المشكلة تكمن في هذا العالم. 

في هذا العالم يسيطر المال على الانتباه. إذا أردت أن تصبح عضوًا في البرلمان» يجب 
أن تخوض غمار الانتخابات. في عام ,5٠١5‏ إذا قمت بالترشح في مقاطعة مفتوحة, 
كنت ستنفق ٠١87577‏ دولارًا أمريكيًا في المتوسط. وإذا فزت في الانتخابيات» ستكون قد 
أنفقت 57717 ١5‏ دولارًا أمريكيًا. إذا خضت غمار الانتخابات ضد أحد الأعضاء الحاليين» 
تصل نسبة خسارتك الانتخابات إلى 51,5/. (لم يفز سوى ثمانية مرشحين فقط ضد 
أعضاء حاليين في البرلان). في انتخابات مجلس الشيوخ» لم يفز سوى مرشح وحيد على 
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عضو حالي بالمجلس في انتخاب عام .2٠٠١5‏ يعني شغل منصب عام في الولايات المتحدة 
الاستمرار فيه مدى الحياة تقريبًا. يقترب متوسط فترة بقاء أحد الأعضاء في مقعده في 
الكونجرس من متوسط فترة بقاء قاض في المحكمة الدستورية العليا في مقعده. 57 

لجمع كل هذه الأموال» يقضي أعضاء الكونجرس وقتهم في جعل من يملكون المال 
سعداءء. من خلال الاستماع إلى مشكلاتهم؛ وفي بعض الأحيان اقتراح تشريعات تحل 
مشكلاتهم. لا يبدى في ذلك أي ضررء إلى أن ندرك كم من الوقت ينفقون لجمع هذه 
الأموال. قدّر عضى مجلس الشيوخ السابق» السيناتور هولينجزء أن عضو الكونجرس 
يقضي ثلث وقته يجمع الأموال الانتخابية.” وريما تكون هذه النسبة أقل بكثير من 
النسبة الحقيقية 30 

انظر الآن إلى عبثية هذه الأولويات. يعمل أعضاء الكونجرس من أجلنا. إذا قضى 
فوظف ق.مظعم 79# اهن ؤقتة ينظم عهله قزل أن يبدا فيه فَسَيتم فصلة لكن هذا 
هى ما يحدث في حقيقة الأمر في واشنطن. يتمثل القاسم الأعظم من الوقت الذي يقضيه 
أعضاء الكونجرس في الوقت الذي يقضونه في جمع الأموال لبقائهم أعضاء في الكونجرس. 
هل هذا هو ما ندفع المال لهم من أجله؟ 

لا تتمثل المشكلة هنا في أن أعضاء الكونجرس لا يؤدون عملهم, بل في الطريقة التي 
يتم بها إهدار وقتهم من خلال هذه الحاجة إلى جمع الأموال. يعتبر وكلاء مجموعات 
الضغط هم الأهداف الأسهل لجمع الأموالء ولا شك في أن لدى هؤلاء فكرًا كثيرة بشأن 
كيفية الالتفاف على القانون من أجل خدمة عملاتهم. 

وهكذا يُستمال الكونجرسء ويتم تغيير القوانين بغرض خدمة أصحاب النفوذ 
الأكبر في الاقتصاد. لا يعتبر هذا رأسمالية قدر ما هى وساطة سياسية. يحدد ملامح 
اققص ]انها مهموغة من القوافئ إلق "حكده التحض» والسيلظة الكن كفده السمن الكخر: 

حتى يمكن اختراق نظام الوساطة السياسية: لا بد من وجود طريقة لجذب انتباه 
أعضاء الكونجرسء وحتى يتغير هذا النظامء لا توجد طريقة لجذب انتباههم إلا المال. 
إنها حلقة مفرغة. حلقة لا تحقق شيمًا للديمقراطية. لا يرى أعضاء الكونجرس إلا ما 
تريد مجموعة صغيرة من أصحاب المصالح منهم أن يرؤه؛ وما يرونه لا علاقة له مباشرة 
بالحقيقة. 

إذا كان ثمة قرار يجب اتخاذه حيال طريقة نمو الفضاء الإلكترونيء فسيتم اتخاذ 
هذا القرار إذن. لا يبقى إلا الفساواة عدن موتككة هذا الثرا داقن تقفت اتا ول ندل 
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شيمًا في الوقت الذي يتم اتخاذ قرار بشأن هذه الخيارات» عن طريق آخرين ممن لن 
يقفوا للمشاهدة فقطء أو قد نحاول أن نتخيّل عاكًا يتم اتخاذ الخيارات فيه بصورة 
جماعية مسكولة. 


(؟) مشكلات الكود 


في إحدى ورش العمل التي عقدت بجامعة هارفرد في الوقت الذي نُشرت فيه الطبعة 
الأوق هق هذا الكنابء قال جين عافن كدفالة عمديودر بجامجة فارفؤد كات قد وين بق 
كلية كينيدي للإدارة الحكومية - إن الصواب جانبني؛ فلا تكمن المشكلة؛ على حد قولهاء 
في أن «الكود هو القانون», أو في أن «الكود هوى ما ينظّم», بل في «أننا لم نجر حوارًا 
حول كيفية قيام الكود بعملية التنظيم.» ثم توجهت بحديثها إلى الحاضرين مضيفة: 
«هل أعجبكم النقاش الذي أجريناه عما إذا كانت ملفات مايكروسوفت وورد تحمل في 
تصميمها رقم تعريف فريد؟ هل كان ذلك نقاشًا مفيدًا؟» 

حملت سخريتها في طياتها استبصارًا مهماء وخطأ مثيرًا للاهتمام. بطبيعة الحالء 
يعتبر الكود هى القانون بالنسبة إلى عالمة كمبيوتر. وإذا كان الكود هو القانون» فستكون 
الأسئلة التي يجب أن نسألها بداهةٌ هي: من هم المشرّعون؟ من يكتب هذا القانون 
الذي ينظمنا؟ ما دورنا في تحديد هذا التنظيم؟ ما الحق الذي نمتلكه في معرفة طبيعة 
التنظيم؟ كيف يمكن أن نتدخل لضبط عملية التنظيم؟ 

كل هذه الأسلة بديهية للغاية بالنسبة إلى شخص يعيش حياته بأسرها في ضوء 
الأدوات التنظيمية للكودء لكن بالنسبة إلى محامء ارتكبنا - كامب وأنا - عبر صفحات 
هذا الكتاب خطأ أساسيًا. فالكود ليس هو القانون, مثلما أن تصميم الطائرة ليس هو 
القانون. لا يقوم الكود بأي عملية تنظيمية مثلما لا تقوم الأبنية بعمليات تنظيم. ليس 
الكود عامًا مثلما أن التليفزيون وسيط عام. إن القدرة على النقاش واتخاذ القرار فرصة 
نشترطها في عملية التنظيم العام» وليس في الأفعال الفردية الخاصة. 

يعتبر خطأ كامب خطأ جيدًا. خطأ يجب أن يرتكيه المزيد منا؛ سيب ذلك هو أنه 
على الرغم من أن الكود خاصء وأن الكود مختلف عن قانون الولايات المتحدة» لا تعني 
الاختلافات أنه لا يوجد سمات متشابهة أيضًا. ينظّم «كود الساحل الشرقي» - القانون 
- من خلال تمكين وتقييد الخيارات التي تتوافر لدى الأفراد؛ بُغية إقناعهم بالتصرف 
بطريقة مختلفة. يقوم «كود الساحل الغربي» بنفس الشيء. ينظّم كود الساحل الشرقي 


م 


المشكلات التى نواجهها 


من خلال زيادة التكلفة على من يحيدون عن القواعد التي يشترطها القانون» ويقوم 
كود الساحل الغربي بنفس الشيء. وبينما قد نذهب إلى أن كود الساحل الشرقي أكثر 
هيمنة من نظيره - أي إنه ينظّم ويسيطر على الجزء الأكبر من حياتنا - لا يعتبر هذا 
الاختلاف سوى اختلاف في الدرجة. لا النوع. وهذا سبب يدفعنا لأن نكون متوازنين في 
قلقناء لا لكلا نقلق. 

بطبيعة الحال هناك اختلافات بين القانون والكود. لا أعتقد أن كل 5 عام 
بالضرورة: أو أن الدستور يجب أن ينظّم كل شيء في الحياة الخاصة. لا أعتقد أن 
عدم استماعي إلى برنامج راش ليمبو مسألة دستورية» لكن الإقرار بوجود فارق بين 
القانون والكود لا يعني ضرورة أن يكون الفارق هاتلًا على النحو الذي يجعله الفكر 
الدستوري الحالي يبدو كذلك. فعندما نقول نحن المحامين لأمثال جين كامب في هذا 
العالم إنهم يرتكبون «خطأ» عندما يطبقون قيم القانون العام على الكود. نكون نحن في 
الواقع من يرتكب الخطأ. إن قضية ما إذا كان يجب اختبار الكود في ضوء قيود القيمة 
العامة مسألة خاضعة للنقاشء وليست نتيجة نهائية» وهي بحاجة إلى حسمها من خلال 
النقاش لا التعريف. 1 

لن يكون الأمر سهلًا بطبيعة الحال. يعتبر الكود مسألة تكنولوجية. ليس القضاء 
مؤهلًا لتقييم الجوانب التكنولوجية في الكود. في المقابل» لا يعني الفشل ألا نحاول. يعد 
تمسك القانون الأمريكي بالشكليات - وهو ما يضع هذه الهياكل خارج نطاق المراجعة 
المشقؤيية حك ره كالنا يفوكل بعطلية إتكان قرا يهان الخياراك. نملك القهياة 
حرية التصرف باستقلالية» وتثير المجالس التشريعية الشفقة؛ ويعد الكود غير قابل 
للمراجعة. هذه هي حالتنا الراهنة» وهي تمثّل مزيجًا قاتلا يعيق اتخاذ أي خطوات 
فكلا مزيكا يجنم نام اتذقيى قاقاة عبرة. 
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الفصل السابع عشر 


الحلول 


نحتاج إلى خطة. قدّمت طرحًا غير سار عن الاختيارات التى يطرحها الفضاء الإلكتروني 
الككة ق التعارى ومن عنم قرركنا تعن همان إل هكم الشفارات: ون ريطم عدم 
القدرة هذه بثلاثة ملامح لثقافتنا القانونية والسياسية الحالية. في هذا الفصل القصيرء 
أطرح ثلاثة حلول. لا تزيد هذه الحلول عن وصفات قصيرة, لكنها كافية للإشارة إلى 


نوع التغييرات التي نحتاجها. 


(1) حلول قضائية 


قلت إننا يجب أن نتفهم التردد القضائي على أن منبعه الحرص. فعندما يبدى الكثير من 
الأشياء ممكنّاء وعندما لا توجد قاعدة واضحة؛ من الصعب على أي محكمة أن تؤدي 
دورهاء وتقرر أي السياسات هي الأفضل. ' 

على الرغم من أنني أوافق على مثل هذا الحرص بصورة عامة, علينا أن نزحزح هذا 
الحرص لوضعه في سياقه الصحيح والحد من مداه. يجب أن نحاصر أسباب الصعوبات 
القضائية في اتخاذ القرارات. قد يكون مناسبًا تمامًا بعض التردد قبل حل المعضلات 
الدستورية في الفضاء الإلكتروني بصورة نهائية» وفي حزمء ودون أي ادعاء بديمومة 
الحلول. وفي حالات أخرىء: يجب أن يتحلى القضاة - خاصة قضاة محاكم الدرجات 
الأدنى - بالحزم؛ لآن هناك الكثير منهمء ولأن كثيرًا منهم يتميزون بالموهبة والإبداع 
الاستثنائيين. ومن شأن قراراتهم أن تعلمنا شينًَاء حتى لو كانت هذه القرارات وقتية أو 
محدودة في نطاقها. 


الكود المنظّم للفضاء الإلكتروني 


في حالات الترجمة البسيطة (حيث لا توجد حالات لبس كامنء ولا يوجد غموض في 
تقليدنا الدستوري)» يجب على القضاة الحض على الأطروحات التي تسعى إلى الحفاظ 
عن الشثم الأضطلية ' للسرية :فق سداق تحيكة فى بهذف الصالاكك ندال داح مويه قفا 
يجب على القضاة تحديد قيمنا والدفاع عنها؛ لا لأن هذه القيم صحيحة بالضرورة: ولكن 
لأننا إذا تجاهلناهاء فيجب أن ينبع هذا التجاهل من أنها مرفوضة: لا من قيّل محكمة, 
بل من قيّل الناس. 

في الحالات التى لا تكون فيها الترجمة سهلة (حالات اللبس الكامن)؛ يلعب القضاة 
ح يكاينة مدنا 6 نما كن الدريداكا الدنيا حورا ككاناء بق هدم السالاك مسي عن 
القضاة التذمر؛ يجب أن يتحدثوا عن الأسئلة التى تثيرها هذه التغييرات» ويجب أن 
يكدووا القع التداففحة الأمد وحن لو كانت القراراى ال وهل أن تصدزوها واقطنية 
معينة مراعية للمشاعر أو سلبية؛ فإنها يجب أن تكون كذلك, ولكن بطريقة معارضة. قد 
تكون هذه القضايا محل حرص القضاة: لكن لتبرير عدم الفعالية» ولتعويض السماح 
بعدم تلبية مطالبات الحقوقء يجب على القضاة إثارة الصراع المطروح أمام الثقافة 
القانونية السائدة. لا يجب أن تؤدي القضايا الصعبة إلى تطبيق القانون بصورة سيئة 
ولا يجب أيضًا أن يتم التعامل معها كما لو كانت قضايا سهلة. 

هذا هو الحل الأيسط لمشكلة اللبس الكامن» لكنه حل غير كامل. يجيرنا هذا الحل 
على مواجهة أسئلة لها قيمتها الدستورية» ويجبرنا على الاختيار. سيساعدنا حل أفضل 
على مواجهة هذه المشكلات. وبينما لن تكون مهمة القضاء أن يتخذ قرارات نهائية حول 
المسائل التى تتعلق بالقيمة؛ سيّلهم القضاء الآخرين لاتخاذ قرارات بشأنها. 

هذه هي الفكرة وراء مبدأ النظرة الثانية الذي طرحه قبل عشرين عامًا جويدو 
كالابرسي» الأستاذ الجامعي في ذلك الوقت والقاضي في الوقت الحالي.* تتمثل الفكرة مع 
تبسيطها تبسيطًا شديدًا في الآتي: عندما تواجه المحكمة الدستورية العليا موضوعات 
تطرح أسئلة مفتوحة لكنها أساسية تتعلق بالقيمة» يجب أن تتحلى المحكمة بالانفتاح 
بشأن الصراع والاعتراف بأن هذا الصراع لا يحل من خلال الدستور وحده. ومع 
هذاء يجب أن تتقدم المحكمة لحل هذا الصراع بأكثر طريقة من شأنها أن تدعو إلى 
مراجعة ديمقراطية للحل. إذا استدعى الحل المراجعة الديمقراطية المناسبة» فيجب على 
المحكمة الدستورية العليا دعم نتائج هذه المراجعة. يتمثل أقصى ما يمكن أن تفعله 
المحكمة الدستورية العليا في ضمان أن نَدْلي الديمقراطية بِدَلُوها. لا تتمثل مهمة المحكمة 
الدستورية العليا في إحلال قيمها محل رؤّى الديمقراطيين. 
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الحلول 


يسخر الكثيرون من هذا الحل.” يرى الكثيرون أن واضعي الدستور لم يكن يدور 
بخَلّدهم أي شيء من هذا القبيل عندما أسسوا المحكمة الدستورية العليا وسمحوا بإجراء 
مراجعات قضائية. بالطبع؛ لم يدر بخَلّد واضعي الدستور أي من هذا. لم يوضع مبدأ 
النظرة الثانية لحل مشكلات كانت تدور في خَلّد واضعى الدستور. يكشف مبدأ النظرة 
الثانية نفسه عن لبس كامن في طرحه حلولًا لمشكلات الليس الكامن. 

ريما ننكر هذا اللبس الكامن. ريما نرى أن واضعي الدستور تصوروا أن المحكمة 
الدستورية العليا لن تفعل شينًا حيال حالات اللبس الكامنء وأنه في مثل هذه السياقات 
تتدخل العملية الديمقراطية - من خلال المادة الخامسة - لتصحيح أي سوء تطبيق 
أو للاستجابة إلى أوضاع متغيرة. ربما كانت هذه هي رؤية واضعي الدستورء لكنني لا 
عن أن هوه العة كانت واطنتحة كماما تحيف تهنا موا النظن :ف كرهذة وزوامية لبلسلة 
المشكلات القادمة فيما يتعلق بتطبيق القيم الدستورية في سياق الفضاء الإلكتروني 
بأثفيل السيل» أفشل أن أكون معطا ب حواكي دن نحو لا وسيب كدرزا كن أن أكون 
مخطنًا في سكوني فيما تخور قواي. هذا دور صغير سيلعبه القضاء في سياق الحوار 
الأوقع الدى يه أن تنازينه لكن الققاء ليطا يعن 3 لعب هذا نالذون: 
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(7) حلول الكود 


يتمثل التحدي الثاني في مواجهة القانون من خلال الكود؛ أي التوصل إلى طريقة نفكّر 
بها بشأن السلطة التنظيمية للكود. فيما يلي مجموعة من الفكر التي ستدفع بنا معًا إلى 
عالم يجب أن تلبى فيه عملية التنظيم المفروضة من خلال الكود الأعرافٌ الدستورية. 

هك تير تيه اخثر مهدةا مفكرة: الكوى العذوهه و الفصل الخامي علدا 'حددقق 
عن نوع القيد الذي يفرضه الكود المفتوح على التنظيم الحكومي قلت إنه صار من 
الأصعب بالنسبة للحكومة إخفاء أدواتها التنظيمية في برامج الكود المفتوح» مثلما صار 
من الأسهل بالنسبة إلى مبتكري ومستخدمي الكود المفتوح تعطيل أي أدوات تنظيمية 
تفرفيها المكقونة من خلال كان الافتقال من الكود المغلق إلى الكود المفتوح انتقال 
من حالة أعلى قابلية للتنظيم إلى حالة أقل قابلية للتنظيم. وإذا كان الأمر مقتصرًا على 
تعطيل سلطة الحكومةء يعتبر هذا التحول طييًا من غير لبس. 

لكن ثمة جزأين يتألف منهما القيد الذي قد يفرضه الكود المفتوح؛ يعتير أحدهما 
طيبًا دون شكء فيما لا يعتبر الآخر سينًا بالضرورة. يتمثل الجزء الأول في الشفافية؛ 


/اهء 


الكود المنظّم للفضاء الإلكتروني 


حيث ستكون الأدوات التنظيمية معروفة: بينما يتمثل الجزء الثانى في المقاومة؛ حيث 
يمكق نفاومة تمه ا الأدواف"المنظليدية ١‏ العووفة سيوف اوفك "الحو الفافن تعرز 
الأول والشرورة لاهو بالعترؤرة تقطةعسف. :زنما كا من اللسوك تعطيل الدوات 
التنظيمية في الكود إذا كان الكود مفتوحًا. لكن في المقابل: إذا كانت عملية التنظيم 
مشروعة؛ فقد تشترط الدولة عدم تعطيل الأدوات التنظيمية في الكودء وإن أرادت» 
تستطيع الدولة عقاب المخالفين. 

قارن ذلك مع تنظيم استخدام أحزمة المقاعد. اشترطت الحكومة الفيدرالية لفترة 
من الوقت توافر أحزمة مقاعد أوتوماتيكية في السيارات الجديدة. يعتبر هذا مثالا على 
التنظيم من خلال الكود؛ حيث تصير السيارات أكثر أمانًا عن طريق تنظيم الكود بحيث 
يجير الناس على استخدام أحزمة المقاعد. كره الكثيرون أحزمة المقاعدء وقام آخرون 
بتعطيلها. في المقابل» تمثلت الميزة في أحزمة المقاعد الأوتوماتيكية في أن تنظيمها تميّز 
بالشفافية. لم يشّكّ أحد فيمن هو مسثول عن القاعدة التى فرضتها أحزمة المقاعد. وإذا 
لم يرُق للحكومة قيام الناس بتعطيل أحزمة مقاعدهم؛ كانت الحكومة تستطيع تمرير 
قوانين تعاقبهم على ذلك. في النهاية» لم تضغط الحكومة كثيرًا في هذا الاتجاه؛ لا لأنها 
لم تستطع, بل لأن التكاليف السياسية كان من الممكن أن تكون مرتفعة للغاية. لقد 
وضعت السياسة حدًا للتنظيم الحكوميء مثلما يجب أن يكون. 

هذا هو أقصى ما يمكن أن نتوقعه من التنظيم من خلال الكود في الفضاء الإلكتروني. 
تال حلذقة راد لية بين القهافية: والتعالية. معدن التدظيم لق خلال الكوك ىضاق 
الكود المفتوح أكثر شفافية» لكنه مُلزم أكثر. يقيّد الكود المفتوح سلطة الحكومة في 
تحقيق غاياتها التنظيمية. 

هناك فائدة أخرى. من شأن الكود المغلق أن يسهل على الحكومة إخفاء وسائلها 
التنظيمية» ومن ثم تحقيق غاية تنظيمية غير مشروعة. من هناء لا توجد طريقة سهلة 
لعرقلة الغايات الحكومية» بل توجد عملية موازنة بين العلانية والسلطةء وبين شفافية 
القواعد وانصياع الناس. من القيود المهمة على سلطة الحكومة أن نقول إن القواعد 
الوحيدة التي يجب فرضها هي تلك القواعد التي تتسم بالشفافية. 

فل نودت بهذا أند حمي علينا الاقم 3 تجاه الكو القدوع مدل بزو الكو لفل ؟ 
فل يعت هذا أن كحظن الكون الخلت؟ 

كلد لذ ياف كن هذه اللاخطاك آنا حت أن تمان الوه لعلو أن كا يحت 
أن نعيش في عالم لا يوجد فيه إلا الكود المفتوح» بل تشير هذه الملاحظات إلى القيم التي 
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يجب أن نصرّ على أن ن يتضمنها أي كود يُستخدم في التنظيم. إذا كان الكود مُشْرّعَاء 
فيجب أن يحتضن قيم نوع محدد من التشريع. 

يتمثل جوهر هذه القيم في الشفافية؛ فما يقوم به التنظيم من خلال الكود يجب أن 
يكون ظاهرًا مثلما يجب أن يكون التنظيم من خلال القانون ظاهرًا. يوفر الكود المفتوح 
هذه الشفافية, وإن كان لا يوفرها للجميع (فلا يستطيع الجميع قراءة الكود)؛ ولا 
بصورة ة كاملة (يخفى الكود المكتوب بصورة سيئة وظائفه جيدًا)» لكنه يوفرها بصورة 
أكثر اكتمالا من الكود المغلق. 

توفر بعض أنواع الكود المغلق هذه الشفافية. فإذا كانت الشفرات أكثر قياسية 
- إذا كان كاتب الكود يأخذ أجزاء جاهزة من قبل ويجعلها جزءًا من النظام الذي 
وضعه. كما لى كان يشتري شمعة إشعال لسيارة - ففي هذه الحالة» حتى إذا كان كود 
هذه المكونات مغلقاء ستظل وظائف ووسيلة تنظيم المنتج النهائي معروفة.* قد يكون 
المعمار الذي يتألف من مكونات قياسية شفافا مثلما هو الحال في معمار الكود المفتوح, 
0 تحقيق الشفافية دون أن يكون الكود مفتوحًا. 

إن أفضل ع (من وجهة نظر القيم الدستورية) هو الكود القياسي والمفتوح. 
تضمن القياسية استبدال المكونات الأفضل بالمكونات الأسواً. من وجهة النظر التنافسية, 
تشجع القياسية على وجود منافسة أكبر في إدخال تعديلات على مشروع وضع كود 
محذل. 

لكن في المقابل قد يبدو أمرًّا مقبولًا عدم إمكانية إنتاج أجزاء محددة من الكود 
26 تَنتّجِ ككود مفتوح» ومن ثم قد يصبح الكود المغلق ضروريًا في 
حالات التنافس. إذا كان الأمر كذلكء. فسيقدَّم المزج بين الكود المفتوح والكود المغلق 
في مكونات النظام أفضل ما في العالمين؛ أي توفير ميزة تنافسية (من خلال المكونات 
المغلقة) وشفافية الوظائف (من خلال المكونات القياسية المفتوحة). 

حاججت في صالح الكود الشفّاف؛ نظرًا للقيم الدستورية التي يشتمل عليها. لم 
أحاجج ضد الكود كأداة تنظيمية أى ضد التنظيم ذاته. لكنني حاججت بأننا يجب أن 
نصرٌّ على تحقيق الشفافية في عملية التنظيم» وأننا يجب أن نعمل على هياكل الكود 
بحيث تدعم هذه الشفافية. 


إذا كانت هذه الأجزاء د 


ع 


لا يقوم القانون حاليًا بأداء هذه المهمة. يرى مارك ليملي وديفيد أوبراين أن الهيكل 
الحالي لبرامج حماية حقوق التأليف والنشر يميل في اتجاه تطوير برامج تبتعد في 


2 
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تصميمها عن الهيكل القياسى.” يُفضّل القانون الكود غير الشفاف على الكود الشفاف؛ 
ولو ها تكلق روات النقفاء الكو مدل كن الكقه كن وطاتقه 

يرى كثيرون أن الدوافع الحالية في القانون غير كافية؛ إذ إنها تميل إلى الحد من 
المنافسة في إنتاج البرمجيات." قد يكون هذا صحيحًا. في المقابل» يظل العائق الأكبر 
دستوريًا. يخلق القانون دوافع للإحاطة بأكبر مساحة ممكنة من المشاع الفكري؛ وبهذا 
يعمل القانون مضادًا للعلانية والشفافية» ومن ثم يُسهم في خلق حكومة سرية هائلة. 

هنا مكان لإجراء تغيير قانونى حقيقى؛ فمن دون التوصل إلى حل لمسألة ما إذا 
كان الكو المفاق أو الفتوع هي الأتضل» لا تملك إلا أن نفع الكو المغلق فى :اقهاه فتسير 
تحقيق شفافية أكبر. على أن القصور الذاتي للقانون الحالي - الذي يمنح مبتكري 
الأرمجياف (كمانات جمانة جد مهد ودقدح يفيل د شكس" اذهاف اعراء أن نين 
حقيقي. باختصارء لا وجود للسياسة بأي صورة من الصور. 


(؟) حلول ديمقراطية 


في كتابه الشهير عن حق «شخصيات شجاعة»» يتلو عضو الكونجرس حينها جون إف 
كينيدي قصة دانيال ويستر الذيء في خضم النقاش المحتدم حول اتفاقية اعتقد أنها 
ستؤدي إلى تقسيم الأمة» قال داخل الكونجرس: «سيدي الرئيسء أود أن أتحدث اليوم؛ 
لا كمواطن من ماساتشوستس,ء ولا كمواطن من الشمالء ولكن كأمريكي ...» ' 

عندما قال ويستر هذا - في عام ١5٠‏ - حملت كلمات «لا كمواطن من 
ماساتشوستس» أهمية لا نلحظها على الأرجح اليوم. بالنسبة إليناء تعتبر عبارة وبستر 
مألوفة للغاية. ماذا عساه يكون وبستر إلا أن يكون أمريكيًا؟ كيف له أن يتحدث عن 
نفسه بصورة أخرى؟ 

جاءت هذه الكلمات في حقيقة الأمر في مستهل عهد جديد في الولايات المتحدة. أتت 
هذه الكلمات في وقت كان انتباه المواطنين الأمريكيين يتحول من مواطنتهم في إحدى 
الولايات إلى مواطنتهم في الأمة. تحدَّث ويستر عن نفسه في الوقت الذي صار من الممكن 
فيه أن يشير المرء إلى نفسه بمنأى عن الولاية التي ينتمي إليهاء وبالإشارة إلى نفسه 
كمواطن في أَمّة. 

مثلما ذكرتء عند تأسيس الجمهورية كان مواطنو الولايات المتحدة (وهى مفهوم 
محل خلاف في حد ذاته) مواطنين في ولايات معينة أولًا. كانوا يدينون بالولاء إلى ولاياتهم 
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الأم؛ حيث كان مكان معيشتهم يحدد طبيعة حياتهم. كانت الولايات الأخرى بعيدة عنهم 
مثلما أن إقليم التبت بعيد عنا اليوم. بل في الواقع» يعتبر الذهاب إلى التبت اليوم بالنسبة 
إلينا أكثر سهولة من زيارة أحد مواطني ولاية ساوث كارولاينا ولاية مين. 

بمرور الوقتء بطبيعة الحالء تغيّرت الأمور. وفي الصراع الذي أدى إلى نشوب 
الحرب الأهلية» وفي معارك إعادة البناء» وفي الثورة الصناعية التى تلت؛ نما شعور الأقراد 
المواطنين بأنفسهم كأمريكيين. وفي خضم هذه العمليات التبادلية والصراعات» ولدت 
الهوية القومية؛ فالأمة تولد فقط حين ينخرط مواطنون مع مواطنين آخرين من ولايات 
أخرى في أنشطة مشتركة. 

من السهولة بمكان نسيان لحظات التحوّل هذهء بل أسهل من ذلك تصوّر أن 
هذه الأحداث تنتمي إلى الماضي فقطء لكن لا يستطيع أحد إنكار أن إحساس المرء بأنه 
«أمريكي» تغبّر في القرن التاسع عشرء مثلما أن لا أحد يستطيع إنكار أن إحساس المرء 
بأنه «أوروبي» آخذ في التغير في أوروبا اليوم. تُبنى الأمم مع إحساس الناس بوجودهم 
في إطار ثقافة سياسية مشتركة. وهذا التحوّل الذي نستشعره يتواصل إلى اليوم. 

نقف اليوم على مسافة سنوات قليلة من موقف ويستر في عام .165٠١‏ نقف على 
شفير القول: «أتحدث كمواطن عالمي» دون أن يحدّث الشخص العادي نفسه قائلًا: 
ديا له من مجنون!» نقف على أعتاب عهد سيبداً المواطنون العاديون في الشعور بآثار 
العمليات التنظيمية للحكومات الأخرىء: مثلما بدأ مواطنى ماساتشوستس في الشعور 
بآثار العبودية» وبدأ مواطنو ولاية فيرجينيا في الشعور بآثار الرغبة في الحرية. وعلى حد 
تعبير نيكولاس نجرويونتي: «لا تملك الأمم اليوم الحجم الصحيح؛ فهي ليست صغيرة 
بما يكفي حتى تصير محلية؛ ولا هي كبيرة ما يكفي حتى تصير عالمية.»* وهذا سيلعب 
دورًا مهما في المستقبل. 

كلما نقضي نحن - مواطني الولايات المتحدة - مزيدًا من الوقت. وننفق مزيدًا من 
المال في هذا الفضاء الذي لا يُعد جزءًا من أي ولاية محددةء لكنه يخضع لجميع الأشكال 
التنظيمية في جميع الولايات». سنسأل بصورة متزايدة أسئلة عن وضعنا في هذا الفضاء. 
سنبداً في الشعور بحق الانتماء الذي شعر به وبسترء كمواطن أمريكي, لنتحدث عن 
الكاة :و موقم اخن ف الولقات: الحدرة. بالنسية بإلنعار:"متشطال هذا الحق :للضي 
عن الحياة في جزء آخر من العالم» وهى ما ينبع من الشعور بأن ثمة مجتمع مصالح 
يتجاوز في حدوده العلاقات الدبلوماسية ليصل إلى أفتدة المواطنين العاديين. 


نا 


كه 
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ما الذي سنفعله إذن حينها؛ عندما نشعر أننا جزء من عالم ماء وأن هذا العالم 
ينظّم سلوكنا؟ ماذا سنفعل عندما نريد اتخاذ الخيارات بشأن كيفية تنظيم العالم 
لسلوكناء وكيفية تنظيمنا إياه؟ 

لا يعتبر السأم الذي نشعر به حيال الحكومة» الذي أشرت إليه في نهاية الفصل 
السابق» حالة بلا سبب يبررها. على أن سبب ذلك لا يرجع إلى موت أي من مُثْل 
الديمقراطية. فلا نزال ديمقراطيين. كل ما هناك هو أننا لا نحب ما أسفرت عنه 
ديمقراطيتنا. في الوقت نفسه. لا نستطيع تصوّر أن نطبّق ما لدينا على نطاقات جديدة 
مثل الفضاء الإلكترونيء فإذا كنا نعاني في هذا الفضاء من أمور على غرار التجاوزات 
وحالات عدم الوفاء بالوعود الحكومية» فمن الأفضل إذن أن توجد هذه الأمور بقدر أقل 
في النطاق الجديد. 

هناك مشكلتان هناء لكن إحداهما فقط ترتبط بالطرح الأساسي لهذا الكتاب؛ لذا 
تناتتاول هد الشكدة بعزية مق العدى: أغرث إن المشكلة الكخرى فى كهاية الفطل 
الساد بق؛ ألا لا وهي ظاهرة الفساد في أي نظام التي تسمح بوجود نفون سياسي يبتاعه 
أولئك الذين يمنحون المال. هذا هو فساد تمويل الحملات الانتخابية؛ لا فساد الأشخاص» 
بل فساد العملية. فحتى أفضل الأعضاء في الكونجرس لا يملكون خيارًا إلا قضاء المزيد 
والمزيد من وقتهم في جمع المزيد والمزيد من المال للمنافسة في الانتخابات. هذا صراع 
تسلّح. وهى صراع ترى المحكمة الدستورية العليا أن الدستور يشترطه. وحتى يتم 
التوصل إلى حل لهذه المشكلة:؛ لا أثق كثيرًا فيما ستتمخض عنه ديمقراطيتنا. 

يعتبر حل هذه المشكلة بديهيًاء وإن كانت التفاصيل في غاية الصعوية. يتمثل 
الحل في إنفاق الموارد العامة على تمويل الحملات العامة. وصل إجمالي تكلفة الحملات 
الانتخابية على المستوى الفيدرالي إلى أربعة مليارات دولار أمريكي في عام "5٠٠05‏ في 
الخاع بخقيسه: أنفقنا 84 مليان دولا أمريكي على الدفاع» و11 مليار دولار أمريكي 
في الحرب على العراق.'' يا ما كان ما تعتقده بشأن حكمة وزارة الدفاع في الإنفاق 
وفي الحرب على العراق» تتطابق أهداف عمليات الإنفاق في الحالات الثلاث؛ ألا وهى 
الحفاظ عن الديقراطية ويفهها كل كنة :فك فق :أنه إذا حجلما الإسهامات ف 'الحملات 
الانتخابية لا ترتبط بالضرورة بالسياسة العامة» سيترتب على هذا أثر أكيد وإيجابي على 
الديمقراطية أكثر.من الحالتين الأخريين؟ 

ا ماد اي لتاطادر مطحي زه لهذا الال الدئمة رسي ام 
السبب في أن الحكومة لا تستمع كثيرًا إلى وجهات نظر العامة» بل في أنها تستمع 


كا 


الحلول 


إليها أكثر من اللازم. يتردد صدى كل فكرة عابرة للعامة في استطلاعات الرأيء وهي 
استطلاعات تستشعر نبض الديمقراطية. على الرغم من ذلكء لا تّعد الرسالة التي تنقلها 
استطلاعات الرأي هي رسالة الديمقراطية. لا يرجع السبب وراء تواتر وتأثير هذه 
الاستطلاعات إلى زيادة أهميتها؛ فالرئيس يصنع السياسة العامة بناءً على استطلاعات 
رأي متعجلة؛ فقط لأن الاستطلاعات المتعجلة سهلة في إجرائها. 

هذه جزئيًا مشكلة تكنولوجية. تشير استطلاعات الرأي إلى تفاعل بين التكنولوجيا 
والديمقراطية لا نزال في بدايات فهمنا له. ومع انخفاض تكلفة رصد آراء المواطنين» ومع 
بناء أجهزة للرصد الدائم للمواطنين» بتنا نُصدر سيلًا دائمًا من البيانات عما يعتقده 
«الناس» بشأن أي موضوع محل اهتمام حكومي. 

دوقو ترز مكب كن الكو آنية الأرافة الكرطةة كود لمعل عمانة اكشان العينات 
آلية». ويوفر قواعد بيانات بالنتائج» ويبسّط عملية الربط بين البيانات» لكننا نادرًا ما 
نسأل ما إذا كانت عملية المراقبة الكاملة أمرًا مفيدًا أم لا. 

لم يكن المثل المتصوّر - على الأقل من الناحية الدستورية - للديمقراطية أن تكون 
انعكاسًا تامًّا للنبض الحالي للناس. حرص واضعى الدستور على تصميم هياكل تعمل 
كوسيط لوجهات نظر الناس. نُظر إلى الديمقراطية على أنها أكثر من مجرد سلسلة من 
العبارات الحماسية. أريد للديمقراطية أن تكون تداولية» وعميقة» ومتوازنة من خلال 
القيود التي يفرضها الدستور. 

لكن حتى أكون متوافقًا مع طرحي في الجزء الثالث؛ ربما يجب أن أقول إن ثمة 
لبسًا كامنًا فيما يتعلق بهذه المسألة. ففى عالم كانت فيه الانتخابات مكلفة: والاتصالات 
ملطفدة :كانت الد تقر ا طلرة سم كار يك ها من كلكا الاحها ناك فق لدي نلق القارل لا 
نستطيع أن نعرف كيف كان سيكون رد فعل واضعي الدستور حيال تكنولوجيا تسمح 
بإجراء استطلاعات رأي كاملة ومستمرة. 

هناك سبب مهم للشك في استشعار نيض الجماهير من خلال الاستطلاعات السريعة. 
تعتبر الاستطلاعات السريعة محل مساءلة: لا لأن المستطلّع آراؤهم لم يتلقوا تعليماء أو 
أنهم غير قادرين على إصدار أحكام صائبة: ولا لأن الديمقراطية فاشلة» ولكن لأنها تنتج 
عن الجهل. يمتلك الناس آراء مغلوطة أو شبه مغلوطة: لكنهم يكررون التعبير عن هذه 
الآراء كأحكام قاطعة رغم معرفتهم أن أحكامهم الخاصة لا تلاحظ أى تؤخذ في الاعتبار. 

تشمّع التكنولوجيا على هذا. يتمثل أحد الآثار المترتبة على الزيادة الهائلة في الأخبار 
في تعرضنا لكمّ من المعلومات عن العالم أكثر بكثير من ذي قبل. يمنحنا هذا الاطلاع على 


ا 
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الأخبار بدوره ثقة أكبر في حكمنا على الأمور. عندما لا يسمع أحد عن تيمور الشرقية؛ 
ريما تكون إجابة الناس عند سؤالهم عنها: «لا أعرف.» في المقابل» عندما يشاهد الناس 
أخبارًا عن تيمور الشرقية لمدة لا تزيد على عشر ثوان على شاشة التليفزيون» أى يقرءون 
ما لا يزيد على ثلاثين سطرًا فقط على إحدى صفحات موقع إخباري؛ء يحصلون على 
تفسير للأمور لم يسبق لهم أن خبروه من قبل. يكرر الناس هذا التفسير دون إضافة 
قيمة كبيرة إلى ما سمعوه. 

لا يتمثل حل هذه المشكلة في سماع أخبار أقل أى حظر استطلاعات الرأي. يتمثل 
الحل في الاستعانة بنوع أفضل من استطلاعات الرأي. تستند الحكومة إلى بيانات 
استطلاعات رأي سيئة في اتخاذ قراراتها لأن هذه هي البيانات الوحيدة المتوافرة. في 
المقابلء لا تعتبر استطلاعات الرأي هذه الأنواع لومي لامتطلاة الرأي؛ فهناك أساليب 
لاستطلاع الآراء تتغلب على أخطاء الاستطلاعات السريعة» ويصدر عنها أحكام تتميز 
بعمق وثبات أكثر. 

من أمثلة هذه الاستطلاعات الاستطلاع «التداولي» الذي ابتكره البروفيسور جيمس 
فيشكن. فبدلًا من استشعار النبضء يسعى استطلاع فيشكين إلى تحقيق توازن.'' في 
هذا النوع من الاستطلاع يتم جمع قطاع عريض من الأشخاص لقضاء عطلة نهاية 
أسبوع معًا في وقت واحد. يتم إعطاء هؤلاء الأشخاص الذين يمثلون كل قطاعات المجتمع 
معلومات قبل إجراء عملية الاستطلاع؛ وذلك لضمان توافر معلومات أساسية لديهم عن 
موضوع الاستطلاع. بعد عرض موضوع الاستطلاع عليهمء يتم تقسيم هؤلاء الأشخاص 
إلى مجموعات صغيرة من المحلفين؛ حيث يتناقشون على مدار يومين حول الموضوع 
المطروح, ويتبادلون الآراء حول أفضل السبل للتوصل إلى قرار بشأنه. في النهاية» يتم 
سوال هؤلاء الأشخاص عن آرائهم؛ حيث تشكّل إجاباتهم في هذه المرحلة «نتائج» عملية 
الاستطلاع. 

تتمثل الميزة الكبرى في هذا النظام ليس فقط في توفير المعلومات إلى المستطلع 
آراؤهم؛ بل في أن عملية الاستطلاع نفسها تداولية. تبرز النتائج تدريجيًا من خلال نقاش 
المواطنين مع مواطنين آخرين. لا يتم تشجيع الناس على الإدلاء بأصواتهم فقطء بل على 
تفسير أسباب تصويتهم: وهي الأسباب التي قد تقنع الآخرين أو لا تقنعهم. 

قد نتخيّل (أى قد نحلم) بتطبيق هذه العملية عمومًا. قد نتخيّلها أحد الثوابت 
الرئيسة في حياتنا السياسية» وريما أحد قواعد المواطنة. وإذا صارت كذلك, فسيكون 
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هذا أمرًا طيبّاء وستصبح معادلًا للاستطلاعات السريعة والعملية السريعة التى تهتم بها 
الحكومة العادية. ستصبح الاباخطااطانت التداولنة يمدزلة إلجراء قش يكيس للمطنة القن 
لمكا فى الوقت الكال: إحراء يفك عل الأمل: ١ ١‏ 

قد يجعل الفضاء الإلكتروني هذه العملية ممكنة, بل يجعلها ضرورية أكثر. 
ومن الممكن تصون استخدام معفان الفضاء الإلكترونى لتصميع. منتديات تداولية يمكن 
ابستقدامها ق تتفي استطلام. فيشكين: تمتل الرسالة التي آريد أن أوكلد غليها هناافي 
أن الفضاء الإلكتروني سيجعل الحاجة إلى استطلاعات الرأي هذه أكثر إلحاحًا. *' 

هناك سحر في عملية يؤخذ من خلالها العقل في الاعتبار» لا حيث يتسوّد الخبراء أو 
لا يُصوّت إلا الأذكياء فقطء بل حيث تُنحت السلطة نحدًا في وجه العقل. ينبع السحر 
من العملية التي يُقدَّم المواطنون من خلالها الأسباب» ويدركون أن السلطة تقيدها هذه 
الأسباب الثى قدموها: 

5-6 السحر الذي كتب عنه توكفيل عندما عرّف العالم بنظام المحلفين المدهش 
في الولايات المتحدة. يجب على المواطنين الذين يخدمون كمحلفين تقديم تبريرات عقلانية 
ومقنعة عند توصلهم إلى قرارات ينشأ عنها آثار استثنائية على الحياة الاجتماعية 
والسياسية. كتب توكفيل متحدثًا عن المحلفين قاكلًا: 


تتمثل وظيفة هيئة المحلفين ... في إيصال روح القضاة إلى عقول جميع 
المواطنين» وهي روح. بالنظر إلى العادات التي تصاحبهاء تُعتبر الإعداد 
الأفضل لقيام مؤسسات حرة. تتشرب جميع الطبقات من خلال هيئة المحلفين 
احترامًا للشيء الذي يصدّر حكم بشأنه ولفكرة الصواب ... تعلّم هيئة المحلفين 
انك مماوسة اللساواة حو يتدام كل سات أن وعامل جماوه برقلما: يطب أن 
امل هؤ.... تعلم هيكة اتخلفية الجميع آلا يتزاجهوا أماع 'مسكولية أفعالهم 
وتطبعهم بطابع الثقة الرجولية التي لا توجد من دونها أي فضيلة سياسية. 
تؤهل هيئة المحلفين جميع المواطنين بنوع من الحكمة القضائية وتجعلهم 
يشعرون جميعًا بالمسئوليات التي هم ملتزمون بتحملها تجاه المجتمع» فضلًا 
عن دورهم في الحكم. بإلزام الجميع بصرف انتباههم عن شكونهم الخاصة إلى 
أمور أخرىء تَجِلِي هيئة المحلفين هذه الأنانية الفردية التي هي صدأ المجتمع. 7 
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لم يكن توكفيل أو أي منظّر آخر هو الذي أقنعني بهذا الَتّله بل كان محاميا 
جعلني أرى قوة هذه الفكرة» محاميًا من ماديسون, وكوي إنه عمي, ريتشارد 
كاتس. 

نحن نعيش في عصر يحط فيه العقلاء من قدر المحامين. لا شك في أن المحامين 
ميف لوك كنهذ لهزةة :لعن 3 يدكش اقول :ذلك ليس "ففظ لاني اذكب الهانين 
كجزء من عمليء بل بسبب صورة حُفرّت في ذاكرتي» صورة رسمها عمي حين عبّر عن 
سبب كونه محاميًا. في عام 1915 كان عمي عائدًا لتوّه من واشنطن؛ حيث عمل في 
لجنة البرلمان الخاصة باتهام الرئيس - نيكسون:ء لا كلينتون - بسوء التصرفء وإن 
كانت هيلاري رودام قد عملت معه. حاولت الضغط عليه ليخبرني بكل شيء. أردث أن 
أعرف أكثر عن المعارك التي دارت. لم يكن هذا الموضوع من نوعية الموضوعات التي 
نناقشها كثيرًا في المنزل. كان أبواي جمهوريين ولم يكن عمي كذلك. 

تمثّل دور عمي في أن يخبر أعضاء الكونجرس عن حقائق هذه القضية؛ أن يعرف 
أولا كل شيء كان معروفاء ثم يقوم بنقل ذلك إلى أعضاء اللجنة. على الرغم من أن 
هناك أشياء كثيرة في هذه القصة لن أنساها أبدّاء كان أكثر الأشياء تشويقًا لا علاقة له 
بموضوع الإدانة الرئيس. كان عمي يصف لي طبيعة جوهر دورهء سواء بالنسبة للبرلان 
5 لعملائه: 


عا كمه الشاسى نما شفله لطا العيو مو ها مدل هذ لظام تح 
كيل هداق المضلزل» أن لخي النعا زم أن الاستراسيجرات: أن التعدركات: 
يفال :ها ليقولء! لماي الحيكق كيم سمط تمل ذا يدملة العام الكية 
في رواية قصة مقنعة, لا من خلال إخفاء الحقائق, أو إثارة المشاعر, بل من 
حلال تقر الع الفقل: هن طريق:قملة ‏ لإكفات اللحرون: 


كيجا مدع القن ون ادها للقادى: الذي تطرين التجرية الإقذام غلك خرن 
التفضن» للنرة الأول قبحاديم, الشاطة متدرا قوة العقللا من خلال الأضوات ولا 
القرؤة ولذ كن يعرف المرء: كل .فق خلال تقاف مم هذا ره كن السعر'ق تلامنا: 
مهما كانت المعجزات نادرة. 

ظلكدهة» الحبوؤوة :قائبة لؤاتق التحفة الككري “القتراء الذين قوووف عافن 
الل :وها «الينة اللاتتيوية للماهين تازه التى تطر عد ري خصيومها الع 


اا 


الحلول 


الجنون» بل في النسخة البسيطة التي يدركها المحلفون. وهذه هي الصورة البسيطة التي 
يفتقر إليها نظامنا الديمقراطى الحالي؛ أن تَصَدُرَ الأحكام 00 طريقة الُْضي ا 
خلال تداول الآراءء والفهم المشترك» وعملية بناء المجتمع. 

نستطيع بناء بعض من ذلك مرة أخرى في نظامنا الديمقراطيء وكلما قمنا بذلك 
قلّت أهمية استطلاعات الرأي السريعة». وكلما صارت هذه الاستطلاعات السريعة أقل 
أهمية؛ آمنا مرة أخرى بهذا الجزء من تقليدنا الدستوري الذي جعلنا ثوريين في عام 
6 ألا وهو الالتزام بشكل الحكم الذي يحترم التداول والناس» والذي يقف ضد 
الفساد المتدثر في زينة أرستقراطية زائفة. 


/ااة 


الفصل الثامن عشر 


ما لا يدركه دكلان 


دكلان ماكولا كاتب يعمل لصالح وكالات الأنباء. دكلان مسئول أيضًا عن قائمة بريدية 
توفر خدمة للمشتركين تتمثل في نشرات إخبارية يتولى دكلان إرسالهاء كما يدير المناقشات 
بين أعضاء هذه الخدمة. كانت القائمة تسمى «قاوم الرقابة» في البداية؛ حيث جذبت 
أعدادًا كبيرة من المشتركين الذين تحمسوا لتنظيم أنفسهم لمقاومة الجهود الحكومية 
«للرقابة» على الشيكة. 

لكن القائمة تحولت على يد دكلان إلى أكثر بكثير من مناقشة موضوع الرقابة 
وحسب؛ إذ يقدَّم دكلان من خلال القائمة أخبارًا أخرى يعتقد أن مشتركيه سيستمتعون 
بمتابعتها. وبالإضافة إلى الأخبار المتعلقة بجهود التخلص من المواد الإباحية من الشبكة, 
يدرج دكلان أخبارًا عن وقائع تنصّت مكتب التحقيقات الفيدرالية على المحادثات 
الهاتفية» وجهود حماية الخصوصية»ء وجهود الحكومة في إنفاذ قوانين منع ممارسة 
الاحتكار. أنا مشترك وأستمتع بمتابعة هذه الأخبار. 

سياسة دكلان واضحة. دكلان شخص ليبرتاري ذكي يتمثل رد فعله الأول إزاء 
أي اقتراح يتضمن التدخل الحكومي في الازدراء. وفي رسالة حديثة» ذكر دكلان قصة 
عن مقدم محتوى بريطاني خالف قوانين الفاكسات الإعلانية: أظهر هذا المثال» مثلما 
رأى دكلان» مدى عدم جدوى قوانين تنظيم البريد الإلكتروني المزعج. في رسالة أخرى؛ 
انتقد دكلان جهود منظمة «مراسلون بلا حدود» لتمرير قوانين حماية حرية التعبير على 
المستوى الدولي.' ثمة موضوع واحد يجمع بين رسائل دكلان جميعها: دعوا الإنترنت 
وشأنه. يسخر دكلان في بعض الأحيان - في ازدراء ينطوي على إحساس بالصواب 
الذاتي - من هؤلاء الذين لا يزالون يتشككون في هذه الفكرة البسيطة» والقوية في الآن 


عدثه. 
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تابعت قائمة دكلان لبعض الوقت. ولفترة قصيرة - منذ وقت طويل مضى - تابعت 
الجزء الخاص بالمناقشات في القائمة. وخلال الأعوام التي استمتعت فيها بالتعلم من 
دكلان: ساد سؤال جدائل المناقشات. لا يقتصر السؤالء مثلما يصرٌّ دكلان مرارًا وتكرارًاء 
على ما إذا كان ثمة «حالات فشل سوقية» تتطلب التدخل الحكومي وحسبء بل يشتمل 
السؤال أيضًا على ما إذا كان ثمة «حالات فشل حكومية» (مثلما ذكر في رسالة أخيرة 
عن منظمة «مراسلون بلا حدود»: «يستطيع [جوليان بين] تحديد جميع هذه الأمثلة 
الواضحة على الفشل السوقيء لكنه لا يستطيع تحديد حالات الفشل «الحكومي»»). 
يترتب على طرح السؤال الثاني بالنسبة لدكلان (مثلما هو الحال دومًا) توصيته بألا 
نفعل شينًا على الإطلاق. 

لم يكن دكلان أول من وجه هذا السؤال؛ إذ كان رونالد كوس أول من طرح 
هذا السؤال في أعماله التي ربح عنها لاحقًا جائزة نوبل. حدّد اقتصاديونء مثل بيجو 
البضائع التي لا يستطيع السوق توفيرها. كان هذا كافيًا حتى يدلل بيجى على ضرورة 
تدخل الحكومة. وفق طرح كوس: 


عند الاختيار بين الترتيبات الاجتماعية التى في سياقها يتم اتخاذ القرارات 
الفرسة عدب أن تيع :3 أنماسة أن أن كنس فى الخطاء: الال ودف 
إلى إدخال تحسينات على بعض القرارات قد يؤدي إلى تشويه قرارات أخرى. 
بالإضافة إلى ذلك. يجب أن نأخذ في الاعتبار تكاليف تشغيل مختلف الترتيبات 
الاجتماعية (سواء أكان ذلك طريقة عمل السوق أم إدارة حكومية)؛ فضلًا عن 
تكاليف الانتقال إلى نظام جديد. وعند وضع الترتيبات الاجتماعية واختيارهاء 
يجب أن نضع في الاعتبار الأثر الكلي.* 


كان كوس صاحب منهج في عمله. تمثّل هذا المنهج في عدم التوقف مطلقًا عند 
وضع النظريات. بحسب كوس, الاستبصارات النظرية أساسية لتحقيق التقدم؛ على أن 
اختبار النظرية في الحياة اليومية الحقيقية لا يقل أهمية. 

إلا أن هذه هى مشكلة بعض الليبرتاريين على الأقل مع العالم. يمكننا أن نتأمل 
ونم" لقاراق طويله لتجانة ويشكل العالدى كالتما إذاشكلت الشكوية اتحموحة ده 
الليبرتاريين الخالصين. ستكون هناك حكومة بالطبع؛ فلا يعتبر الليبرتاريون فوضويين. 
ولا شك في أن الآثار المترتبة على هذا التحول ستكون مجافية للمنطق. وبينما لن تكون 


# 
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الحكومة بالتأكيد على درجة السوء التي يتوقعها دعاة تدخل الدولة» فإنها لن تكون على 
درجة الجودة التي يّعد بها الليبرتاريون. 

راقم الأنن آننا لن “تعيش آبذا-عى أرض الببرقارية :يكل السؤال الذي تعب أن 
نطرحه إذن في طبيعة الموقف الذي يجب أن نتخذه إزاء التنظيم؛ بالنظر إلى أننا نعيش 
في عالم سيحدث فيه تنظيم. هل يجب أن يتمثل رد فعلنا في ذلك العالم - بمعنى عالمنا 
هذا وأي عالم آخر من المحتمل أن نشهده - في معارضة جميع أشكال التنظيم من 
ناحية المبداً؟ 

إذا كان هذا هو رد فعلناء فسيترتب عليه أثر؛ إذ سيتولد عن موقفنا وقف بعض 
صور التنظيمء لا جميع أشكاله. أيضًا من المؤكد ألا يؤدي هذا إلى وقف التنظيم في صورة 
مختلفة» التنظيم الذي يخدم المجموعات القوية لأصحاب المصالح: على سبيل المثال. 

خذ مثلا واضحًا: 

يقدّر الاقتصاديون أننا نخسر مليارات الدولارات بسبب البريد الإلكتروني المزعج. 
قن ومؤفية"فيرسالأيحات» التكاليف الحالية (نها ق ذلله الإنقاحية غير التحققة) 
بين 4 و١٠‏ دولارات أمريكية لكل مستخدم كل شهر. يُترجّم هذا إلى أكثر من 5 
مليارات دولار أمريكى في السنة لمكافحة رسائل البريد الإلكترونية الإعلانية.7 يتحمل هذه 
التكاليف كل من فافع مقابل تقديم خدمات البريد الإلكتروني على الإنترنت. لا تشمل 
هذه التكاليفٌ التكاليفٌ غير المباشرة للرساكل المفقودة بسبب ترشيحها أى تجاهلها. (ولا 
تشمل هذه القيمة فائدة الرسائل الإعلانية» لكننى لن آخذ الفائدة في المثال المقارن في 
الاعتبار أيضًاء لذا سأدع الحديث عن هذا الآن.) 1 

حاول الاقتصاديون أيضًا تقدير تكلفة «قرصنة» المحتوى الذي يتمتع بحقوق 
التأليف والنشر على الإنترنت (باستثناء البرمجيات) بالنسبة لصناعة المحتوى. يقدّر 
البعض أن تكاليف قرصنة المحتوى منخفضة للغاية. وقد خَلْص فيلكس أوبرهولزر 
وكولمان سترّمفء على سبيل المثال» إلى أن مشاركة الملفات «تؤثر على المبيعات بنسبة 
تقترب إحصائيًا من الصفر».* خلصت إحصاءات أخرى إلى وجود خسارة حقيقية لكنها 
ليست كبيرة. في عام ,5٠٠١“”‏ وباستخدام نموذج معقد لقياس الخسارة الناجمة عن 
مشاركة الملفات. خلّص ديفيد بلاكبرن إلى أن صناعة المحتوى خسرت 7١‏ مليون 
دولار.” يقل هذا الرقم كثيرًا عن الرقم الذي قدّرته رابطة صناعة التسجيلات الأمريكية 
كتكلفة سنوية إجمالية عن جميع أشكال القرصنة» والبالغ ",5 مليارات دولار.” 


الاع 
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يكفى القول بأن هذه التقديرات محل خلاف. حتى لو كان الأمر كذلك. ففى مجال 
هذا اتخلا ب زقه حس ؤاكن مو كن كول تكقة ب الة وض كنا هن تكلفة اليا 
الإعلانية. تتخطى التكلفة الإجمالية للرسائل الإعلانية - بإضافة المستهلكين إلى الشركات 
- العوائد السنوية الإجمالية لصناعة التسجيلات بأسرها.” 

كيف إذن ينعكس هذا الاختلاف في الضرر على ما قام به الكونجرس للاستجابة إلى 
هاتين المشكلتين؟ 

في السنوات العشر الأخيرة» مرر الكونجرس قانونًا واحدًا فقط للتعامل مع مشكلة 
الرسائل الإعلانية» قانون السيطرة على رسائل البريد الإلكترونية التسويقية والإباحية 
لسنة .2٠٠٠‏ خلال الفترة نفسهاء مرر الكونجرس 5" قانونًا يؤثر على حقوق التأليف 
والنشر.” لا تستهدف هذه القوانين جميعهاء بالطبع؛ «القرصنة»», لكنها كلها تهدف إلى 
حماية المواد التي تتمتع بحقوق التأليف والنشر في العصر الرقمي. 

0 هذا النمط عارضًا؛ ففي عالم ساي مهيمّن عليه كعالمناء تُصنع القوانين 
عندما تستفيد جماعات مصالح خاصة: ولا تصنع القوانين عندما تتعارض جماعات 
المصالح الخاصة. في هذين المثالين» تبن هذه النقطة تحديدًا غياب التنظيم ووفرته معًا. 
تم تمرير 5" قانونًا لحقوق التأليف والنشر؛ لأن نجوم موسيقى الروك سعوا للدفع في 
اتجاه تحقيق حماية مؤلفاتهم. على الجانب الآخرء لم يوجد سوى قانون واحد فقط؛ لأن 
مرسلي الرسائل الإعلانية (وشركات كبيرة أخرى كثيرة) عارضوا مثل هذه القوانين. 

بالنظر إلى هذا الواقع: أعتقد أن على الليبرتاريين إدراك نوع ثالث مهم من حالات 
الفشل تستكمل الفشل «السوقي» و«الحكومي». هناك «فشل سوقي» عندما لا يمون 


5 توفير الأسواق للبضائع بصورة فعّالة» وهناك «فشل حكومي» عندما لا يمكن تو 
حل الحكومة لمشكلات الفشل السوقي بصورة فكّالة. وهناك «فشل ليبرتاري» 0 لا 
يؤدي الدفع في اتجاه عدم فعل أي شيء إلى عدم وجود تنظيم على الإطلاق» بل تنظيم 
ينفذه أكثر جماعات المصالح الخاصة نفودًاء بعبارة أخرى: إذا كان من الخطأ الدفع في 
اتجاه التنظي فلن .تنكم لذ الأشراء الت لا:مصث أن تفضع القنطيه.: 

لست ليبرتاريًا بالمعنى الذي يعتبر به دكلان ليبرتارياه وإن كنت أشاركه تشككه في 
الحكومة. لا نستطيع, في المقابل» أن نترجم التشكك إلى فض ارتباط. لدينا مجموعة من 
الخيارات ستؤثر على طريقة تطور الإنترنت وطبيعة القيم التي سيتضمنها. لن يؤدي 
الموقف الداعي إلى إقصاء الحكومة من هذه الخيارات إلى وقف الحكومةء بل سيجعل 
الحكومة تتوقف عن تبني الخيارات المناسبة. 


لاع 


ما لا يدركه دكلان 


في رأيي» يجب أن تتدخل الحكومة - في الحدود الدنيا - عندما يترتب على الأفعال 
الفردية آثار سلبية عامة» وعندما تهدد الأفعال التي تتسم بقصر النظر بوقوع أضرار 
على المدى الطويل؛ وعندما يقوض الفشل في التدخل قيمًا دستورية وحقوقًا شخصية 
مهمةء وعندما يبرز شكل حياة جديد قد يهدد القيم التي نعتقد أنها أساسية» وعندما 
نرى أن عدم التدخل على الجانب الصحيح سيؤدي إلى تقوية التدخلات على الجانب 
الخطأ. يجب أن يكون التدخل الحكومي محدودًا. يجب أن يتم التدخل في ظل وعي تام 
بحالات الفشل الحكومي التى يستطيع أصحاب التفكير السليم استجماعها. في المقابل 
لا يجية وق اتفال الك انك 6] مو طبحيع فقطة لان محض الأقياد سارك تعن 
نحو خاطئ. عندما يرفض أولئك الذين يؤمنون بِحُرية الفضاء الإلكتروني ويالقيم 
التي تدعمها الحرية» الاشتراكَ مع الحكومة في تدارس أفضل الطرق للحفاظ على هذه 
الحريات» سيّضعف هذا من الحرية. لا يعتبر عدم القيام بأي شيء هو الحل؛ فهناك على 
الدوام شيء يمكن فعلهء وشيء ينبغي فعله. 

أقول هذا دون أمل كبير. ينتشر أمثال دكلان في ثقافتنا السياسية بصورة هائلة 
اليوم» حتى إنني أقر بعدم قدرتي على إيجاد طريقة للالتفاف على آرائهم. ذكرت هنا 
بعض الخطوات الصغيرة» وهي تبدو صغيرة للغاية بالفعل. أشرث إلى مَُثل مختلف قد 
يبدو غريبًا للغاية. وعدت بأن شيئًا مختلفًا يمكن القيام به. لكن ليس من خلال أي 
مؤسسة حكومية أعرفها. 

الحقيقة أن أمثال دكلان سينتصرونء على الأقل في الوقت الحالي. سنتعامل مع 
الكوارث البيئية القائمة على الكود - مثل فقدان الخصوصية: والرقابة على برامج 
الترشيح» واختفاء المشاع الفكري - كما لى كانت من صنع الآلهة لا الإنسان. سنشهد 
زوال خواص مهمة للخصوصية وحرية التعبير من خلال ظهور معمار الأبنية الدائرية 
حيث يمكن مراقبة كل شيءء؛ وسنتحدث كأمثال جيفرسون في العصر الحديث - عن 
أن الطبيعة جعلت الأمور هكذا - متناسين أن الطبيعة في هذا الموقف هي نحن. سنرى 
شيًا فشيئًا في كثير من مجالات حياتنا الاجتماعية الشبكة نتاجًا لشيء غريب» شيء لا 
نستطيع توجيهه لأننا لا نستطيع توجيه أي شيء». شيء لا نملك إلا قبوله وهى يخترق 
ويغيّر من شكل حياتنا. 

قد يقول البعض إن هذا زمن مليء بالإثارة» لكنها إثارة المراهق الذي يلعب لعبة 
التسابق بالسيارات» تنهب سيارته الطريق السريع نهيّاء بينما يداه بعيدة تمامًا عن 


الا 
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عجلة القيادة. نستطيع اتخاذ قرارات بشأن هذه الاختيارات» لكننا نتظاهر بأننا لا نملك 
من أمرنا شيئًا. إننا نختار أن نتظاهر بهذا بينما نغمض أعيننا. نحن من نبني هذه 
الطبيعة؛ ثم تقيّدنا الطبيعة التي بنيناها. ْ 

هذ كواعصر التعاء» حكيرنا مالا مفر قم تلعن لفن أن :نزت التو بلق الع 
ونجعل اليد خفيةٌ عن طريق النظر بعيدًا. 

لكن هذا ليس عصرًا عظيماء من الناحية الثقافية» للالتقاء بتكنولوجيات ثورية. 
فلسنا مستعدين لهذه الثورة مثلما لم يكن السوفيت مستعدين لثورتهم. لقد باغتتنا 
ثورة مثلهم, لكننا - بخلافهم - لدينا ما نخسره. 


عا 


ملحق 


في الفصل السابعء أشرتٌ باختصار إلى الكيفية التي تقيد تقيد بها أنماطً التنظيم الأريعة 
التى بينتّها السلوك. كلّ بصورة مختلفة. أريد أن أتوسع في تناولي لها في هذا الملحق. 
أفل.ق أن أقدّم طريقة تفاعل هذه الأنماط - القانون» والسوقء» والأعراف الاجتماعية؛ 
والمعمار - أثناء تنفيذ عملية التنظيم بصورة أكثر ثراءً. يعتير هذا الفهم مفيدء لكنه 
ع :فزوج ق طرع هذ الكثاف تمن ينذا أدره عله الماحة سكم وين لدديم ارق 
فائض. في كتاب آخرء أطلقت على هذا التناول اسم «مدرسة شيكاجو الجديدة».! 
القانون هو أمر يدعمه تهديد بتوقيع عقوية. ينص القانون على ألا يرتكب المرء 
جريمة القتل» ويهدد بتوقيع عقوية قاسية إذا لم يذعن المرء إلى هذا الأمر. ينص القانون 
على عدم الاتجار في الكوكايين» ويهدد بتوقيع عقوبات في غاية الصرامة في حالة عدم 
الانصياع. في كلتا الحالتين» تعتبر صورة القانون بسيطة ومباشرة: لا تفعل هذاء وإلا. 
بداهة يتعدى القانون كونه مجرد مجموعة من الأوامر والتهديدات؛” فلا ينص 
القانون على الالتزام بسلوكيات محددة وحسبء بل يعبر عن قيم المجتمع أيضًا (عندما 
يخصص يومّاء على سبيل المثال» للاحتفال بمولد مارتن لوثر كنج الابن)»” وينشئ أو 
ينظّم الهياكل التنظيمية الحكومية (عندما ينص الدستورء على سبيل المثال» في المادة 
الأولى على وجود مجلس نواب منفصل عن مجلس الشيوخ).؛ ويرسّحْ حقوقًا للأفراد 
يستطيعون الاحتماء بها ضد بطش حكوماتهم (وثيقة الحقوق). كل هذه أمثلة على 
القانون» ويالتركيز على نوع واحد من القوانين» لا أقصد أن أقلل من قيمة الأنواع الأخرى. 
يفرض هذا الجانب تحديدًا من القانون قيدًا محددًا على الأفراد داخل الولاية القضائية 
لواضع القانون؛ أو جهة السيادة. يتمثل هذا القيد - بصورة موضوعية - في العقاب. 
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تقيّد الأعراف الاجتماعية السلوك بصورة مختلفة. أقصد بالأعراف الاجتماعية تلك 
القيود الموضوعة لا من خلال الأفعال المنظمة أو المركزية للدولة» بل من خلال العقويات 
الصغيرة الكثيرة - والشديدة في بعض الأحيان - التى يفرضها أعضاء جماعة معينة 
بعضهم على بعض. ل أتحدة. هنا عن أخماط متكزرة مخ السلوك؛ فربما يقود معظم 
الناس سياراتهم إلى العمل بين السابعة والثامنة صباحّاء لكن لا يعتبر هذا عرفًا اجتماعيًا 
بالمعنى الذي أقصده. يتحكم العرف الاجتماعي في السلوك الاجتماعي. بحيث يجعل 
الاتكرات عن هذا التطلوك الأمساف فين اللعرمن عن أسوياة انما ف 2 

تمتلئ الحياة بهذه الأعرافء بل وتتألف منهاء ويتحدد شكلها بواسطتها. بعض 
هذه الأعراف قيّمة» وكثير منها غير ذلك. من الأعراف الاجتماعية (عرف حميد في واقع 
1 ن تشكر الآخرين على خدمات قدموها. يعتبر عدم توجيه الشكر «فظاظة». 

ق'تكوج فعا مفقع كليك أنوامًا ل حصو لها من العقؤياه: اللمفاعية؟ .من الإقصناء 
0 إلى النقد. من الأعراف الاجتماعية أيضًا: التحدث إلى جارك في المقعد الملاصق 
لك في الطائرة يحذرء أو أن تبقى إى يمين الطريق غندما ثقود: بيطء. تقنى الأعراف 
التسحماقية ارال ضح ار عزعز لاس القشافة عفدا بخميقا عل الاتحمكء بإكتغلاء” 
تمتلئ الحياة العادية بإملاءات كهذه حول طرق التصرف. تشكّل هذه الأوامر بالنسبة 
إلى الشخص العادي المنخرط اجتماعيًا قيودًا على السلوك الفردي. 

تعتبر الأعراف الاجتماعية, مثل القانون» قيودًا فعّالةء لكن ما يجعل الأعراف 
الاجتماعية مختلفة عن القانون هو الآلية ومصدر تشريع العقوبات. تفرض الجماعاتٌ 
الاجتماعية؛ لا الدولة» الأعرافَ. في المقابل» تشبه الأعرافٌ الاجتماعيةٌ القانونَّ على الأقل 
فق :التاحية الموضوعية: :في أن قيودهما تفرضان تعن بحدوة الخالقة: 

تختلف قيود السوق عن القيود الأخرى. يفرض السلوك قيودًا من خلال السعر. 
يشير السعر إلى النقطة التي ينتقل عندها مورد ما من شخص إلى آخر؛ فإذا أردت 
1 تشتري قهوة من ستاربكسء يجب أن تعطي الموظف أربعة دولارات. يسير القيد 
(الدولارات الأربعة) جنيًا إلى جنب مع الفائدة التى ترغب في الحصول عليها (القهوة). 
ركنا تتفاردن» والطص الدف مقا بل الفا فذق اللحفا: روس ده شترون بدي الخلحقاء كدق 
شطيرة الهمبرجر التي سآكلها اليوم»), لكن لا يزال الالتزام الذي قطعته على نفسك 
بالافع ارقم عرد ممتضواك عن القاكدة -يقدى ,ما عل مؤيدوةا: في الستوق ,ومن هذا 
التوازي بين القيد والفائدة. لا يظهر قيد السوقء؛ على خلاف القانون والأعراف الاجتماعية: 
بعد حصولك على الفائدة التي تسعى إليهاء بل يظهر آنيّا مع طلبك إياها. 


كلا 


ملحق 


لا يعنى هذا أن معاملات السوق لا يمكن ترجمتها إلى معاملات قانونية أو معاملات 
غراف افر على العكس تمامًاء لا توجد معاملات السوق إلا في سياق القانون 
والأعراف الاجتماعية. يجب أن تدفع مقابل القهوة. إذا لم تفعل» يطيّق قانون السرقة. لا 
يوجد في السوق ما يشترط أن تعطي إكرامية للنادل» لكن إذا لم تفعل» تظهر الأعراف 
الاجتماعية لتحد من بُخلك. توجد قيود السوق في الأساس؛ نظرًا لوجود خلفية قانونية 
وعُرفية مفصلة تحدد ما هو قابل للشراء وما هو قابل للبيع» فضلًا عن قواعد الملكية 
والعقود التى تحدد الأشياء التى يمكن شراؤها وييعهاء لكن في ضوء هذه القوانين 
والأعراف لا يزال الفيوق: يَقيد الشلوك بصور مختلفة. 

لا يعتبر النمط الأخير من أنماط التنظيم عَرَضيًاء ولا هو - في كامل نطاقه - 
معتمدًا كل الاعتماد على الأنماط الأخرى. ينظم قيد المعمار طبيعة الحياة» أى سمات 
محددة منها فقطء من حولنا. يطلق مصممو المعمار على هذا القيد البيئة المنشأة. أما 
هؤلاء ممن لا يطلقون المسميات على الأشياء؛ فيرونه على أنه العالم من حولهم. 

ببساطة؛ تعتبر بعض قيود المعمار قيودًا صنعناها نحن (ومن هنا يأتي معنى البناء 
أو المعمار)» وبعضها ليس من صنعنا. تُغلق الأيواب الحجرات. عندما تُغلّق الأيوابء 
يبقى المرء خاريمًا. لا يعمل قيد المعمار بنفس طريقة القانون أو الأعراف الاجتماعية؛ إن 
لا يستطيع المرء تجاهل القيد وتحمل النتائج لاحقًا. إذا كان القيد الذي تفرضه الأيواب 
قيدًا تستطيع التغلب عليه - عن طريق كسره أو فض مغاليق القفل - فلا تزال الأبواب 
تمثل قيدّاء وإن كان غير كامل. 

في المقابل» هناك قيود معمار كاملة. بخلاف شخصيات «ستار تريك», لا نستطيع 
الانتقال في سرعات دورانية هائلة. نستطيع الانتقال بسرعة؛ وهو ما تمكننا التكنولوجيا 
منه حاليًا أسرع مما كنا ننتقل في السابق. على الرغم من ذلكء هناك سبب وجيه (أى 
هكذا يرى الفيزيائيون) في أن ثمة حدًا لسرعة الانتقالء مثلما رأيت مكتويًا على قميص 
أحد الطلاب في معهد ماساتشوستس للتكنولوجيا: «18677/57 ميلا في الثانية. ليست 
هذه فكرة جيدة فحسبء بل هذا هو القانون.» 

سواءً أكانت القيود مطلقة أم لاء من صناعة البشر أم لاء سندرج جميع هذه القيود 
في فئة واحدة؛ فئة قيود المعمارء أى كود الفضاء الواقعي. يوحّد هذه الفئة ما عامل 
القيد. لا يفرض أي فرد أى جماعة هذا القيدء أو على الأقل ليس بصورة مباشرة. لا 
شك في أن الأفراد مسئولون في النهاية عن كثير من خواص قيد المعمارء على أن القيد 


/الاع 
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يتولى الأمور بنفسه دون تدخل من أحد عند تنفيذ اشتراطات القيد. تحتاج القوانين إلى 
0 ومحققين» ومحاكم حتى يكون لها أثر, أما القفل فلا يحتاج إلى أي من ذلك. 
تشترط الأعراف الاجتماعية أن ينتبه الأنواد إلى السلوك غير الملتزم؛ والتصرف حياله كما 
يجبء لكن لا تشترط الجاذبية ذلك. تعتبر قيود المعمار مُنفذة ذاتناء وذلك على عكس 
قيود د القانون والأعراف الاجتماعية السو 
لخاصية المعمار هذه - التنفيذ الذاتى - أهمية كبيرة للغاية في فهم دوره في 
التنظيم» وهي توذاد أفسرة كاهية مع أكون الققلي عون اللافنة أن قي الحادلة. قل 
سبيل المثال» بقدر ما نستطيع تحقيق نتائج من خلال القيود الآلية لكود الفضاء 
الواقعي» فلسنا بحاجة إلى الاعتماد قن الوكالة» أو الولاءء أو الثقة المستمرة في الآفراد 
لتنفيذ الاشتراطات الموضوعة. إذا كان بالإمكان جعل الآلة تنفذ الاشتراطاتء فسنصبح 
أكف كقة فى أن اضيوى 'الفذكان غير اللاقمة لن تندة: 
يعتبر إطلاق الصواريخ النووية مثالا جيدًا على ذلك. في بدايات تصميمهاء كان 
يطلق الصواريعّ النووية أفرادٌ طاقم موجود في محيط منصات إطلاق الصواريخ. كانت 
الأوامر تصدر إلى أفراد هذا الطاقم لإطلاق الصواريخ» وكان من المتوقع أن يقوموا بذلك. 
كانت القوانين» بالطبع؛ تدعم أوامر إطلاق الصواريخ: وكان عدم الإذعان إليها يُعرْضِ 
أفراد الطاقم إلى محاكمة عسكرية.” 
لكن عند اختبار النظام» وجد الجيش أن تنفيذ أوامر الإطلاق على هذا النحو لا 
يمكن الوثوق فيها بصورة متزايدة. كان قرار الإطلاق يخضع إلى السلطة التقديرية لفرد 
واحده وكان على هذا الفرد اتخاذ قرار بما إذا كان يجب تنفيذ أمر الإطلاق أم لا. من 
الواضح أن هذا النظام أقل موثوقية من نظام تتصل فيه جميع الصواريخ بزر واحد 
على مكتب الرئيس. لكن ربما نجد قيمة في هذه المراجعة الثانية للقرار» في أن تنفيذ الأمر 
عبر عامل بشري مُتمثّل في فرد يضمن التثبت من قرار الإطلاق.6 
هذا أثر مهم للطبيعة الآلية للقيود التي يفرضها المعمار. تتحكم سلطة التقدير 
البشرية في قيود القانون والأعراف الاجتماعية والسوق .الا كنفن اشتراطات هذه القيون إلا 
عندما يقرر شخص أو جماعة ما فعل ذلكء لكن آثار قيود المعمار تظهر بمجرد تفعيلها 
إلى أن بكوم شخص بإيقافها. 
تعتبر الوكالة البشرية إذن فرقًا يميّز بين أنماط التنظيم الأربعة» كما يعتبر توقيت 
القيد - أي الوقت الذي يتم فيه فرضه - فرقًا ثانيًا يميّز بين الأنماط الأربعة. 


1ع 


ملحق 


يجب أن أفرّق هنا بين منظورين مختلفين: منظور شخص يراقب تنفيذ فرض 
القيد (المنظور الموضوعي)» ومنظور شخص يتعرض لأثار القيد (المنظور الذاتي). لا 
يزال تناولي لأنماط التنظيم الأربعة حتى الآن مقتصرًا على المنظور الموضوعي. تختلف 
الأنماط الأربعة اختلافًا عظيمًا فيما بينها من المنظور الموضوعيء فيما لا تختلف على 
الإطلاق من المنظور الذاتي. 
من المنظور الموضوعيء يتمثّل الاختلاف بين القيود في اشتراط بعض القيودٍ الدفعَ 
مقدماء بينما ثمة قيود تجعل المستفيدين يحصلون على الفائدة أولاء ثم يدفعون مقابلها 
لاحمًا. يشترط قيدا المعمار والسوق الدفع أولاء فيما يحصل المستفيدون على الفائدة أولا 
مع قيدي القانون والأعراف الاجتماعية. على سبيل المثال» انظر إلى القيود التي تمنع 
جخولك إلى المتول المكيْف لجازك الى درك النزل' في عظلة 'نهاية اللسبوع. يميد الغانون 
من سلوك المواطنين» فإذا اقتحموا منازل الغير» فإنهم بذلك يتعدون على ملكيتهم. بالمثلء 
تّقيّك الأعراف الاجتماعية سلوك 00 إن لان من شيم الجيران أن يقتحموا بعضهم 
منازل بعض. في المقابل؛ يُفرّض هذان القيدان على الأفراد بعد اقتحام المنزل» ومن ثم 
يُدفَع الثمن لاحقًا.” يتمثل قيد المعمار في قفل الباب الذي يمنع الدخول عند محاولة 
الاقتحام. يقيّد السوق ولكب الأنراك اموز الدكيها والصريية شديوا احيث يشتترط:دفع 
المال أولّا قبل الحصول على جهاز تكييف. من منظور موضوعيء يتمثل ما يميّز هاتين 
الفتتين من القيود في توقيت 5 3 الوقت الذي يتم فيه توقيع العقوية. 
لكن من المنظور الذاتيء قد تختفي جميع هذه الاختلافات. ذاتيّاء قد يشعر المرء 
بقيد الأعراف الاجتماعية قبل مخالفتها بوقت طويل. قد يشعر المرء بالقيد المفروض على 
اقتحام منزل جاره عند لحظة تفكيره في ذلك. قد يشعر المرء بوطأة القيد إذن موضوعيًا 
«يقدارتوع الحدقه: اعت يعو يه نا كا دقل وقوعة»: 
لا يقتصر الأمر على الأعراف الاجتماعية فقط. فكّر في الطفل والنار. تعتير النار كودًا 
من أكواد الفضاء الواقعي. تكس الآثار المترتبة على القيد المفروض بمجرد مخالفته. 
يتعلّم الطفل هذا في المرة الأولى التي يضع يده قرب اللهب. لاحقّاء يدرك الطفل النار 
كقيد قبل وضع يده في النار. بمجرد تعرض يده للحرق مرة واحدة. يتعلّم الطفل ألا 
يضع يده قرب اللهب مرة أخرى.* 
يمكن أن نصف هذا التغيير بأنه عملية تطوير لقيد ذاتي على سلوك الطفل. وبالمثلء 
يمكن أن نرى كيف يمكن تطبيق الفكرة نفسها على القيود الأخرى. فكّر في البورصة. 


ا 
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بالنسبة إلى من لا يتعاملون بها كثيرَاء قد تتمثل قيود السوق الوحيدة في القيد الموضوعي 
للسعر المطلوب عند القيام بعملية شراء. في المقابل, بالنسبة إلى من يتعاملون مع السوق 
بصورة مستمرة - هؤلاء ممن لديهم فيما يبدو إحساس بحركة السوق - تختلف 
قيود السوق كثيرًا. يعرف هؤلاء قيود السوق كطبيعة ثانية ترشد أفعالهم أى تقيدها. 
فكّر في سمسار الأسهم في قاعة تداول الأسهم. حتى يصير المرء سمسارًا عظيمًا في 
البورصة يجب أن يعرف السوق «كظهر كفيه»؛ أي أن تكون طبيعة ثانية له. باستخدام 
المصطلحات التي أشرنا إليهاء يجعل هذا السمسار الذي يعرف السوق كظهر كفيه من 
السوق جزءًا من هويته بصورة ذاتية. 

يشتمل كل نمط من الأنماط التنظيمية إذن على جانب ذاتي» وآخر موضوعي. 
القوانين قيود موضوعية تنفذ بعد وقوع الحدثء لكن بالنسبة إلى معظمناء فإن توجيه 
القانون لنا بطريقة معينة يجعل منه قيدًا ذاتيًا (ليس التهديد الموضوعي بالحبس هو 
الذي يقيدني ويمنعني من التهرب الضريبيء بل أنا هو من جعل قيود القانون فيما 
يتعلق بالضرائب ذاتية. أقر بهذا بكل أمانة» يا دائرة ضرائب الدخل). كقيد ذاتيء يقيدنا 
القانون قبل أن نقدم على فعل أي شيء. 

بالنسبة إلى من هم ناضجون تمامّاء أو مندمجون تمامًا في المجتمع» تعتبر جميع 
القيود الموضوعية ذاتية قبل قيامهم بأي أفعال. يشعر هؤلاء بقيود الفضاء الواقعي 
للكودء والقانون؛ والأعراف الاجتماعية» والسوق قبل أن يقدموا على أي شيء. على الجانب 
الآخرء بالنسبة إلى من هم غير ناضجين على الإطلاق» أو من يشعرون يفربة كاملة؛ لا 
تمثل سوى حفنة قليلة من القيود الموضوعية قيودًا ذاتية على أفعالهم. يتهور هؤلاء 
في أفعالهم ولا يعلمون شينًا عن القيد إلا عند اصطدامهم به. إنهم يسرقون الخبز 
ثم يعرفون عندها عقويات القانون. يذهبون إلى حفلات الزفاف في ملابس قصيرة غير 
رسمية وعندها فقط يرون ازدراء أصدقائتهم لهم. ينفقون أموالهم كلها على ملذاتهم 
وفقط عندها يرون قيد الندرة في السوق. هذان النوعان من البشر يمثلان طرفي النقيض» 
فيما يقع معظمنا في مكان ما في المنتصف. 

كلما كان القيد أكثر ذاتية» إذن» كان أكثر فعالية في تنظيم السلوك. يتطلب الأمر 
مزيدًا من الجهد لجعل القيد ذاتيًا. يجب أن يقرر المرء أن يجعل القيد جزءًا من هويته. 
وبقدر ما يصبح العرف الاجتماعي ذاتياه فإنه يقيد السلوك الذي ينظمه في وقت الإقدام 
عليه. 


ملحق 


يشير هذا إلى تفرقة أخيرة بين القانون والأعراف الاجتماعية» من جانبء وكود 
الفضاء الواقعيء من جهة أخرى. يصبح القانون والأعراف الاجتماعية أكثر فعالية كلما 
هدارا اك دامة عن أنهما: يحذاهان إل أفل فذر من الذاتده حل ييز كلوقت 
أن يعرف الشخص الخاضع للقيد بوجود القيد من الأساس؛ فلن يكون القانون الذي 
يعاقب الناس في سرية على مخالفات لا يعرفون بوجودها قانونًا فعَالًا في تنظيم السلوك 
الذي عاقب عليه.” 

لكن لا ينسحب الأمر نفسه على المعمار كقيد. قد يقيّد المعمار السلوك دون أن 
يكون ذاتيًا. يقيّد القفل سلوك اللص سواء علم اللص أم لا أن قفلًّا يحول دون دخوله. 
تَحول المسافة بين مكانين إجراء حوار بين مّن هم في هذين المكانين» سواء أكان مَن في 
هذين المكانين يعرفون طبيعة هذا القيد أم لا. هذه النقطة نتيجة ملازمة لنقطة الوكالة؛ 
فمثلما لا يوجد ضرورة في أن يفرض القيد من خلال وكيل ماء لا ضرورة أيضًا في أن 
يعرف الشخص الذي يتعرض للقيد بوجود هذا القيد. 

تؤدي قيود المعمارء إذن» وظيفتها سواء علم من يخضع لها بوجودها أم لاء بينما 
لا يؤدي القانون والأعراف الاجتماعية وظيفتهما إلا إذا علم من يخضع لهما بوجودهما. 
إذا تبنى الشخصٌ القانونَ والآعراف الاجتماعية في نفسه بحيث يصيران جزءًا لا يتجزاً 
من سلوكه؛ فسيقيد القانون والأعراف الاجتماعية سلوكه: سواء أكانت تكاليف الالتزام 
تتخطى فوائد عدم الانصياع أم لا. يصير القانون والأعراف الاجتماعية مثل الكود في 
طريقة تنظيمهما كلما صارا جزءًا لا يتجزأ من سلوك الأفراد» على أن هذه العملية تحتاج 
إلى بذل الجهد. 

على الرغم من أنني استعنت بلغة تشبه لغة المصممين المعماريين» فإنها ليست 
مماثلة لها؛ فقد قمثٌ بسرقة لغتهم ولي طرائق تعبيرهم. لسث عاكًا متخصصًا في 
العمارة» لكنني استعرت من العمارة استبصاراتها فيما يتعلق بالعلاقة بين البيئة المنشأة 
والمغازفنات الت قنها عن هذه النيكة 19 ليا أفقير أنانولا العمار ووث هذه العلدقة نياف 
فالبناء س لا يحدد السلوك صء بل تتغير التأثيرات باستمرارء وعندما تتغير فإنها تغيّر 
من السلوك الذي يتأثر بها. 

مثل مايكل سوركين أعتقد أن «المعاني تكمن في الأشكالء وأن أعراف الحياة 
الاجتماعية قد تساعد في تحققها.» يشير كتابه «الكود المحلي: دستور مدينة تقع على 
داترة عرض ”5 شمالا» إلى كل سمة في النموذج الذي أتناوله» بما في ذلك اللبس بين 


ليك 
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القانون والمعمار (بناء الأكواد) وبين الدستور الذي يمكنه كلاهما. يرى سوركين أنه 
أيّا ما كان مصدر محتوى هذه الأكوادء فإن «الآثار المترتبة عليها تُبنى»»!' وهذه هي 
الخاضية الت يجي التركرة علدهاة 1 

يتمثل طرحي في أننا لى قارنا الوسائل التنظيمية المختلفة - إذا فهمنا كيف تعمل 
الألماط التنظيمية ١‏ اليلقة كنف تقصك: إلى العادي د ب فسدرى كرقة :سن لسري 
من خلال القيود التي نفرضها على القانون بل من خلال الهياكل التي تحفظ مساحة 
للاختيار الفردي. مهما كان ذلك الخيار مقَيّدًا. 

إننا على وشك الدخول إلى عصر تبلغ فيه سلطتنا في التعامل مع الهياكل المنظّمة 
ذروتهاء ومن الضرورة بمكانء إذن» أن ندرك ما يمكننا أن نفعله بهذه السلطة؛ بل 
والققم هن :ذال ها لا تفهلة يها 


ردنك 
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-81151 320 تاكة.[آ لاع كك 011ل" 7لكء81) ©0ل 16111101001221 تلدع[ 116] 111 موازء 170[ 
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110 .7 1111161 :”72111 عا1تأطاعك5 01 ,20116221 ,32156 ,1112122157 15املتءع5 
.(1973) 881 5ل] 414 ,06210 ع متتتتجعغطع" ,لمم51ئء06 5-4) (1973) 24 ,15 ذلا 413 


011 


2237 ]211 72012©111ع متخ غ15 عغطا تإطا 0م1عع21016 15 ,لطقط تاعطلاأه عطا جاه بمترمط 
مام باعتللتطء عطتاع2101]6 طلا أ1725ع]آط1ا 512625 عطا 0220م مغ 0ع1تلبوعم عط 
5 165121176 16351 16 15 310 لناعع7 عط 35 1028 50 1226121315 1تاتمستتقط 
,629 115 390 7017/1 نلهع1] ./ا 6171582170 م56 :51ع:1217 222111360 عطآ تاعطلتستلظ 16 
11 7ه 7221661131 عطعء 05 35 0ع]1طقتطمتام عط تإقمط متدمم ملق .(1968) 637-40 
1161651 ©5131 511018 عط 10 019128 ,أ5ع1] 8011232 عط :11201 عمععوط0 201 15 ]1 
12767 لد 1071 نوعلم ع5 بمع اتلك 01 101660موت لهبودعءد عط عستامع 12م صا 
,21016160 01251111101121177» ]20 15 حتدمم 0لقط0 .(1982) 7/264 ,747 5لا 458 
2 414 5[] 18 5606 بطامم للتطكء 01 0163101 كطهمت عطا كختطتطهعام تككها لجمعل0ء1 
.(1999 ممنا5) 2252 4ن)5ل] 18 تنإ 0ع معمطتح ,(1984) 

511 111 51315 40 طتقط] :2201 115101 :01ططتط0 )"0 10397 53122013 115122[ (34) 
.2 5887 ,844 115 521 ,/1آ46 ٠0.‏ 12710 112 :0211713 تتعط طن تحكدا 

.(1968) 629 115 390 7071 ملوع[! .لا 6171586179 (35) 

:55 1011131 2 ا 7قع2ع1206 00نة أتمعء5ط0” ,8115150 .1 عكلها8 ع5 (36) 
17 1711131 ,لاطوطع077 01 6025مع 1امرصط لدع1اه له لهع»ع.1 ع1" 
2111127 1070 507110 ”,1996 01 أعخ تإعطعع106 226025 71تتتمتمطاه 0 عطا لمنة 
3217336-77 :(1997) 13 01177101ل 1.077 0(7 611711010 1 111011 0110 

-511 121011221101 عط ذه تإطجرجع 20120 ع طتتاعع1:ة]8" ,منمسطتخ] تجاتهاخ (37) 
,601165 ]51201 ,106501120125 ,1203865 410 ,917 01 511157687 لل :توتأكطع تطترعم 
11230777 001225111121615 (آ2 112265 211102 8.5 100112102060 21025 ستصث لله 
+04 ,111101165 31220 ,210171265 ,00111213165 1011577 نآ 011165 000 ,2 
-ققط ع1هطتا؟ عط 2101105 12اك00 .1849 :(1995) 83 101177101 7ط 17711111 
20 قنطع2201 أخصدع تمع 51 22051 عط عستطاتنوع0 ,علج ممست عط 1ه كام 
-57612© 115 31220 ,5131612261215 ”12156“ ألطنة ”ع8 تمدع 1كتمط" عط 01 د5ععطع تتوعكم» 
71371 3220 117311266 متمطتهط0[ 150 عه56 :206-59 ,1101115 07827 زع5تماع0 01231 
.6 بلك ,(1996 ,80015 1/141 :7011 7لكع1[1) 7727570 0710 ,1.0115 5062 ,213115311 


/ا1ه6 
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١2011: 07726120111-5‏ قهع11 جاعع501 2 012" ,11311ه17- اع ساط متلتطم عع5 (38) 
-5111 11151 112 10 4201:0118 ,2615:1225 511121151115177 3110 ,26157351577 ,:11131م20 
11771 ”,0111 ]1 ورمطهاك 0غ :11155 823597 710 11261725 0متخحدء 18206 عسمتلمد0 01 و17 
,3 تإللال 

.(1999 ممنا5) بك)(5)(ء)223 ك52لا 47 (39) 

:(1997) 844 115 521 غ3 2310 مآ غأ5ج»ع1 غ21) 510 1ناع تطتتاءدء 51735 13517[ عط[]' (40) 
-1132 3220 ,تع ل1قطن عطتل1إعتطذ ,طاعععم5 01 متاملعء22" ,طلعله17010 عطع818 عع5 
:(1997) 12716111997 ]011171 ) 51112122611716 ”,2313121128 506201128 

111110171 021/720 .77 011171111551011) 0110115 0011171111711 22067041 ع5 (41) 
حتالك طععط كقط 220112 طاعتامط1' .(حاتلهتتتتام) (1978) 748-50 ,726 5ل[1] 438 
,/(©10©711010 ,711671007112111 11751 ©1721 ,لنت ختطد .11 ماعتع 51 ععو ,للاأعطمتنناة 0760 
5 ,80 ,(1990 ,و2165 77آ161151]1لآ 10هتتتوط :.51355 ,ع1105طممتةن) 12011101122 0110 
-11111 عتكقط 10 201121165 2211163 ,روعناع31 125157 لتتكطع عتلء طصتء 11 متمططلأه صمل 
0017 عطأآ 20نه ,تإعطعععل0م1 ,117 ع1طو0" باتع رمك عستاكدع7030 عطا معنا ععمء 
:(1997) 21 كاتك 111 0710 7ط [0 101177101 لسآ/١‏ -10ط 0111711 

-20 21157397 عمتلط0 لتك .(2003) 1072 .11.5 540,لآ1 40 .]م ك4 (42) 
560602 ,217 1316 ,1998 01 غأعى لامتاعه] 

(2003) 1072 .1[.5آ 540 ,ل4011 .ا ]مك4 (43) 

.(1968) 629 .11.5 390 7071 نوع[ .لا و 61715121 (44) 

120181 أقطا 13517 72011121ع متخ ]1115 نط5 عمتتناء00 ج 3150 15 عتاعط1' (45) 
-12 15 1681112012 عط ماعط ع1 1ناعوع7 10 الاعمتمطء17م0ع عطا 01 تتاتلتطج عطا ختسنا 
عط عنتعط2؟؟ ,(1996 .22 .(10) 848 ,824 وناك ."1 929 ,ل11 4 .122010 ع56 .ع تكلاعء6 ]61 
-11115012[ 1011512 ا 11770116 ]10111 20 1ناعع7 كتطا مط غناه0ط3 ككللة] أثتتامء 
.7 0015 

097522 451.2:15 اأع لطع نتطة" ,لاع 5 مو مقط لطتهة طاموعه85 حتحث (46) 
.(2002 ,17 طع12ة51 ,1م23 عخ1قط11 متمخدنا 1111165 1511 داتع طخ ) ”101157لا8 


01 


5 1570 .213111515 115118 7آ2 ماع طتظ 5ناعغخلة8 عوعط 01 1ل 2106 (47) 
131 لتقطا تاعطل ]جح طاعج 32210 عتمطط 215011 طنه 115 أقطا كتمع 2120 عطناترء 11 01 
-010طتطع»ع1' [7آ1:]آ ته (287 علصتا غأج 361311316) اعع52316502 5:]نء اخلط عنتج 1515[ 
0157 15 لطع 171 01 1211 عط ,(288 علصنا غج ع1طهلتهتكة) عع1اع 1221238656 *8165 
20112051221755 لتك طنز 10215 اعحنة 881 عط 7( 11560 عستعغعط 

0 32113197[ ”,002 71105711285 ,8 1216165101173.01 -2105" 1552111 211 (48) 
عط 02 1010122361012 عطتدع 11“ بعالعتطدوع1] اند :289 علصنا غج 357311316 ,1999 
290 علطتا غ2 3731131 3150 ,(1997 طاعتتج]/8) 7116712071106 501271111 ”راع متتع امآ 
-357311 ”,خط طاملء»116 121611611131 320 ,نرتط15مممع0) ,5105“ عاعتطوع]1 لالتوط 
-002 42655 12112122 :2105“ ,1111161 مطذل لطتهج عالعتمدوع] اندج :291 علطتا خج ع1اطة 
,87 :(1996) 39 4011 عطخآ 01 12122:0125تلطتمد0 2 ”,درتط015ك5دع0© أتامط] 115 15م 
85 1.1 15“ ,.31 أ© 21و12 22111 ,2011121 مطل :#292 علستا غأج ع1طهلتهتكة مكله 
”,6511010115 ©11311126-156202116 1اع 11 57751612252110 1512115 3120 5ع7126ك561 
© 11251211 23111 ,12311512021 ةط" :(293 علطتا غ2 3521131 ,1996 ,31 تاعطمع0 
-210 0012111111110211011© 3122 57221356 1ع2151111302-125آ لءع125 1.1 2105”“ ,له 
كنت ,185731225 01115602121 :7294 علطنا 1ج 3311316 ,1996 ,31 2عط5م0060 ”,15مع0] 
-111165 ,1810-2105 ,1.1 111165 2105 :120131012 7تططمع16 553“ ,عله أ© كلع تموع] 
كلطنذا غ2 3573113112 ,1997 ,29 تزع طمطعء106 ”,971229 

-011171111) 205117105 ”,211 ع1 125” ,5ع ططتلء11 متمطتاهمهل[ عء5 (49) 
.8 478 ,453 :(1997) 19 011717101ل 717[ 01711112©1711آ177112171 0710 71160110115 

-2ع060 علع510 0111© م5166 عط]1' .51028 100 15 ,201115 01 ,متستمهك كتط]” (50) 
201 12[1197تاع3 غأقاط 200655 ع تمتطلدع ©1721 11561 عطأ 11 35 طاعع5 11 عطكلممط ,جالعك 
0 3200655 5212125 15 عطد 561160765 عط أقط؟ 10 ووععع32 تاعط عماكلع 

-20 :136 01 80112021165 عط1“) 28010 75012سطمط]: لتتمطعتعم عهء5 (51) 
:[994] 107 120117 1.0717 07070 ”,1(7515[حمث 1.6531 لطا تتطمردطع ه00 [1د1]12ا 
2121" 261211216 0112031165 1111501660221( أقطا 35515 مط2١؟‏ ,(1844 ,1841 
”,015 320 175165 كلطلآ"*) 1115 .1 1310© :12011311157 3120 7مت6مدععل7عء5 


5 101 72013125© ,(1200 ,1199 :[1998] 30 تلوع اندع[ لحك[ 2011116110111 
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-31 320 20171177 511110111201128 02 د5عتكاع ماعط عع201كتلل مغ 25اع0 هط مره 
1101'") 11161 لجآ :25010615 ع5عط] عتتوتالك ل1تامطد 112156151665 أقطا وعناع 
-20570 (3 ,1 :[1995] 107117111995 1.2001 01112000 /0 17711617517 ”,00107 ع1 
:101 طللع 20122 3 023205 أقطا 7إعج1ع0 مدعل 0017 مر تاتتهم 05055-12121 3 203165 
5 01 12165975 عط ,ك8 تجنتته تلتمسنة] 2 مله 

5 438 ,8011 .1 0011/017110) 0 17102717 عط 01 5تطععوع85 ع5 (52) 
01 50070 .7 12©(015/11071 0110328 ,لاع201 .1 5زلع.]آ عع1156[) (1978) 312 ,265 
-120 1122012 0167261205 1111111 51311025 عط 1" :[1967] 603 ,589 115 385 ,12067115 
طعتط؟ 10625 01 ع8 77قطعئت» 7011151 خط 10 عن1تاو وجوه غ110 لاعتامتطا مع متهم دده 
3277 110118 متقطا [إتاعط21] ,10281125 01 11106أل1تاطط ج 01 غ11ا0' للأجائط كترعتكم 015 
.(” 56016602 ©01112115 انتج 01 لمكا 

:5171-7 ,11 ©5770 1726 0 12701712311 ©111 0710 102711007107 ,لطاع أ طتاك ع56 (53) 
-31231 20117611111 512321105 016507 ملك :37-38 ,3 ,1[ع ©5722 ©1766 /0 17011(7 ©1716 ,1155 
6 ع»56 :]7216 عط 01 5عاللدع عط 10 6160 "عه 15 أطلمم 5 'طلء]51125 01 9515 
1077-1-2 ,12270011111011 011701 

.571-50 ,1( ©5776 ©1766 0 170116111 1116 0710 1067110707 بطلع اك طتاد (54) 

1 :1801111001165 71/71]110111 12611710100165 ,2001 5013 ع0 اعتطا]1 (55) 
,بع1105طططتة0) حتدو!! .11 111 87 0160© ,40 6105241 4 171 6160111711117110110115 1 
,(1990 ,21655 2157©1:51157ل] 2113157310 :.11355 

1.017 71101110011 ”,21655 م116 3 8 لطاع مط" ,عطم غك .]1 ب ]مع عه5 (56) 
4 ,1246 :(1992) 90 تر اندع[ 

,1111 0312[ 56 .31517337 ©1016 0111 201 15 غ1 5عناع:31 211112121 دنآ (57) 
15 متلطع تآ ع0 .611 :(2002) 90 تلرعاناعع1 17ل.آ 0011/0117110) ”لامع [درمتلتطم”“ 
,53 ,للتلطعتاة.[ .1 1م078 م56 .01:©175153560 231 قطا7عع02» عط لعع مكمه 
01 1156 عطأا 01 26025 امآ عدص لسع صصخ 1151 عط ]1 :03105 1ط 1] لطنه ,وغ16آ 
-1آ ع11طانا2 ا تإطرج 2012081 غأع 12127 0غ دوعععخ [متطاطمن) 10 11115 عنله كا 501 
01 165716517 3 101 .2.287 267-68 ,213 :(2003) 51 نلل012ا122 071[ 1217216 ”روعتتوناطا 
-5770 ,0135171010 .2 5115312 566 ,م طلتدء]111 ع1دأتلعةخ] مخ اتامأ]لء أوع]121 5'ووع 0287© 


0 16520125111117 :17 1عة2 ,ت7جاع501 12101221102 عط 0طنه 7ك2طآ“ ,لتتازومم 


عه 


ع1 1 0 1أطمطخ 12101597ناعع1 :115102 01 1]2655مط5 باع 12عام]آ عطا ده 7جاتلتطه1آ 
-01123113012[طة أكتع عط]1“) .6 ,1 :(2005) 74 نلمء1221 1.0117 10701110111 ”رع مث 121اع الآ 
-1681513 27 210122160 ,0له001281655-28) 2255 10 10231203216 عطهةئ1ط ماع مط 110317 
5 هط 01111126-135 202121 (لوعع1 أناط) خجاععع120 اه امتاوئت *0125] 
-1ع2811 1ل12512 0 11312125[ 0ع171تاوع الع نط8 ,(”خمطلكن ") أعخى امتاعع]2201 أعمترع امآ 
1216126 عط عطزووءء3226 01 ع2211ده كلع 1امرططم تتتعغط لله ذاه عثتهكا501 عصطا 
-1513ع16 2000 كتطا 01 1هم0ع عط]1 .عستلصتظ لمعلعظ] عتعغطا ما دده 10مط مغ معلمده 
125 01 1156 '1111:31165 1ه 11120118؟ جاعنا5 01 210115102 202016507 10 1135 ملا 
ع1 12012015 10 الاكمستتحط عد أخقطا كطمتاع1مع0 لهناكت؟ 10 ووعع22 عل10ط أخقطا 
-11153 01 97215 ©1112 2201121 3111 ,2003 ,23 ©1122[ 032 .017 متتصط ح 597 55601وع222 
01277 ط1أطة) 1115125 51171287" 15170 117111 ,0124 1122210 00111 ©51121:6122 عطا ,مم 
>ك35[1 10 2516 2 511701110 3011115 11316 511556511115 (82167:212 لاع طدرء51 0جنهة تلع تمع ]1 
-1201 10 11المتتقط 11 ,1161108 التتمج 1ه لدع»16) 5م516 لدع»1 علء10طصطتنا 0غ دعتتتهةرطنا 
1 عط طاعتامطا طاعتكظ .81625 2[1160أكصاآ عط توا لعكاء10ط رععطا مقط أخقطا رزوثامط 
-1112© 10 3122221 0181655101131»© 3201161 1735 عتطا7تتتوع1 11735 4ل عطا 10 
2121177 3150 1701110 11316 ت[770108طاع16 1151125 123161131 5620131 عسصتلده عأهصز 
02 2256 115 22206 ع نل طن 1جاع0ع1 0غ علصنا عطاطاععع م5 210166160 0111 عدع 111 
ع 22ع1» ع نلطنظ لجناع0ع1 عطأ ,120660 .تإلخمعمع7 1ل عل1عع06 10ناقك د5عع5]6دال عطا 
-11110 026 .0124 أنه 4ر0 عع تتاعط ععرعم 0111 لماعندتك عغطا مععط عتحكقط تإقمط 
لة 29 ]5111 10201321 32 35 2م0تطامره 024 عط 20160 12]01ع متصطامك متوعم 
5 0151 1112031 0165210115177 2ع56 220 أقطةا مطعأةىتزة لوع»16 ندع تع متم 
(”.20©55 121611261 13ناع©1 10 5أدرمطاع ااه 

0111121 2535651312 :5123312 1512201185" ,707131511 022132[ عنتدمصطده0 (58) 
(2005) 31 0135511122102 ©1.32511386 512651221 01 أتتخ عطا 20 عمتتء ]111 
11[ غ2 3731131 524131[ 

)59( 7027131:5[19, 1010. 5. 

-111]1 8235751312 210111 ©2220 ع2 حتقء أطتزمم 0ع121ع7 2 غ811 .31 ,.1210 (60) 
ع1 01 501116 02612 5عكلع75طعطا عثتج 10015 عط 01 تإمممط ععصذة ,لاع18 5ه عصا 


.02 عطا م1120 2560ع112 15 ,ع1درمطدءدء 101 ,الخط1725 .ع5015721 


الاه 
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-28“ 01 1231© 2201 لاعتامط 15 702131514 .©11221تتقطكء عطاعط 15 كتط1' (61) 
-كاع213 ع2©»101 2100601116 210261 01 0102 تقح 0غ عتعطلة انطمك معطت دعخمهل1 
,.1010 ”.2215170115 11515 

1 011 27007255 10! 112415 ووء07101) .11.5 بلطهل1اء55ع] علتترخ عء5 (62) 
50157331 ,815102 1000 وكلخ .#297 علطننا ]2 »35311231 ,2003 ,26 نع طمررءعء12 
17112111071©2[7-آ2051 5601116 +1151 3 522111 012 7160166012 02165 15 :ك1موداء 201 
-53»© 7110501 .7إللج2متحنتل 3112ل عتاعط و5وع511©»20 01 723]25تتادظ .(1/23/06) 
.2 2311-»© ع7تقطع1»2 11010 منتتدررد 01 أمععمعم 95 5كل510 غ1 5غ1هلط 

0710 111]211710 011161711 18076510171 :51201711 187101710 م1ك70713315[1 طتقطأهطمل (63) 
طعتة]5 10 :0 5لعطةآ1 جتو5) 019551]1011011) 1071011006 51011511201 0/7 ]الى 16] 
(2005 ,ؤووع217 

01 .(2003) 108-187 356[ عتاطلظ ,2003 01 أعخ الخطد- لتخا عء5 (64) 
71 -----1711 ,0006313511 .1 .([ ©©5 ,1512101ع»1 طتدء 11100 01 تلكعلتكع1 

01 ©1110 0 تع معنا 1ل :1ك2 171127 011111167101 07101 7007 71ءعتلحا 180 
,0510 01 7أأواع كلملا :510 0) 50111 18-1711011 1116 122001701710 1.60151011011 11711011 
.(2006 

”.لتهم-» 1جكاع تحدم علتلاتاط 1125011160“ 35 متتهمرك عطلع0 782 ,تاكعا؟ تقلط رآ 
]381661112 120 15 :11261 122631211285 ,11250110160 .26655317 15 الاعططعاء طاعوظط 
01 10111161216115 عط ,اع ططعع381 ته 15 عتتعطا 11 .لتهمطاح-ء اعناد عتكلععع2 10 
-11113ك ع1©81112 10 121611060 5 1201 1701110 غ1 عتتصطدعم2 عللناظ .1760ممرعم عط 
:1 03101115" ,4731501 5013 .01 .201125ع القصطد طنط ات ده 05رمع 10 5م 
,12511116 طع165621 230112) 9 ”لتقمطاظ 112513121160 10 50111101 عتمتامطمعءظ8 سخ 
-20111 017 لم501 مغ]13ناع©1 201 1701110 ]1 5تطة222 لمككء1ع نمدم .(2004 .لاع 
7 ,2611325 -12311-»© :121 :2201 1223526 1128طة12 ,لتممط-ء لخ .لتهمطاحء لد 
210 1221110118 ,ع1 مرسسوعدء 

ما عأدمتسستكن 015 مغ لعغ]]تمتعم ع5 1110مط5 00281255 ,11217 7م12 مآ (65) 
2011121 ]أ ج7صطعءئدء 0غ 0ع]]تمطتاعم ع5 كتتط] 01110ط5 20ج بطاعععم5 لهع0116م 01 501ج1 


526121 عط 01 ©2115ع6 021597 غ201 15 كلط]1 .12101ناع 6 52212" قله مجاه طاعع »ج52 


ك؟/اه 


11 ©3115 26221156 ,122013119 12201 ته ,3150 غقاط باعععم5 علطا صا عتله؟ 
01 1112 10 57185 لتنج 1 11 .112160اع©7 22111131177 72016 15 طعععم5 111231م0م 
13 5611 10 177128 150 11 غ511 .52330 1187111 97011 تإممتصة 0غ 97لع111 201 خآ ,رغم 
.2 10 10111 1231161 1170111 1201 01 87011 تإملططة 1 تاعطاعط8؟ ونع ج71١1‏ 

علخ الفط -الخن) لو7عل0ع1] علا عام 1ع 512165 تإلتقمط ص[ كه[ عط كه557 كتط1' (66) 
تع طططاع 1101© عط عتكقط م010 5تاكج[ 105 35 غناظ .1359 غ521 كتطخ 0م 7رصمدعء1م 
]3151110212 عط 10 أمواكعا1ع 97[اعع011 201 ع1ة تإغطا ,ماعط ©20205م 1 تجلع لطعم 
7 55311155 11763201 3 35 1.35111225آ ع1[ أعء زطاناك“ ع56 .16122 12221128 متنهة 1 
.(2005 1126[ 11) 00128155 01 ]12011 أعى الخ« كد-الدنا ىم 

0 312025 لاعقط17؟ محنده] 5626131 2 01 1251322 عطه ]115[ 15 حامتأتاه5 كتط]” 
©2201 اعنام 2 201 .562061 عط 10 2101 متم قلطا عستلمء7287 01 جاعلتتتاطا عط التطة 
0 ,415172 ند للهط11315 ,مع1.00 1160001 م56 ,21020531 0ع21ع]كلطدرزم5 
-00101201112163 11250111160 10 1652701256 820201212 طلث“ (2006) طدة11 عاع1]1 
,2 ع1ع6تى ,1 ١10.‏ ,6 .1701 نن011 0710 7515 ([/4710 12011011112 171 40707165 ,017 
.8 علصنا غ21 ع1طهلتهتكة 

6 1151062 ,50115176112311 511 3120 20151125 611197[ ,1-1 لووك عه5 (67) 
-[811 57728155 17011 7ل17165) ©5101 12071 1112 720111 567215 17006 :ا 071 570111 
.(2004 ,عق طتتط15]آ1 

0 50111/10771 ”,131101ناع ع1 501597312 02" ,لتعمعة11 علاهط .1 (68) 
457,56 :(2005) 78 تلع [نتء 1 1.0117 

1 فللة ,/(أ0ة1 ]0721 0 11111116 0710 ©1701117 ©1171 :01111117 ©1766 ,1.655185 (69) 

-:1"01 10011118 3120 عل5]0 1312125 :21101لناعوع]1 غ816" ,تاتعلكلمءظ تقطعهل"؟ (70) 
.1249 ,1203 :(2000) 71 تلع آندا ع1 017ل شآ 0010170010 0 م(11 177101 ”,117310 

.(2000 .نت جل]91) 1004 1.30 219 ,011711/25آ ١0.‏ 510125 17711160 ,.عى.هء رعه5 (71) 
.0 510125 17711160 :(1697ع85112 130310 عع11 5636012 730310 عأدتتام 01 عتتتاومك 200) 
9 1.115 .]215[ .5.ل[1آ 1:011182.,2004 170715711155101 51011011 102010 المع ترك 
7 ع560 .(2001 .011 ط6آ6) 516 830 260 ,52010 .ا 510125 17711120 :(2004 .0.11.12 
.(1998) 73.277 6011 


"لاه 


الكود المنظّم للفضاء الإلكتروني 


01 أعث 1112231:0115تلطتم0 © عط 9 0ع21عمع) (1927) 81-119 كشادلا 47 (72) 
.(1934 

5 1 .1 001111720171(7) 187000100511710 11011 120 ع5 (73) 
011120171(7) 137100010511710 7701101101 :(1969) 375-77 ,367 115 395 ,001111111551011 
2 5©كل223 8327161 كحمططامط]' .(1943) 212-13 ,190 1[5آ 319 ,51041265 1771160 .ند 
-©2 3237 01 عع7562عططء عطا 01 11560197 12*5ع] 7 تالكلمةظ 01 عنتوتاتك اعتمم 
ع1 ,5031 51221تقط2“ ,21371611 .11 كممطمط]1' ع56 :20 لنعو»ء2 :00 101 تجازووعء»ء 
,05 :(1997) 97 7لاع12701 071[ 0011171111210 *,]1701112©12ع تخ 111:51 ع1 31220 ,عمكاءع56 
4--933 

115 16016131 7 .12 ,لطاع 5975 85103012351128 11712061" 566 (74) 
-101501 3120 359.آ ,811521 3150 غ56 :(1997) 622,637-38 115 512 ,551012 1متمطه0) 
اه ث0 الات » 

-8510306251 00111122113 .77 .112 ,لله جججط0 © 210202518 813021 ع5 (75) 
59751611 1115 

-0011110215) 111103110115 تتتمط0 © ل[ج72ع0ع1 عط]1” ,0035© .8 802310 ع5 (76) 
٠‏ :(1959) 2 120110111165 0710 1.0717 [0 011117101 ”,51010 

71 0 001101715 201111201 :112010 0 076011011 17116 ,ختتقاك للتتوط (77) 
.25-6 ,(2004 , 5ك[ 800 ©8351) 011171111171120110115) 

-:101 10011128 31220 عل5]0 1312125 :2101 لتاعوع ]1 غ816" ,تتعلكلمءظ تقطعه؟ (78) 
3 :(2000) 71 تلع آنداع ع1 17 شآ 0010170010 0 مج1ك 177111 ”,117210 

5 126513 721:31 للتناطا 0غ 15111 غ2 طاعتتوعوع" ,ع[درمتيدهء 1012 رعع5 (79) 
0121157 .112162565 115615 01 21112261 عط 35 23221157 صا عكموع 7عطا اع قط 
.2 كعلمنذا غخج »35131131 ,ك1 7701كاهء71 11112155 711 

]8 ته له 12315 .كتطا عكلتا كطمعصبظ تجلاع تكتاعع]ل1ء أعمتتعطاط (80) 
-1223 طاعجظ .2617011 أقطا 012 عمتطعحخط طاعدء مغخطذ ل0عمطوعتد عننهة ع11م كاعم 
07 12162060 0212 عط 0غ امتأصعاج 75قهم عط 00ت 5غخهك عطا د5أكتمد عستا 
أآتام عط نجه ”تدع 1لد“ :016 561111157 05510115 3122 1762165© 2100655 كلط1 .11 
©©5 :12©5ط1عممط تتعطأه 101 0ع0طعاط1ا 15أعكاعهم 7220 له ”122006 0115لتكء15مطاه1م“ 
.44-46 ,121017160 0160171(7) 11/17 ,متتطوه.آ 


:/اه 


“دع ”,02125 ه816" ,1265515 13512226 لمتة تاعللمعظ8 تقطعمل عه56 (81) 
.8 ,14 تاع«امتاعع ه12 ,ع ااطقام ع1 
60" 566 :210323 811 2 1201151 الاعطتاع 32 كتطآ 01 1ع01120] عط]' (82) 
-4122110 1011201101175 ,01001077 100357'5 ,7قوع261 516103575»آ :112110115ىم 
110 1.0717 01 01177101[ ”40255 17نتتا 527 ع0 م10 درعغ5 6دع81 علا عمكلج'1'-_مطكتم 
10 ,12117 2077 0) غلط 2 2زنا غ1 0م5216 كقط تاعكلمءظ .765 :(1998) 41 1201101111 
-756]130101© تق 101 .010120115»© عط 01 ع1ال7؟ عط غ1 0غ عمت300 597 (1935:5 لدع نتن 
56 ,20ه (1[د12ع010طتطاعع] 201 01 20111631 تملتطاه 2 0غ طكتام 1تااتدع01م اللتتهم 
:(997]) 97 تللء 1201 0117آ 0111711810 ”رعتء »831:1 105215116 عط1” ,معاع 310 معطا 
-01256»© 50000111231 عط عستلجمعء" عقوطع0 01 عاعدجا عط د5غ]201 جعاع 310 .945 
”83161127 غ22" عطا غ2 دخطع11 7122101 7المتتمامعع161 دزنا عمتتكتههء 01 5ععجمعنان 
-21157 312:0 1115ع2ه5 01 211026012 5'عع 5 031060 عط 1511 0210111 2 كتككهئتك مله 


7 31102 عط 1 35501210 و5عع»116 


الفصل الرابع عشر: السيادة 


3251121]) (1/13/06) 2 1056031 درتلتطط 8111 1216125716187 :130 مت0بتت (1) 
.(امطاتات طختك 1116 مده 

)2( 1010., 4-6. 

)3( 1010. 

)4( 035501201573, 5771116112 1/0115, 

)5( 1010. 

)6( 1010. 

71 0 ]01125 ©1111 :0111761715/112 47716710071 ,ختملعلطد .]ا ندال عع5 (7) 
5 25-62 ,(1991 ,2655 7©15117كقطل1آ 31257310 :.21355 ,عع1108طمطتةن) 
01 51511111 0025110231 عط 31220 ,:7آ11تتصستططه0) ,ءالآ“ ,لتعمل0 02 .خم 
011271 ”,غ101 10 أخطاع81آ عط 01 102ج2ع10سمطمع16] ى :ععرع تتاكخص]آ ادعتتامط 
171 12011111011 0011121 :893 :(1997) 145 1201217 717الآ 201171501101110 /0 
6 010110333 10قطتلء8 لطتة 10351050122 7م01 صطقطن 597 ل0ع6ئ0»ه ,)نامي 
21-0 :(1994 ,2655 215761:51157[آ م0خع1122 :.ل.اى 


هلاه 


الكود المنظّم للفضاء الإلكتروني 


17100711271101 :1104701110 1116 0 1737107171(7 ©1716 ,10161ناه لمهآ عهع5 (8) 
:(1994 رووع27 عع11 17011 تلكع1]1) 7( 1020111010 122165011101176 171 101171655 
0 10 165270156 23131 ل :85010615 867:00" ,1010 011و درمطامط 1 لنتقطء 11 
00 11201025012 131370 :1173 :(1996) 48 تلدع 121 1.0717 510171010 ,]11ج اكتدظ 
-©5©81 113131 3120 101122311012 111150110231[ ”[أمواءع5017 320 تكطدره 1ع 00" 
62155 ,8نالاط تلع[ 13657 :(1997) 49 تارعاناءعع] 117ل[ 51071/010 ”,1م10اد5 
16117 :253 :(1993) 60 تلاع1اندء غ1 717ل .]1 0111000 0 1771127517 ,526012 تله رععه12 
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1047 

10 211170115111 0 122/7156 لم :5112نال 0 57726725 ,11731215 اعقطء 31 عء5 (9) 
.(1983 ,850015 عذكوظ8 0112 تلكع [) م10110|1 
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517" ,2051 320 تامكططه0[ :487 :(1993) 38 تنلاع 1221 1.0117 17111071010 ”,01110167 
55337 ح©لث :12161121 عط 320 ,]5131 ,ت[طءنتوث" ,2051 .0 103510 :850106157 لملة 
,3 م2111 :(1995) لآ 01111112 0 01177101 ”,0752 طا عمطكلة]25-3آ لاه 
0 علطنذا غج ع1طه1تهكة 


آل/اه 


11[ :805]02) 2 .17701 ,1.071 477771151 .21 أه جلععتث .8 «تللتطم عهء5 (12) 
.85-7 ,(1995 ,1810110 
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©2201 لاعتتمط عمتامع»ء2 كقط أطامم كتطا ,71 0006© ععططزة عمتتا عط م1 (14) 
0 ] ©2017 تواع تكتاعع11»© 10 521225 213371128[ 0716م 01 تاتلتطه عط]' .ع1طهطمتادعنان 
© 761523 3120 ©5173 16231 ,تتدع38 ©2121 .112212560 225 تتعطأممتة 10 عمتدع عحاه 
.كلتل 270201 ع0متمطامع»ط6 عثلة 

11131 01 255آ عط1”“ ,لاعأطتنطط مندنآ طنج جك1.3510591آ 06728017 .1 (15) 
,1 :(2004) 92 تلع اندع غ1 1.0717 00011/01171104 ”,11701105 
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.500,827 1510115 ,لاعط215 م56 :17مأققلط كتطآا 5131:60 

أخطآ (00112 20 تإاعتتعسط0) 5131625 101 أتأمط00 عطخا 01 ا عاعتاترت (17) 
02 تتوع2] عط 0غ 101لام 206ص عط تإممط لاع قط أرعمصمررع مصخ مط خهطا 0ع1710ه2م“ 
20 1756 عط أعع311 تع ج31 تومه صا الحطد خطاعاء لطته ع0 تتتاط خطعق 0مندكتامطا 
5 112656 ”.1ع الث ]115 عط 01 طامتاعه5 طخستالة عطلا نز 01211565 طلناتتتده1 
عط 01 تإطة 35 2625025 طاعنا5 01 122201131052 01 02تجدع311 عط]' (1)“ :غ511 
10 © غ206 للقطة ,ختصلة مغ ناعم10م علصتطا للحطد 05تأ05ت»ء 2011 510165 
رأخطعكء 320 0ع001قتتط خطعاء 01153110ط] عدزه تتوعلا عغطا 0غ 1101م دوعتدع د00 عط تقط 
0 5266015© 1201 ,1121201131012 ل511 012 112205601 22 12337 0111577 :اه عقة 1 2 غندط 
للقطة عتج1 ,1أعع01 01127 01 ,11]201مة © 810 (4)“ 220 :”222502 طاعدء 101 10011315 
2101 ج211 112111126131011 01 0625115 عط 10 :2102011012 جز 1121655 ,1310 عط 
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الفصل الخامس عشر: التنافس بين الجهات السيادية 


© ©01117) 110116 1.04 .77 .171 !7022100 ةذ 1010 15 أتناد عط 01 اماه عط1 (1) 
-11220 0جتج طختمط5 6010 كلع[ 3150 ع56 .(2006 .01 915) 1199 1.30 433 ,1021571126 
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/الاه 


الكود المنظّم للفضاء الإلكتروني 


-11[ 12661221 101 تإاأطت امع تاعاجع02 10573105 7ع1ع1' عتتعط ]1 ج عتاعغط] 15" رأداءع 
ماك 1ك 101 .(2001) 011771011345[ 7ط /(0 167171010 ن(ء 867121 16 ”,1150101 
0 لتتتحاع18 ل“ ,618 اماع02 .8 ع10ج1]ة ع56 (عع صنق كختمعزد 115 0منهة) أعتاخطى عط 1ه 
0021 عمطتلم0 01 12102ناوع1 عطا مطح »035 إ!إممطهل"؟ .7 خككت1] عط]1 :انامتللتآ 
:(2003) 18 01177101ل 10717 11710100(7ع6 1 باع 8271 ”,1ع21211 1170110 عطا صا 

2 ,1199 2.30 433 ,1831522 ع1 عتاطه00) عنع1آ 12آ .7 عم[ إممطولا (2) 
.(2006 .1 911) 

)3( 1010... 3 

,23 2137 ,811175 :88 ”,1025عنتى 11371 أع12120م] كعموظ ععمومظ" عهع5 (4) 
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3 ,1199 2.30 433 ,»13522 ع1 عتاطه00) عناع1آ 12 .7 عم[ إممطولا (5) 
.(2006 .1 911) 
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.(2102 علطننا غأج ©35:31131) (2001 ,15 22ج1) 5112 جاء11 1116 25]آ 0310 ”,جاعع6 م5 

2531611 طذذا 81030351125“ ,2011320 حنتطمل .#103 علصتا غخج ع1طاهلتوكث (7) 
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07 7أى 1771127 “,1111501602[ 12161726 عمتة تإع10مصمطعء1* ,عنءعطمع 260 .52 
9 1951 :(2005) 153 تنلاء1نا122 10117 126117150170111 

3 ,1199 1.30 433 ,13522 »1 1م00 عناع1آ 1.2آ .7 .عمآ إممطولا (11) 
.(2006 .1 911) 

:1711277121 1116 0717015 11/70 ,11711 112011277 لمته طختمرس 6010 عاعول (12) 
,(2006) 170710 150101671255 4 /0 11111510115 


عه 


2120111 16231 ,11121160655317 50126111265 3220 بطعضة جح طاععط كقط عتاعط ]1 (13) 
5 لطاع عط عتاعناءع5 10 عتتمتغاطم 1 ”.عع12م" 2 15 ععودو كع طاتق 0ع06ط1 تتعطتعطت 
©2522 ,11111161 دنآ 7ط 1197جهم أكدع1 غ2 17220رم0ك مه 1 لطنه ,اتاء 115 
107 011017110 ”,0010120115 تاطلخ 1]51ذع01آ عط 01 7جلعع1138' عطا مله 21322 كه 
517131 310111 201121 7731113521 2 2005 5130150 ا[عقطع8]1 .439 :(2003) 91 راع[ 
320 و5وعع452 01 دغخطع 11" ,21301502 .ل اعمطء38)1 نذا 2015565 تام طمرجاعمط ععدام عطا 
:(2003) 44 تنلاع آ1ناء[1 0717 0011206 8051011 ”,1016121 عط 01 عمرقطك عطا 
”,252 3201 21306" 566 .26152611576 12020113121 نه 2005 100 تإع1رررع.آ 
:(2003) 91 تلرع امع غ1 0111 011/011110 

(402)2 ,(1986) 23517آ 11613025 مواء7012 01 (0نتلط1) أجاعمع 16جؤ6]وع] عه5 (14) 
.() الاعمصطصطمء لطلة 

ع56 .(1994) ()2423 1150 18 ,أعث 7م1اطع22676 ع15اطى لجنودء5 ملتط © (15) 
0 123575[ 100 :180126 ]3 101111515 غ565 لللطن) 8705661111285“ ,876219 .4خ 21315311 
طع 0110 01 د5غخطع1] عطخا 5312811210 5163125 1]60طل] عط 0ه ,13113 كتتث بطاع 511760 
[11717101 0ل سآ 17112117101101101 10701110111 ”,131177 01231 تاعاس1 تإط 0ع2021هل8 كه 
1902-1-2 ,1852 :(1995) 18 

)16( 035020173, 50711111611 11/701115 )2005(, 

-1101 111 110ء2 112322265 :216222 عطا 1123م متخ" ,منتحطاطتة 0 للز8 566 (17) 
مون" ,مع1121[1 مرتط) :58 :(1998 ع0 لطتداك) 2 ,0117710115 م2011 710م/اا ”,كرا 
.42 :(1996 11337) 1021771001707211105 4771671011 ”,13217 عط عتكود 1317" 

20 357“ ,2051 103510 31220 12مقططول .1 1235350 ,عا«رصتوعت مغ رعء5 (18) 
:(1996) 48 نالع 1221 51071/01011077 ”,0771523 جز 3317[ 01 1156 عط1' :وندع 80120 
.1379-0 

56 .1711677161 ©1711 00717015 117110 ,1171 تإطأ0ططة]1 لطنهة طختمردة 0601 عاعول[ (19) 
1017 01110400 0 1771171751177 “”,”[طع21 و07 أكمتوعخ"“ ,طختدر5ى010»© ..آ عاعول 
5 :طالخ عط 3120 12112721 ع1“ ,بطاختمدة5 0010 ..آ علعول :1199 :(1998) 65 تدوع اع[ 
0و 1021 07 01177101ل 171010710 ,”كاطع نع 501:2 121امخت 1' 01 ععطتقى ]1 1تمعاد 
5 322 ,1131203 5111211797 ,56012 تتط0[ 103510 مكلج 566 :475 :(1998) 5 51110165 


يك 


الكود المنظّم للفضاء الإلكتروني 


46 15171255 1001710 0111 طلم 1710117 10 7220 1011 1171101 :027111( ,جتج5 1101 
-2101 713012:31ع11226752] ع1 “) نلعا .]1 متدللث .10 عط ,(1997 5600025 :مغمهه1) 
:[1998] 32 1.1027 111277101101101 1716 ”,07715232 طلز 1111501301[ 01 مررعا 
©1205 عكلنا عنتج 771615222 112 5جمدء21:011 1111501660121( عطا أحطا دعناعتته (1167 
.7 1611231101231[ ع22م221-5آ1 مذ نم1 

كال 0070020 ”,1620 10 أطع1ظ] ©115117لعئد عغط1” ,لتممطنالآ جع 1ووع[ ع5 (20) 
9 :(1994) 13 01177101ل تلآ 1711 171121101717116 0110 

)21( 

01 1206261206226 عطا 01 1261223012 ث" ,8312101197 ع2 حتطول غ56 (22) 
كلطنا غج 357311316 ,(1996) ”عع دروم 09 

6 .513 110 ,104-104 21 ,أعث 106262277 012360125تامتمده0) عه56 (23) 
.(1996) 

-:101 100101118 310 عل5]0 1312125 :2101لناوع]1 غ816" ,تتعلكلمءظ8 تقطعه؟ (24) 
15) 1206-07 ,1203 :(2000) 71 نلاء ع1 لآ 001070400 0 مجاآ 711 ”,117310 
8156 101 348 :105 مآ 275 :104 ةا 103:66 مآ 34 :102 مذ 23 :101 لذ 
.(106 01 

)25( 1010.. 1203, 1232, 1234 

للاء701 12 1.0717 0011206 805101 ”,2.0 تاكو[ترعط57)" ,أو5اء) [عقطءع838 (26) 
-8ع16"” ,لتأع3آ 212112517 م56 ,أطامم 0م121ع 2 ه10 .332 ,323 :(2003) 44 
01 ,131165 .175 010897ططءء1' :5010615 467055 لاعع6م5 05ادلنا 
:(2003) 9 تلاءآناع 1 1.0717 0(7 161171010 26160111711117110110115 1 

.1010 اداع (27) 

)28( 1010. 

)29( 1010.. 344-45. 

[0 177116117 ”,8010615 46055 8115 علمأكمط0" ,قتلاء8 .آ معتطوط (30) 
001٠‏ 100 ,1011171135 1.6001 01110400 

:1 120111010107 لم ,10511 .1 غ116 3220 تتعع 1ه اق طاء 5 -11337©1 111601 (31) 
.ممتحطامعع 1ع 1 ' .طاع تالا 3 ,17170517111117 171/01711011011 610701 ©1111 0710 1[ ©5776 1166 
.(1997) 45,45 .1007 .آ عه 1 


0/3 


-11128 "1 علطتاعع1 عط غقاط باع1262 غ531 عط غج ع1مرصتوئت كتطخ عطتتهعو»ع0 1 (32) 
.5 11.5آ 201 ,236102-51]3665 01 1287661 عط غج ع1اه1170 1101110 عمتصط 

-كلهم2 ,(1994) (609.755)01 ,2-3 .5110 ,609.75 56311116 302265010 ع5 (33) 
010 312 10 21115113111 ©0012 1121655 561 2 ©2132 10 120150612621201 3 11 115 
53 عط :01 111225 ادع ©111251دطكء 2560ع»1]1 35 طعناك ,كلعج 0م26 1لاوع51216-1 
172061 316 22110115 لمطوع01 ع طتاطاصمتدع أعطتتعخص] .كع 106 

,15 1120116 2 101 :011126 11125 0د" ,371021035 .31 خأأمء5 عه5 (34) 
-6310 01 مده غأوع711657 عط مم51 غ101 11111 1230ناع116 1ع لمطمتاء:601 ناملا أع8 1 
:(1996) 22 نلم 1221712 1.017 120(0]011 0 م(11ى 77101 ”قستاط 

1 ,0651812 © 02 ع28ت0طاءعم»10 .كتطأا عكلنا 10116 01110» غ1 أكدع1 غ21 01 (35) 
.20 لاعتتمط لموعتكع2 10نام» 

-11“ 1216151216 عتطق1ع1 ,115125565 13]1258ناع»72) 1955 150] 18 ع56 (36) 
.للدع111©8 15 غ1 طاعتط117 ا 5121 2 112 021115 1121 25لا طاصتدع 35 ”ع متاطصتدع لدع»1 

517 للط121 ,38 2016 ,5 عأ مرقطن0 جتامتدة عه5 ,305 06561160 كعى (37) 
56 .5آأطع1آامط] 56010 عطتكقط 1735 0600816 01 101120615 عط 01 عه ,روطتصطمحط 
”,2016122 م0081 011235 للك ) م201 مقط 5'م600816" ,5012 درصتمط]' عتحكلات 
.4 .2 ,6 ماع56 ,2006 ,23 لتتامرخة ,117125 7011 تدعار 

د5عتتعمظ طعتتدء5 تآط 06250160 1101205 01 غ]15ط“ ,رهتلءع مك111 عهع5 (38) 
.6 علطتا غخج 317311231 ”,3 نط ل متملصتد13 


الفصل السادس عشر: المشكلات التى نواجهها 


.(1920) 433 ,416 5ل]آ 252 ,80110710 .7 7/715501171 (1) 

0710 20111125 :11207117105 0711017101 ,131017 .7 علع3[ ,ع1جرتسسيهدء 1012 رعه56 (2) 
ب(1996 ,1مح؟] .كط 0ع15لخ :01:1 لا 7لكع11) 01151111111011 1116 01 71011710 ©1116 171 10205 
”002511130127 3 35 5غطعن8 01 للزظ عط]1“ ,تمدخ لعع1] لتطعلث 2150 عه56 :289-90 
01 112206151310128 طعناد تاعطاممتة 101 ,(1131 :[1991] 100 011717101ل 0ط ©141) 
.داطعن] 01 للذظ عطا 


ه/م١‎ 


الكود المنظّم للفضاء الإلكتروني 


0 7اللهتتوء عط 01 357615 عطصاه5 أهطا تتصعك 10 غ001 15 عتط1 (3) 
-280 ع1 .2351 0125111301121 0111 طا لع0طع» 5ع لطع مه ك1 لكك عطا صا 
-1206262 01 1261213602 عط 01 خطعاء17 غخ2ع8122 22206 ,2011156 01 ,وأكلم160ا 
83171 عط1” ,01502 111512 ,عا مطحت 2012 ,عه5 :واتلهناوء 10 كمستمك 5'عع ع0 
لغطعع1201111 عط 01 0121156 7121165التتمط ده 5عع167116اط عط 01 01102012 7أكهآ 
222121 0ع ططق حدحث .364 ,347 :(1995) 48 تلر1227012 0717[ 471071505 ”,لطاع صم 
01 2316 3 علتللهع»6 97[ممطذة 15 غ1 11 ع7 ,1011765763 ,01020576 1ك تدتما عط حتدء 
0 216 ,ع1متصصوئت 101 ,010 2137ططتاع 5ج ]1 عستط115 ]76265 0منه غ51هم عطا 
لان 

7/١ 16701150171, 163 115 537 )1896(.‏ ن(ووه21 ع56 (4) 

01> 320 4261123132 12 مط15ع13” ,.1[ تلتقط]أه0طاطلعوع21 رزمع.] .خخ عهء5 (5) 
017 10711011177 70711 نوعلم ”روععطع 101112 لطنه 121165تمطاك :0010115 ممع تكلم 
.495-66 ,479 :(1990) 65 تدوع 11 

5011227 م56 :061 3372م 0غ :1301 0م11 مرططدمك عع تممتترعم ذتككج[ عوعط1' (6) 
طاخمععاتتط ]1 عط :م1120 135175[ 2201386 ع 2ك[ أتنا5) (1911) 219 115 219 ,410807110 
.عنم 

.(1954) 483 5ل]آ 347 ,201120 01 50310 .17 متككوتد8 (7) 

١0. 1071120 510125, 341 115 494 )1951( )112-‏ 1027171115 ,ع71رصتوعده 101 رعع5 (8) 
25 1313© 23121260 للاعقطنة؟ رأعى طختمدك عطأ معنا كماع 1كطمء عستل1مط 
.2357 151 تمده عط 01 

.(1944) 214 5ل1آ 323 ,5135 21160[] .77 21511 ماع01 ]1 عع5 (9) 

ل :1015171151 0710 1067110707 ,11577 8311 متطمل ,عامرسنوعدء 2م20 ,عءع5 (10) 
,2655 15761511577[آ 3357010 :.11355 ,ع7108طمطتحن) تلرعآناع 1 1101101[ 01 م1716 
.(1980 

-121 للخ .110113157 تتدعتتاع سخ عطآ 01 7طاأتتتاعء5 عطا 07225121660 15:2 (11) 
,1115611117 012111111101»© 511586515 2361 1131010 ©1108 00111 01511121آ طت؟ تمع 0 
-06 21 تمتك 23 16»3560» مع83 .01155 012 18731 عط 01 تع ]جزم عطلا صا توللمعجروء 


5 ات7أطيعكء 01500176760 0قط أقطا لاعتتهء5 0 5112121655128 31112 أصمطقممهء1] 


نيك 


”56320 0غ تإلعكلاآ انآ ع1تالآ 110826:5" ,.1[ 513618 مند/ا هآ زوعتامع221 01 
27 3131260 طاعطآ 5735 0615102 عط ]1 .27 ,1996 ,28 3113197[ ,11771265 7071 تدرعار 
:62111 83615 101 2110© معطت ,ع01جآ ختعط80 ع1021لصتق لمتامع 1510م 
”,1017 طخدء2آ1 02111012135 ]2 عع21»5538 طعناه'!' أع0 لخ“ رعتزاعه56 .0 عمتتمطاك] 
ع1 01260( طاعطا حامخطتن) أصعل1وع:2 .29 ,1996 ,24 للاعنتداط! ,177165 0711لا عار 
1 115 221101ع7»51 8536125 101 351 أطعتمط عط 21ط] ع0نا51188565 ,امع 72ل تتقط 
0 110856[ 21655128 ان" ,الاأعطء غ81 حاهنتلخ :2مز1ول06 قختط عوتاع7226 أمط 010 
قط 128:25 010 تتعطأا 83672 .1 ,1996 ,22 طعتتوهلا ,177125 707/1 تنرعا3 ”,أمع1اع] 
-106 5ع1165:©175 ©1108[ 16016131 ,21655111 :1122063" ,.1[ 813113 حندك/آ هنآ بجامزولعءع0 
02[ ع108[ لعقط) .1 ,1996 ,2 لتتاظ ,17171125 7071 /للع/3 ”,0356 10118 مآ طامزوك 
,15 011121 1111 ع31028 ,215 مخ 011116-01 لم12 0طامع56 عط 01 ,لتممووعلدح 
200 :”1212 00“ غخطة87؟ عط أهطا 8 تناع 32 ,831 01 لامك تلك 1001»'5 760 1عتاتك معطا 
,10115 نللع71 ”,5ك1]3[1خث 012آ عناعج00116 3 لطع1ع10 5ع11108" ,.1[ 8131612 مها 
,1996 ,29 طع 11312 

طن لتهأ©0 ع2201 طنز 01 15 01 2102ع022» 001115 عط عطتتعوع0 1 (12) 
١ 2151.7”‏ 113251231185" ,165515 

[أء1]5 طآآطا 1|107[ 41 بن 011 لم 1070007 47111171151 ©1711 501:1 .11 تدع ط80 (13) 
.3 ,(19/78 ,850015 ©8351 20121" تلع [8) 

17710217 01041156 001117116726 1116 ,:7161للكلموطظ عتتاء1 ,ع1مصتوعدء 1017 رعع5 (14) 
02202 طاتاهاة 01 7تازوتعتكتطلآ :للنلا اعجرحطن) 11016 04710 ,(©0471 1 ,المطكعتمازر 
2 ,(1937 ,ؤووع2 

201121 3 3120 81011120 20121651560 2 2اععت7كاء5 «رتطكط12660ع عط1 (15) 
-76]612© ©2201 ]1 0151155 1 .511586515 ك5لط] طتقطا عدع01021» ع2201 15 اماع دع نال 
21217 10717 1010710111 “,0012513112 أعطتة 1117اع110" ,165515 1251:6226 طلا تج1[عكزو 
:(/1997) 65 

1٠١ 12710, 0‏ 57220 :(1996 81023) 824 متاك 929 ,0ر12 3١,‏ 401.17 (16) 
.(11996 51011]5) 916 «رمتاك] 


”212.7 320 1101157“ ,165518 مآ قتطا 0151155 1 (17) 


انلك 


الكود المنظّم للفضاء الإلكتروني 


20 © 015 1515ك عط 1128تتل أقطا عتاعتتة لاء17 10نامء عط0 (18) 
0150 1لع117 طععط عتكقط 1701110 002812655 عطا 0غ تتام عط توا ععمعممع ع0 
,11 ©5720 ©1726 0 170172161311 ©1711 0710 10271107047 ,12لع]51125 ,16 متحت 1012 رععو 
ٍْ39 

5 ©©56 ,20511012 0121137197© 3 01 اأتاعطع 5 أوعتزتوعككه عطا ه20 (19) 
017 207070 ”,00217017 أاعع21ه2 :01 للتملعع11 أعع 1ه :لل 1657 ع[م80" ,11160 
:(2000) 114 تدعام 1 

10 عطغ] نآ عمتتطتطة71 12م #لكمط 01175 طد (م0ء526 41510115) تاعطء و81 (20) 
.© 11110 ذا كأختطقط 0ع101101 510165 

[0 عااطنامء؟1 12027041 1116 0 001151111111011 17116 ,116نن .2 0تكةن[1 (21) 
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”,0771522 خآ متتحكدهظ عتاطناط عط 01 طنغوءعجآ! عط]1”“ ,مأوأتصمتلة .0 كحور[ 
قلط ء0165) 2.2 1170 ,1115 :(2005) 20 [/0117710ل 1ط[ 162[1710100(7 برءاء 18611 
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-000) أاعع271ه2 01 لامل0عع17 أعع261216 :1657157 80012“ ,22160 د5عانتهط 0 (22) 
:(2000) 114 لقع 121 11717 207170701 ”,0017 
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681112017 '1157316' 10 210112025 002511111101131 ع طتتجوا مخ 01 عتاله/ 1دنتتالنة 
,1263 :(2000) 71 للع آنتع غ1 1.717 00107000 0 مرا آك1ع ا 

10 ,175301611371125 01 001115102 ع1“ ,مكلمده0ظ [اعقطءع385 .ىم (24) 
44 4011 ©1112 01 001117111171110110115) ”,07721523 112 210655 ©1011 320 ,دع متهاط 
-.1 01 جطع21011 عط تح االلفنك1“ ,8ع طاطزء 11 لتمطتهده0[ 15ج عه5 .91 :(2001) 
:(2000) 50 01177101ل 1.0717 101116 ”,11237ااع 

2731131 ,7111215 312201 2265د]! 515260 كلخ :101 0010013601 أع 1ع م1 (25) 
.7 علطتا غه 

بللهط5ة]8) (1991) 844 ,808 .5.ل1آ1 501 ,16711625526 .1 ©2071 (26) 
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.28 كلطذا غ2 3731121 *,تتتقطاع طتصططلت عكلداط“ ,هتلع م7كلة11 ع5 (27) 


م20 


56 .976215 15 15 11516( ]00111 5112161026 3 101 ملترعا ع8هنه:35 ع1 (28) 
1 1735 00281655 10915 عطا صا 01غ]22ع5 23 101 مطتاعا ععجع:35 عط1' .2109 علصنا 
5 ©1116 .#2109 علطتا 566 .9:6315 9.3 ,1101156 عط 01 ندع طاططاعمط 3 101 320 ,5615 
0 علط[ طم ع0 ع21 52620128 2ع 1ه «رتمطتقه 101 

©2385 ,2051 1/1/05/1117101011 ”,11235 11011637 عطا مرمغخك” ,دعطتلامط 1 أوعم82 (29) 
212 علطننا غج 3731131 ,2006 ,19 بطع ,807 

لظ عتاطناط 01 أعوصرصط عط1” ,مخطتتع]1 لنتدط لطنه معصوعط رعاعط (30) 
5 712710171 31 ”,181660125 ©1.651512115 51316 1 1'111101:3151158 01 3505آ 


.5 11011112285:5 كمتنتتكخطق ,(2003 ناءطمطعا م 5) 5 1256072 


الفصل السابع عشر: الحلول 


210107 21خ 01 013226 مآ عط1” طنز بمسممسطاعط طوضامطء122 (1) 
5 2297 متتازع»111 عطا دعطتعوع0 ,(1107 :[1995] 37 تلاعاناعع1 للتلآ 47170110) 
له2011 22221621177 101 وأطع لم216 01711116 7إقع1] لتعطن8؟ تتاعصا كاأتتتاك أهطا 
انك | 

حمتتحن)) 510111125 0 406 ©1217 017[ 1.0717 60771711011 ك4 ,03131253 0111060 (2) 
,03132151 1100© :16-32 ,(1982 ,و2265 7آ2511اعتكتطلآ 82157330 :.21355 ,ع1108ط 
0 11101112310122 015 أطخ :1122-101617010' 1990 ,01111 عطع1مناذ عط1”“ 
”,(181220165 101216 لتمصجاع 8011-81 عط غ1121) 7الل1طج] د جامععخ 0051110221 
.103-7,119-20 ,83 ,80 :(1991) 105 تلرع 1م12 401 .1 110770170 

01 2701217115 ©1716 ,205121 .ث 1312270 56 :50 00328 0غ ع5مكك عماق 012 (3) 
-300 ,(1990 ,ؤووع27 11:5157لطل] 113150310 :.11355 ,ع1108طاممتة0) 11517111027122لآل 
301 

5 101 62161561 213561-50 111601 10 التاأعتوع مده 1 (4) 
©1357 511701110 0112201161115»© 112 1231 غ011 0125م جاهداء الى 131 .22 10 أمامم ختطا 
5 ,011261517156 .0262 د5عتكاععتطعط] أمط7 عتع2 تزعطا 11 ع1[ طامتظترعم؟ عط 10 
-ع1 طلا علتطنا؟ عمتطا عمده ع 10 عمتلطغغع12م 1101565 ه1120 35 101أع2نا1 10نام»ء 


.15© 05تتط 5022 قطتعط 7لاللة 


6ه 


الكود المنظّم للفضاء الإلكتروني 


501731 220111381118“ ,81121 "0 .117 103510 لطته توف لططاع.] لخ عالنتة]3 ع56 (5) 
ث"' ,203712 212225[ ,.8.» ,2150 255.566 :(1997) 49 نله127012 717ل[ 510171/0101 ”,18115 
35701131 ”,811 عط :101 مذ 1له ع لطتطه* لتخم :جام مرمتاط لمتاع116ء121 01 د5عتامط 
2 علطصنا 21 

117 أطلع711(جزم» تآ عطمك 0322386 عط 01 اخطتتامعع2 2157 ج0ت2010 عه منج 1801 (6) 
7100 ]05 5ع201 8131" ,8372065 213116 عه5 ,اطع مطدماع7ع0 عتنتهتل 501 10 
.3 :(1999) 14 01177101[ 1.0717 1611110100(7 ن(هاع8671 ”,1]5ى :5015721 عطا ص 
”,011731 501116 02612 01 20025ء امآ لمعع1" ,هتمى»ء31 103530 150 ع56 
)2 241 لالع آ1نكك ع1 071[ نج 1771176151 111711015آ1 

,00111386 نآ 2011165 ,تلع صطع؟] (7) 

أ [مط]ا .ذخ 0ع ]لخ 011ل 7لكع81) 10101141 8261710 ,1ه جرمطعع781 كمم1[مطء 1لل عع5 (8) 
,18 ,(1995 


,2011625 1652025[176 101 لاعخمع0 (9) 


0051 0غ 0م 185061 ك25متاعع81 04 
24 علطتا ]2 37211231 ,2004 ,21 ناعطم0 ”,امتللا8 54 تواجوعاد 

,12511 0410 ”,لتدع1 0 017125261201125 811525" ,80593105 وتتطن (10) 
كاذنا غ2 3513113126 ,2003 ,6 تإتمتخاطاء1 

227 22016 16 /0 1/012 17116 ,لتكلط115 .5 2©5تول ,ع1«ممتصتيتهء 101 رعء5 (11) 
-0101:© 1701:1 غم 1اعع:© 201 .(1995 ,و2255 15:15177طل] 16ه2لآ :د00 ,اعتكول]1 
5112012 طاع8 ع»56 ,21061 521701 قلطا 30532 اعتمم ععورزونعءداتق 7لامط عا 
01 م1801 عط :عع 2م0775 12 1062201377 هله طتاء12 عستموئزوء12" جاعع:8101 
2©211710100(7 1 4710 50167166 0 01117101 1771177675177 8051011 * 0171[ نت 0 عطا 
1٠.‏ :(2003) 1.179[ 

01 1211م 10260ع1711-0658 2 21011065 .1[ ته .11 إتمرع11 موعن[ (12) 
-110 0 01351128 ,26 201811 غعتع 1مك أعطتتعاط] عطا صا ”ممتخجلباعوء- لاع5“ أهطت 
1ل112 10180 :1ع مطططع7 امع -5611 عع روه 070 “ ع5 :7إع2 لمعل 01 5لوع10 امم 
01177101[ 10717 611710100(7 1 ن(ء اع 8671 ”,* تطاكتلة1077 1015017610 01 تع ممع 1 
-©0 عع ممتقططاع17مع -5611 01 20551111157 عط ,]ا[ 06503525 عط وى .413 :(1997) 12 


طعتط1؟ 01 لله غأممحاع]8 عط 01 دع7تاوعغ1 1[تنتتاععء ]أ تطعتتة جه تإاأمطجخ1ه0صرطا 5لماعم 


0/1 


) 52110 3150 506 ,061201387 11111-51122011 أقطا 11735 ا عملم م0671 عثلج 
-2011 ]اط -ط15ام" 0156115565 0ط81ا ,(217-30 ,150-57 ,12011111011 20111701 
7 05 10015 عمنة ”5ع 


)13( 100116571116, 1067110707 171 7116710, 17701 1, 2854-6. 


الفصل الثامن عشر: ما لا يدركه دكلان 


01 2115 82010615 أتامط 111 دتاع011 م1“ ,لاع ج11نان)»]3 جرداءء10 01 عستاده2 (1) 
1 لطنذا غج 3721121 ”,012023165 أع102ع121 .1.5 01 ممتكخهلتاوع 

0710 1.0717 0 /70117710 ”,0051© لم501 01 جاع1[ط0:ط عط“ ,ع0035© 8023104 (2) 
.(1960 0117© 20) 12011011115 

,13121131975 ,01111.0011 ”,8111102 513 21151265565 00515 531222 :5151057" (3) 
7 علططننا غج 331131 ,2003 

مقط 1116 01 81160 ع1“ ,1 ممطدتتاد متقصطع01؟]1 0 طنج نء17مطنء ط0 عتتاءع8 (4) 
.(2004 23261 15ك11011) 3 ”7:515[دحتث 1[د112أترصاظ حرث :52165 1620170 جاه 

-:28131) ”53165 2111512 11601060 3120 211397 126لا حط0" ,منتتاطاعل 813 123510 (5) 
4 ,2321 غ1ع21371:1 01[ ,7 1وندع تلآ 17210 

,©2328 ©1020 722عططثخ 01 0021052و5كخث 77آ]5نتمم1 عصتل١رمعع 85‏ (6) 
”22,7 عطأا 35 817 ,0251 823121597 عط 35 010 :211327 -1أ مخض دع1551" 
طلطنذا غج ع1طهلتوتكة 

-:28131) ”53165 2111512 11601060 3120 211397 126لا حط0" ,منتتاطاعلء 813 123510 (7) 
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